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RESUMEN
ANALISIS DE RIESGOS EN SEGURIDAD INFORMATICA: CASO UNMSM

Regina Magie Sanchez Sanchez

Septiembre — 2007

Asesor : Jorge Pantoja Collantes

Grado : Tesina Titulo

El presente trabajo tiene como objetivo realizar un Analisis de Riesgos en
Seguridad Informatica en la UNMSM, lo cual permitira desarrollar procesos y
procedimientos seguros basados en politicas y estandares recomendados por
el estado peruano (ONGEI - Oficina Nacional de Gobierno Electrénico e
Informatica) y el ISO 17799 (BS 7799-1), completo conjunto de controles,
internacionalmente reconocidos, que abarcan las mejores practicas en materia

de seguridad de la informacion.

Se seguira el modelo de procesos de cuatro fases PDCA (Plan — Do — Check -
Act): Planificar, Hacer, Verificar y Actuar, que trata del establecimiento,
implementacion y operacion, monitoreo y mejoramiento continuo del sistema de
gestion de seguridad informatica, y el cual esta definido en el estandar BS
7799-2. El resultado de estas estrategias hace que la estructura del Sistema de
Gestidon de Seguridad Informatica conforme el paradigma de gestidon de riesgos
a partir del esquema de controles definidos en la ISO 17799, mas el dinamismo

propio del modelo PDCA.



La realizacion de este documento pretende ayudar a entender que el
establecimiento de un Sistema de Gestion de Seguridad Informatica en la
institucion es de vital importancia. El desarrollo de este tipo de proyectos
mejora de forma rapida y efectiva los niveles de calidad en la prestacion de los
servicios de tecnologia ofrecidos por la organizacién a los usuarios tanto
internos como externos, no solamente desde el punto de vista de mejora del
rendimiento, sino también asegurando la informacién dedicando los recursos

necesarios para lo que estan planificados.

Para la consolidacién de un Plan de Seguridad Informatica es imprescindible
que todos y cada uno de los miembros de la comunidad universitaria se
involucren en el mismo, asignando roles y responsabilidades; en particular,
debe contarse con un compromiso real de cumplimiento por parte de los
organos directivos ya que sin su apoyo poco o nada se va a lograr. Parte de
ese apoyo debe reflejarse en un presupuesto econdmico adecuado para llevar

a cabo el plan, asignando los recursos que sean necesarios.

Palabras Clave:
Analisis de riesgos, sistema de gestion de seguridad informatica, plan de

seguridad informatica, estandar



ABSTRACT
ANALISIS DE RIESGOS EN SEGURIDAD INFORMATICA: CASO UNMSM

Regina Magie Sanchez Sanchez

Septiembre — 2007

Adviser : Jorge Pantoja Collantes

Degree : Tesina Titulo

The present document has the main objective of carry out a Risks Analysis in
Information Security in the UNMSM, which will permit to develop secure
processes and procedures based on politics and standards recommended by
the Peruvian state (ONGEI - Oficina Nacional de Gobierno Electronico e
Informatica) and the ISO 17799 (BS 7799-1), complete framework of controls,
internationally recognized, that provides the best practices in information

security.

It will continue the four phases PDCA process model (Plan — Do — Check - Act),
that tries the establishment, implementation and operation, monitoring and
continuous improvement of the information security management system, and
which is defined in the BS 7799-2 standard. The result of these strategies does
that the structure of the Information Security Management System in agreement
with the risks management paradigm from the plan of defined controls in the

ISO 17799, plus the own dynamism of the PDCA model.



The execution of this document intends to help to understand that the
establishment of an Information Security Management System in the institution
is of vital importance. The development of this kind of projects improve in a fast
and effective way the quality levels in the installment of the services of
technology offered by the organization to the internal and external users, not
only since the point of view of improvement of the performance, but also
assuring the information dedicating the necessary resources for what are

planned.

For the consolidation of the Information Security Plan is indispensable that all
and each one of the members of the university community get involved in the
same one, assigning roles and responsibilities; particularly, should include a
real commitment of compliance on the part of the executive staff since without
its support little or nothing is going to achieve. Part of that support should be
reflected in an adequate economic budget to carry out the plan, assigning the

adequate resources.

Keywords:
Risk analysis, information security management system, information security

plan, standard



INTRODUCCION

El término seguridad posee multiples significados segun el ambiente donde se
emplee, lo cual lo convierte en un término ambiguo, amplio e impreciso. En
sentido general puede entenderse como aquellas técnicas y/o actividades
destinadas a la prevencion, proteccion y salvaguarda de todo aquello que es
considerado como susceptible de robo, pérdida o dafo, ya sea de manera

personal u organizacional.

Si tenemos en cuenta su sentido referido puramente a la informatica podemos
definirla como el conjunto de reglas, planes y acciones que permiten garantizar
la prestacion de servicios y asegurar la informacion contenida en un sistema de
computo. En este sentido, la informacién es el elemento principal a proteger,
resguardar y recuperar dentro de las redes empresariales. El origen de las
amenazas informaticas a las que hacer frente es muy variado; desde
fendmenos naturales hasta artificiales como un accidente, espionaje industrial,

sabotaje, virus informaticos, ataques o pirateria electronica.

Hoy en dia, la seguridad informatica ha adquirido un gran auge dadas las
condiciones cambiantes de las nuevas plataformas y herramientas de
computacion existentes. Esta situacion desemboca en la aparicion continua de
nuevas amenazas y vulnerabilidades que afectan a los sistemas informaticos.
En particular, la posibilidad de interconectarse a través de redes ha abierto
nuevos y amplios horizontes a las empresas para mejorar su productividad y

poder explorar mas alld de sus fronteras, lo cual paralelamente ha traido



consigo la aparicion de nuevos e importantes riesgos para el sistema de

informacion de las organizaciones a los cuales es preciso hacer frente.

Para gestionar debidamente la seguridad informatica dentro de una instituciéon y
hacer frente a las amenazas anteriormente citadas es preciso disponer de un
buen Plan de Seguridad Informatica. En él se definen el planteamiento, disefio
e implantacion de un modelo de seguridad con el objetivo de establecer una
cultura de la seguridad (concientizacion) en toda la institucion. Esto la obliga a
redactar sus propios procedimientos de seguridad, los cuales han de estar
enmarcados por las politicas que conforman este plan. El propésito de su
establecimiento es la proteccion de la informacion y los activos de la institucion,
tratando de conseguir la confidencialidad, integridad y disponibilidad de los
datos; y las responsabilidades que deben asumir todos y cada uno de los
empleados de la institucion, ya que, en ultima instancia, depende de todos y

cada uno de ellos, por lo que es esencial que se integre en su quehacer diario.

De esta manera, las politicas de seguridad informatica surgen como una
herramienta mediante la cual se pretende concientizar a los miembros de una
institucion acerca de la importancia y la sensibilidad de la informacion y de los
servicios criticos que permiten a la organizacién desarrollarse y mantenerse en
su sector de negocios, fijando los mecanismos y procedimientos que las
empresas deben adoptar para salvaguardar sus sistemas y la informacién que

estos contienen.



El objetivo fundamental de la seguridad informatica no es la proteccion de los
sistemas, sino la reduccion de los riesgos y el soporte a las operaciones del
negocio para lo cual ha de cubrir los siguientes campos: la seguridad de las
personas, de la informacion, de las comunicaciones y de los sistemas. Para ser
efectiva, la seguridad debe estar integrada en los procesos de la empresa y no

estar relegada meramente a ciertas aplicaciones técnicas.

Se debe hacer constar que no existe un esquema de seguridad que cubra en
su totalidad los posibles riesgos. Ninguno es fiable al cien por cien. Debido a
esto es necesario estar preparado y dispuesto a reaccionar con rapidez ante
cualquier eventualidad imprevista, ya que, como se ha indicado anteriormente,
las amenazas a las que es preciso hacer frente y las vulnerabilidades

potenciales a tener en cuenta estan cambiando constantemente.
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CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA

1.1 Fundamentacion del Problema

1.1.1 Descripcion de la Realidad
La Universidad, hoy estda experimentando cambios en extremo
turbulentos que han movido su base de sustento de un ambiente de
negocio tradicional y concentrado de recursos humanos, tecnoldgicos,
financieros y académicos, a uno donde la descentralizacion ha llegado a

los limites de la virtualidad.

En tal sentido, la Universidad ha venido implementado, a lo largo de este
tiempo, varios servicios que permiten a la comunidad universitaria
realizar sus tramites de una manera agil sin la necesidad de apersonarse
al campus. Esto nos hace pensar en la importancia de velar y asegurar
la disponibilidad de estos servicios, y el problema que ocasionaria a los

usuarios el no contar con estos.

Frente al crecimiento del numero de servicios ofrecidos, se define

claramente una necesidad de ampliar y definir los limites de la cobertura

en cuanto a un tema importante, que en la mayoria de casos es obviado,

11



pero en realidad deberia de ser uno de los mas importantes, como lo es

la seguridad informatica.

Algunas organizaciones, por lo general las del sector publico, e incluso
algunas de desarrollo de software, presentan un desinterés en cuanto a
la inversion, concientizacién e informacion sobre la seguridad de su
informacion digital, o sobre la implementacion de un area de seguridad
informatica; es mas, estan bastante desinformados que no ven la
necesidad de proteger la informacion contenida en sus equipos de
computo, en el peor de los casos que estas se encuentren conectadas a
Internet sin un nivel adecuado de proteccion, ya que solo atinan con
instalar un antivirus como uUnica medida de seguridad necesaria y

suficiente.

Un punto en contra de la implementacion de soluciones de seguridad es
la inversidn; como es légico, en la medida que se requiera un sistema
mas seguro se tendra que contemplar una inversién econémica mayor.
Con respecto a esta cuestidn es necesario decir que, en general, las
organizaciones son bastante reticentes a destinar grandes cantidades de
fondos a la seguridad informatica ya que estos no repercuten en un
aumento de la productividad (y consiguientemente de los beneficios)
que, al fin y al cabo, constituye el interés primero de la empresa.

Por cuestion de costos, se prefieren soluciones de software de seguridad
en versiones de prueba o de adquisicion ilegal, algo natural en nuestro

ambiente. Este ultimo cumple con su labor pero pone en riesgo la

12



informacion de la empresa, debido a que ha sido manipulado, y por ello
no brinda ninguna garantia. Al momento de sufrir una grave eventualidad
sera cuando la empresa tome conciencia de la importancia de la

adquisicién de una solucion de seguridad.

Como se menciond con anterioridad, la Universidad ha tomado medidas
al respecto adquiriendo sistemas de seguridad para salvaguardar la
informacion que en ella se generan de diferente indole, como por
ejemplo; financiero, de investigaciéon, de conocimientos, de
transacciones administrativas diarias, del sistema de correo electrénico,
de la base de datos principal, etc., mediante equipos antivirus para
proteger los correos, software antivirus para los computadores de
escritorio, software de filtrado de contenido, cortafuego para proteger el
perimetro de la LAN de la Universidad, y medidas de seguridad

aplicadas en los diversos equipos servidores y las estaciones de trabajo.

El hecho de no contar con un sistema de seguridad integral, que implica
a los sistemas de seguridad y la definicion de un plan para la
administracion de estos, hace que aun se presenten los siguientes
problemas:

e No se cuenta con un plan integrado de seguridad informatica.

e La solucion de eventualidades se realiza de acuerdo a la experiencia

con la que cuenta el personal encargado.
e No se tiene definido y documentado un plan de contingencias para la

soluciéon de problemas.
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No se tiene definidas las responsabilidades de las personas
pertenecientes al area de informatica en el caso de suceder alguna
eventualidad.

Falta de concientizacion de los usuarios ante las consecuencias del
mal uso de los activos informaticos que se encuentran a su cargo.
Falta de vision a nivel estratégico de contar con un plan de seguridad
de la informacion.

El recorte presupuestal que limita la implementacion de proyectos en
el area de seguridad informatica.

Falta de especializacion del personal responsable sobre su area, a
nivel de todo personal informatico.

Falta de auditoria informatica.

El 75% del personal de informatica de las dependencias no cuenta
con el perfil profesional requerido.

Resolucién de problemas en forma aislada.

No se tiene definido el nivel de acceso a la informacion.

Sustraccion de informacion utilizando medios de almacenamiento de

gran capacidad portatiles y de reducido tamarfo

Este estudio pretende investigar los caminos que el area de informatica

responsable de la Universidad debe seguir, para formular una estrategia

para el desarrollo, adquisicion y aplicacion de los elementos de

seguridad. Esto implica implementar estrategias orientadas a la

concientizacién de la comunidad universitaria del riesgo de tener su

informacion en un dispositivo digital, como por ejemplo: una maquina

14



1.1.2

conectada o NO a Internet, los diferentes dispositivos de
almacenamiento (memorias USB, disquetes, CD, DVD, etc.), buscando
el apoyo de los distintos organismos o grupos que conforman la
Universidad, lo que producira una mejor competitividad de la institucion
en el mercado de la educacion universitaria manteniendo su informacion
disponible, confiable e integra. EI objetivo de este proyecto de tesina
es realizar un Analisis de Riesgos que dara inicio a la elaboracién
del plan de seguridad informatica para la gestion y resguardo de la

informacion.

Antecedentes del Problema

Evolucién del Cédigo Malicioso

Lejos quedan ya los tiempos en los que los creadores de malware
buscaban afan de protagonismo, notoriedad y reconocimiento a través
de sus creaciones. El conocimiento o know-how de este colectivo se

utiliza hoy en dia con fines lucrativos.

Cada vez existe mayor acceso a la informacion necesaria para
desarrollar malware. En esta linea cabe destacar la publicacion del
codigo fuente de ciertas familias de malware, bajo circulos underground
e incluso, en algunos casos, a través de redes P2P (peer-to-peer)
accesibles al publico en general. A esta circunstancia hay que anadir la
cada vez mas agresiva politica de publicacion de exploits dirigidos contra
vulnerabilidades conocidas, en ocasiones sin estar aun disponible los

correspondientes parches. La disponibilidad de herramientas adecuadas

15



facilita la vida a aquellos que se planteen la posibilidad de desarrollar un
espécimen de malware. Este punto representa precisamente el nexo de
unién con la criminalizacion del malware: una actividad al margen de la
ley como esta, incentivada de forma lucrativa, y facilitada mediante la
disponibilidad de herramientas adecuadas, tiene ya una buena parte del

camino recorrido para convertirse en un serio problema.

Evolucion del Malware

Cross site scripting

“stealth” / advanced ; Sofisticacion de
Alto scanning techniques | las herramientas
de Hacking

packet spoofing i  denial ofservice§

' distributed
attack tools

sniffers:

o ;
sweep.rs: iwww attacks

" automated probes/scans

Gul
back doors ;

disabling audits ; | network mgmt. diagnostics
; hijacking

burglaries sessions

exploiting known vulnerabilities

: password cracking Conocimiento

| self-replicating code técnico

Bajo password guessing requerido
1980 1985 1990 1995 2000

Fuenfe: Carnegie Meflon University, 2003

Grafico N° 1 — Sofisticacion de las Herramientas de Hacking

Los acontecimientos de los dos ultimos afios en materia de malware,
han evidenciado de forma rotunda las debilidades de las tecnologias
antimalware que se han venido utilizando hasta el dia de hoy. Se puede
concluir, casi de forma irrefutable, que dichas tecnologias no son
suficientes en si mismas para lograr parar una avalancha de malware de
semejantes proporciones. Algunas de las tecnologias actuales,
empleadas de forma conjunta y coordinada, permiten mitigar esta clase
de plagas, pero en ningun caso ajustdndose a un coste total de

propiedad adecuado. Se necesitan, por tanto, nuevas tecnologias
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capaces de cubrir el vacio dejado por las actuales y, al mismo tiempo,
nuevas formas de integrar todas ellas manteniendo un coste total de

propiedad razonable.

Anadlisis Estadistico a Nivel Internacional del Problema

Andlisis de Vulnerabilidades

Segun la publicacién IBM Internet Security Systems X-Force® 2006
Trend Statistics, de Enero del 2007, el aumento exponencial de las
vulnerabilidades en el 2006 mas que en todos los afios anteriores rompid
los récords. Con 7,247 vulnerabilidades descubiertas en el 2006, el
conteo total de vulnerabilidades aumento casi 40% sobre el afio anterior.
Desde el inicio del nuevo milenio, ha habido un aumento del 261% en
vulnerabilidades, un promedio de 23% al afio. Esta tendencia sigue a lo
largo del presente ano. El incremento de vulnerabilidades afio a aino se

puede observar en el siguiente grafico:

VULNERABILIDADES POR ANC

B o
M o0
O oz
1 JRE
1
W w05
I e

Yulnerabilidades

% incremento
Aiio Yulnerabilidades  Prom pormes  Prom por semana aiio sobre afio

2000 2007 167 39

2001 1918 160 37 -44%
2002 3210 268 62 67.4%
2003 3156 263 6l -LT%
2004 4606 384 89 159%
2005 3195 433 100 12.8%
2006 hy 04 139 395%

Fuente: IBM Internet Security Systems X-Force® 2006 Tremd Statistics

Grafico N° 2
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VULNERABILIDADES EMITIDAS POR NIVEL DE RIESGO EN EL 2007

Moamera de vulnerabilidades

Furente: CCN - CERT

Grafico N° 3

Explotaciéon de Vulnerabilidades Remotas vs. Locales

En un mundo de la explotacion de vulnerabilidades, las mas apreciadas
de las vulnerabilidades son las que pueden ser explotadas remotamente.
En el 2006, el porcentaje de vulnerabilidades remotamente explotables

alcanzdé un punto alto nunca igualado del 88,4%.

En el grafico siguiente, "Remoto" representa vulnerabilidades que
pueden ser explotadas a través de una red. "Local" representa
vulnerabilidades que solo pueden ser explotadas después de accesar a
un equipo local o desde un equipo de escritorio. Y "Ambos" representa
vulnerabilidades que pueden ser explotadas remotamente y localmente.
Para los fines del grafico a continuacion, "Ambos" es una subcategoria

asumida del total de "Remoto".
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REMOTO vs. LOCAL
100%

80% [~

—g— Remoto

—— | ocal

=g Ambos

10% |-

20% -

2000 2001 2002 2003 2004 2005 2006

% de o de

Afio Yulnerabilidades  Yulnerabilidades
Remotas Locales

2000 43.6% 36.4%

2001 57.4% 42.6%

2002 75.7% 24.3%

2003 T6.6% 23.4%

2004 73.3% 26.7%

2005 BA.8% 15.2%

2006 BB.4% 116%

Fuente: IBM Internet Security Systems X-Force® 2006 Trend Statistics

Grafico N° 4

Al comparar el numero de vulnerabilidades que pueden ser explotadas
por un atacante remoto versus aquellas que pueden ser explotadas por
un atacante local, se observé una tendencia alarmante que se ha estado
desarrollando desde el afio 2000. En el 2000, solo el 43,6% de todas las
vulnerabilidades descubiertas fueron explotadas remotamente. El
numero de vulnerabilidades que pueden ser explotadas remotamente ha
continuado creciendo cada afo, alcanzando su punto mas alto en el

2006.

Consecuencias de la Explotacion de las Vulnerabilidades
Como parte de la investigacion en cada vulnerabilidad descubierta en el
2006, se registran las consecuencias principales de la explotacion. Las

consecuencias estan divididas en nueve categorias. En el 2006, la
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consecuencia mas comun de la explotacion fue "Ganar Acceso," que

contabilizé el 50,6% de todas las vulnerabilidades.

CONSECUENCIAS 2006

@ Ganar Acceso 50.6%
@ Hanipulacion de Datos  14.6%

11.0%
@ Obtener Informacion 10.4%
® Bypass la Seguridad 15%

41%
® Informacional 22%

Hanipulacion de Files 1.5%
. L1%

Fuente: IBM Internet Security Systems X-Force® 2006 Tremd Statistics

Grafico N° 5

Analisis de Spam

Dentro de los ultimos 12 meses, el volumen de spam ha aumentado en
un 100%. Consecuentemente, aunque los algoritmos de descubrimiento
de spam y las tecnologias han mejorado a lo largo del afio, a menudo
parece que mas correos electronicos spam llegan al buzén del usuario y
por lo tanto subjetivamente los usuarios "sienten" que la deteccion de

spam no ha mejorado.

En un dia promedio, IBM ISS analiza mas de 150.000 mensajes de
spam unicos — por lo cual, utilizando la tecnologia fuzzy-fingerprint, un
mensaje "unico" de spam es aquel que es por lo menos 10% diferente a
cualquier otro mensaje de spam anteriormente recibido. La tecnologia
que IBM utiliza, mira pasar las tentativas de engafio de un mensaje y

genera un fuzzy-fingerprint (huella) por cada uno identificado como

spam. Una huella entonces es generada para cada mensaje de correo
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electronico en los buzones de los usuarios vy, si las huellas coinciden, un

mensaje de spam es detectado.

DISTRIBUCION DE LOS ENVIADORES DE SPAM

W usa 12.49%
B Espaiia 10.23%
B Francia 8.16%
B Corea del Sur  £.32%
H Polonia B.O1%
M China 5.86%
B Brasil 5AT%
M talia 4.29%
B Alemania 3.66%

Rusia 2.99%

Fuente: IBM Internet Security Systems X-Force® 2000 Tremd Statistics

Grafico N° 6

Analisis de Malcode

El 2006 fue un gran ano para el malware, con nuevos registros en
volumen y sofisticacion ocurriendo de manera mensual. Se identificaron,
estudiaron y analizaron mas de 200.000 nuevas muestras de malware a

lo largo del ano.

Una tendencia importante observada durante el 2006 fue la manera
como el malcode continu6é siendo menos claro en su categorizacién. El
malcode continu6 absorbiendo o prestando nuevas tecnologias para ser
utilizadas por otros malware exitosos. De tal modo que, los "paquetes”
clasicos de virus, gusanos, spyware, puertas traseras, etc. son
grandemente irrelevantes. El malware moderno es ahora el equivalente

digital de la navaja suiza.

En vez de eso, la clasificacion se debe hacer con respecto a la

caracteristica primaria 0 mas dominante del malware.
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Categorizacién del Malcode
La muestra recolectada de malware durante el 2006 puede ser dividida
en varias categorias clave. El grafico siguiente indica que la clase mas

grande de malware fueron los gestores de descarga.

CATEGORIZACION DEL MALCODE 2006

@® Descargador
@ Troyano

@ Gusano

@ Puerta Trasera

Keylogger

Fuente: IBM Internet Security Systems X-Force® 2006 Trend Statistics

Grafico N° 7

Analisis Estadistico a Nivel Institucional del Problema

Hoy en dia la Universidad no se encuentra exenta de ataques de
hackers o curiosos, ser blanco de spammers, engafo (phishing),
software espia (spyware), rootkits, troyanos, virus, gusanos, etc.; y
debido a ello sus sistemas de seguridad son periddicamente
actualizados o reemplazados por una nueva tecnologia acorde al cambio

dinamico y cada vez mas sofisticado del crimeware.

La Universidad cuenta con varios sistemas de seguridad perimetrales,
entre ellos tenemos el Detector de Intrusos, Firewall, Antivirus, Anti-
Spam, Anti-Phishing, Anti programas no deseados y el Administrador de
Contenidos URL, con los que brinda proteccion a los recursos

informaticos.
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Los reportes elaborados por nuestros sistemas de seguridad corroboran
el incremento de las incidencias que se han visto esquematizados en los

graficos anteriores.

En el siguiente grafico se aprecia la deteccién del equipo de seguridad

antivirus en un dia ordinario:

13 -JUL- 2007 16 - JUL - 2007
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Grafico N° 9

El grafico anterior muestra el trafico de correo no deseado y phishing por
hora durante un dia. Se puede apreciar que gran cantidad de correo no

deseado ha sido bloqueado por encontrarse registrado en listas negras
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RBL, el cual constituye una base de datos de equipos en Internet que

envian correos masivos a todo el mundo.

En este grafico se muestran en detalle los cédigos maliciosos que

atacan directamente al servidor de correo.
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En este grafico se aprecia la distribucion entre el correo

correo no deseado.

Estadisticas de deteccién de correo basura y phishing  13-JuL - 2007
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La Seguridad Informatica implementada en otras Universidades
Varias universidades en América Latina han implementado y vienen
fortaleciendo su respectiva area de seguridad informatica, esto debido a

que hoy en dia se presentan un mayor numero de amenazas.

Como se puede apreciar, en el portal web de la Universidad Nacional de
Colombia’, en el espacio referido a la seguridad informatica se puede
encontrar la publicacion de documentos sobre este tema, elaborados vy
propios de la entidad educativa. La elaboracion de este tipo de
normativas por parte de la entidad se debe al rapido avance tecnolégico
que trae consigo el aprendizaje y nuevas vulnerabilidades de lo cual el
usuario no tiene conciencia, por ello se tiene la necesidad de especificar
y definir un adecuado uso de las tecnologias de informacion, de tal modo
que esto minimice el riesgo al que pueden verse expuestas de realizarse

un uso inadecuado.

Pero hay instituciones que dan un paso mas alla, como es el caso de la
Universidad Autdbnoma de México, la cual cuenta con el Departamento
de Seguridad en Computo/UNAM-CERT ? que esta provisto de un
laboratorio para la instruccion de futuros especialistas en este tema y
que a la vez utilizan su conocimiento para el beneficio de la misma
entidad. Y como uno de los puntos principales, toma en cuenta la
concientizacidén del usuario, lo que permitira crear, fortalecer y extender

una cultura informatica a nivel de ellos.

1 http://www.unal.edu.co/seguridad/index.html
2 http://www.cert.org.mx/
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1.2 Justificacion e Importancia de la Investigacion
La seguridad informatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnolégicas disponibles. La posibilidad
de interconectarse a través de redes, ha abierto nuevos horizontes a las
instituciones en general para mejorar su productividad y poder explorar mas
alla de las fronteras nacionales, lo cual l6gicamente ha traido consigo, la

aparicion de nuevas amenazas para los sistemas de informacion.

Estos riesgos han llevado a que se desarrollen documentos y directrices
que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y
evitar el uso indebido de las mismas lo cual puede ocasionar serios

problemas a los bienes, servicios y operaciones de la institucién.

En este sentido, el Analisis de Riesgos en Seguridad Informatica, como
punto de inicio, dara origen a procedimientos y planes de seguridad, las
cuales surgiran como una herramienta organizacional para concientizar a la
comunidad universitaria sobre la importancia y sensibilidad de Ila
informacion y servicios criticos que permiten a la Universidad crecer vy
mantenerse competitiva. Ante esta situacion, el proponer o identificar una
politica de seguridad requiere un alto compromiso con la institucion,
agudeza técnica para identificar riesgos y debilidades, y constancia para
renovar y actualizar dicha politica en funcion del dinamico ambiente que

rodea las organizaciones modernas.

26



1.3 Delimitacién del Problema
El ambito fisico geografico es el Campus de la Universidad y las sedes
externas que la componen. Esta investigacion circunscribe su estudio a
autoridades universitarias, personal docente, administrativo y estudiantes
de la Universidad. Va a estar delimitado por el estandar internacional de

seguridad informatica ISO 17799.
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CAPITULO Il

2. FORMULACION DEL PROBLEMA

2.1 Objetivos

2.1.1 Objetivos Generales
El objetivo del presente trabajo es realizar el Analisis de Riesgos en
Seguridad Informatica de la Universidad que permita dar inicio al
desarrollo de procesos y procedimientos seguros basados en politicas y
estandares recomendados por el estado peruano (ONGEI - Oficina
Nacional de Gobierno Electrénico e Informatica) y el I1ISO 17799,
completo conjunto de controles, internacionalmente reconocidos, que
abarcan las mejores practicas en materia de seguridad de la

informacion.

Adicionalmente, el presente trabajo contempla:

e Dar los alcances de solucion para cada factor de riesgo identificado.

e Promover una cultura de seguridad informatica entre toda la
comunidad universitaria: autoridades, administrativos, docentes y

alumnos; como un medio para proteger los sistemas de informacion.
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2.1.2 Objetivos Especificos
e Estudiar los riesgos que soporta un sistema de informacion,
entendiendo por riesgo la posibilidad de que suceda un dafio o
perjuicio.
¢ Recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos

investigados.

2.2 Definicién del Problema
Ante el esquema de globalizacion que las tecnologias de la informacién han
originado principalmente por el uso masivo y universal de Internet y sus
tecnologias, las instituciones se ven inmersas en ambientes agresivos
donde el delinquir, sabotear, robar se convierte en retos para delincuentes
informaticos universales conocidos como Hackers, Crakers, etc., es decir

transgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las
han transformado en un continuo riesgo, que obliga a las entidades a crear
medidas de emergencia y politicas definitivas para contrarrestar estos

ataques y transgresiones.

En nuestro pais no existe una sola institucion que no se haya visto sujeta a

los ataques en sus instalaciones, tanto desde el interior como del exterior,

basta decir que cuando en el centro estamos sujetos a un ataque un grupo
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de gente se involucran y estan pendientes de éste, tratando de

contrarrestar y anular estas amenazas reales.

Nuestra carencia de recursos humanos involucrados en seguridad, la
escasa concientizacion, la falta de vision y las limitantes econdmicas han

retrasado el plan rector de seguridad que se requiere.

Es deber del administrador de red realizar la busqueda de las
vulnerabilidades existentes en la red de datos, pero la mayoria de las veces
no se sabe por donde empezar, que investigar o que preguntar. Ademas el
problema mayor que tienen estos es que no atacan el problema de fondo,
sino que aplican parches superficiales, como instalando programas en los

equipos y asi disminuyendo el rendimiento de las maquinas.

En la actualidad un administrador de red no se preocupa mucho de la
seguridad, pero cuando llega a tener problemas el tiempo que emplea es
mucho mayor al que podria demorar si existiera alguna politica o
procedimiento para el uso correcto de los recursos informaticos. Sin la
busqueda de vulnerabilidades, las empresas crean una idea errada de su
seguridad, piensan que la seguridad de su informacion es muy poco
vulnerable, ya sea porque nunca se han visto afectados o tal vez lo estan

siendo sin saberlo.

El objetivo principal de la Direccion de Telematica es brindar a los usuarios

los recursos informaticos con la cantidad y calidad que demandan, esto es,
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que se tenga un servicio continuo y confiable los 365 dias del afio. Asi, la
cantidad de recursos de computo y de telecomunicaciones con que cuenta
la Universidad son de consideracion y se requiere que se protejan para

garantizar su buen funcionamiento.
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CAPITULO Il

3. MARCO TEORICO CONCEPTUAL

3.1 Antecedentes de la Investigacion

3.1.1 ¢Qué es la Seguridad?
Podemos entender como seguridad una caracteristica de cualquier
sistema (informatico o no) que nos indica que ese sistema esta libre de
todo peligro, dafio o riesgo, y que es, en cierta manera, infalible. Como
esta caracteristica, particularizando para el caso de sistemas operativos
o redes de computadores, es muy dificil de conseguir (segun la mayoria
de expertos, imposible), se suaviza la definicion de sequridad y se pasa
a hablar de fiabilidad (probabilidad de que un sistema se comporte tal y
como se espera de €él) mas que de seguridad; por tanto, se habla de

sistemas fiables en lugar de hacerlo de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable)
consiste basicamente en garantizar tres aspectos: confidencialidad,
integridad y disponibilidad. ;Qué implica cada uno de estos tres
aspectos? La confidencialidad nos dice que los objetos de un sistema
han de ser accedidos unicamente por elementos autorizados a ello, y

que esos elementos autorizados no van a convertir esa informacion en
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disponible para otras entidades; la integridad significa que los objetos
sb6lo pueden ser modificados por elementos autorizados, y de una
manera controlada, y la disponibilidad indica que los objetos del sistema
tienen que permanecer accesibles a elementos autorizados; es el
contrario de la negacion de servicio (una modalidad de ataque).
Generalmente tienen que existir los tres aspectos descritos para que

haya seguridad.

CONFIDENCIALIDAD

S,
A
4

 SEGURIDAD DE
 LAINFORMACION

£ o

INTEGRIDAD DISPONIBILIDAD

Grafico N° 12 — Seguridad de la Informacion

¢ Qué queremos Proteger?

Los tres elementos principales a proteger en cualquier sistema
informatico son el software, el hardware y los datos. Por hardware
entendemos el conjunto formado por todos los elementos fisicos de un
sistema informatico, como CPUs, terminales, cableado, medios de
almacenamiento secundario (cintas, CD-ROMs, disquetes...) o tarjetas
de red. Por software entendemos el conjunto de programas logicos que
hacen funcional al hardware, tanto sistemas operativos como
aplicaciones, y por datos el conjunto de informacion légica que manejan
el software y el hardware, como por ejemplo paquetes que circulan por

un cable de red o entradas de una base de datos.
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Habitualmente los datos constituyen el principal elemento de los tres a
proteger, ya que es el mas amenazado y seguramente el mas dificil de

recuperar.

Contra cualquiera de los tres elementos descritos anteriormente (pero
principalmente sobre los datos) se pueden realizar multitud de ataques
o, dicho de otra forma, estdn expuestos a diferentes amenazas.
Generalmente, la taxonomia mas elemental de estas amenazas las
divide en cuatro grandes grupos: interrupcidén, interceptacion,
modificacién y fabricacion. Un ataque se clasifica como interrupcion si
hace que un objeto del sistema se pierda, quede inutilizable o no
disponible. Se tratara de una interceptacion si un elemento no autorizado
consigue un acceso a un determinado objeto del sistema, y de una
modificacién si ademas de conseguir el acceso consigue modificar el
objeto; algunos autores consideran un caso especial de la modificacion:
la destruccién, entendiéndola como una modificacién que inutiliza al
objeto afectado. Por ultimo, se dice que un ataque es una fabricacion si
se trata de una modificacién destinada a conseguir un objeto similar al
atacado de forma que sea dificil distinguir entre el objeto original y el

fabricado.

¢ De qué nos queremos proteger?
En la gran mayoria de publicaciones relativas a la seguridad informatica
en general, tarde o temprano se intenta clasificar en grupos a los

posibles elementos que pueden atacar nuestro sistema. Con frecuencia,
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especialmente en las obras menos técnicas y mas orientadas a otros
aspectos de la seguridad, se suele identificar a los atacantes unicamente
como personas; esto tiene sentido si hablamos por ejemplo de
responsabilidades por un delito informatico. Pero es preferible hablar de
elementos y no de personas: aunque a veces lo olvidemos, nuestro
sistema puede verse perjudicado por multiples entidades aparte de
personas, como por ejemplo programas, catastrofes naturales o por
elementos desconocidos; si un usuario pierde un trabajo importante a
causa de un ataque, poco le importara que haya sido un intruso, un

gusano o un simple error del administrador.

NATURALES

(Inundaciones,
terremotos, tormentas
eléctricas, etc.)

HUMANAS AMBIENTALES

(Actos fortuitos o (Fallas eléctricas

deliberados) prolongadas, exceso de
humedad, incendios,
etc.)

Grafico N° 13 — Factores de Riesgo

¢, Como nos podemos proteger?

Hasta ahora se ha mencionado los aspectos que engloba la seguridad
informatica, de los elementos a proteger, de los tipos de amenazas que
contra ellos se presentan y del origen de tales amenazas; parece claro
que, para completar la visidn de la seguridad, se ha de mencionar las

formas de proteccion de los sistemas.
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Para proteger un sistema debemos realizar un analisis de las amenazas
potenciales que puede sufrir, las pérdidas que podrian generar, y la
probabilidad de su ocurrencia; a partir de este analisis se debera
disefiar una politica de seguridad que defina responsabilidades y reglas
a seguir para evitar tales amenazas o minimizar sus efectos en caso de
que se produzcan. A los mecanismos utilizados para implementar esta
politica de seguridad se les denomina mecanismos de seguridad; son la
parte mas visible del sistema de seguridad, y se convierten en la
herramienta basica para garantizar la proteccidén de los sistemas o de la

propia red.

Los mecanismos de seguridad se dividen en tres grandes grupos: de
prevencion, de deteccion y de recuperacion. Los mecanismos de
prevencion son aquellos que aumentan la seguridad de un sistema
durante el funcionamiento normal de éste, previniendo la ocurrencia de
violaciones a la seguridad; por ejemplo, el uso de cifrado en la
transmision de datos se puede considerar un mecanismo de este tipo, ya
que evita que un posible atacante escuche las conexiones hacia o desde
un sistema en la red. Por mecanismos de deteccion se conoce a
aquellos que se utilizan para detectar violaciones de la seguridad o
intentos de violacién; ejemplos de estos mecanismos son los programas
de auditoria. Finalmente, los mecanismos de recuperacion son aquellos
que se aplican cuando una violacion del sistema se ha detectado, para
retornar a éste a su funcionamiento correcto; ejemplos de estos

mecanismos son la utilizacion de copias de seguridad o el hardware
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adicional. Dentro de este ultimo grupo de mecanismos de seguridad
encontramos un subgrupo denominado mecanismos de analisis forense,
cuyo objetivo no es simplemente retornar al sistema a su modo de
trabajo normal, sino averiguar el alcance de la violacion, las actividades
de un intruso en el sistema, y la puerta utilizada para entrar; de esta
forma se previenen ataques posteriores y se detectan ataques a otros

sistemas de la red.

Parece claro que, aunque los tres tipos de mecanismos son importantes
para la seguridad del sistema, se debe enfatizar en el uso de
mecanismos de prevencion y de deteccion; la maxima popular “mas vale
prevenir que lamentar” se puede aplicar a la seguridad informatica: evitar
un ataque, detectar un intento de violacion, o detectar una violacion
exitosa inmediatamente después de que ocurra es mucho mas
productivo y menos comprometedor para el sistema que restaurar el
estado tras una penetracion de la maquina. Es mas, un sistema sin
vulnerabilidades y cuya politica de seguridad se implementara mediante
mecanismos de prevencidon de una forma completa, no necesitaria
mecanismos de deteccidén o recuperacion. Aunque esto es imposible de
conseguir en la practica, sera en los mecanismos de deteccion, y sobre

todo en los de prevencion, en los que se centra este trabajo.

Ejemplos de mecanismos de prevencion mas habituales en Unix y en

redes son los siguientes:
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Mecanismos de autenticacion e identificacion: Estos mecanismos
hacen posible identificar entidades del sistema de una forma unica, y
posteriormente, una vez identificadas, autenticarlas (comprobar que
la entidad es quién dice ser). Son los mecanismos mas importantes
en cualquier sistema, ya que forman la base de otros mecanismos
que basan su funcionamiento en la identidad de las entidades que
acceden a un objeto. Un grupo especialmente importante de estos
mecanismos son los denominados Sistemas de Autenticacion de

Usuarios.

Mecanismos de control de acceso: Cualquier objeto del sistema ha
de estar protegido mediante mecanismos de control de acceso, que
controlan todos los tipos de acceso sobre el objeto por parte de

cualquier entidad del sistema.

Mecanismos de separacion: Cualquier sistema con diferentes niveles
de seguridad ha de implementar mecanismos que permitan separar
los objetos dentro de cada nivel, evitando el flujo de informacion entre
objetos y entidades de diferentes niveles siempre que no exista una
autorizacion expresa del mecanismo de control de acceso. Los
mecanismos de separacion se dividen en cinco grandes grupos, en
funcién de como separan a los objetos: separacion fisica, temporal,

l6gica, criptografica y fragmentacion.
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e Mecanismos de seguridad en las comunicaciones: Es especialmente
importante para la seguridad del sistema el proteger la integridad y la
privacidad de los datos cuando se transmiten a través de la red. Para
garantizar esta seguridad en las comunicaciones, comunmente se
utilizan ciertos mecanismos, la mayoria de los cuales se basan en la
Criptografia: cifrado de clave publica, de clave privada, firmas
digitales. Aunque cada vez se utilizan mas los protocolos seguros
(como SSH o Kerberos, en el caso de sistemas Unix en red), aun es
frecuente encontrar conexiones en texto claro ya no solo entre
maquinas de una misma subred, sino entre redes diferentes. Una de
las mayores amenazas a la integridad de las redes es este tréafico sin
cifrar, que hace extremadamente faciles ataques encaminados a

robar contrasefas o suplantar la identidad de maquinas de la red.

3.1.2 Evolucién del Malware
El Primer Virus: Elk Cloner
Segun el articulo de Wikipedia “Virus de Computadora™, el primer virus
de computadora encontrado en estado natural, fuera de los laboratorios
de investigacion, fue “Elk Cloner” en 1982 escrito por Rich Skrenta,

entonces un adolescente en California Meridional.

El virus fue aparentemente no destructivo, su propésito principal fue de

molestar a los amigos de Skrenta para devolverle disquetes prestados.

3 http://es.wikipedia.org/wiki/Virus_de_computadora
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El cédigo se ejecutd en una maquina Apple Il y se conectaba al sistema

de archivos de Apple DOS.

Apple DOS y sus sucesores de monousuario tal como MacOS hasta el
System 9 vieron la actividad ocasional del virus los afios siguientes, de
igual modo que muchos de los otros sistemas personales de la era los
cuales tenian limitadas o ninguna caracteristica de seguridad

incorporada en el sistema.

El Primer Virus para Pc: (C)Brain

Tomo unos pocos afios para el mundo de la computadora personal el ser
alcanzada. El cédigo de virus mas precoz para el PC en ser encontrado
en estado natural fue una porcion de software llamada (c)Brain, que fue
escrito y extendido por todo el mundo en 1986. (c)Brain se adheria al
sector inicio en los disquetes. En contraste con un numero pequefio de
variantes de malware para PC a seguir, este virus en particular no fue
especialmente destructivo mas alla del dafo hecho alterando los

sectores del inicio.

Como la mayor parte de los sistemas de computadora personal
populares de la era, el MS-DOS no tenia caracteristicas esenciales de
seguridad en todo lo que representa. En retrospectiva era
probablemente inevitable que el malware de computadora se convirtiera

en un problema mayor.
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Con vendedores de sistemas incapaces o no dispuestos a reescribir los
sistemas operativos para eliminar los bugs que permitian que los
gusanos se propaguen, una industria entera crecioé de la enumeracion de
vulnerabilidades. Hasta este dia una gran parte del sector de
computadoras basadas en Tl continua dedicado a escribir malware y a
producir las mas elaboradas soluciones para las fallas basicas del
sistema MS-DOS y sus descendientes. Las listas actuales de virus
tipicamente contienen firmas para aproximadamente 100,000 variantes

de malware de computadora personal principalmente.

El Primer Gusano para Unix: El Gusano Morris

Mientras tanto en el mundo Unix, con su base mas estable y
relativamente sus usuarios bien entrenados, las cosas estuvieron
relativamente tranquilas, por lo menos un rato. La paz fue mas o menos
quebrantada el 2 de noviembre de 1988 cuando el primer gusano para
Unix, el gusano Morris golped las maquinas Unix en los inicios de
Internet. Este fue el primer gusano que se replicé en un ambiente Unix y

el primer ejemplo de un gusano que utilizé la red para propagarse.

Casi 20 afnos mas tarde, aun hay una cantidad asombrosa de
informacion de este gusano disponible en la red, incluyendo lo que
parece ser el codigo fuente completo del gusano mismo y un numero de
analisis por personas sumamente competentes. Parte de las

caracteristicas del gusano Morris le sera familiar.
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* Fue elaborado para un sistema especifico - aunque hay indicios de
que el gusano fue pensado para ejecutarse en mas arquitecturas, en
realidad solo fue capaz de ejecutarse exitosamente en maquinas

VAXes y sun3 que ejecutan BSD.

» Exploté bugs y vulnerabilidades - como muchos de todos sus
sucesores, el gusano Morris explotaba bugs en programas comunes,
tal como un vaciado de bufer en el fingerd (programa de escaneo de
puertos de Unix), utilizaba el modo debug comunmente habilitado en
el sendmail — el que permitié la ejecucion remota de comandos -

junto con un diccionario corto de contraseinas probables.

* Se replicaba y difundia - una vez que el gusano entraba, empezaba
el proceso de difusion. Afortunadamente, el gusano fue disefiado

principalmente para expandirse, no para hacer algun dafio.

* Lleva al estado de negacion del servicio — Desgraciadamente, el
mismo cddigo del gusano tenia un bug que hizo mas eficiente la
distribucion de lo que su autor habia anticipado, y causé un aumento
grande en el trafico de la red, haciendo mas lento el trafico de
Internet a muchos hosts. Algunos hosts solucionaron el problema
desconectandose de Internet temporalmente. En cierto modo, puede
haber sido uno de los primeros incidentes registrados de "Negacion

de Servicio".
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Se estim6 que el gusano pudo haber alcanzado aproximadamente el
10% de los hosts conectados a Internet en aquel momento, y la mejor
estimacion comunmente citada de un numero absoluto es "alrededor de

6.000 hosts".

El acontecimiento fue bastante estresante para, segun los estandares de
hoy en dia, un grupo muy pequeno de personas. En retrospectiva, es
probablemente justo decir que el episodio sirvid principalmente para
hacer caer en cuenta a los usuarios en general que habia un potencial
para los problemas de seguridad, y los desarrolladores vy

administradores del sistema emprendieron el arreglo de estos.

Microsoft e Internet

Los componentes finales para formar el desorden actual llegaron a
escena en la segunda parte de los afnos noventa cuando Microsoft
introdujo componentes modernos de networking al setup predefinido en
su sistema de software para computadora personal que venia
preinstalado en las computadoras. Esto sucedia aproximadamente al
mismo tiempo que varias aplicaciones de oficina se empezaron a

embarcar en un entorno de programacion de lenguaje macro.

Encaminandose hacia la temprana comercializacién de los afios noventa
de Internet, Microsoft empez6é a realizar verdaderos esfuerzos para
elaborar una interfaz de comunicacion con Internet a mediados de los

afos noventa. Hasta hacia algun tiempo en 1995, la conexion a Internet
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era un extra opcional para los usuarios de Microsoft, principalmente a
través de programas de terceros y con frecuencia por medio de dificiles

configuraciones para conexiones dial-up.

Asi como los programas de terceros, la propia pila TCP/IP de Microsoft
era un extra opcional — descargable sin costo, pero no instalado por
defecto hasta las ediciones ultimas de Windows 3.11 que empezaron a

entregarse con la pila TCP/IP por defecto.

El original servicio de Red de Microsoft tuvo algunas limitaciones de
conexién a Internet; evidencias anecdodticas indican que una sencilla
transmision de correo electronico a usuarios de Internet y la respuesta

podria tomar varios dias de cada manera en cada sentido.

Para suerte o desgracia, en el tiempo de la aventura de Internet que
Microsoft empezd, varias de sus aplicaciones habian sido extendidas
para incluir lenguajes de programacion macro los cuales eran entornos

de programacion completos.

En retrospectiva podemos indicar seguramente que los escritores de
malware se adaptaron mas rapidamente a las circunstancias cambiantes
que Microsoft. La combinacion de conectividad de red, poderosos
lenguajes y aplicaciones macro que ingresaron a la red en un nivel pero

no tenian incorporado realmente ningun concepto importante de
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seguridad y, por supuesto, el gran numero de objetivos disponibles

demostraron que eran imposibles de resistir.

Al final de la década del noventa e inicios del 2000 se vié una corriente
constante de malware a través de Internet en la plataforma de Microsoft,
algunas veces con varias nuevas variantes cada dia. Un muestreo
aleatorio de los mas espectaculares incluye Melissa, ILOVEYOU, Sobig,
Code Red, Slammer y otros; algunos fueron bastante destructivos,
mientras que otros fueron simplemente muy eficientes en esparcir su

carga util.

Todos ellos explotaban bugs y malas configuraciones comunes tal como
el gusano Morris lo habia hecho con anterioridad una década o mas. Las
notas de junio del 2000 de Greg Lehey* sobre uno de los gusanos mas
peligrosos aun valen la pena leer. La descripcidon es una de muchas
indicaciones que por el afno 2000, los escritores de malware habian
aprendido a extraer datos de los buzones de correo de sus victimas y de

sus listas de contacto para obtener datos utiles.

Durante esos mismos afos, la postura de Microsoft se desarrollé en
cierto modo. Su respuesta tradicional habia sido “Nosotros no tenemos
bugs”, luego se movieron gradualmente a liberar parches y “hot fixes” a
una tasa creciente, y finalmente se movieron al régimen mensual
‘Parche del martes” a modo de introducir alguna previsibilidad a sus

clientes.

4 http://ezine.daemonnews.org/200006/dadvocate.html
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Caracteristicas del Malware Moderno

En el pasado, el software malicioso y destructivo tenia toda la atencion.
De vez en cuando un virus, gusano u otro malware podia llenarse de
titulares por la destruccion de sistemas de personas, en algunos casos
por sobreescribir los sistemas BIOS's de una variedad comun de PC. No
se tiene cifras cuantificadas reales, pero una teoria probable es que
durante aquellos primeros anos los escritores de malware podrian haber
sido principalmente bromistas juveniles y académicos extrafios, y la

obtencién de atencion pudo haber sido el motivo principal.

En contraste, el malware moderno trata de tomar su sistema sin hacer
dano alguno al usuario 0 menos notorio que el administrador del sistema
no lo pueda advertir. El tipico malware en estos dias envia su carga util
la cual luego procede a tomar el control de la computadora —
convirtiéndola en un zombi, generalmente para mandar spam, para
infectar otras computadoras, o para realizar cualquier funcién que
necesite el cliente del escritor del malware para ser hechas por mando a

distancia.

Hay amplia evidencia de que una vez que las maquinas son tomadas, el
malware instalado podria probablemente registrar las pulsaciones de
teclas de los usuarios, buscar informacion financiera o de identificacion
en los archivos del sistema, y por supuesto cualquier otro tipo de
actividad de red controlada remotamente tal como la participacion en
ataques en redes especificas. Hay también evidencia anecdoética para

sugerir que un subconjunto significativo de jugadores de casino en linea

46



son en realidad jugadores robot controlados ejecutandose en

computadoras comprometidas.

El Programa CERT® forma parte del Instituto de Ingenieria de Software
(SEI - Software Engineering Institute), un centro de investigacion y
desarrollo tecnologico financiado federalmente en la Universidad de
Carnegie Mellon en Pittsburgh, Pennsylvania. Seguido al incidente del
gusano Morris, que detuvo el 10 por ciento de sistemas de Internet en
noviembre 1988, la Agencia de Proyectos de Investigacion de Defensa
Avanzada (DARPA) encarg6 al SEI establecer un centro para coordinar
la comunicacion entre expertos durante emergencias de seguridad y
para ayudar a prevenir incidentes en el futuro. Este centro fue

denominado el Centro de Coordinacion CERT (CERT/CC).

Mientras continuaron respondiendo a la mayoria de incidentes de
seguridad y analizando vulnerabilidades de productos, su papel se ha
ampliado con el paso de los afos. Junto con el rapido aumento en el
tamafo de Internet y su uso para funciones criticas, ha habido cambios
progresivos en las técnicas de intrusion, aumento en la cantidad de
danos, aumento en la dificultad de detectar un ataque, y aumento en la
dificultad de atrapar a los atacantes. Para manejar mejor estos cambios,
el CERT/CC es ahora parte del mas grande Programa CERT, el cual
desarrolla y promueve el uso de tecnologia apropiada y practicas de

administracidon de sistemas para resistir los ataques en sistemas de red,

5 http://www.cert.org/
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para limitar el dafo, y para asegurar la continuidad de los servicios

criticos.

3.2 Bases Teoricas

3.2.1 Misién y Objetivos de la Universidad

Mision

La Universidad Nacional Mayor de San Marcos®, fundada en 1551, es
una comunidad académica dedicada a la formacion de profesionales de
alto nivel, cultos, generadores de conocimientos, criticos, comprometidos
con la busqueda de la verdad y la practica de valores; a la investigacion
cientifica, tecnoldgica y humanistica, y a la integracién social que
contribuya con el desarrollo sostenible de la sociedad y el medio

ambiente.

Objetivos Estratégicos Generales

Formacién

1. Formar profesionales integrales: competitivos, cultos, con espiritu
critico y creativo, lideres en su especialidad, generadores de
conocimientos, con valores y comprometidos con el desarrollo de la

sociedad.

6 http://www.unmsm.edu.pe
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3.2.2

Docencia
2. Contar con una plana docente de alto nivel académico pedagdgico,
con compromiso ético, moral y social, que contribuya a la formacion de

profesionales integrales.

Produccion de conocimientos

3. Establecer la generacion de conocimientos, con énfasis en la
investigacion cientifica, tecnoldégica y humanistica, como eje fundamental
del desarrollo de la universidad, orientado a resolver los problemas

prioritarios de la sociedad.

Integracion Social

4. Hacer de la integracion social un pilar para el desarrollo de la
universidad, estableciendo canales de interaccién entre universidad,
Estado, empresa e instituciones sociales, hacia un desarrollo integral y

sostenible.

Gestion
5. Desarrollar una cultura organizacional de excelencia basada en

principios y valores que permita una gestion de alta calidad.

El Estado Peruano y la Seguridad Informatica

El estado peruano tiene como organismos encargados de las
tecnologias de informacion y seguridad informatica al Instituto Nacional
de Estadistica e Informatica (INEI) y la Oficina Nacional de Gobierno

Electronico e Informatica (ONGEI).
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INEI

El Instituto Nacional de Estadistica e Informatica (INEI)” es el 6rgano
rector de los Sistemas Nacionales de Estadistica e Informatica en el
Peru. Norma, planea, dirige, coordina, evalua y supervisa las actividades

estadisticas e informaticas oficiales del pais.

Para el cumplimiento de sus objetivos y funciones cuenta con autonomia

técnica y de gestion, establecido en su Ley de creacion.

Mision
Contribuir a la toma de decisiones con informacién estadistica de calidad
y al uso de tecnologias de informacion para el desarrollo de la

sociedad.

Funciones

Entre las principales funciones del INEI tenemos:

= Formular y evaluar la Politica y el Plan Nacional de Estadistica e
Informatica; asi como, coordinar y orientar la formulacion y
evaluacion de los planes sectoriales, regionales, locales e
institucionales.

= Normar, supervisar y evaluar los métodos, procedimientos y técnicas
estadisticas e informaticas utilizados por los 6rganos del Sistema.

= Establecer normas y estandares nacionales para la regulacion vy

compatibilizacion de los sistemas de tratamiento de la informacion.

7 http://www.inei.gob.pe
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Coordinar sobre normas y estandares para la implementacion de
sistemas de comunicacién entre computadoras, en el ambito regional
y nacional.

Promover el desarrollo de sistemas y aplicaciones informaticas de
uso comun para el sector estatal, en las regiones y a nivel nacional.
Coordinar la transferencia de Sistemas Informaticos desarrollados a
aquellos organismos del estado que no lo disponen, y, ejecutar
actividades que por economia de escala solo se justifican efectuarlas
centralmente para las entidades del estado, a nivel regional.
Desarrollar y administrar el Banco Nacional de Informacién, asi como
normar el desarrollo y administracion de los Bancos de Datos de los
organos integrantes de los Sistemas.

Celebrar convenios sobre asistencia técnica, capacitacion
especializada y prestacion de servicios de caracter estadistico e
informatico.

Normar, orientar y evaluar la organizaciéon de las Oficinas de
Estadistica e Informatica del Sistema; asi como promover la creacion
de Oficinas de Estadistica y/o Informatica.

Coordinar con los organismos responsables de la normatividad
respecto a los planes contables, a fin de facilitar la captacion de la
informacion estadistica y el procesamiento electrénico de datos.
Coordinar, opinar y apoyar en los proyectos de prestacion de
asistencia técnica financiera nacional e internacional, que en materia
de estadistica o informatica, requieran los organos del Sistema

Estadistico y/o Informatico Nacional en todos sus niveles.
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= Cautelar la confidencialidad de la informacién, producida por los
organos de los sistemas.

= Reconocer y garantizar el derecho de la propiedad intelectual de los
autores de programas de computacion.

= Oficializar reportes y medios magnéticos emitidos por los 6rganos de
los Sistemas.

*= Producir y consolidar informacion e instrumentos informaticos para

los fines de la seguridad nacional.

ONGEI

La PCM (Presidencia del Consejo de Ministros) a través de la ONGEI
(Oficina Nacional de Gobierno Electrénico e Informatica) 8, se encarga
de normar, coordinar, integrar y promover el desarrollo de la actividad
informatica en la Administracion Publica (DS N° 066-2003-PCM, DS N°

067-2003-PCM).

Funciones

La ONGEI tiene las siguientes funciones:

= Proponer la Estrategia Nacional de Gobierno Electronico, asi como
coordinar y supervisar su implementacion.

= Proponer las iniciativas para el mejoramiento de procesos
administrativos y técnicos en el proceso de implementacion del
Gobierno Electrénico.

= Desarrollar acciones orientadas a la consolidacion y desarrollo del

Sistema Nacional de Informatica, proponer las directivas para su

8 http:// www.ongei.gob.pe
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funcionamiento y supervisar el cumplimiento de la normativa
correspondiente.

Coordinar y supervisar la integracién funcional de los sistemas
informaticos del Estado y promover el desarrollo de sistemas y
aplicaciones de uso comun en las entidades de la Administracion
Publica.

Coordinar y supervisar el desarrollo de los portales de las entidades
de la Administracién Publica para facilitar la interrelacion de las
entidades entre si y de éstas con el ciudadano, con el fin de
establecer la ventanilla unica de atencion.

Administrar el Portal del Estado Peruano.

Proponer los lineamientos de la politica de contrataciones
electronicas del Sistema Electrénico de Contrataciones vy
Adquisiciones del Estado — SEACE.

Brindar asistencia técnica a las entidades de la Administracion
Publica para la implementacion de proyectos tecnoldgicos en materia
de su competencia.

Formular propuestas para impulsar el proceso de desarrollo e
innovacion tecnologica para la mejora de la gestion publica y
modernizacién del Estado promoviendo la integracion tecnolégica.
Aprobar los estandares tecnoldgicos para asegurar las medidas de
seguridad de la informacion en las entidades de la Administracion
Publica.

Fomentar una instancia de encuentro con representantes de la

Administracion Publica y del Sector Privado, con el fin de coordinar y
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potenciar los distintos esfuerzos tendientes a optimizar un mejor
aprovechamiento de las nuevas tecnologias aplicadas a |la

modernizacién de la gestién publica.

Publicaciones de la ONGEI

Plan de Desarrollo de la Sociedad de la Informacion en el Peru - La
Agenda Digital Peruana — 2005: En este documento, se presentan las
politicas, estrategias, acciones y metas que deberan ser impulsadas por
todos los sectores del pais, tiene el claro norte de generar una Sociedad
de la Informacion en el Peru, que permita obtener eficiencias, habilitando
la disponibilidad de cualquier tipo de informacion, servicios o contenidos
electronicos a sus integrantes. El libro presenta un diagnéstico de la
realidad peruana y su contexto mundial, respecto a la Sociedad de la
Informacién, para dar paso a los factores criticos de éxito del plan,
establecer la visibn y desarrollar cinco objetivos estratégicos,
relacionados a los temas de Infraestructura de Telecomunicaciones,
Desarrollo de Capacidades Humanas, Aplicaciones sociales,
participacion ciudadana y desarrollo, Produccidn y servicios y finalmente
Gobierno Electronico. Su publicacion fue aprobado por Resolucién

Ministerial N° 148 - 2005 - PCM.

Politica Nacional de Informatica: Documento donde se establece los
principios y acciones para modernizar la gestion publica y propiciar la
descentralizacion del Estado mediante el uso intensivo de las

tecnologias de informacidon, promover el incremento de capacidades
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3.2.3

competitivas en la Administracion Publica, empresas y ciudadanos por

medio del uso intensivo de las TI, entre otros.

Plan de Desarrollo Informatico 2003 — 2006: Es un instrumento de
gestion directriz e integrador de las propuestas y proyectos orientados a
mejorar la eficiencia y eficacia de las instituciones para lograr un estado
democratico, descentralizado y al servicio del ciudadano en las
perspectivas que las actividades informaticas que se desarrollan

permitan el fortalecimiento del Sistema Nacional de Informatica

Norma Técnica Peruana “NTP-ISO/IEC 17799:2004 EDI: Aprueban
uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2004
EDI. Tecnologia de la Informacion: Cédigo de Buenas Practicas para la

gestion de la Seguridad de la Informacién.

Estandares de Seguridad Informatica

Los estandares BS 7799/ISO 17799 pueden ser utilizados como una
base para desarrollar estandares de seguridad y practicas de
administracion de la seguridad dentro de las organizaciones. El codigo
de practicas del DTI (en el Reino Unido, Departamento de Comercio e
Industria) para la seguridad de informacion que fue desarrollada con el
apoyo de la industria en 1993 se convirtio en el Estandar Inglés (BS —
British Standard) 7799 en 1995. Este estandar fue subsiguientemente
revisado en 1999 para agregarle los componentes de certificacion y

acreditacion, que se convirtieron en la parte 2 del estandar. La parte 1
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del estandar BS 7799 se convirtié en el ISO 17799 y fue publicado como
ISO 17799:2000 como el primer estandar internacional de administracion
de la seguridad de la informacién por la Organizacién Internacional de

Estandares (ISO) y la Comisién Electrotécnica Internacional (IEC).

El estandar ISO 17799 fue modificado en junio del 2005 como ISO/IEC
17799:2005 y contiene 134 controles detallados de seguridad de
informacion basados en las siguientes 11 areas:

= Politica de seguridad de la informacion

= Aspectos organizativos para la seguridad

= (Clasificacion y control de activos

= Seguridad ligada al personal

= Seguridad fisica y ambiental

= Gestidn de comunicaciones y operaciones

= Control de accesos

= Desarrollo y mantenimiento de sistemas

= Gestidn de incidentes de seguridad de la informacion

= Gestidn de la continuidad del negocio

=  Conformidad

Los estandares ISO estan agrupados por areas de tema, y la serie
ISO/IEC 27000 ha sido designada como la serie de la administracion de
seguridad de la informacion. Por ejemplo, el 27002 Guia de Buenas
Practicas reemplazara el actual ISO/IEC 17799:2005 Tecnologia de la

Informacidon - Técnicas de Seguridad - Cdodigo de Practicas para la
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Administracion de la Seguridad de los Sistemas de Informacién. Esto es
consecuente con como ISO ha denominado otras areas del tema, tal

como la serie ISO 9000 para la administraciéon de la calidad.

ISO/IEC 27001:2005 fue publicado en octubre del 2005, y especifica los
requisitos para establecer, implementar, operar, controlar, revisar,
mantener y mejorar un sistema documentado de la administracion de la
seguridad de informacién segun el famoso “Ciclo de Deming”: PDCA -
acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar),
tomando en consideracion los riesgos del negocio de la compania. Este
estandar de administracion fue basado en el BS 7799, parte 2 del
estandar y proporciona informacién en la construccion de sistemas de
administracion de seguridad de la informacion asi como pautas para

auditar esos sistemas.

El uso apropiado de los estdndares es critico dentro de una
organizacion. Los estandares ayudan a definir y detallar los requisitos
para la administracién de la seguridad dentro de una organizacion.
Como ha determinado la Organizacién Internacional de Estandares en el
estandar BS ISO/IEC 27001:2005, la administracién de la seguridad, en
la forma de la implementaciéon y certificacion de un sistema de
administracion de la seguridad de informacién, proporciona
consideraciones para las personas, procesos, datos, tecnologia, y
facilidades. Este estandar prescribe una estructura cohesiva vy

mutuamente dependiente que permite la implementacion apropiada de
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los principios de administracion de la seguridad dentro de una

organizacion.

Como se indica en el sitio web Standards Direct?, "la ISO 27001 es una
"especificacion" para un ISMS (Information Security Management
System - Sistema de Administracion de Seguridad de Informacién),
oficialmente titulada Tecnologia de la Informacion - Técnicas de
Seguridad - Sistema de Administracion de la Seguridad de la
Informacioén - Requerimientos”. La ISO 27001 reemplaza a la BS 7799-
2:2002 que describio la especificacion previa para ISMS. Este estandar
esta de acuerdo con el ISO 17799 que es considerado como una Guia
de practicas para la seguridad de informacion y la BS 7799, del cual la
ultima version, BS 7799-3:2006, es titulado Sistemas de Administracion
de Seguridad de Informacién - Pautas para la Gestion de Riesgos de la

Seguridad de Informacion.

« Definir Politica de Seguridad
* Alcance del SGSI

* Analisis de Riesgos

* Aplicabilidad

* Definir Indicadores

PLANIFICAR

MODELO DE PROCESOS

ACTUAR DE 4 FASES
+ Acciones PDCA HACER
correctivas * Implementacion del sistema
* Acciones de Gestion de Riesgos
preventivas * Implementacion del 5GSI
+ Implementacion de controles
VERIFICAR * Respuesta a Incidentes

* Revision por la Direccion
* Auditorias Internas
* Auditorias Externas

Grafico N° 14 — Modelo PDCA (Plan-Do-Act-Check)

9 http://17799.standardsdirect.org/
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3.2.4 Administracion de Riesgos - Marco Conceptual de Administracion
de Riesgos
¢ Qué es Administraciéon de Riesgos?
La administracion de riesgos es el proceso continuo basado en el
conocimiento, evaluacion, manejo de los riesgos y sus impactos que

mejora la toma de decisiones organizacionales.

Es entonces la administracion de riesgos el término asociado al conjunto
de pasos secuenciales, logicos y sistematicos que debe seguir el
analista de riesgos para identificar, valorar y manejar los riesgos
asociados a los procesos de la Organizacion, los cuales ejecutados en
forma organizada le permiten encontrar soluciones reales a los riesgos

detectados minimizando las pérdidas o maximizando las oportunidades.

Beneficios de la Administracion de Riesgos
Organizaciones que han aplicado enfoques efectivos de administracion

de riesgos han reportado entre otros los siguientes beneficios:

A nivel organizacional:

= Alcance o logro de los objetivos organizacionales.

= Enfasis en prioridades de negocio: permite a los directivos enfocar
sus recursos en los objetivos primarios. Tomar accidn para prevenir y
reducir pérdidas, antes que corregir después de los hechos, es una
estrategia efectiva de administracion del riesgo.

= Fortalecimiento del proceso de planeacion.
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Apoyo en la identificacion de oportunidades.

Fortalecimiento de la cultura de autocontrol.

Al proceso de administracion:

Cambio cultural que soporta discusiones abiertas sobre riesgos e
informacion potencialmente peligrosa. La nueva cultura tolera
equivocaciones pero no tolera errores escondidos. La nueva cultura
también hace énfasis en el aprendizaje de los errores.

Mejor administracion financiera y operacional al asegurar que los
riesgos sean adecuadamente considerados en el proceso de toma de
decisiones. Una mejor administracion operacional generara servicios
mas efectivos y eficientes. Anticipando los problemas, los directivos
tendran mayor oportunidad de reaccién y tomar acciones. La
organizacion sera capaz de cumplir con sus promesas de servicio.
Mayor responsabilidad de los administradores en el corto plazo. A

largo plazo, se mejoraran todas las capacidades de los directivos.

Caracteristicas Generales

La Administracion de Riesgos debe estar apoyada por la Alta
Gerencia de la Organizacion.

La Administracion de Riesgos debe ser parte integral del proceso
administrativo utilizado por la Direccion de la Organizacion.

La Administracion de Riesgos es un proceso multifacético vy
participativo, el cual es frecuentemente mejor llevado a cabo por un

equipo multidisciplinario.
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Etapas del Proceso de Administracion de Riesgos
A continuacion se describen las principales etapas definidas para el

Proceso de Administracion de Riesgos.

1. Establecimiento del Contexto General

Permite, a través del conocimiento del entorno y de la organizacion,
establecer las politicas y criterios generales que seran utilizados para
implementar el enfoque de Administracion de Riesgos en cualquier area

de la Organizacion.

Durante esta etapa se deben establecer las politicas y criterios
generales que seran utilizados para la aplicacion del enfoque de
Administracion de Riesgos en cualquier area de la organizacion.

Consiste en identificar las relaciones entre la organizacion y su entorno,
entender la organizacion, sus objetivos, estrategias, capacidades vy
habilidades, asi como identificar todos aquellos objetos (areas, procesos,
proyectos, etc.) de la organizacion a los cuales se podria aplicar un
Analisis de Riesgos, y permite determinar, mediante el uso de los
criterios generales, definidos previamente, sobre cuales de ellos debe

realizarse el analisis

2. Identificacion de Riesgos
Mediante el establecimiento de un marco de accion especifico que
permita entender el objeto sobre el cual se aplicara el proceso de

Administracion de Riesgos. Consiste ademas, en definir los criterios

61



especificos del analisis de riesgos y determinar el nivel de aceptacion de
riesgo que la organizacion esta dispuesta a aceptar para este proceso.
El propésito final de esta etapa es proveer los mecanismos necesarios
para recopilar la informacién relacionada con los riesgos, impactos y sus

causas.

Importante en esta etapa, es la definicion de Riesgo. Para la mayoria de
partes, los riesgos son percibidos como cualquier cosa o evento que

podria apoyar la forma en que la organizacién alcance sus objetivos.

Por consiguiente, para estas organizaciones, la administraciéon de
riesgos no se realiza sobre “riesgos adversos”. La administracién de
riesgos no esta dirigida exclusivamente a evitarlos. Su enfoque esta en
identificar, evaluar, controlar y “dominar” los riesgos. Administracién de
riesgos también significa tomar ventaja de las oportunidades y tomar

riesgos basados en decisiones informadas y analisis de resultados.

3. Analisis del Riesgos

En esta etapa se busca obtener el entendimiento y conocimiento de los
riesgos identificados de tal manera que se pueda recopilar informacion
que permita el calculo del nivel de riesgo al cual esta expuesto el objeto
en la actualidad, Identificar los controles existentes implementados para
mitigar el impacto ante la ocurrencia de los riesgos, permitiendo de esta
manera valorar los niveles del riesgo, la efectividad de los controles y el

nivel de exposicion.
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El riesgo es analizado a través de la combinacién de estimativos de
probabilidad y de las consecuencias en el contexto de las medidas de
control existentes. El analisis de riesgos involucra un debido examen de
las fuentes de riesgo, sus consecuencias y la probabilidad de que esas
consecuencias puedan ocurrir. Pueden llegar a identificarse factores que

afectan tanto las consecuencias como la probabilidad.

Los estimativos pueden determinarse utilizando analisis, estadisticas y
calculos. Alternativamente donde no hay datos histéricos disponibles, se
pueden hacer estimativos subjetivos que reflejen el grado de creencia de
un grupo o de un individuo en que un evento en particular o suceso

ocurran.

4. Evaluacion y Priorizacion de Riesgos
La evaluacién de riesgos incluye comparar el nivel de riesgo encontrado
durante el proceso de analisis contra el criterio de riesgo establecido

previamente, y decidir si los riesgos pueden ser aceptados.

El analisis de riesgos y los criterios contra los cuales los riesgos son
comparados en la valoracion deben ser considerados sobre la misma
base. Asi, evaluaciones cualitativas incluyen la comparacion de un nivel
cualitativo de riesgo contra criterios cualitativos, y evaluaciones
cuantitativas involucran la comparacion de niveles estimados de riesgo
contra criterios que pueden ser expresados como numeros especificos,

tales como fatalidad, frecuencia o valores monetarios.
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El resultado de una evaluacién de riesgos es una lista priorizada de

riesgos para definirles acciones de tratamiento posteriores.

PROBABILIDAD

BAJO | > ALTO

EVALUAR NECESIDAD
DE CONTROLES
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Grafico N° 15 — Evaluacion del Impacto para el Negocio
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5. Tratamiento de Riesgos

Después de valorar y priorizar los riesgos, y dependiendo del nivel de
exposicion, se debe determinar la opcién de tratamiento que mas
conviene aplicar en cada caso. El tratamiento de riesgos incluye la
identificacion de la gama de opciones de tratamiento del riesgo, la
evaluacion de las mismas, la preparacion de planes de tratamiento de

riesgos y su posterior implementacion.

Las opciones de tratamiento que se relacionan a continuacion no son
mutuamente exclusivas ni seran apropiadas en todas las circunstancias:
= EVITAR el riesgo: Se decide, donde sea practico, no proceder con

servicios, procesos y/o actividades que podrian generar riesgos

inaceptables, buscando con ello eludir el riesgo inherente asociado a
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esos objetos. Es siempre la primera alternativa que debe
considerarse.

REDUCIR el riesgo: La organizacién decide prevenir y/o reducir el
riesgo. Si el riesgo no se puede evitar porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al mas bajo
nivel posible, el cual debe ser compatible con las actividades de las
areas. Se consigue mediante la optimizacién de los procedimientos y
la implementacién de controles.

REDUCIR la probabilidad de ocurrencia: Prevencion del riesgo a
través de la implementacion de acciones tendientes a controlar su
frecuencia o probabilidad.

REDUCIR las consecuencias o MITIGAR el riesgo: reduccion del
riesgo a través de la implementacion de acciones o medidas de
control dirigidas a disminuir el impacto o severidad de las
consecuencias del riesgo si éste ocurre.

ATOMIZAR el riesgo: La organizacion decide segmentar el objeto
sobre el cual recae la amenaza de riesgo o, distribuir la localizacion
de los objetos.

TRANSFERIR el riesgo. La organizacion decide traspasar o trasladar
riesgos a otra parte o lugar de manera total o parcial. Las
transferencias parciales son conocidas como COMPARTIR el Riesgo.
La distribucion o localizacién del riesgo en diversos lugares se
conoce como DISPERSION o ATOMIZACION del riesgo.

ASUMIR el riesgo: La organizacion decide aceptar los riesgos como

ellos existen en la actualidad, y establece politicas o estrategias
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financieras apropiadas para su tratamiento. En este caso la
organizacion considera que el riesgo residual actual es de nivel bajo
y decide convivir con él, aceptando la pérdida probable, con lo cual

las estrategias de prevencidn se vuelven esenciales.

6. Monitoreo y Revisiéon

Pocos riesgos permanecen estaticos. Por lo tanto, riesgos y la
efectividad de sus medidas de control necesitan ser monitoreados
continuamente para asegurar que circunstancias cambiantes no alteren

las prioridades.

Revisiones progresivas son esenciales para asegurar que los planes de
la administracion permanecen relevantes. Los factores que afectan la
probabilidad y la consecuencia de un resultado pueden cambiar, al igual
que los factores que afectan la viabilidad o el costo de las opciones de

tratamiento.
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Grafico N° 16 — La Administracion del Riesgo es un proceso continuo
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3.3 Definicién de Términos Basicos

Adware: El término proviene de la sintesis de “Advertisement” y “Software”.
El Adware, tal y como el mismo nombre sugiere, esta concebido con el
unico propdsito de promocionar o publicitar servicios y productos.

Este tipo de software comenzd por un lado a incluirse en programas tipo
freeware o shareware (como moneda de cambio para su utilizacion
gratuita), y por otro lado, empezé a vincularse a toda clase de websites que
invitaban, engafaban o incluso forzaban a los navegantes para conseguir

su instalacion.

Apple (Mac): Macintosh (abreviado Mac) es el nombre con el que
actualmente nos referimos a cualquier computadora personal disefiada,

desarrollada, construida y comercializada por Apple Inc.

BIOS: EIl sistema basico de entrada/salida Basic Input-Output System
(BIOS) es un codigo de interfaz que localiza y carga el sistema operativo en
la RAM; es un software muy basico instalado en la placa base que permite
que ésta cumpla su cometido. Proporciona la comunicacion de bajo nivel, y
el funcionamiento y configuracion del hardware del sistema que, como
minimo, maneja el teclado y proporciona salida basica (emitiendo pitidos
normalizados por el altavoz del ordenador si se producen fallos) durante el

arranque.

Bombas Iégicas y bombas de tiempo: Son programas que no poseen

rutinas de replicacion y no pueden crear accesos remotos, pero son o
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forman parte de aplicaciones que causaran dano o modificaciones a los
datos si son activados. Pueden ser entes individuales o formar parte de
gusanos o virus. Las bombas de tiempo estan programadas para liberar su
carga destructiva en un momento determinado. Las bombas logicas estan
programadas para liberar su carga destructiva cuando ocurren
determinados eventos. El principio de una bomba de tiempo también se

puede aplicar en programaciones no maliciosas.

BSD: Iniciales de Berkeley Software Distribution (en espanol, Distribucion
de Software Berkeley) y se utiliza para identificar un sistema operativo
derivado del sistema Unix nacido a partir de las aportaciones realizadas a

ese sistema por la Universidad de California en Berkeley.

CERT: Es una organizacién destinada a asegurar que apropiadas practicas
de administracion de tecnologia y de sistemas sean utilizadas para resistir
ataques en sistemas de red y para restringir el dafo y asegurar la
continuidad de servicios criticos a pesar de ataques exitosos, accidentes, o
fallas. CERT no es una sigla. Es un nombre y una marca registrada del

servicio.

Cookie: Una informacion que la computadora acepta al conectarse a
muchos sitios del internet. Es utilizado a través de su sesion como un medio
para identificarle. La mayoria de los cookies son bastante inocuos, aunque

algunos son maliciosos.
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Crakers: Usan su conocimiento con fines maliciosos, antimorales o incluso
bélicos, como intrusion de redes, acceso ilegal a sistemas
gubernamentales, robo de informacion, distribuir material ilegal o
moralmente inaceptable, pirateria, fabricacion de virus, herramientas de
crackeo y elementos de posible terrorismo como la distribucién de manuales

para fabricar elementos explosivos caseros o la clasica tortura china.

Crimeware: Criminalizacion del malware, es un tipo de software o programa
informatico que ha sido especificamente disefiado para la ejecucién de
delitos financieros en entornos on-line mediante técnicas de Ingenieria
Social u otras técnicas genéricas de fraude on-line, con el fin de conseguir
el robo de identidades para acceder a los datos de usuario de las cuentas
on-line de companias de servicios financieros (tipicamente bancos) o
companias de venta por Internet, con el objetivo de obtener los fondos de
dichas cuentas, o de completar transacciones no autorizadas por su

propietario legitimo, que enriqueceran al ladrén que controla el crimeware.

Criptografia: Es el arte o ciencia de cifrar y descifrar informacion utilizando
técnicas matematicas que hagan posible el intercambio de mensajes de
manera que solo puedan ser leidos por las personas a quienes van

dirigidos.

Debug: El debugging es un proceso metddico para encontrar y reducir el

numero de bugs, o de defectos, en un programa o una pieza de hardware

electrénico haciendo que se comporte como se esperaba. La depuracion
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tiende a ser mas dificil cuando varios subsistemas estan trabajando
simultdneamente, ya que los cambios en uno pueden causar bugs que

surjan en el otro.

Dial-up (Conexiéon por Linea Conmutada): Es una forma barata de
acceso a Internet en la que el cliente utiliza un médem para llamar a través
de la Red Teleféonica Conmutada (RTC) al nodo del ISP (Proveedor de
Servicios Internet), un servidor de acceso y el protocolo TCP/IP para
establecer un enlace mdédem-a-médem, que permite entonces que se

enrute a Internet.

Exploit: Nombre con el que se identifica un programa informatico malicioso,
o parte del programa, que trata de forzar alguna deficiencia o vulnerabilidad

de otro programa (llamadas bugs).

Firewall: Elemento de hardware o software utilizado en una red de
computadoras para controlar las comunicaciones, permitiéndolas o
prohibiéndolas segun las politicas de red que haya definido la organizacion

responsable de la red

Fuzzy-fingerprint: Nueva técnica para atacar protocolos de autenticacion
de claves criptograficas que dependen de verificacion humana de huellas
claves. Es importante notar que fuzzy-fingerprint es un ataque contra un
protocolo, no es un ataque criptografico y tampoco ataca a ningun algoritmo

criptografico.
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Gusanos: Es un programa que una vez ejecutado se replica sin necesidad
de la intervencion humana. Se propagara de anfitrion en anfitrion haciendo
uso indebido de un servicio(s) desprotegido(s). Atravesara la red sin la

necesidad de que un usuario envie un archivo o correo infectado.

Hackers: Aficionados a la informatica que buscan defectos, puertas
traseras y mejorar la seguridad del software, asi como prevenir posibles

errores en el futuro.

Hotfix: Es un paquete que puede incluir varios archivos y que sirve para

resolver un bug especifico dentro de una aplicacion informatica.

Kerberos: Protocolo de autenticacion de redes de ordenador que permite a
dos computadores en una red insegura demostrar su identidad mutuamente

de manera segura.

Lammers: Una persona que alardea de pirata informatico, cracker o hacker
y solo intenta utilizar programas de facil manejo realizados por auténticos
hackers, sin obtener los resultados que pretendia; incluso llegando a

perjudicarse a él mismo.

LAN: Abreviatura de Local Area Network (Red de Area Local o simplemente
Red Local). Una red local es la interconexién de varios ordenadores y
periféricos. Su extension esta limitada fisicamente a un edificio o a un

entorno de unos pocos kilometros.
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Log: Registro, en inglés. Muchos programas y sistemas crean distintos
ficheros de registro en los que van anotando los pasos que dan (lo que hace

un cierto usuario, como transcurre una conexion, etc).

Malware: Es un software que tiene como objetivo infiltrarse en o dafiar un
ordenador sin el conocimiento de su duefio. Esta expresion es un término
general muy utilizado por profesionales de la computacién para definir una

variedad de softwares o programas de codigos hostiles e intrusivos.

MS-DOS: MS-DOS son las siglas de Microsoft Disk Operating System,
Sistema operativo de disco de Microsoft. es un sistema operativo

comercializado por Microsoft perteneciente a la familia DOS.

P2P: Se refiere a una red que no tiene clientes ni servidores fijos, sino una
serie de nodos que se comportan simultdaneamente como clientes y como

servidores de los demas nodos de la red.

Pharming: Se basa en la manipulacion de la informacién DNS con el
objetivo de desviar trafico destinado a websites legitimos, hacia websites

fraudulentos desde los que perpetrar el fraude.

Phishing: Es un tipo de estafa electronica cuyo objetivo es el robo de datos
de indole personal, con la finalidad de obtener beneficios econdmicos
directos o indirectos para quienes lo llevan a cabo. El tipo de informacion

que se intenta conseguir al perpetrar este tipo de estafas se centra
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fundamentalmente en datos financieros, pero también incluye toda clase de
credenciales (usuario y contrasefia) de websites de diversa indole y otro

tipo de datos personales.

Rootkits y backdoors: Son cddigos maliciosos que elaboran metodologias
para permitir el acceso a un ordenador. Van desde los mas simples (un
programa escuchando en un puerto determinado) hasta los mas complejos
(un programa que escondera sus procesos en memoria, modificara los
archivos de registros y escuchara en un puerto). A menudo un backdoor
sera tan simple como crear un usuario que tiene privilegios de super-usuario
con la esperanza de que no se note. Esto se debe porque un backdoor esta

disefiado para evitar el control normal de autenticacion de un sistema.

SAN: Una red de area de almacenamiento, en inglés SAN (Storage Area
Network), es una red concebida para conectar servidores, matrices (arrays)
de discos y librerias de respaldo principalmente, esta basada en tecnologia
fibre channel y mas recientemente en iSCSI. Su funcion es la de conectar
de manera rapida, segura y confiable los distintos elementos que la

conforman.

Sniffing: Supone una amenaza grave para la seguridad no sélo de una
maquina sino también de toda una red. Lamentablemente, una gran
cantidad de trafico confidencial viaja en claro, sin ningun tipo de cifrado, por

las redes de la mayoria de las empresas.
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Software defectuoso (bugs): Es todo error en la programacién, que impide
funcionar bien a los equipos de cémputo, se le llama asi por la entrada de
una polilla en una computadora que funcionaba a base de valvulas de

vacio, lo cual impedia su actividad.

Spam: Son mensajes no solicitados, habitualmente de tipo publicitario,
enviados en cantidades masivas que perjudican de una u otra manera al
receptor. Aunque se puede hacer por distintas vias, la mas utilizada entre el

publico en general es la basada en el correo electronico.

Spammers: Es una persona o bot que se dedica a la distribucion y/o

presentacion de spam (correo o mensajes considerados basura).

Spoofing: Spoofing, en términos de seguridad de redes hace referencia al
uso de técnicas de suplantacion de identidad generalmente con usos

maliciosos o de investigacion.

Spyware: Es codigo que se instala clandestinamente casi siempre de sitios
de Internet que puedas visitar. Una vez instalado buscara en tu ordenador
informacion que considere de valor. Esto podran ser o estadisticas de tu
utilizacion de Internet o hasta tu numero de tarjeta de crédito. Algunas
versiones de Spyware inadvertidamente se dan a conocer porque hacen

aparecer avisos en tu escritorio de manera irritante.

SSH: Nombre de un protocolo y del programa que lo implementa, y sirve

para acceder a maquinas remotas a través de una red.
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Sun3: Sun-3 fue el nombre dado a una serie de estaciones de trabajo y

servidores UNIX producidos por Sun Microsystems, lanzado en 1985.

TCP/IP: La familia de protocolos de Internet (TCP/IP) es un conjunto de
protocolos de red que implementa la pila de protocolos en la que se basa
Internet y que permiten la transmisién de datos entre redes de

computadoras.

Token: Un token de seguridad (también llamado token de autenticacion o
token criptografico) es un dispositivo electrénico que se le da a un usuario
autorizado de un servicio computarizado para facilitar el proceso de

autenticacion.

Troyano: Los Troyanos son cédigos maliciosos que intentan mostrarse
como algo util o apetecible para que uno lo ejecute. Una vez ejecutados
intentaran instalar un backdoor o rootkit, 0 aun peor, intentaran marcar un
numero de teléfono de acceso a Internet de alto coste, lo que te costara

mucho dinero.

Unix: Sistema operativo portable, multitarea y multiusuario; desarrollado en
principio por un grupo de empleados de los laboratorios Bell de AT&T.
Desde el punto de vista técnico, UNIX se refiere a una familia de sistemas
operativos que comparten unos criterios de disefio e interoperabilidad en
comun. Esta familia incluye mas de 100 sistemas operativos desarrollados a

lo largo de 20 afos.
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VAX: Maquina CISC sucesora de la PDP-11, producida por Digital
Equipment Corporation. Su nombre original era VAX-11 (Virtual Address
Extended PDP-11). Lanzada el 25 de octubre de 1977, fue la primera
maquina comercial de arquitectura de 32 bits, lo que la convierte en un hito
destacable en la historia de la computacion. La primera VAX-11/780 fue
instalada en Carnegie Mellon University

Su sistema operativo, VMS (luego llamado OpenVMS), fue concebido junto
con la maquina. Presentaba caracteristicas muy novedosas para su tiempo,

en particular un revolucionario sistema de clustering

Virus: Son programas auto replicantes que al igual que un virus biolégico
se adjuntan a otro programa, o en el caso de virus “macro” se adjuntan a
otro archivo. El virus se ejecuta solamente cuando se ejecuta el programa o
se abre el archivo infectado. Esto es lo que diferencia a los virus de los
gusanos: si no se accede al programa o archivo entonces el virus no se

ejecutara y por lo tanto no se replicara.

Zombi: Computadoras que tras haber sido infectadas por algun tipo de
malware, pueden ser usadas por una tercera persona para ejecutar
actividades hostiles. Este uso se produce sin la autorizacion o el

conocimiento del usuario del equipo.
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CAPITULO IV

4. METODOLOGIA DE LA INVESTIGACION

4.1 Estado del Arte: Modelos de Investigacion Existentes

4.1.1 Evaluacion del Riesgo
El objetivo de la evaluacién del riesgo es identificar los riesgos a los
cuales estan expuestos los activos de informacién de las organizaciones.
Los riesgos son la funcion de los valores de los activos en riesgo, la
probabilidad de ocurrencia de las amenazas que causan impacto en el
negocio, la facilidad de la explotaciéon de las vulnerabilidades por las
amenazas identificadas y cualquier control existente o planeado que

pudiera reducir los riesgos.

ANALISIS DE RIESGOS
4QUE RIESGO?

iy

~

&LCOMO REDUCIRLO?
GESTION DEL RIESGO

PLAN DE PLAN DE
CONTINUIDAD SEGURIDAD

Grafico N° 17 — Analisis de Riesgos

La organizacion se propone reducir los factores del riesgo de todos sus
activos de informacion a un nivel aceptable, de tal modo que el negocio

critico no sea afectado. En todo momento quedara un "Nivel del Riesgo”
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que es "el Nivel Aceptable del Riesgo" como sea fijado por la
administracion. "ElI Riesgo aceptable es el nivel del riesgo que la

administracion esta preparada a aceptar como riesgo del negocio".

ALCANCE ¥ FRONTERA J
_I/ IDENTIFICAR Y VYALORAR ACTIVOS J
_I/ IDENTIFICAR AMENAZAS Y J
DETERMINAR LA PROBABILIDAD
_I/ MEDICION DEL RIESGO J
_I/ ESCOGER SALVAGUARDAS J

IMPLANTAR Y PROBAR SALVAGUARDAS J

ACEPTAR RIESGO RESIDUAL J

Grafico N° 18 — Esquema de los Siete Procesos

4.1.2 Los 7 Procesos

Proceso 1 - Definir el Alcance y la Frontera

Este proceso determina la direcciéon que la gestién de riesgos tomara.
Define cuanto de la LAN (la frontera) y en cuanto detalle (el alcance) el
proceso de la gestidn de riesgos abarcara. La frontera definira aquellas
partes que seran consideradas. La frontera puede incluir su totalidad o
partes de ella, tal como la funcion de comunicaciones de datos, la
funcion de servidor, las aplicaciones, etc. Los factores que determinan la
frontera pueden estar basados en la propiedad, la administraciéon o el
control. Colocar la frontera alrededor de una parte de la LAN controlada
puede traer como resultado problemas de cooperacién que pueden
llevar a resultados inexactos. Este problema enfatiza la necesidad de la

cooperacién entre aquellos involucrados con la propiedad y la
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administracion de las diferentes partes, asi como las aplicaciones y la

informacion procesadas en esta.

El alcance de la gestion de riesgos también debe ser definido. Este
puede ser pensado como un esquema légico que muestra, dentro de la
frontera, la profundidad del proceso de la gestién de riesgos. Lo
distinguen las diferentes areas de la LAN (dentro de la frontera) y los
diferentes niveles de detalle utilizado durante el proceso de la gestion de
riesgos. Por ejemplo algunas areas pueden ser consideradas en un nivel
mas alto o mas amplio, mientras que otras areas pueden ser tratadas a

fondo y con un enfoque limitado.

Para LAN mas pequefias, la frontera puede ser la red completa, y el
alcance puede definir un nivel coherente de detalle de toda la red. Para
LAN mas grandes, una organizacion puede decidir colocar la frontera
alrededor de aquellas areas que ésta controla y definir el alcance para
considerar todas las areas dentro de la frontera. Sin embargo el
enfocarse en comunicaciones de datos, conexiones externas, y ciertas
aplicaciones quizas sea mas limitado. Los cambios en la configuracion,
la adicion de conexiones externas, o actualizaciones o mejoras al

software de LAN o las aplicaciones pueden influir en el alcance.

Proceso 2 - Identificar y Valorar los Activos
La valoracion de los activos identifica y asigna un valor a los activos.
Todas las partes de la LAN tienen un valor aunque algunos activos

definitivamente tienen mas valor que otros. Este paso da la primera
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indicacion de aquellas areas donde se debe prestar la mayor atencion.
Para LANs que producen grandes cantidades de informacién que no
pueden ser analizadas razonablemente, puede necesitar que se realice
una investigacion inicial. Definir y valorar los activos pueden permitir a la
organizacion decidir inicialmente que areas pueden ser filtradas y que

areas deben ser sefialadas con prioridad alta.

Diferentes métodos pueden ser utilizados para identificar y valorar los
activos. La metodologia del riesgo que una organizacién escoge puede
proporcionar la guia en la identificacion de los activos y debe
proporcionar una técnica para valorarlos. Generalmente los activos
pueden ser valorados basados en el impacto y las consecuencias para la
organizacion. Esto incluiria no sélo el costo de sustitucion del activo, sino
que también el efecto en la organizacion si el activo es revelado,

modificado, destruido o maltratado en cualquier otra manera.

Debido a que el valor de un activo debe basarse en mas que solo el
costo de sustitucién, la valoracion de activos es uno de los procesos mas
subjetivos. Sin embargo, si la valoracion del activo se realiza con la meta
del proceso en mente, esto es, para definir los activos en términos de
una jerarquia de importancia o criticidad, la relacién de los activos llega a

ser mas importante que la colocacion de un valor "correcto” en ellos.

La metodologia de la evaluacién del riesgo debe definir la representacion
de los valores de los activos. Las metodologias puramente cuantitativas

pueden utilizar valores monetarios. Sin embargo teniendo que colocar un

80



valor monetario en algunas de las consecuencias que pueden ocurrir en
los entornos de hoy puede ser suficiente para cambiar la percepcion del

proceso de la gestidn de riesgos de ser desafiante a ser inconsecuente.

Muchas metodologias de la evaluacion del riesgo en uso actualmente
requieren la valoracion de los activos en términos mas cualitativos.
Mientras que este tipo de valoracion puede ser considerado mas
subjetivo que un enfoque cuantitativo, si la escala usada para valorar los
activos es utilizada coherentemente a través del proceso de gestion de
riesgos, los resultados producidos deberian ser utiles. A lo largo del
presente trabajo del proceso de la gestion de riesgos, se presentara una
técnica sencilla para valorar los activos, determinando la medida del
riesgo, estimando el costo de la salvaguarda, y determinando la
mitigacion del riesgo. Esta técnica es sencilla y aun valida; sera utilizada
en el presente trabajo para mostrar la relacién entre los procesos

implicados en la gestion de riesgos.

Uno de los resultados implicitos de este proceso es una configuracion
detallada de la LAN, asi como sus usos. Esta configuracion debe indicar
el hardware incorporado, las aplicaciones de software de mayor uso,
informacion significativa procesada, asi como “como la informacion
fluye”. El grado de conocimiento de la configuracion dependera de la

frontera y el alcance definidos.

Después de que la configuracion de LAN sea completada, y los activos

sean determinados y valorados, la organizacion debe tener una vista
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razonablemente correcta de lo que contiene y qué areas necesitan ser

protegidas.

Proceso 3 - Identificar las Amenazas y Determinar la Probabilidad

El resultado de este proceso debe ser un fuerte indicador de las
acciones adversas que podrian dafar la LAN, la probabilidad que estas
acciones puedan ocurrir, y las debilidades que pueden ser explotadas
para causar la accion adversa. Para alcanzar este resultado, las
amenazas Yy vulnerabilidades necesitan ser identificadas y la

probabilidad que una amenaza ocurra necesita ser determinada.

Existen grandes cantidades de informacion en la variedad de amenazas
y vulnerabilidades. Algunas metodologias de la gestidon de riesgos
proporcionan también informacion en posibles amenazas vy
vulnerabilidades, asi como la experiencia del usuario y la experiencia de

la administracion.

El grado de cuales amenazas son consideradas dependera de la
frontera y el alcance definidos para el proceso de la gestion de riesgos.
Un andlisis de alto nivel puede sefialar amenazas y vulnerabilidades en
términos generales; un analisis mas enfocado puede vincular una
amenaza a un componente especifico o uso de la LAN. Por ejemplo un
analisis de alto nivel puede indicar que la consecuencia debido a la
pérdida de confidencialidad de datos por la revelacion de informacion en
la LAN es un riesgo demasiado grande. Un andlisis un poco mas

enfocado puede indicar que la consecuencia debido a la revelacion de
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datos personales capturados y leidos a través de la transmisién de LAN
es un riesgo demasiado grande. Mas que probable, la generalidad de las
amenazas producidas en el analisis de alto nivel, al final, produce las
recomendaciones de salvaguarda que seran también de alto nivel. Esto
es aceptable si la evaluacion del riesgo fue definida en un alto nivel. La
evaluacion mas estrechamente enfocada producira una salvaguarda que
puede reducir especificamente un riesgo dado, tal como la revelacién de

datos personales.

Las amenazas y vulnerabilidades deben ser expuestas cuando sean
encontradas. Cualquiera de los activos de la LAN que fuera determinado
a ser lo suficientemente importante (es decir, no fue filtrado por el
proceso de investigacion) debe ser examinado para determinar aquellas
amenazas que podrian dafarla potencialmente. Para una evaluacion
mas enfocada, se debe prestar particular atencion para detallar las
maneras que estas amenazas podrian ocurrir. Por ejemplo, métodos de
ataque que tiene como resultado el acceso no autorizado pueden ser un
repetitivo inicio de sesion, crackeo de contrasenas, adicion de un equipo
no autorizado a la red, etc. Estas especificaciones proporcionan mas
informacion en la determinacion de vulnerabilidades y proporcionaran

mas informacidn para proponer salvaguardas.

Este proceso puede descubrir algunas vulnerabilidades que pueden ser
corregidas mejorando la administracion y controles operacionales
inmediatamente. Estos controles mejorados reduciran el riesgo de la

amenaza en algun grado, hasta el momento en que mas mejoras sean
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completadas, planeadas e implementadas. Por ejemplo, aumentando la
longitud y la composicion de la contrasefia para la autenticacién puede
ser una manera para reducir la vulnerabilidad de adivinar las
contrasenas. Utilizar contrasefias mas robustas es una medida que
puede ser aplicada rapidamente para aumentar la seguridad. Al mismo
tiempo, la planificaciéon y la implementacion de un mecanismo mas

avanzado de autenticacion pueden acontecer.

Los controles existentes de la seguridad informatica deben ser
analizados para determinar si ellos proporcionan actualmente la
proteccion adecuada. Estos controles pueden ser técnicos, procesales,
etc. Si un control no proporciona la proteccion adecuada, puede ser
considerado una vulnerabilidad. Por ejemplo, un sistema operativo
puede proporcionar control de acceso a nivel de directorio, antes que a
nivel de archivo. Para algunos usuarios, la amenaza de transigir la
informacion puede ser demasiado grande el no tener proteccién a nivel
de archivo. En este ejemplo, la falta de granularidad en el control del
acceso podria ser considerada una vulnerabilidad.

Como las amenazas especificas y las vulnerabilidades relacionadas
estan identificadas, se necesita de la medida de la probabilidad asociada
con el par amenaza/vulnerabilidad (por lo tanto, cual es la probabilidad
de que se materialice una amenaza, dado que la vulnerabilidad es
explotada?). La metodologia del riesgo escogida por la organizacion
debe proporcionar la técnica usada para medir la probabilidad. Junto con

la valoracion del activo, la asignacion de medidas de probabilidad puede
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ser también un proceso subjetivo. Los datos de la amenaza para
amenazas tradicionales (mayormente amenazas fisicas) existen y
pueden ayudar en la determinacién de la probabilidad. Sin embargo la
experiencia con respecto a los aspectos técnicos y el conocimiento de
los aspectos operacionales de la organizacion pueden demostrar ser
mas valiosos para decidir la medida de la probabilidad. Aunque la
valoracion del activo y las medidas de la probabilidad proporcionados en
este ejemplo parecen ser de igual peso para cada par de
amenaza/vulnerabilidad, es la determinacion del usuario con respecto a
cuales medidas deben ser acentuadas durante el proceso de la medida

del riesgo.

Proceso 4 — La Medicion del Riesgo

En su sentido mas amplio la medida del riesgo puede ser considerada la
representacion de las clases de acciones adversas que pueden
sucederle a un sistema o la organizacion y el grado de probabilidad que
estas acciones puedan ocurrir. El resultado de este proceso debe indicar
a la organizacion el grado del riesgo asociado a los activos definidos.
Este resultado es importante porque es la base para hacer la seleccion
de las salvaguardas y de las decisiones de mitigacion de riesgo. Hay
muchas maneras de medir y representar el riesgo. "A Framework for
Computer Security Risk Management" [KATZ92] ' indica que
dependiendo de la metodologia o el enfoque particular, la medida podria

ser definida en términos cualitativos, términos cuantitativos, de una

10 [KATZ92] Katzke, Stuart W. ,Phd., "A Framework for Computer Security Risk Management", NIST,
Octubre, 1992.
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dimension, multidimensional, o alguna combinacion de éstos. El proceso
de la medida del riesgo debe ser consecuente con (y mas que
probablemente definido por) la metodologia de la evaluacién del riesgo
para ser utilizada por la organizacién. Los enfoques cuantitativos a
menudo son asociados con la medicién del riesgo en términos de
pérdidas monetarias. Los enfoques cualitativos a menudo son asociados
con la medicién el riesgo en términos de calidad como se indica a través
de una escala o ranking. Un enfoque dimensional soélo considera
componentes limitados (por ejemplo, el riesgo = la magnitud de la
pérdida X la frecuencia de la pérdida). Los enfoques multidimensionales
consideran componentes adicionales en la medida del riesgo tal como la
certeza, la seguridad, o el desempefio. Uno de los aspectos mas
importantes de la medida del riesgo es que la representacion es
entendible y significativa para los que necesitan hacer la seleccién de la

salvaguarda y las decisiones de mitigacion de riesgo.

La comparacion de medidas de riesgo debe tener en cuenta la criticidad
de los componentes usados para determinar la medida del riesgo. Para
las metodologias sencillas que sélo miran la pérdida y la probabilidad,
una medida del riesgo que fue derivada de una pérdida alta y
probabilidad baja puede tener como resultado la misma medida del
riesgo como uno que resultdé de una pérdida baja y probabilidad alta. En
estos casos, el usuario necesita decidir cual medida del riesgo considera
mas critico, aunque las medidas del riesgo puedan ser iguales. En este

caso, un usuario puede decidir que la medida del riesgo derivada de la
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alta pérdida es mas critica que la medida del riesgo derivado de la
probabilidad alta. Con una lista de posibles amenazas, vulnerabilidades
y riesgos relacionados, una evaluacion de la situacion actual de la
seguridad puede ser determinada. Las areas que tienen una proteccion
adecuada no surgiran contribuyendo como un riesgo (de modo que una
proteccion adecuada debe llevar a una probabilidad baja) mientras que
aquellas areas que tienen una proteccién mas débil surgen necesitando

atencion.

Proceso 5 — Escoger las Salvaguardas Apropiadas
El propdsito de este proceso es de escoger salvaguardas apropiadas.
Este proceso puede ser hecho utilizando la prueba de aceptacion del

riesgo.

La prueba de aceptacion del riesgo es descrita por [KATZ92] como una
actividad que compara la medida actual del riesgo con criterios de
aceptacion y resultado en una determinacion de si el nivel actual del
riesgo es aceptable. Mientras las consideraciones efectivas de la
seguridad y el costo son los factores importantes, es posible que haya
otros factores para considerar tal como: la politica de la organizacion, la
legislacién y la regulacion, los requisitos de la seguridad y la certeza, los

requisitos del desempefio, y los requisitos técnicos.

La relacién entre la prueba de aceptacion del riesgo y la seleccion de
salvaguardas puede ser iterativa. Inicialmente, la organizacidén necesita

ordenar los niveles diferentes del riesgo que fueron determinados
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durante la evaluacion del riesgo. Junto con estas la organizacion
necesita decidir la cantidad de riesgo residual que estara dispuesto a
aceptar después de que las salvaguardas escogidas sean aplicadas.
Estas decisiones iniciales de aceptacion del riesgo pueden ser tenidas
en cuenta en la ecuacion de la seleccién de salvaguarda. Cuando las
propiedades de las salvaguardas candidatas son conocidas, la
organizacion puede reconsiderar las medidas de la prueba de la
aceptacion del riesgo y determinar si el riesgo residual es alcanzado, o
altera la decision de la aceptacion del riesgo para reflejar las
propiedades conocidas de las salvaguardas. Por ejemplo puede que
haya riesgos que sean determinados a ser demasiado altos. Sin
embargo después de revisar las salvaguardas disponibles, se puede
verificar que las soluciones actuales ofrecidas son muy costosas y no
pueden ser aplicadas facilmente en la actual configuracion y software de
red. Esto puede forzar a la organizacién a gastar recursos para reducir el
riesgo, o decidirse por la aceptacion del riesgo porque es actualmente

demasiado costoso mitigarlo.

Muchas fuentes existen que puedan proporcionar informacion sobre
potenciales salvaguardas. La metodologia discutida aqui define
salvaguardas en términos de servicios de seguridad y mecanismos. Un
servicio de seguridad es la suma de mecanismos, procedimientos, etc.
que son aplicados para proporcionar proteccion. Los servicios de
seguridad deben estar relacionados con las amenazas definidas en la

evaluacion del riesgo.
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En la mayoria de los casos la necesidad por un servicio especifico debe
ser obvia facilmente. Si los resultados de la aceptacion del riesgo indican
que un riesgo es aceptable, (es decir, los mecanismos existentes son
adecuados) entonces no hay necesidad de aplicar mecanismos

adicionales al servicio que ya existe.

Después de que los servicios de seguridad necesitados sean
determinados, considere la lista de mecanismos de seguridad para cada
servicio. Para cada servicio de seguridad escogido, determine los
mecanismos candidatos que proporcionarian mejor ese servicio.
Utilizando la relacion amenaza/vulnerabilidad/riesgo desarrollado en los
procesos previos, escoger aquellos mecanismos que potencialmente
podrian reducir o eliminar la vulnerabilidad y asi reducir el riesgo de la
amenaza. En muchos casos, una relacion de amenaza/vulnerabilidad
producira mas de un mecanismo candidato. Por ejemplo la
vulnerabilidad de utilizar contrasefias débiles podria ser reducida
utilizando un mecanismo generador de contrasenas, utilizando un
mecanismo basado en tokens, etc. Escoger los mecanismos candidatos
es un proceso subjetivo que variara de una implementacion de LAN a

otra.

Escoger las apropiadas salvaguardas es un proceso subjetivo. Cuando
se considera la medida del costo del mecanismo, es importante que el
costo de la salvaguarda este relacionado a la medida del riesgo para
determinar si la salvaguarda sera rentable. La metodologia escogida por

la organizacion debe proporcionar una medida para representar que los

89



costos sean consecuentes con las medidas utilizadas para representar

las otras variables determinadas hasta ahora.

Cuando una medida (o costo) es asignado a la salvaguarda, puede ser
comparado a otras medidas en el proceso. La medida de la salvaguarda
puede ser comparada a la medida del riesgo (si este consiste en un
valor) o los componentes de la medida del riesgo. Hay diferentes
maneras de comparar la medida de la salvaguarda a la medida del
riesgo. La metodologia de la gestibn de riesgos escogida por la
organizacion debe proporcionar un método para seleccionar esas
salvaguardas efectivas que reduciran el riesgo de la LAN a un nivel

aceptable.

Proceso 6 — Implementar y Probar las Salvaguardas

La implementacion y prueba de las salvaguardas deben hacerse de una
manera estructurada. La meta de este proceso es asegurar que las
salvaguardas sean aplicadas correctamente, sean compatibles con otras
funcionalidades y salvaguardas, y proporcionen la proteccion esperada.
Este proceso empieza desarrollando un plan para la implementacion de
salvaguardas. Este plan debe considerar los factores tales como
financiacion disponible, el proceso de aprendizaje de los usuarios, etc.
Un plan de prueba para cada salvaguarda debe ser incorporado en este
plan, y debe mostrar como cada interactuan o afectan a otras
salvaguardas (o0 a los mecanismos de alguna otra funcionalidad). Los
resultados esperados (o la suposicion de ningun conflicto) de la

interaccion debe ser detallado. Debe reconocerse que no soélo es
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importante que la salvaguarda se desempefie funcionalmente como se
esperaba y proporcione las protecciones esperadas, sino que esta no
contribuya al riesgo por un conflicto con alguna otra salvaguarda o

funcionalidad.

Cada salvaguarda debe ser probada primero independientemente de
otras para asegurarse que esta proporcione la proteccion esperada. Esto
puede no ser relevante si la salvaguarda esta disefiada para interactuar
con otras salvaguardas. Después de probar la salvaguarda
independientemente, esta debe ser probada con otras salvaguardas
para asegurar que no interrumpa el normal funcionamiento de aquellas
existentes. El plan de implementacion debe justificar todas estas
pruebas y debe reflejar cualquier problema o condiciones especiales

como consecuencia de la prueba.

Proceso 7 - Aceptar el Riesgo Residual

Después de que todas las salvaguardas sean aplicadas, probadas y
encontradas aceptables, los resultados de la prueba de aceptaciéon del
riesgo deben ser reconsiderados. El riesgo asociado con la relacion de
amenaza/vulnerabilidad ahora deberia ser reducido a un nivel aceptable
o eliminado. Si este no es el caso, entonces las decisiones hechas en
los pasos previos deben ser reconsideradas para determinar como debe

ser una proteccion apropiada.
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4.2 Metodologia : Analisis de Riesgos

4.2.1 Recursos a Proteger
Se presentan los distintos activos reconocidos en la Universidad,
asignando un valor a la importancia que tienen en la institucion,
ponderada en una escala del 1 al 10. Esta importancia es un valor
subjetivo que refleja el nivel de impacto que puede tener la institucion si
un incidente afecta a los activos, sin considerar las medidas de

seguridad que existan sobre los mismos.

ACTIVO IMPORTANCIA
Base de Datos 10
Servidores 10
Sistema de correo 10
Sistema de almacenamiento (SAN) 10
Central de Telefonia IP y teléfonos IP 10
Copias de respaldo 9

Equipos de comunicacion (Routers, switches, hubs, etc)

Equipos de seguridad (antivirus, antispam, antipishing,
deteccidn de intrusos, cortafuego)

Cableado de fibra 6ptica y par trenzado (UTP)

Cddigo fuente de las aplicaciones

Equipo de respaldo (backups)

Administrador de Tl

Usuarios

Hardware

Insumos

Documentacion

= NN W 01NN (00| 0 |©

Datos del usuario

Tabla N° 1 — Identificaciéon y Valoracion de Activos

4.2.2 Clases de Amenazas
Se clasificaran las amenazas en cinco clases principales: develacion,

interrupcion, modificacion, destruccion y eliminacion o pérdida.
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Clase de
Amenaza

Definicion

Develacion

Los activos que tienen wun alto requerimiento de
confidencialidad son sensibles a la develacion. Esta clase de
amenaza compromete a los activos a la develacion no
autorizada de informacién sensible.

Interrupcion

La interrupcién se relaciona principalmente a los activos en
servicio. La interrupcion impacta en la disponibilidad del activo
o servicio. Un corte de energia es un ejemplo de esta
amenaza.

Modificacion

El principal impacto de esta clase de amenaza es en el
requerimiento de integridad. Recordar que la integridad incluye
la certeza y completitud de la informacién. Un intento de
hackeo puede caer en esta clase de amenaza si se llegan a
realizar los cambios.

Destruccion

Una amenaza que destruye el activo, cae en la clase de
destruccion. Un activo que tiene un requerimiento de alta
disponibilidad es particularmente sensible a la destruccion.
Amenazas como terremotos, inundaciones, incendios Yy
vandalismo estan dentro de esta clase.

Eliminacion
o Pérdida

Cuando un activo esta sujeto a robo o ha sido extraviado o
perdido, el impacto es principalmente en la confidencialidad y
disponibilidad del activo. Las laptops son particularmente
vulnerables a esta amenaza.

Tabla N° 2 — Clasificacion de Amenazas

4.2.3 Probabilidad de la Ocurrencia de la Amenaza

Se debe considerar, por activo, ambos el tipo de amenaza a la que

puede estar sujeta el activo y la probabilidad de la amenaza. La

probabilidad de la amenaza puede ser estimada de experiencias

pasadas, de informacion sobre las amenazas proporcionada por las

principales agencias y desde fuentes tales como otras organizaciones o

servicios.

Los niveles de probabilidad de bajo, medio, y alto son usados de

acuerdo a las siguientes definiciones:
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Nivel de

Probabilidad Definicién

No Puede ser usado para indicar que una amenaza no es
Aplicable | considerada relevante para la situacién en revision.

No hay antecedentes y la amenaza esta considerada con poca

Bajo probabilidad de ocurrencia.
. Se tiene algun antecedente y una evaluacion de que la
Medio ,
amenaza pudiera suceder.
Alto Se tiene un antecedente significativo y una evaluacion de que

la amenaza tiene una alta probabilidad de ocurrencia.

Tabla N° 3 — Niveles de Probabilidad

4.2.4 Nivel de Impacto
El impacto se define como el dafio producido a la organizacion por un

posible incidente y es el resultado de la agresion sobre el activo.

Nivel de . .
Definicion
Impacto
Bajo quica pérdidas de informacién y/o recursos informaticos de
nivel aceptable.
Medio quica pérdidas de informacion y/o recursos informaticos de
nivel moderado.
Alto quica pérdidas d(_a informacion y/o recursos informaticos de
nivel severo hasta irrecuperable.

Tabla N° 4 — Niveles de Impacto

4.2.5 Factores de Riesgo
En los siguientes cuadros se listan los activos de la organizacién y los
factores de riesgos identificados para cada caso, que los afectan
directamente y las consecuencias que puede acarrear la ocurrencia de

estos factores.

94



) w ws
= ay g2 8
w w o
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o< rxg =
CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION &9
Acceso no autorizado a datos | Pérdida, revelacion o | Un intruso accede a la base de
BD1 (borrado, modificacion, etc.) modificacién  de  datos; | datos Modificacion | B | A
pérdida de tiempo vy
productividad
Base de datos compleja Desarrollo  complejo de | Base de datos con alta -
BD2 . : . Interrupcion | B | B
sistemas densidad de registros o tablas
Copia no autorizada de un | Divulgacion de informacion Un usuario accede a la base
BD3 | medio de datos de datos y copia parte o toda la | Develacion B | A
informacién
BD4 Errores de software Inconsistencia en los datos E:ﬂ:rioen la aplicaciéon de Interrupcion | M | A
Falla de base de datos Inconsistencia en los datos Error o falla en el motor de .
BD5 Interrupcion | B | A
base de datos
BD6 Falta de_ espacio de | Falla en la aplicacion Discos de _baja capacidad de Interrupcion | B | M
almacenamiento almacenamiento
Mala configuracion de la | Datos sin backup Programacion inadecuada en
BD7 | programacion de las copias de horario de produccion Modificacion | M | M
respaldo
Mala integridad de los datos Inconsistencia y | Base de datos disefiada o
BD8 redundancia de datos mantenida de forma deficiente Modificacion | B | A
(72] lo cual provoca errores de
8 integridad
< Medios de datos no estan | Pérdida de tiempo y | Base de datos disefiada o
(=) disponibles cuando son productividad mantenida de forma deficiente .
BD9 . Interrupcién | B | A
w necesarios lo cual provoca problemas de
(=) disponibilidad
W| gp1o Pérdida de copias de respaldo | Incapacidad de restauracion | Falla en el hardware del equipo Pérdida B | A
n de respaldo
< Perdida de confidencialidad en | Divulgacién de informacion Exposicion de informacion .
m| Bo ) . : Develacion | M | A
datos privados y de sistema negligentemente
Perdida de datos en transito Inconsistencia de datos y | Usuario malicioso conectado
BD12 divulgacion de informacion usando programas de Pérdida B | M
intercepcion
BD13 P.ortapa.peles, impresoras 0 Divulgacion de informacion Impresién de un reporte Develacion M| A
directorios compartidos
BD14 Robo Pérdida de informacion Sustracmon_ del medio de Pérdida B | M
almacenamiento
Sabotaje Pérdida o modificacion de | Ataque a la base de datos
BD15 datos, pérdida de tiempo y Modificacion | A | A
productividad
BD16 Segu_rldad de base de datos | Perdida o modificacién de Segl_mdad minima en el Modificacién | B | A
deficiente datos servidor base de datos
Spoofing y sniffing Divulgacion y madificacién | Usuario malicioso conectado
BD17 de informacion usando programas de | Develacion | A | A
intercepcion
BD18 Transferenma de datos | Inconsistencia de datos Error de digitacion Modificacién | M | M
incorrectos
Virus, gusanos y caballos de | Pérdida, modificacion o | Ingreso de virus vulnerando el
BD19 Troya dlyul_gamon de_ datos, | sistema Destruccion | M | A
pérdida de tiempo, vy
productividad
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pérdida de tiempo, y
productividad
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coD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Acceso no autorizado a datos Robo, modificacion de | Usuario accede a la
SE1 informacién |nfor_maC|on_ contenida en el Develacién M| M
servidor sin contar con los
permisos necesarios
Acceso no autorizado a | Robo, modificaciéon de | Usuario accede al servidor sin
SE2 | equipos informacion contar con los permisos | Develacion B | A
necesarios
Corte de luz, UPS descargado | Falta de sistema El suministro eléctrico sufre L
SE3 - ) ’ . Interrupcion | B | A
o variaciones de voltaje frecuentes interrupciones
Destruccion o) mal | Pérdida de tiempo por | Falla del servidor de directorio
SE4 | funcionamiento de un | necesidad de reemplazo Interrupcion | M | A
7)) componente
L Error de configuracion y | Aumento de | Controladores de disco mal
X | ses | operacidn vulnerabilidades e | instalados Interrupcion | B | A
(@] inestabilidad en el sistema
Q Factores ambientales Falta de sistema y | Equipo  expuesto a un
>| sE6 destruccion de equipos ambiente con un indice de | Destruccion B | A
quip
ﬁ humedad alto
D ser Limite de vida util - Maquinas | Deterioro en la performance | Servidores adquiridos con una Interruocion | M | A
obsoletas del sistema antigiiedad superior a 5 afios P
Mal mantenimiento Interrupciones en el | Condiciones de conservacion y
SE8 funcionamiento del sistema mantenimiento de los | Interrupcion | B | M
servidores inadecuadas
Modificacién no autorizada de | Inconsistencia de datos, | Usuario registrando  datos e
SE9 } » ) ; Modificacion | B | M
datos mala configuracion, fraude indebidos
SE10 Robo Pérdida de equipamiento o | Sustraccion de servidores Pérdida B | A
informacién
Spoofing y sniffing Divulgacion, modificacién y | Usuario malicioso conectado
SE11 robo de informacion usando programas de | Develacion A | A
intercepcion
Virus, gusanos y caballos de | Fallas generales del sistema | Un virus se ha introducido en el L
SE12 ’ A
Troya y en la red servidor Destruccion | B | A
<
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coD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Cuentas de correo activas de | Uso indebido del servicio No se eliminan las cuentas de
SC1 | ex - usuarios alumnos egresados o personal | Develacion | M | B
que deja de laborar
Errores en las funciones de | Divulgacién de informacion Informacion facil de decodificar L
sc2 . 2 ~ Develacion B | M
encriptacion (contrasenas)
O| sc; | Faltade autenticacion Exposicion de informacion Configuracion — automatica de Develacion | M | A
11} los clientes de correo
E Mal uso del servicio de correo Disminucién de la | Envio de correo no deseado
o sc4 performance del ancho de Interrupcion | M | A
o banda
w! scs Mala integridad de los datos _InconS|st_e:nC|a de | Clientes de correo dafiados Modificacion | B | M
=) informacion
| scs Perdida de confidencialidad en | Divulgacion de informacion Dejar abierta la sesion al Develacion | M | A
s datos privados y de sistema momento de ausentarse
w| sc7 | Perdida de datos en transito Pérdida de informacion Falla de equipos intermedios Pérdida B | M
5 scs Sabotaje Pérdida del servicio Conflicto IP al servidor de Interruncion | B | A
) correo P
Spoofing y sniffing Divulgacion, modificacién y | Usuario malicioso conectado
sc9 robo de informacion usando programas de | Develacion M| A
intercepcion
Virus, gusanos y caballos de | Pérdida, modificacion o | Un virus se ha introducido en
sc1o Troya divulgacion de datos, | los buzones de los usuarios Destruccion | B | A
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION &9
— Acceso no autorizado a | Robo, modificaciéon de | Usuario accede a la SAN sin
E SA1 equipos informacién contar con los permisos | Modificacion | B | A
necesarios
@— SA2 Administracion impropia del | Modificacion de  datos, | Accion negligente del sistema Modificacién | B | A
(@) sistema perdida de la configuracion de administracion de la SAN
= Condiciones de trabajo | Pérdida de datos, deterioro | Falta de un ambiente
E SA3 | adversas del equipo refrigerado 'y con voltaje Pérdida B | A
— regulado
= Dafio de cables inadvertido Pérdida e interrupciéon de | Tendido de fibra entre los
§ SA4 datos servidores y la SAN sin | Interrupcion | B | A
w seguridad y de facil acceso
Ol sas Falla en la SAN Pérdida de informacion, | Mal funcionamiento de los Destruccion B | A
< paralizacion del servicio discos de canal de fibra
E SA6 Falla en medios externos Pérdida de datos en medios | Deterioro del medio de Perdida B | A
externos almacenamiento
< sA7 Mala integridad de los datos Inconsistencia de | Falla en el sistema de Modificacién | B | A
I'IQJ informacion redundancia
Mantenimiento inadecuado o | Perdida o deterioro de datos | Reduccion de la vida util del
g SA8 | ausente equipo sin un debido | Destruccion | M | A
mantenimiento
= Medios de datos no estan | Pérdida de tiempo y | Caida de medios de
)| sas | disponibles cuando son productividad por falta de | almacenamiento Pérdida B | A
(7)) necesarios datos
SA10 Sabotaje Pérdida o robo de | Acceso indebido al sistema de Pérdida B | A
informacién administracion
<
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION s
& Acceso no autorizado a | Robo, modificacién de | usuario accede a la central sin
8 CT1 | equipos informacién contar con los permisos | Modificacion | B | A
=z necesarios
8 o2 Administracion impropia del | Modificacion de  datos, | Accion negligente sobre la Modificacion | B | A
w sistema perdida de la configuracion central telefénica
= Ancho de banda insuficiente Interrupcion del servicio Medios de transmision
> | CT3 saturados por aplicaciones | Interrupcion | M | A
o multimedia
< cTa Conexiones de cables | Interrupcion del servicio Uso de cables deteriorados u Interrupcion | B | M
Z inadmisible obsoletos
h cTs Conservacion deficiente Interrupcion del servicio Uso de equipo sin un minimo Destruccion | M | A
| cuidado de conservacion
E cTe Factores ambientales Interrupcion del servicio Exceso de humedad, Destruccion | B | A
g exposicién directa al sol
| c17 | Interferencia Perdida del servicio Interferencia electromagnética Interrupcion | B | A
é Mantenimiento inadecuado o | Perdida o deterioro de | Reduccion de la vida util del
E CT8 | ausente equipos equipo  sin  una debido | Destruccion | M | A
w mantenimiento
o
cte | Sabotaje Interrupcién del servicio Dafio fisico a los equipos Destruccion | B | A
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Accesos no autorizados al | Perdida, alteracion o | Usuario accede a las copias de
CR1 | medio de almacenamiento revelacion de informacién respaldo sin contar con los | Develacion B | M
permisos necesarios para ello
Clasificaciéon  deficiente de | Pérdida de medios de | Mala gestion del
CR2 | medios almacenamiento o retrasos | mantenimiento de las copias Pérdida B | M
en su restauracion de respaldo
8 Conservacion deficiente Problemas en la | Medidas deficientes para el
1| CR3 restauracion de la | almacenamiento y Pérdida B | M
< informacion conservacion de medios
% CRa Copia no autorizada de un | Robo de informacién Copias desde CDs, DVDs y/o Develacién M| M
i medio de datos cintas
14 Errores de respaldo Problemas en la | El proceso de realizacion de
| CRs restauracion de informacion copias de respaldo sufre Pérdida B | A
=) errores frecuentes
Falla en medios externos Pérdida de datos en medios | Cartuchos para respaldo "
2 cRe externos defectuosos Pérdida B A
o Fallos en la disponibilidad de | Pérdida de medios de | Problemas para la obtenciéon
O/| CR7 | medios almacenamiento o retrasos | de copias de respaldo cuando | Interrupcién | B | M
(&) en su restauracion son necesarias
CR8 Pérdida de medios Imposibilidad de | Imposibilidad de encontrar un Pérdida B | A
restauracion de informacién medio de almacenamiento
Robo Pérdida de informacion, | Sustraccion de copias de
CR9 imposibilidad de | respaldo Pérdida B | A
restauracion
CR10 Sabotaje Pérdida o] robo de | Dafio fisico a los cartuchos de Destruccion | B | A
informacion respaldo

98




o) w ws
= 58 528
Q @z < 2
< <u Dy o
_ = O35 s
- o< g Q =
cob FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Abuso de puertos para el | Posibles intrusiones y roboo | Puerto de  administracion .
EC1 . . i . i Develacion | M | A
mantenimiento remoto divulgacion de informacién vulnerable
Ancho de banda insuficiente Ralentizacion de la | El ancho de banda empleado
G EC2 transmision de informacion para las transmisiones es | Interrupcion | A
- inferior al adecuado
Ll Configuracion inadecuada de | Errores de  transmision, | Utilizacion de configuraciones
7y EC3 | componentes de red interrupcion del servicio de | basicas Interrupcion
o red
D Corte de luz, UPS descargado | Interrupcion de las | EI suministro eléctrico sufre .,
EC4 - ) o . : Interrupcion
I o variaciones de voltaje transmisiones frecuentes interrupciones
7} Denegacion de servicio Interrupcion de todos o | Saturacion de acceso a un
LLl| EC5 algunos de los servicios de | servicio Interrupcion
I red
8 Errores de operacion Inestabilidad del sistema, | Falta de experiencia en la
—_ reduccion de la performance | operacion del equipo .
EC6 Interrupcion
; y aumento de las
(2] vulnerabilidades
| ecr Falta de autenticacion P103|bles‘ |’ntru3|_ones y rqpo o | Inapropiado nivel de seguridad Develacién
[1'4 divulgacion de informacién
||-|_J Limite de vida util - Maquinas | Uso deficiente del sistema Los componentes de
=| Ecs obsoletas transmision no son los idoneos Pérdida
o para una transmision éptima
14 Mantenimiento deficiente Errores de transmisién, mal | Mantenimiento inadecuado de
~| EC9 funcionamiento de la red los componentes de | Interrupcion
=z transmision
9 ecto | Modificacion de paquetes Alteracion de la informacion | Hacker en la red Modificacion
< Penetraciéon, intercepcion o | Robo de informacion Acceso indebido al cableado
Q| EC11 | manipulacion del medio de estructurado o a los equipos de | Develacion
E transporte comunicacion
> Perdida de datos en transito Divulgacion de informacion Intercepcion de sefales .
EC12 h Develacion
= microondas
(@) Robo Interrupcién de la | Sustraccion de equipos de
O/ Eci3 transmision, gastos  de | transmision Pérdida
1n] reposicion
(a] Sabotaje Red inaccesible Interrupcion del medio de L
| Ec14 t . Interrupcion
ransmision
O Sincronizaciéon de  tiempo | Inconsistencia en datos Utilizacion de configuracion por L
o | Ec15 | Pérdida
— inadecuada defecto
8 Spoofing y sniffing Divulgacion, modificacion y | Usuario malicioso conectado
i} EC16 robo de informacién usando programas de | Develacion
intercepcion
Velocidad de transmisién | Ralentizacion de la | La velocidad empleada para
insuficiente transmision de informacion las transmisiones es inferior a .
EC17 Interrupcion
la adecuada, exceso de
usuarios
w <
S 4y |29 ¢
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fa) CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
g Acceso no autorizado a | Robo, modificacion de | Usuario accede al equipo de
x EQ1 | equipos informacién seguridad sin contar con los | Modificacion A
=) permisos necesarios
o Administracion impropia del | Modificacion de  datos, | Accion negligente sobre el P
w| EQ2 ) ) ) S ) . Modificacién
7] sistema perdida de la configuracion equipo de seguridad
w Complejidad de las | Administracion mas | Configuraciones largas que
0| eas | configuraciones laboriosa causan lentitud en el equipo de | Interrupcion
8 seguridad
| rqs Modificacion de paquetes Alteracion de la informacion Equipo en deterioro o falto de Modificacion
=) mantenimiento
=4 Sabotaje Pérdida o] robo de | Modificacion de la .
W | Eas . . . s . Interrupcion
informacion configuracion de seguridad

99




ACTIVO

7

CABLEADO DE FIBRA OPTICA Y PAR TRENZADO (UTP)
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
cB1 Abuso .d.e puertos para el P‘osmles‘ mtruspnesyrqpoo Falte} de protec;c]c’)n a los Develacién M| B
mantenimiento remoto divulgacion de informacién medios de transmision
Ancho de banda insuficiente Transmision pesada en la | Incremento del uso de
CB2 red o imposibilidad de | servicios multimedia Interrupcion | A | A
utilizar el sistema en linea
Ausencia o] falta de | Tramos de red extensos y | Falta tendido de red en
CB3 | segmentacion dificultades en la | ubicaciones de dificil acceso Interrupcion | M | M
comunicacion
Complejidad en el disefio de | Dificultad en la | Tamano de la red y variedad
CB4 | las redes de sistemas de Tl administracion 'y en el | de topologia Interrupcion | M | M
mantenimiento
cB5 ‘Conexllo.n de cables qup de datos, spoofing y | Cableado que no va de Interrupcion | B | B
inadmisible sniffing acuerdo con el estandar
Conexiones todavia activas Intrusion de usuarios no | Puntos de red activos en .
CB6 > ; LS S Develacion B | M
autorizados al sistema ubicaciones de poca actividad
Dafio o destrucciéon de cables | Pinchaduras de cables, robo | Descuido en obras civiles -
CB7 ) ” . . f Cer Pérdida B | M
0 equipamiento inadvertido de datos, spoofing y sniffing
Factores ambientales Interferencias o dafios de | Medio de transmision
cB8 equipamiento expuesto a un ambiente sin | Interrupcion | B | M
proteccion
Falla en la SAN Una o mas servidores | Deterioro de la fibra éptica -
CB9 h ) Interrupcién | B | A
incomunicados
Interferencias Errores en los datos de | Fuentes electromagnéticas en
cB10 transm_lsmn o] |mp0_3|_b|lldad la ruta del cableado Modificacién | B | M
de utilizar los servicios en | estructurado
linea
Limite de vida util del cableado | Cableado obsoleto y | Cableado estructurado con una .
cB11 - S o : ~ Interrupcién | M | M
estructurado deterioro de la comunicacion | antigiedad superior a 5 afios
Longitud de los cables de red | Transmisién lenta o con | Cableado que no va de
excedida interferencias, o | acuerdo con el estandar .
CB12 . L . Interrupcién | B | M
imposibilidad de utilizar los
servicios de red
Mal mantenimiento Errores de transmision o | Mantenimiento realizado por un
CB13 interrupciéon del servicio de | personal principiante Interrupcion | B | M
red
Penetracién, intercepcion o | Robo de informacion Realizacion de conexiones
CcB14 | manipulacién del medio de clandestinas Develacion M| A
transporte
cBi5 Perdida de datos en transito Divulgacion de informacion Irgtjercepmon de sefales en la Develacion B | A
Reduccion de velocidad de | Pérdida de tiempo de los | Incremento de usuarios
CcB16 | transmision usuarios, o imposibilidad de | conectados a la red Interrupcion | M | B
utilizar los servicios de red
Riesgo por el personal de | Dafio en cables o equipos, | Ignorancia sobre sistemas de
CcB17 | limpieza o personal externo interrupcion del servicio informacion por el personal de | Interrupcion | B | A
limpieza
cB18 Sabotaje Perdlda o robo de | Destruccion del cableado Peérdida B A
informacion estructurado
cB19 Tran_sporte inseguro de | Divulgacién de informacion _Falta de_' encriptacion de la Develacién B | A
archivos informacién
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CODIGO FUENTE DE LAS APLICACIONES
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cobD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION S
Acceso no autorizado a datos | Modificacion del software en | Acceso no autorizado al area e
CF1 S Modificacién | B | A
(borrado, modificacion, etc.) desarrollo de desarrollo
Aplicaciones obsoletas Disminucion de | Las aplicaciones empleadas no
CF2 prodgqudad, mayor | estan actualizadas Ppara Interrupcion | B | B
sensibilidad a | aprovechar todo su potencial
vulnerabilidades
Aplicaciones sin licencia Multas y problemas con | No contar con software
CF3 Software Legal debidamente licenciado para el | Interrupcion | A | M
desarrollo de aplicaciones
Conocimiento insuficiente de | Sistema inestable y excesivo | Mala definicion de
CF4 | los documentos de | pedido de cambios requerimientos Interrupcion | B | M
requerimientos en el desarrollo
CF5 Error ”de configuracion y Mal funcionamiento de los | Mala d_efln!mon de variables en Pérdida B M
operacion sistemas las aplicaciones
Errores en las funciones de | Problemas en la | No se toma en cuenta las
CF6 encriptacion recuperacion _de ar_thvos medidas de se_gun(_:lad en el Destruccion | M | A
encriptados o divulgacion de | desarrollo de aplicaciones
informacion
Falla del sistema Falta de sistema y posibles | Falta de documentacion -
CF7 s Interrupcién | B | A
demoras completa de toda la aplicacion
Falta de compatibilidad Datos errébneos e | Uso de diferentes versiones de .
CF8 . . : Interrupcion | B | B
inestabilidad del sistema software de desarrollo
Falta de confidencialidad Divulgacion de informacion Divulgacion de informacion .
CF9 . Develacion M| M
fuera del area de desarrollo
Mala administracion de control | Divulgacion y modificaciéon | Toma de privilegios indebidos
CF10 | de acceso (salteo del login, | de informacién de acceso a la aplicacion Develacion B | A
etc.)
CF1 Pérdida de cédigo fuente Divulgacion de informacion Deterioro _ del medio de Develacion B | A
almacenamiento
Poca adaptacién a cambios | Sistema inestable y de dificil | Cambio en los requerimientos ”
CF12 ; e o Interrupcion | M | A
del sistema modificacion de la aplicacion
Prueba de software deficiente Sistema poco confiable No se cuenta con un entorno
CF13 de pruebas previas a la puesta Pérdida B | M
en produccion
CF14 Software desactualizado Probablll_d_ad |ncrem_enta| de | Software defectuoso explotado Pérdida B | M
vulnerabilidades y virus
CF15 Virus, gusanos y caballos de | Inestabilidad y mal | Modificacion de los archivos en Interrupcion | M | A

Troya

funcionamiento de sistemas

desarrollo por cédigo malicioso
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ACTIVO

EQUIPO DE RESPALDO (BACKUPS)
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Conservacion deficiente Pérdida de informacion, | Medidas inadecuadas para la
ER1 imposibilidad de | conservacion de medios de Pérdida B | M
restauracion almacenamiento
ER2 Coplg no autorizada a un | Robo de informacion Qoplas desde CDs, DVDs y/o Develacién M| M
medio de datos cintas
Errores de software Error en la generacion o en | El proceso de realizacion de
ER3 la copia de respaldo a | copias de respaldo sufre Pérdida B | A
medios externos errores frecuentes
Falla en medios externos Pérdida de copias de | Mala gestion del
ER4 respaldo mantenimiento de las copias Pérdida B | A
de respaldo
ERS Falta dg espacio de Fallg en la generacion de | Saturacion de los cartuchos de Pérdida M| A
almacenamiento copias de respaldo respaldo
Mala configuracion de la | Falta de copias de respaldo | Proceso de backup en horas
ER6 | programacion de las copias de | de datos de produccion Interrupcion | B | M
respaldo
ER7 Mala integridad de los datos | Errores - durante la | Falla en el hardware del equipo Pérdida B | A
resguardados restauracion de datos de respaldo
Medios de datos no estan | Pérdida de copias de | Problemas para la obtencion
ER8 | disponibles cuando son respaldo y retraso del | de copias de respaldo cuando | Interrupcion | B | A
necesarios sistema son necesarias
Pérdida de copias de respaldo | Falta de datos, incapacidad | Imposibilidad de encontrar un
ER9 de restaurarlos y divulgacion | medio de almacenamiento Pérdida B | M
de informacion
ER10 Robo Inc_apamdgq de _restaura_rlgs Sustraccion del equipo de Pérdida B | A
y divulgacioén de informacion | respaldo
Roétulos inadecuado en los | Errores durante la | Descripcion de los cartuchos o
ER11 ) . SR Pérdida B | M
medios de datos restauracion de datos ineficientemente
ER12 Sabotaje Eerdlda o robo de | Destruccion del equipo de Pérdida B | A
informacién respaldo
Spoofing y sniffing Divulgacion, modificacién y | Usuario malicioso conectado
ER13 robo de informacion usando programas de | Develacion | M | M
intercepcion
Virus, gusanos y caballos de | Pérdida de datos de copias | Un virus se ha almacenado en
ER14 | Troya de respaldo el medio de respaldo junto con | Destruccion | M | A

los datos
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coD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION &0
Administracion impropia del | Asignaciéon de | No contar con el Cuadro de
AT sistema N de IT | responsabilidades impropia A_S|gnaC|on de Personal_- CAP Modificacién | B | B
(responsabilidades y roles del ni el Manual de Operaciones y
personal de sistemas) Funciones - MOF
Almacenamiento de | Divulgacién de contrasefias | Guardar las contrasefias en
AT2 | contrasefias negligente y uso indebido de derechos | post-it Develacion M| A
de usuarios
- Configuracion impropia del | Divulgacion de mensajes, | Personal no capacitado
w Postfix uso del servidor para enviar
Q| AT SPAM, fallas en la Develacion | B | A
¥ administracion de cuotas de
[e) discos
[a) Errores de configuracion y | Inestabilidad del sistema, | Personal no capacitado
é AT4 | OPeracion del sistema ;educgl;)rr;gricl)a pel;jfgrmanlgz Interrupcion | B | A
5 vulnerabilidades
= Falta de auditorias en | Imposibilidad del | Limitacion de tiempo y falta de
Z AT5 | sistemas informaticos seguimiento de usuarios y | aplicaciones para auditar Interrupcion | A | M
= de la generacion de reportes
Q Mala evaluacion de datos de | No se analizan los logs y por | Limitacién de tiempo y falta de
< AT6 | auditoria lo tanto no hay evaluacion | aplicaciones para auditar Interrupcion | A | B
de los resultados
Mal uso de derechos de | Mala distribucion de los | Delegacién de funciones de
AT7 | administrador permisos y de las cuentas | forma indebida Modificacion | M | M
de administrador
ATS Uso de derechos sin | Robo de informacion Acceso al sistema fuera del D .
N . ) evelacion B | A
autorizacion horario de trabajo
ATO Uso impropio del sistema de IT | Administracion deficiente Abuso de privilegios por el Modificacién | B | A
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Acceso no autorizado a datos Divulgacion o robo de | Un usuario accede a datos a .
us1 . L . : Develacion B | A
informacién los cuales no esta autorizado
Borrado, modificaciéon o | Inconsistencia de datos o | Un wusuario provoca una
us2 | revelacion desautorizada o | datos faltantes pérdida o alteracion de los Pérdida M| A
inadvertida de informacién datos existentes
Condiciones de trabajo | Predisposicion a distraccion, | El espacio de trabajo no retine
adversas bajo rendimiento de usuarios | las debidas condiciones para .
us3 P Interrupcién | M | A
un desarrollo 6ptimo de las
actividades
Us4 Destruccion de un componente Perdldg de tiempo por | Uso inapropiado de un equipo Destruccion | B | M
de hardware necesidad de reemplazo
USs Destruccion  negligente  de | Pérdida de informacion AIteramoq ‘ de dato§ por Pérdida YRRY
datos desconocimiento o negligencia
Desvinculacion del personal Robo o moadificacion de | Los procedimientos asociados
use informacion, sabotaje interno | a la baja de un empleado no | Develacion M| M
son los adecuados
Documentacion deficiente Mayor  probabilidad de | Los procedimientos de trabajo
us7 errores por falta de | no se encuentran debidamente | Interrupcion | M | B
instrucciones detallados
Entrada sin autorizacion a los | Robo de equipos o insumos, | Falta de control en el acceso L
uss - . ) Develacion M| M
ambientes divulgacion de datos de personas externas
Entrenamiento de usuarios | Predisposicion a errores y | La formacion y entrenamiento .
usg | . : -t ) Interrupcion | A | M
n inadecuado bajo rendimiento de usuarios | del personal no es el adecuado
9 Errores en el control de | Robo de informacién El control de permisos y
Y| us10 | permisos y privilegios privilegios no es llevado con el | Develacion M| A
< debido rigor
a Falta de auditorias Predisposicion a un | No se cuenta con una medida
] rendimiento mediocre y falta | del rendimiento del uso del
us11 de concienciacién sobre | sistema Pérdida A | M
responsabilidades y
seguridad
Falta de cuidado en el manejo | Divulgacion de datos Contrasefas en post-it
usi2 | de la informacion  (Ej. Develacion | M | A
Contrasena)
Ingenieria social - Ingenieria | Robo o maodificacion de | Un usuario divulga datos
us13 | social inversa informacién confidenciales a personas no | Develacion M| A
autorizadas
Mal uso de derechos de | Divulgacion o robo de | Violacién a la privacidad de los
us14 | administrador (sesiones | informacion, sabotaje interno | usuarios y alteracion de datos Develacion B | A
abiertas)
No-cumplimiento  con  las | Medidas correctivas | Facil acceso a hackers a la
Us15 medldas de seguridad del tomgdas por la gerencia, | violacion del sistema Modificacion | B | A
sistema segun la gravedad del
incidente
Pérdida de confidencialidad o | Error en la informacion Trabajar mas de las horas
us16 | integridad de datos como debidas, problemas ajenos a la | Modificacion | B | A
resultado de un error humano institucion
Problemas en el acceso fisico | Respuesta tardia a evento Un usuario tiene dificultades
Us17 | a equipos para acceder a su puesto de | Interrupcion | M | A
trabajo
Uso descontrolado de recursos | Retraso en las actividades o | Malversacion de  recursos .
us18 : . . Interrupcion | B | A
falta de sistema informaticos
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cob FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Corte de luz, UPS descargado | Interrupcion del | EI suministro eléctrico sufre .
HD1 - ) . ; ) . . Interrupcién | B | M
o variaciones de voltaje funcionamiento de equipos frecuentes interrupciones
Destruccion o] mal | Interrupcién de la tarea del | Frecuentes errores en el
HD2 | funcionamiento de un | usuario desempefio de un equipo Interrupcion | B | M
componente
L Errores de funcionamiento Interrupcion/problemas en el | Frecuentes errores en el L
Y HD3 . . . 2 . Interrupcion | M | M
< funcionamiento del sistema desempefio de un equipo
; Factores ambientales Destruccion o averia de | Hardware expuesto al medio .
HD4 ; ; . . Destruccion | B | A
o equipos ambiente sin proteccion
[1'4 Limite de vida util Averia de equipos Equipos existentes demasiado
<L| HD5 anticuados para un | Interrupcion | M | B
I funcionamiento éptimo
Mal mantenimiento Averia de equipos e | EI mantenimiento llevado a
HD6 incremento en el costo de | cabo sobre los elementos | Interrupcion | B | A
equipamiento de respaldo hardware no es el adecuado
Robo Pérdida de equipamiento e | Sustraccion de equipos de
HD7 interrupciéon de la tarea del | hardware Pérdida B | M
usuario
<
o] w w=
g 53 &z 8
w
2 9 5% g
< ¥ o
e O3 =
o< xo =
cobD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Factores ambientales Destruccion de insumos Insumos expuestos al medio L
IN1 ; f . Destruccion | B | A
ambiente sin proteccion
Limite de vida util Destruccion o averia de los | La caducidad o periodo de uso
IN2 insumos correcto de insumos no esta | Destruccion | B | M
debidamente controlado
Mala disponibilidad Ralentizacion de las Los insumos no se encuentran
»n IN3 actividades disponibles cuando son | Interrupcion | B | M
o necesarios
s Malas condiciones de Destruccion o averia de los Las medidas de conservacion
= | IN4 | conservacion insumos de los insumos no son las | Destruccion | M | A
(2} adecuadas
Z Recursos escasos (recorte Interrupcion en el | Falta de presupuesto para la
IN5 presupuestal) funcionamiento normal del | compra de insumos Interrupcion | M | A
sistema
Uso descontrolado de recursos | Incremento no justificado del | EI uso que se hace de los "
IN6 ) . ! Pérdida B | M
gasto de insumos insumos no es el idéneo
IN7 Robo Perdlda de insumos e Sustraccién de insumos Pérdida M| M
incremento en el gasto
Transporte inseguro de Pérdida de insumos, e | Perdida o sustraccion de -
IN8 ) . . Interrupcion | B | B
insumos incremento en el gasto insumos durante el transporte
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Acceso no autorizado a datos | Divulgacion, robo o | Un wusuario accede a la
Do1 | de documentacion modificacién de informacion documentacion sin estar | Develacion B | M
autorizado para ello
Borrado o] modificacion | Documentacion incorrecta Informacion sensible a un nivel e
DO2 . . i . . Modificacién | B | M
desautorizada de informacion bajo de seguridad
Rebuscar informacién Divulgacion de informacion Datos compartidos con bajo .
DO3 . ) Develacion B | A
nivel de seguridad
Copia no autorizada de un | Divulgacion de informacion Usuario que realiza una copia .
DO4 P 9 - que . _cop Develacion M| M
medio de datos de informacién confidencial
Descripcion de archivos | Documentacion incorrecta La clasificacion empleada para
DO5 | inadecuada el almacenamiento de | Interrupciéon | B | M
documentacion no es la idonea
Destrucciéon negligente de | Documentacion incorrecta Ignorancia o negligencia del L
DO6 9lg gnore 99 Destruccién | B | M
datos usuario
Documentacion insuficiente o | Entorpecimiento de la | La documentacion existente es
2| bor faltante, funciones no | administracion y wuso del | escasa en relacion a las Interruncion | M | A
O documentadas sistema aplicaciones y equipos P
6 existentes
P4 Factores ambientales Destruccion de datos Documentos  expuestos  al ”
DO8 - : ) . Destruccion | B | M
- medio ambiente sin proteccion
4 Fallos de disponibilidad (Falta | Ralentizacion y problemas | Problemas para encontrar la
g DO9 | de organizacion de la | en el mantenimiento del | documentacion que es precisa | Interrupcion | M | M
documentacion) sistema en un momento dado
> - — — -
) Mala interpretacion Entorpecimiento de la | Falta de claridad en |la
Q| poto administracion y uso del | redaccion de los documentos Interrupcion | B | M
[a) sistema
Malas condiciones de | Pérdida de informacién Las medidas de conservacion y
conservacion reservacion de la -
DO11 P L Pérdida M| M
documentacion no son las
adecuadas
Mantenimiento inadecuado o | Documentacion incorrecta, | No se tiene actualizada la ..
DO12 o . L. Interrupcion | M | A
ausente (falta de actualizacién) | redundante y compleja documentacion
Medios de datos no estan | Entorpecimiento de la | Documentacién no esta de facil
D013 | disponibles cuando son | administracion y uso del | acceso al personal encargado Interrupcion | B | M
necesarios sistema
Robo Divulgacion de informacion La documentacion ha sido L
DO14 9 . Develacion B | M
sustraida
Uso sin autorizacion Divulgacion, robo o | Exposicién de documentacién s
DO15 rgacior - pe . Develacion B | M
modificacion de Informacién confidencial
Virus, gusanos y caballos de | Pérdida, modificacion o | Documentacion  almacenada
Troya divulgacion de datos, | en formato digital en un medio L
DO16 Y 9 9 Destruccion | M | A

pérdida de tiempo, y
productividad

con alta probabilidad de accion
de cdodigos maliciosos
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CcOoD FACTORES DE RIESGO CONSECUENCIA DESCRIPCION o
Falta de espacio de | Retraso de las actividades El espacio de que disponen los
DUl | almacenamiento usuarios para su trabajo | Interrupcion | B | M
cotidiano es insuficiente
Mala configuracion de la | Pérdida de datos del usuario | Realizar copias durante las
DU2 | programacion de las copias de horas en produccién Interrupciéon | B | B
respaldo
Mala gestion de recursos | Revelacion, pérdida o | La gestion de la comparticiéon
o DU3 | compartidos modificacion de informacion de datos por parte de los | Develacion B | M
—_ usuarios no es la adecuada
EE Medios de datos no estan | Retraso en las actividades Medios de almacenamiento
S pDu4 | disponibles cuando son caros o de dificil adquisicion Interrupcion | B | B
7] necesarios
o | Pérdida de copias de respaldo | Pérdida de datos del usuario | Pérdida del medio  de
1| DU5 y retraso de la tarea almacenamiento o deterioro de Pérdida B | M
w ella
=] Perdida de confidencialidad en | Divulgacion de informacion Un usuario accede a datos a .
| Dus . . . h Develacion B | M
o datos privados y de sistema los que no esta autorizado
= our P.ortapa.peles, impresoras 0 Divulgacion de informacion Bajo nivel de segundad en los Develacién M| A
<« directorios compartidos recursos compartidos
Q o Robo Divulgacion de informacion. Sustrgcmon de los datos de un Develacion B | A
usuario
Sabotaje Pérdida, modificacion o | Accion maliciosa sobre la -
DU9 . L ! . . Develacion B | A
divulgacion de datos informacion de los usuarios
bU10 Spoofing y sniffing D|vulgac_|on, mo_d,|f|caC|on y | Un intruso gccede a los datos Develacién B | M
robo de informacién de un usuario
Virus Pérdida, modificacion o | Un virus se introduce en el
bU1 dlyul_gamon de_ datos, | equipo del usuario, afectando a Destruccion | M | A
pérdida de tiempo, vy | los datos que contiene
productividad
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4.3 Analisis e Interpretaciéon de Resultados

4.3.1 Valoracién del Riesgo Inherente
Donde se contrasta el impacto de un riesgo junto con la probabilidad de
que ocurra para ver qué riesgos han de ser tratados con mayor urgencia.

Los riesgos se consignan por medio de su cédigo asociado.

PROBABILIDAD DE OCURRENCIA

BAJA MEDIA ALTA

BD2, EC7, EC12, CB5, CF2, CF8, | SC1, CB1, CB16, US7, HDS AT6

BAJO AT1, IN8, DU2, DU4

BD6, BD12, BD14, SE8, SE9, BD7, BD18, SE1, CR4, EC11, | EC17, CF3, ATS, US9,
SC2, SC5, SC7, CT4, CR1, CR2, CB3, CB4, CB11, CF9, ER2, us11

CR3, CR7, EC3, EC6, ECY, CB6, | ER13, AT7, US5, US6, US8,
CB7, CB8, CB10, CB12, CB13, HD3, IN7, DO4, DO9, DO11
MEDIO | CF4, CF5, CF13, CF14, ER1, ERG6,
ER9, ER11, US4, HD1, HD2, HD?7,
IN2, IN3, IN6, DO1, DOS5, DOG,
D08, D010, DO13, DO14, DO15,
DU1, DU3, DUS, DU6, DU10

BD1, BD3, BDS, BD8, BD9, BD10, | BD4, BD11, BD13, BD19, SE4, | BD15, BD17, SE11, EC2,
BD16, SE2, SE3, SE5, SE6, SE10, | SE7, SC3, SC4, SC6, SC9, EQ3, CB2

SE12, SC8, SC10, SA1, SA2, SA3, | SA8, CT3, CT5, CT8, EC1,
SA4 ,SA5, SA6, SA7, SA10, CT1, | EC8, EC10, EC14, EC16,

CT2, CT6, CT7, CT9, CRS5, CR6, CB14, CF6, CF12, CF15, ERS,
CR8, CR9, CR10, EC4, EC5, ER14, AT2, US2, US3, US10,
ALTO | EC13, EC15, EQ1, EQ2, EQ4, US12, US13, US17, IN4, INS,
EQ5, CB9, CB15, CB17, CB18, DO7, DO12, DO16, DU7, DU11
CB19, CF1, CF7, CF10, CF11,
ER3, ER4, ER7, ER8, ER10,
ER12, AT3, AT4, ATS8, AT9, US1,
US14, US15, US16, US18, HD4,
HD6, IN1, DO3, DUS8, DU9

IMPACTO

Tabla N° 5 — Evaluacién del Impacto en la Instituciéon

De acuerdo al analisis realizado, se presentan las debilidades de
importancia mas critica ubicadas en las celdas de color rojo y naranja de

la tabla de valoracion del riesgo inherente.
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Riesgo Inaceptable
La probabilidad de ocurrencia alta e impacto alto es inaceptable porque
implica la pérdida de informacién, de servicio y/o de recurso informatico

en un grado de severidad alta causando cuantiosas pérdidas.

Segun el andlisis estos riegos estan referidos a los activos de Base de
Datos (Sabotaje), Servidores (ataque por spoofing y sniffing), Equipos de
Comunicacion (ancho de banda insuficiente), Equipos de Seguridad
(complejidad de las configuraciones) y Cableado de Fibra Optica y Par

Trenzado (ancho de banda insuficiente).

Implementar Controles
Esto corresponde a los sectores: probabilidad de ocurrencia media e
impacto medio, probabilidad de ocurrencia media e impacto alto y

probabilidad de ocurrencia alta e impacto medio.

Estos riesgos deben ser minimizados implementando controles o
salvaguardas. Si es necesario atomizar el riesgo para su monitorizacion
ya que estos deben asumirse por su probabilidad de ocurrencia. El
impacto en el negocio es moderado a grave implicando con eso la

perdida de informacion, servicios y/o recursos informaticos.

Segun el analisis estos riegos estan referidos a los activos de Base de

Datos (transferencia de datos incorrectos), Servidores (acceso no

autorizado a datos), Sistema de Correo (mal uso del servicio de correo),
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Sistema de almacenamiento (falta de mantenimiento), Central de
Telefonia IP y Teléfonos IP (mantenimiento inadecuado), Copias de
Respaldo (copias no autorizadas), Equipos de Comunicacion (abuso de
puertos para el mantenimiento remoto), Cableado de Fibra Optica y Par
Trenzado (complejidad en el disefio de las redes de sistemas de TI),
Cdodigo Fuente de las Aplicaciones (errores en las funciones de
encriptacion), Equipo de Respaldo (falta de espacio de
almacenamiento), Administrador de Tl (falta de auditorias), Usuarios
(entrenamiento inadecuado), Hardware (errores de funcionamiento),
Insumos (malas condiciones de conservacion), Documentacion (virus,
gusanos y caballos de troya) y Datos del Usuario (portapapeles,

impresoras o directorios compartidos).

Evaluar la Necesidad de Controles

Probabilidad de ocurrencia baja e impacto medio y alto, y probabilidad
de impacto bajo y ocurrencia media y alta. Para este grupo de riesgos se
tiene que evaluar el costo de la implementacion de los controles versus
el costo que origina la ocurrencia del riesgo. Si el costo de la ocurrencia
del riesgo es mayor se debera implementar la salvaguarda requerida. En
caso contrario, se tendra que considerar como un riesgo aceptable pero
bajo medidas de monitorizacion para minimizar la probabilidad de

ocurrencia.

Segun el analisis estos riegos estan referidos a los activos de Base de

Datos (acceso no autorizado), Servidores (error de configuracion y
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operacion), Sistema de Correo (virus, gusanos y caballos de troya),
Sistema de Almacenamiento (administracion impropia del sistema),
Central de Telefonia IP y Teléfonos IP (interferencia), Copias de
Respaldo (falla en medios externos), Equipos de Comunicacién (corte
de fluido eléctrico), Equipos de Seguridad (modificacion de paquetes),
Cableado de Fibra Optica y Par Trenzado (reduccién de la velocidad de
transmision), Codigo Fuente de las Aplicaciones (conocimiento
insuficiente), Equipo de Respaldo (mala integridad de los datos
resguardados), Administrador de Tl (uso de derechos sin autorizacion),
Usuarios (uso descontrolado de recursos), Hardware (robo), Insumos
(limite de vida util), Documentacion (destruccidn negligente de datos) y

Datos del Usuario (mala gestion de recursos compartidos).

Riesgo Aceptable

Probabilidad de ocurrencia baja e impacto bajo, este estado es la
posicion de seguridad mas deseada. En este entorno, las amenazas
estan identificadas y las salvaguardas apropiadas estan en su lugar para
reducir los riesgos asociados a un nivel, el cual sea aceptable para la

administracion de la organizacion.

Segun el analisis estos riegos estan referidos a los activos de Base de
Datos (base de datos compleja), Equipos de Comunicacion (falta de
autenticacion), Cableado de Fibra Optica y Par Trenzado (conexién de
cables inadmisible), Codigo Fuente de las Aplicaciones (falta de

compatibilidad), Administrador de TI (administracion impropia del
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4.3.2

sistema de TI), Insumos (transporte inseguro) y Datos del Usuario

(medios de datos no disponibles cuando son necesarios).

Elecciéon de Salvaguardas

Al tener identificados los riesgos, junto con las probabilidades de
ocurrencia e impacto que podrian causar, se puede realizar una
evaluacion y priorizacién de los riesgos y definir el nivel de aceptacion de

riesgo que la organizacion esta dispuesta a aceptar.

A continuacion, se detallan los controles definidos para cada uno de los

riesgos identificados con el fin de minimizar el impacto que pudiera tener

sSu ocurrencia en la organizacion.
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tiempo, y productividad

CcOoD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Acceso no autorizado a datos | Pérdida, revelacion o | Seguridad fisica y control de
BD1 | (borrado, modificacion, etc.) modificacion de datos; pérdida de | acceso légico
tiempo y productividad
BD2 Base de datos compleja Desarrollo complejo de sistemas Definir estructuras simples de ser
posibles y documentarlas
Copia no autorizada de un medio | Divulgacién de informacion Deshabilitacion del portapapeles
BD3 | de datos y controles
l6gicos
BD4 Errores de software Inconsistencia en los datos Controles internos y copias de
respaldo de los datos
BD5 Falla de base de datos Inconsistencia en los datos Controles internos y backup de
los datos
BD6 Falta de espacio de | Falla en la aplicacion Recursos abundantes
almacenamiento
Mala  configuracion de la | Datos sin backup Organizacion de la programacion
BD7 | programacion de las copias de
respaldo
n BD8 Mala integridad de los datos Inconsistencia y redundancia de | Controles en las aplicaciones
o datos desarrolladas
= Medios de datos no estan | Pérdida de tiempo y productividad | Mantenimiento regular del
< BD9 | disponibles cuando son sistema
(m] necesarios
g BD10 Pérdida de copias de respaldo Incapacidad de restauracion Copias de respaldo redundantes
Ll BD11 Perdida de confidencialidad en | Divulgacion de informacién Controles fisicos y controles de
2 datos privados y de sistema accesos légicos a datos criticos
oM | soi2 Perdida de datos en transito Inconsistencia de datos y | Politicas de configuracion de red
divulgacion de informacién
Portapapeles, impresoras o | Divulgacion de informacion Deshabilitacion del portapapeles
BD13 | directorios compartidos y controles
l6gicos
Robo Pérdida de informacion Deshabilitacion del portapapeles
BD14 y controles
l6gicos
BD15 Sabotaje Pérdida o modificacion de datos, | Copias de respaldo redundantes
pérdida de tiempo y productividad | y controles fisicos y légicos
BD16 Seguridad de base de datos | Perdida o modificacion de datos Politicas de  seguridad de
deficiente informacion
BD17 Spoofing y sniffing Divulgacién y maodificacion de | Copias de respaldo redundantes
informacion y controles fisicos y l6gicos
BD18 Transferencia de datos | Inconsistencia de datos Controles légicos
incorrectos
Virus, gusanos y caballos de | Pérdida, modificacion o | Herramientas antivirus y firewall
BD19 | Troya divulgacion de datos, pérdida de
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tiempo, y productividad

CcOoD FACTORES DE RIESGO CONSECUENCIA SOLUCION
SE1 Acceso no autorizado a datos Robo, modificacion de | Seguridad fisica y control de
informacion acceso ldgico
SE2 Acceso no autorizado a equipos Robo, modificacion de | Seguridad fisica y control de
informacion acceso ldgico
SE3 Corte de luz, UPS descargado o | Falta de sistema Generador, UPS, estabilizador,
variaciones de voltaje tres lineas independientes
SE4 Destruccion o mal funcionamiento | Pérdida de tiempo por necesidad | Redundancia de los componentes
de un componente de reemplazo del servidor.
wn SE5 Error de  configuracion y | Aumento de vulnerabilidades e | Contratacion de mantenimiento
L operacion inestabilidad en el sistema por especialistas
nO: SE6 Factores ambientales Falta de sistema y destruccion de | Seguridad fisica y buen disefio
a equipos del edificio
; SE7 Limite de vida util - Maquinas | Deterioro en la performance del | Equipamiento actual y
[ obsoletas sistema asesoramiento permanente
1T} SEs Mal mantenimiento Interrupciones en el | Mantenimiento interno en manos
(/2] funcionamiento del sistema de especialistas
SE9 Modificacion no autorizada de | Inconsistencia de datos, mala | Controles de acceso fisico y
datos configuracion, fraude l6gico al servidor
SE10 Robo Pérdida de equipamiento o | Controles de acceso fisicos,
informacion guardias de seguridad, alarmas
SE11 Spoofing y sniffing Divulgacion, modificacién y robo | Monitorizacion permanente de la
de informacién red
SE12 Virus, gusanos y caballos de | Fallas generales del sistema y en | Herramientas antivirus y firewall
Troya la red
CcOoD FACTORES DE RIESGO CONSECUENCIA SOLUCION
sci Cuentas de correo activas de ex - | Uso indebido del servicio Coordinacion con la el Sistema
usuarios Unico de Matricula
sc2 Errores en las funciones de | Divulgacion de informacion | Personal de operacion
encriptacion (contrasefas) especializado
(@] sc3 Falta de autenticacion Exposicién de informacion Controles de acceso a datos y a
L equipos estrictos
E sca Mal uso del servicio de correo Disminucién de la performance | Concienciacion de los usuarios
o del ancho de banda sobre el buen uso del correo
O | scs | Malaintegridad de los datos Inconsistencia de informacién Resguardo de la Informacion
H sce Perdida de confidencialidad en | Divulgacion de informacién Controles fisicos y controles de
< datos privados y de sistema accesos légicos a datos criticos
S | scr Perdida de datos en transito Pérdida de informacion Politicas de configuracion de red
18]
= scs Sabotaje Pérdida del servicio Copias de respaldo redundantes
(2] y controles fisicos y loégicos
(/2] sco Spoofing y sniffing Divulgacion, modificaciéon y robo | Copias de respaldo redundantes
de informacion y controles fisicos y légicos
Virus, gusanos y caballos de | Pérdida, modificacién o | Herramientas antivirus y firewall
sc10 | Troya divulgaciéon de datos, pérdida de
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coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
SA1 Acceso no autorizado a equipos Robo, modificacion de | Seguridad fisica y control de
informacion acceso ldgico
sA2 Administracion impropia  del | Modificacion de datos, perdida de | Administracion  por  personal
sistema la configuracion profesional
E SA3 Condiciones de trabajo adversas Pérdida de datos, deterioro del | Ambiente de trabajo comodo
equipo
% SA4 Dafio de cables inadvertido Pérdida e interrupcion de datos Seguridad fisica
N
g E SAS Falla en la SAN Pérdida de informacion, | Seguridad fisica y copias de
P4 paralizacion del servicio respaldo
< L SA6 Falla en medios externos Pérdida de datos en medios | Redundancia de medios externos
E = externos
- § SA7 Mala integridad de los datos Inconsistencia de informacién Copias de respaldo
0 <
n 3 Mantenimiento  inadecuado o | Perdida o deterioro de datos El mantenimiento diario lo realiza
ausente el administrador de sistemas,
<{| sas
s ayudado por un especialista
- contratado
< Medios de datos no estan | Pérdida de tiempo y productividad | Mantenimiento regular del
SA9 | disponibles cuando son | por falta de datos sistema
necesarios
SA10 Sabotaje Pérdida o robo de informacion Copias de respaldo redundantes
y controles fisicos y l6gicos
cobD FACTORES DE RIESGO CONSECUENCIA SOLUCION
o oM Acceso no autorizado a equipos Robo, modificacion de | Seguridad fisica y control de
= informacion acceso ldgico
< Administracion impropia  del | Modificacion de datos, perdida de | Administracion  por  personal
cT2
o sistema la configuracién profesional
4 o oT3 Ancho de banda insuficiente Interrupcioén del servicio Recursos abundantes en ancho
O . de banda
h O' cTa Conexiones de cables inadmisible | Interrupcion del servicio Cableado estructurado aplicado
1 Z en el tendido de la empresa
w o Conservacion deficiente Interrupcion del servicio Adecuado ambiente de
cT5
= un conservacion
I.IQJ E cTe Factores ambientales Interrupcion del servicio Utilizacién de UPS y buen disefio
L del edificio
:(I = oT7 Interferencia Perdida del servicio Mantenimiento de sistema radial
o >
= Mantenimiento  inadecuado o | Perdida o deterioro de equipos Mantenimiento por especialistas
cT8 quip p p
=z ausente
8 cTo Sabotaje Interrupcién del servicio Controles de acceso fisicos,

guardias de seguridad
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coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Accesos no autorizados al medio | Perdida, alteracién o revelacion | Seguridad fisica y control de
CR1 | de almacenamiento de informacién acceso ldgico
Clasificacion deficiente de medios | Pérdida de medios de | Rotulamiento 'y orden de
CR2 almacenamiento o retrasos en su | clasificacion
restauracion
o CR3 Conservacion deficiente Problemas en la restauracion de | Adecuado ambiente de
a la informacion conservacion
< Copia no autorizada de un medio | Robo de informacion Controles de seguridad fisica en
i CRa de datos el ingreso al centro de computos
7] y controles de acceso logicos al
L servidor
14 CRS5 Errores de respaldo Problemas en la restauracion de | Numerosas copias de respaldo
L informacion por posibles errores
(=] CR6 Falla en medios externos Pérdida de datos en medios | Copias redundantes en distintos
n externos medios de almacenamiento
s Fallos en la disponibilidad de | Pérdida de medios de | Numerosas copias de respaldo
o CR7 | medios almacenamiento o retrasos en su | por posibles errores
(@) restauracion
o CRs Pérdida de medios Imposibilidad de restauracion de | Backups redundantes
informacién
CR9 Robo Pérdida de informacién, | Controles de acceso fisicos,
imposibilidad de restauracion guardias de seguridad, alarmas
Sabotaje Pérdida o robo de informacion Controles de acceso fisicos,
CR10 guardias de seguridad y copias
de respaldo redundantes
coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Abuso de puertos para el | Posibles intrusiones y robo o | Politca de configuracion de
EC1 mantenimiento remoto divulgacion de informacién puertos restringida y herramientas
de monitoreo de puertos
Ec2 Ancho de banda insuficiente Ralentizacion de la transmisién | Recursos abundantes en ancho
- de informacién de banda
(2} Ec3 Configuracion  inadecuada de | Errores de transmisién, | Equipamiento de red configurado
% componentes de red interrupcion del servicio de red por personal profesional
) Eca Corte de luz, UPS descargado o | Interrupcion de las transmisiones Generador, UPS, estabilizador,
= variaciones de voltaje tres lineas independientes
§ Ecs Denegacién de servicio Interrupcion de todos o algunos | Firewall y politicas de seguridad
7} de los servicios de red
- Errores de operacion Inestabilidad del sistema, | El mantenimiento diario lo realiza
& Ece reduccion de la performance y | el administrador de sistemas,
w aumento de las vulnerabilidades ayudado por un especialista
[ contratado
2 Ec7 Falta de autenticacion Posibles intrusiones y robo o Controles de acceso a datos y a
O - divulgacion de informacion equipos, y firewall
Q:, O ecs Limite de vida util - Maquinas | Uso deficiente del sistema equipamiento actuales, de
=z - obsoletas respaldo y asegurado
O LL: Mantenimiento deficiente Errores de transmisién, mal | El mantenimiento diario lo realiza
G (7)) Eco funcionamiento de la red el administrador de sistemas,
< 1] ayudado por un especialista
= contratado
E I Ec10 Modificacion de paquetes Alteracion de la informacion Politicas de seguridad, Controles
2 fisicos y logicos
= Penetracion, intercepcion o | Robo de informacién Controles fisicos y l6gicos
(@) EC11 | manipulacion del medio de
o transporte
|-|°J EC12 Perdida de datos en transito Divulgacion de informacion Controles fisicos y l6gicos
(72] EC13 Robo Interrupcion de la transmisién, | Controles de acceso fisicos,
2 gastos de reposicion guardias de seguridad, alarmas
- Sabotaje Red inaccesible Controles fisicos y logicos
=) EC14
8 Ec1s Sincronizacion de tiempo | Inconsistencia en datos Aplicativo que actualiza el horario
inadecuada permanentemente.
Ec16 Spoofing y sniffing Divulgacion, modificaciéon y robo | Copias de respaldo redundantes
de informacion y controles fisicos y légicos
EC17 Velocidad de transmisién | Ralentizacion de la transmisién | Recursos abundantes en ancho
insuficiente de informacién de banda
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coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Q1 Acceso no autorizado a equipos Robo, modificacion de | Seguridad fisica y control de
informacion acceso ldgico
'g (a] EQ2 Administracion impropia  del | Modificacion de datos, perdida de | Administracion  por  personal
é sistema la configuracion profesional
8 - Complejidad de las | Administracion mas laboriosa Analizar y sumarizar sentencias
o ﬂ:: EQ3 | configuraciones para reducir la cantidad de datos
= a ingresar
20 e = . = = -
O uw eas Modificacion de paquetes Alteracion de la informacion Politicas de seguridad, Controles
w »n fisicos y l6gicos
Q5 Sabotaje Pérdida o robo de informacion Controles fisicos y l6gicos
coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Abuso de puertos para el | Posibles intrusiones y robo o | Politica de configuracion de
CB1 | mantenimiento remoto divulgacion de informacion puertos restringida y herramientas
de monitoreo de puertos
Ancho de banda insuficiente Transmision pesada en la red o | Recursos abundantes en ancho
cB2 imposibilidad de utilizar el sistema | de banda
en linea
— | cB3 Ausencia o falta de segmentacién | Tramos de red extensos y | Red segmentada fisica vy
o dificultades en la comunicacién I6gicamente por sectores
S cBa Complejidad en el disefio de las | Dificultad en la administracion y | Disefio de red simple con
= redes de sistemas de Tl en el mantenimiento topologia de bus
O | css Conexion de cables inadmisible Robo de datos, spoofing y sniffing | Cableado estructurado aplicado
(] en el tendido de la empresa
< CcB6 Conexiones todavia activas Intrusion  de  usuarios no | Auditoria de cableado
E autorizados al sistema estructurado
w CcB7 Dafio o destruccion de cables o | Pinchaduras de cables, robo de | Cableado estructurado aplicado
(14 equipamiento inadvertido datos, spoofing y sniffing en el tendido de la empresa
- Factores ambientales Interferencias o dafios de | Utilizacion de UPS y buen disefio
cB8
(14 equipamiento del edificio
E B9 Falla en la SAN Una o] mas servidores | Mantenimiento por especialistas
incomunicados sobre SAN
: Interferencias Errores en los datos de | Cableado estructurado en la red
CB10 transmision o imposibilidad de | de la Universidad y
9 utilizar los servicios en linea mantenimiento de sistema radial
E cB11 Limite de vida util del cableado | Cableado obsoleto y deterioro de | Equipamiento  actualizado vy
O estructurado la comunicacion mantenimiento del cableado
< Longitud de los cables de red | Transmision lenta o con | Cableado estructurado y
o cB12 | excedida interferencias, o imposibilidad de | mantenimiento del cableado
o0 utilizar los servicios de red
L | ceis Mal mantenimiento Errores de transmision o | Mantenimiento por especialistas
w interrupcion del servicio de red en cableado estructurado
(=) Penetracion, intercepcion o | Robo de informacién Controles fisicos y l6gicos
o CB14 | manipulacion del medio de
o transporte
< | cpis Perdida de datos en transito Divulgacion de informacion Controles fisicos y logicos
w
EJI Reduccion de velocidad de | Pérdida de tiempo de Ilos | Recursos abundantes en ancho
CB16 | transmision usuarios, o imposibilida e e banda, politicas de uso de
P4 t isio i i ibilidad d de band liti d d
(3 utilizar los servicios de red recursos
Riesgo por el personal de | Dafio en cables o equipos, | Cables y equipos protegidos,
cB17 | limpieza o personal externo interrupcion del servicio fuera de la vista y el alcance de
terceros
CcB18 Sabotaje Pérdida o robo de informacion Controles fisicos y l6gicos
CB19 Transporte inseguro de archivos Divulgacion de informacion Controles légicos
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CcOoD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Acceso no autorizado a datos | Modificacion del software en | Controles fisicos y controles de
CcF1 | (borrado, modificacion, etc.) desarrollo accesos logicos a desarrollo de
software
Aplicaciones obsoletas Disminuciéon de productividad, | Renovacién de aplicaciones
CF2 mayor sensibilidad a
vulnerabilidades
n CF3 Aplicaciones sin licencia Multas y problemas con Software | Licenciamiento de los productos a
w Legal utilizar
z Conocimiento insuficiente de los | Sistema inestable y excesivo | Metodologia de analisis y disefio
9 CF4 | documentos de requerimientos en | pedido de cambios estructurada
o el desarrollo
S CF5 Error de  configuracion y | Mal funcionamiento de los | Existen herramientas de analisis y
—_ operacion sistemas personal de mantenimiento
i Errores en las funciones de | Problemas en la recuperacion de | Personal de  mantenimiento
< CF6 | encriptacion archivos encriptados o | especializado
) divulgacion de informacioén
< CE7 Falla del sistema Falta de sistema y posibles | Copias de respaldo y sistemas de
- demoras respaldo
L Falta de compatibilidad Datos erréneos e inestabilidad del | Herramienta de comunicacién
(=] CF8 sistema entre sistemas operativos
1n] diferentes
E CE9 Falta de confidencialidad Divulgacion de informacion Deshabilitacion del portapapeles
w y controles I6gicos
o | CF10 Mala administracion de control de | Divulgacion y modificacion de | Controles de acceso ldgico,
L. acceso (salteo del login, etc.) informacién reforzados en datos criticos
8 CF11 Pérdida de codigo fuente Divulgacion de informacion Copias de respaldo
E CF12 Poca adaptacién a cambios del | Sistema inestable y de dificil | Metodologia de analisis y disefio
O sistema modificacion estructurada
(&) CE13 Prueba de software deficiente Sistema poco confiable Metodologia de andlisis y disefio
estructurada
Software desactualizado Probabilidad  incremental ~de | Mantenimiento por especialistas y
CF14 vulnerabilidades y virus constante evaluacion de las
aplicaciones
CE15 Virus, gusanos y caballos de | Inestabilidad y mal | Herramientas antivirus y firewall

Troya

funcionamiento de sistemas

118




coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
ER1 Conservacion deficiente Pérdida de informacion, | Ambiente adecuado para el
imposibilidad de restauracion equipo de respaldo
Copia no autorizada a un medio | Robo de informacion Controles de seguridad fisica,
ER2 | de datos controles de acceso ldgicos a los
sistemas
Errores de software Error en la generacion o en la | Controles internos y copias de
ER3 copia de respaldo a medios | respaldo de los datos
— externos
2 Falla en medios externos Pérdida de copias de respaldo Copias de respaldo redundantes
=) ER4 en distintos medios de
e almacenamiento
(@) ERS5 Falta de espacio de | Falla en la generacion de copias | Existencia de discos redundantes
< almacenamiento de respaldo para la copia
e Mala  configuracion de la | Falta de copias de respaldo de | Agenda de programacion
(o) ER6 | programacion de las copias de | datos eficiente
[ respaldo
- ER7 Mala integridad de los datos | Errores durante la restauracion de | Numerosas copias de respaldo
E resguardados datos por posibles errores
7) Medios de datos no estan | Pérdida de copias de respaldo y | Numerosas copias de respaldo
1T} ER8 | disponibles cuando son | retraso del sistema por posibles errores
14 necesarios
L Pérdida de copias de respaldo Falta de datos, incapacidad de | Copias de respaldo redundantes
(a] ER9 restaurarlos y divulgacion de
(@] informacién
o Erio | RObO Incapacidad de restaurarlos y | Controles de acceso fisicos,
o } divulgacion de informacioén guardias de seguridad, alarmas
o ER11 Rétulos inadecuado en los | Errores durante la restauracion de | Rotulos capaces de diferenciar
w medios de datos datos cada medio de datos como unico
Sabotaje Pérdida o robo de informacion Controles de acceso fisicos,
ER12 guardias de seguridad y copias
de respaldo redundantes
ER13 Spoofing y sniffing Divulgacion, modificaciéon y robo | Monitorizacién de la red
de informacién
ER14 Virus, gusanos y caballos de | Pérdida de datos de copias de | Herramientas antivirus y firewall
Troya respaldo
coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Administracion impropia  del | Asignacion de responsabilidades | Administraciéon  por  personal
AT1 | sistema de IT (responsabilidades | impropia profesional
y roles del personal de sistemas)
Almacenamiento de contrasefias | Divulgacion de contrasefias y uso | El sistema operativo encripta las
AT2 negligente indebido de derechos de usuarios | contrasefias de sus usuarios, y se
ha modificado el directorio de
_ almacenamiento por defecto
- Configuracion impropia del Postfix | Divulgacion de mensajes, uso del | La configuracion del Postfix la
L AT3 servidor para enviar SPAM, fallas | realiza y mantiene un especialista
[m] en la administracién de cuotas de | en la aplicaciéon
14 discos
(@) Errores de configuraciéon vy | Inestabilidad del sistema, | El mantenimiento diario lo realiza
(] AT4 operacion del sistema reduccion de la performance y | el administrador de sistemas,
< aumento de las vulnerabilidades ayudado por un especialista
E contratado.
(7)) Falta de auditorias en sistemas | Imposibilidad del seguimiento de | Existen logs generados
E AT5 | informaticos usuarios y de la generacion de | automaticamente por los sistemas
E reportes y por sus aplicaciones principales
a Mala evaluacion de datos de | No se analizan los logs y por lo | Trabajo debe ser realizado por
< AT6 | auditoria tanto no hay evaluacion de los | personal profesional
resultados
AT7 Mal uso de derechos de | Mala distribucion de los permisos | Administracion  por  personal
administrador y de las cuentas de administrador | calificado
ATS Uso de derechos sin autorizacion | Robo de informacion Politicas de Administracion vy
seguridad
ATo Uso impropio del sistema de IT Administracién deficiente Administracion y operacion por

personal profesional
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coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
Us1 Acceso no autorizado a datos Divulgacion o robo de informacion | Controles de acceso légico a
datos en las aplicaciones
Borrado, modificacién o | Inconsistencia de datos o datos | Controles logicos a datos
us2 | revelacion desautorizada o | faltantes
inadvertida de informacién
Us3 Condiciones de trabajo adversas Predisposicion a distraccion, bajo | Ambiente de trabajo comodo
rendimiento de usuarios
Us4 Destruccion de un componente | Pérdida de tiempo por necesidad | Redundancia de los componentes
de hardware de reemplazo
USs Destruccion negligente de datos Pérdida de informacion Controles légicos a datos en las
aplicaciones.
Uss Desvinculacion del personal Robo o] modificacion de | Establecer procedimiento formal
informacion, sabotaje interno de desvinculacion
Documentacion deficiente Mayor probabilidad de errores por | Mantener actualizado la
us7 falta de instrucciones documentacion  necesaria de
funcién y operacion
Entrada sin autorizacién a los | Robo de equipos o insumos, | Control de acceso fisico a
us8 | ambientes divulgacion de datos instalaciones del centro de
cémputos
n Use Entrenamiento de usuarios | Predisposicion a errores y bajo | Capacitacion grupal de usuarios
9 inadecuado rendimiento de usuarios en el uso del sistema
(14 Us1o Errores en el control de permisos | Robo de informacion Auditorias en el control l6gico
g y privilegios
7] Falta de auditorias Predisposicion a un rendimiento | Implementar estandar de
D | ysi mediocre y falta de | auditoria informatica
concienciacion sobre
responsabilidades y seguridad
Ust2 Falta de cuidado en el manejo de | Divulgacion de datos Insistencia con respecto al uso
la informacion (Ej. Contrasefia) discreto de datos criticos
Ust3 Ingenieria social - Ingenieria | Robo o modificacién de | Politicas, normas de seguridad y
social inversa informacion programa de concientizacion
Mal uso de derechos de | Divulgacion o] robo de | Controles de seguridad logica
us14 | administrador (sesiones informacion, sabotaje interno
abiertas)
No-cumplimiento con las medidas | Medidas correctivas tomadas por | Permanente concienciacion de
us15 | de seguridad del sistema la gerencia, segun la gravedad | los usuarios
del incidente
Pérdida de confidencialidad o | Error en la informacion Controles logicos de acceso a
us16é | integridad de datos como datos y de integridad de datos de
resultado de un error humano entrada al sistema
ust7 Problemas en el acceso fisico a | Respuesta tardia a evento Coordinacion con el personal
equipos encargado
US18 Uso descontrolado de recursos Retraso en las actividades o falta | Administracion eficiente de los
de sistema recursos
coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
HD1 Corte de luz, UPS descargado o | Interrupcion del funcionamiento | Generador, UPS, estabilizador,
variaciones de voltaje de equipos tres lineas independientes
HD2 Destruccion o mal funcionamiento | Interrupcion de la tarea del | Insumos de respaldo y
de un componente usuario equipamiento asegurado
HD3 Errores de funcionamiento Interrupcién/problemas en el | Insumos de respaldo y
L funcionamiento del sistema equipamiento asegurado
EE HD4 Factores ambientales Destruccion o averia de equipos Insumos de respaldo y
; equipamiento asegurado
=) HD5 Limite de vida util Averia de equipos Insumos de respaldo y
v equipamiento asegurado
< Mal mantenimiento Averia de equipos e incremento | El mantenimiento diario lo realiza
I HDG en el costo de equipamiento de | el administrador de sistemas,
respaldo ayudado por un especialista
contratado
Robo Pérdida de equipamiento e | Controles de acceso fisicos,
HD7 interrupcion de la tarea del | guardias de seguridad, alarmas
usuario
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coD FACTORES DE RIESGO CONSECUENCIA SOLUCION
N1 Factores ambientales Destruccion de insumos Insumos de respaldo
IN2 Limite de vida util _Destruccic’)n o averia de los | Insumos de respaldo
insumos
IN3 Mala disponibilidad Ralentizacion de las actividades Insumos de respaldo
0
(@] INa Malas condiciones de | Destrucciéon o averia de los | Ambientes adecuados de
= conservacion insumos conservacion
2 IN5 Recursos escasos (recorte | Interrupcion en el funcionamiento | Insumos de respaldo.
2 presupuestal) normal del sistema
= NG Uso descontrolado de recursos Incremento no justificado del | Administracion estricta de
gasto de insumos insumos
IN7 Robo Pérdida de insumos e incremento | Controles de acceso fisicos,
en el gasto guardias de seguridad, alarmas
IN8 Transporte inseguro de insumos Pérdida de insumos, e incremento | Personal asignado a dicha tarea
en el gasto con normas internas a cumplir
cobD FACTORES DE RIESGO CONSECUENCIA SOLUCION
DO1 Acceso no autorizado a datos de | Divulgacion, robo o modificacion | Control de acceso fisico a
documentacion de informacion instalaciones del centro de
cémputos
Doz Borrado o] modificacion | Documentacion incorrecta Copia de respaldo de Ia
desautorizada de informacién informacion
Do3 Rebuscar informacién Divulgacion de informacion Controles de acceso légico al
sistema
DO4 Copia no autorizada de un medio | Divulgacién de informacion Control de acceso fisico a
de datos instalaciones del centro de
coémputos
DO5 Descripcion de archivos | Documentacion incorrecta Estandarizacién de la descripcion
inadecuada de archivos
Do6 Destruccion negligente de datos Documentacién incorrecta Copia de respaldo de |la
informacion
b4 bo7 Documentacion  insuficiente o | Entorpecimiento de la | Documentacion estandarizada y
O faltante, funciones no | administracion y uso del sistema eficiente
3 documentadas
< Dos Factores ambientales Destruccién de datos Seguridad fisica y buen disefio
= del edificio
E DO9 Fallos de disponibilidad (Falta de | Ralentizacion y problemas en el | Adquisicion de material
= organizacion de la | mantenimiento del sistema bibliografico sobre el tema
=) documentacion)
Q DO10 | Mala interpretacion Entorpecimiento de la | Adquisicion de material
(@] administracion y uso del sistema bibliografico de facil uso vy
(] comprension
DO11 | Malas condiciones de | Pérdida de informacion Ambientes adecuados de
conservacion conservacion
DO12 | Mantenimiento inadecuado o | Documentacion incorrecta, | Programacién de mantenimiento
ausente (falta de actualizacién) redundante y compleja y actualizaciéon
DO13 | Medios de datos no estan | Entorpecimiento de la | Insumos y equipos de respaldo
disponibles cuando son | administracion y uso del sistema
necesarios
DO14 | Robo Divulgacién de informacién Controles de acceso fisico a
datos
DO15 | Uso sin autorizacion Divulgacion, robo o modificacion | Controles de acceso fisico a
de Informacién datos
Do16 modificacion o

Virus, gusanos y caballos de
Troya

Pérdida,
divulgacion de datos, pérdida de
tiempo, y productividad

Herramientas antivirus y firewall
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tiempo, y productividad

CcOoD FACTORES DE RIESGO CONSECUENCIA SOLUCION
DU Falta de espacio de | Retraso de las actividades Capacidad de almacenamiento
almacenamiento sobredimensionada.
Mala  configuracion de la | Pérdida de datos del usuario Programaciéon  realizada  por
DU2 | programacion de las copias de personal profesional
respaldo
Mala gestion de recursos | Revelacion, pérdida o | Tratar en lo minimo de no
DU3 | compartidos modificacion de informacion compartir recursos, aplicar
controles I6gicos de seguridad
9 Medios de datos no estan | Retraso en las actividades Permanente disponibilidad de
14 Du4 | disponibles cuando son estos medios por personal del
< necesarios centro de computos
a Pérdida de copias de respaldo Pérdida de datos del usuario y | Controles de acceso fisico y
D DU5 retraso de la tarea légico al equipo usado para tal
_, copias de respaldo
1T} DU Perdida de confidencialidad en | Divulgacién de informacion Controles de acceso fisico y
a datos privados y de sistema l6gico a las PC’s de los usuarios
(7)) pU7 Portapapeles, impresoras o | Divulgacion de informacion Carpetas de  usuarios no
(@) directorios compartidos compartidas en la red
E DUS Robo Divulgacion de informacion. Controles de acceso fisico y
o l6gico a los equipos
Sabotaje Pérdida, modificacion o | Controles de acceso fisico y
DU9 divulgacion de datos légico a los equipos y copias de
respaldo de los datos
DU1O Spoofing y sniffing Divulgacion, modificaciéon y robo | Copias de respaldo redundantes
de informacion y controles fisicos y légicos
Virus, gusanos y caballos de | Pérdida, modificacion o | Herramientas antivirus y firewall.
DU11 | Troya divulgacion de datos, pérdida de
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CAPITULO V

5. CONCLUSIONES

A lo largo del presente trabajo se pudo comprender que la seguridad
informatica es un conjunto de recursos destinados a lograr que la informacién y
los activos de una organizacion sean confidenciales, integros y disponibles

para todos sus usuarios.

De acuerdo a los resultados del Analisis de Riesgo realizado utilizando el
método cualitativo, la UNMSM cuenta con salvaguardas implementadas, las
que condicionan a que la mayor parte de los riesgos sean de probabilidad de
ocurrencia baja. Segun la tabla de Analisis de Impacto (ver Tabla N° 5, pagina
108), se observa que la gran mayoria de riesgos que presenta la UNMSM son
de probabilidad baja, pero no por ello dejan de ser insignificantes ya que

muchos de ellos presentan un impacto alto.

Somos conscientes de que no existe un esquema de seguridad que cubra en
su totalidad los posibles riesgos, sin embargo se debe estar preparado y
dispuesto a reaccionar con rapidez ya que las amenazas y las vulnerabilidades

estan cambiando constantemente.
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Disponer de una politica de seguridad es importante, pero entendemos que
hacer de la politica de seguridad una parte del entorno de trabajo diario es
esencial. La comunicacién con los usuarios es la clave para hacer que esta
politica sea efectiva y se genere una “cultura de la seguridad”. La seguridad en
la informacién no es posible sin la cooperacion del usuario. Se puede tener la

mejor tecnologia para protegerlos y aun asi, sufrir una ruptura de seguridad.

La implantacidon de una politica de seguridad informatica en una organizacion
implica un gran desafio, pero sabemos ademas que es imprescindible, sobre
todo si se tiene en cuenta que cada vez se produce un mayor numero de

ataques.

Ha de hacerse hincapié en que este trabajo se encuentra en un periodo de
continua actualizacion por lo que ha de ser objeto de revision vy
retroalimentacion frecuentes debido a la naturaleza cambiante de las

amenazas que a diario acechan a los sistemas de informacién.

Debe quedar claro que la Seguridad Informatica es un aspecto muchas veces
descuidado en nuestros sistemas, pero de vital importancia para el correcto

funcionamiento de todos ellos. La Seguridad es un proceso NO un producto.

Por ultimo, se espera con este trabajo generar en el lector una inquietud que

incite a futuras investigaciones o proyectos que profundicen en el campo de la

seguridad informatica.
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Conclusiones Adicionales

Aislamiento Vs Globalizacion

Abierta, Universal, Econdmica y Segura. Esas son las propiedades que
adjudican algunos a la informacion. Lograr estandares en el mundo altamente
tecnificado de hoy es quizas la principal barrera con las que chocan los

profesionales para “asegurar la Seguridad”.

Por otro lado, la situacién internacional actual exige una concientizacién, por
parte de todos, que la informacién es conocimiento y como tal debemos
atribuirle la importancia que merece. Esta importancia incluye estudiar y lograr

la forma de protegerla.

Esto plantea una paradoja:
+ Si sumamos seguridad, bajan las posibilidades de acceder a la
informacion, lo que es igual al Aislamiento y la Marginacion.
» Si sumamos informacion, lo hacemos de forma insegura, lo que nos

hace Globalmente Vulnerables.

La convergencia de los sistemas multiplica exponencialmente los problemas de
seguridad planteados. El equilibro es dificil, el espectro a cubrir es amplio vy,
como dificultad extra, el campo de trabajo es intangible. Esto hace necesario
desarrollar técnicas y/o adaptar las existentes de forma tal de circunscribir
nuestro trabajo de conseguir informacién—conocimiento dentro de un marco de

seguridad.
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Disefio Seguro Requerido
Cuando se disefa un sistema se lo hace pensando en su Operatividad—

Funcionalidad dejando de lado la Seguridad.

Sera necesario establecer una correspondencia y pertenencia entre las
técnicas adoptadas conformando un sistema de seguridad; y no procedimientos
aislados que contribuyan al caos general existente. Esto s6lo puede lograrse al

integrar la seguridad desde el comienzo, desde el disefo, desde el desarrollo.

Tecnologia Existente
Existen infinidad de métodos (muchas veces plasmados en herramientas) que

permiten violar un sistema.

El profesional cuenta con la misma tecnologia para la evaluacion de la
seguridad del bien a proteger y otras pensadas para la proteccion como fin.
Esto hace que muchas veces, la seguridad, sea asunto de la idoneidad del

profesional.

En algunos campos, la Tecnologia debera ampararnos ante la desaparicién de
elementos naturales. Por mencionar un ejemplo: la firma digital (Tecnologia
Criptografica) debe cubrir la brecha que deja la inexistencia de la firma

caligrafica en archivos de informacion.

Dafos Minimizables
Algunos pocos métodos realmente novedosos de infiltracién ponen en jaque los

sistemas de seguridad. Aqui, se prueba la incapacidad de lograr 100% de
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seqguridad, pero también es hora de probar que los riesgos, la amenaza, y por

ende los dafos pueden ser llevados a su minima expresion.

Muchas veces basta con restringir accesos a informacion no utilizada o que no
corresponde a los fines planteados. Otras veces la capacitacion sera la mejor

herramienta para disminuir drasticamente los dafios.

Riesgos Manejables
Se ha probado que: La Seguridad Perfecta requiere un nivel de perfeccion que
realmente no existe, y de hecho se duda que algun dia existira, pero los riesgos

deben y pueden ser manejables.

Costos

El costo en el que se incurre suele ser una frusleria comparados con aquellos
luego de producido un dafio. El desconocimiento y la falta de informacion son el
principal inconveniente cuando se evalua la inclusion de seguridad como parte

de un sistema.

Personas Involucradas
Es una realidad que la Seguridad involucra manipulacién de naturaleza

humana.

Es importante comprender que:
1. La Seguridad consiste en Tecnologia y Politica. Es decir que la combinacion
de la Tecnologia y su forma de utilizacion determina cuan seguros son los

sistemas.
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2. El problema de la Seguridad no puede ser resuelto por unica vez. Es decir
que constituye un viaje permanente y no un destino.
3. En ultima instancia la Seguridad es una serie de movimientos entre “buenos”

y “malos”.
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CAPITULO VI

6. RECOMENDACIONES

Dentro de las principales recomendaciones tenemos:

La clave para desarrollar con éxito un programa efectivo de seguridad de la
informacion consiste en recordar que las politicas, estandares vy
procedimientos de seguridad de la informacidon son un grupo de
documentos interrelacionados. La relacion de los documentos es lo que
dificulta su desarrollo, aunque es muy poderosa cuando se pone en
practica. Muchas organizaciones ignoran esta interrelaciéon en un esfuerzo
por simplificar el proceso de desarrollo. Sin embargo, estas mismas
relaciones son las que permiten que las organizaciones exijan y cumplan los
requerimientos de seguridad. Pero para dar inicio a un plan, politica o
procedimiento de seguridad es necesario realizar previamente un “Analisis

de Riesgo”.

Por lo general se argumenta que las organizaciones requieren una Politica
de Seguridad de la Informacion para cumplir con sus "requerimientos de
seguridad de la informacién”. Sin embargo, una politica de seguridad no
puede ser elaborada sin tener conocimiento de los activos (hardware,

software y datos) que se quieren proteger y los riesgos a los que estan
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expuestos estos activos. Para ello es imprescindible la elaboracién de un
Analisis de Riesgo inicial y luego la administracion de ella para mantener la

continuidad de deteccidn de nuevas amenazas.

La Administracion de Riesgos es un ciclo evolutivo que comprende: analisis
y evaluacion de riesgo, implementacion de salvaguardas, monitorizacién de
los riesgos y mantenimiento y mejora de los controles. Para mitigar la
probabilidad de ocurrencia de un riesgo es necesario la implementacion de
una Politica de Seguridad de la Informacién, ya que ésta exige que todos en
la organizacion protejan la informacion para que la empresa pueda cumplir
con sus responsabilidades reglamentarias, juridicas y fiduciarias. Se usa
mal y con frecuencia las palabras "generalmente" y "proteger" para justificar
mayor inversion cuando no es necesaria. Esto puede parecer contrario a la
intuicion, pero la inversion adicional para proteger la informacién no siempre
garantiza el éxito. Pero si es recomendable tener un presupuesto asignado
para cumplir con estos fines. Para evaluar las necesidades de inversion,

debe consultar estas "reglas" en orden secuencial:

Regla N° 1: Saber qué informacion tiene y donde se encuentra. (Valoraciéon
de activos)

Regla N° 2: Saber el valor de la informacion que se tiene y la dificultad de
volverla a crear si se dafia o pierde. (Evaluacion y analisis de riesgos)
Regla N° 3: Saber quiénes estan autorizados para acceder a la informacion

y que pueden hacer con ella. (Politicas de seguridad)
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Regla N° 4: Saber la velocidad con que puede acceder a la informacion si
no estad disponible por alguna razén (por pérdida, modificacion no

autorizada, etc.)

Estas cuatro reglas son aparentemente simples. Sin embargo, las
respuestas permitiran el diseio e implementacion de un programa de
proteccion a la informacién puesto que las respuestas pueden ser muy
dificiles. No toda la informacion tiene el mismo valor y por lo tanto no

requiere el mismo nivel de proteccién (con el costo que implica).

Es clave entender por qué se necesita proteger la informacion, desde
un punto de vista comercial es clave determinar la necesidad de tener una
Politica de Seguridad de la Informacion. Para ello, se necesitara saber cual
es la informacién y en donde se encuentra para que pueda proceder a

definir los controles que se necesitan para protegerla.
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