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RESUMEN

La presente investigacion tiene como objetivo el disefio de un sistema de
control de acceso por identificacion biométrica mediante huella dactilar en la
red de cajeros automaticos del Banco de la Nacion que permita mejorar la
seguridad de este canal de atencidn.

Dicha propuesta tiene un alcance para todos los cajeros automaticos del
Banco de la nacion en el Peru. Se dara a conocer la propuesta de diseno, el
costo estimado de la infraestructura a implementar y los beneficios en cuanto
a mejora de seguridad para este canal de atencion.

Se determinara que la tecnologia biométrica por huella dactilar es la mejor
opcion, frente a los demas métodos biométricos disponibles, para
contrarrestar algunos tipos de fraude realizados en cajeros automaticos.

Se usara el lector MorphoSmart300 por qué cumple los requisitos para
acceder al servicio de verificacién biométrico de la RENIEC.

La plataforma implementada de lector biométrico para las agencias del
Banco, sirvio de modelo para definir el disefio de esta investigacion.

Al final se exponen los resultados y los beneficios en cuanto a seguridad, en
donde se concluye que la implementacion de biometria en cajeros
automaticos permitira erradicar algunos tipos de fraude tal como,

suplantacién, cambiazo y clonacion de tarjeta.

Palabras clave: ATM, STRATUS, Agente Biométrico, Gateway Biométrico

y Monitor Biométrico.



ABSTRACT

The objective of this research is to design an access control system by
biometric identification through fingerprint in the network of ATMs of the
Banco de la Nacion that allows to improve the security of this service
channel.

This proposal has a scope for all ATMs of Banco de la Nacion in Peru. The
design proposal, the estimated cost of the infrastructure to be implemented
and the benefits in terms of security improvement for this service channel will
be announced.

It will be determined that biometric fingerprint technology is the best option,
compared to the other biometric methods available today, to counteract some
types of ATM fraud.

The biometric fingerprint reader MorphoSmart300 will be used because it
meets all the requirements to access the biometric verification service of the
RENIEC.

The platform that is already implemented of biometric fingerprint reader for
the agencies of the Bank, served as a model to define the design of the
biometric system of this research.

At the end, the results and benefits in terms of security are presented, where
it is concluded that the implementation of biometrics in ATMs will allow to

eradicate some types of fraud such as card spoofing, swapping and cloning.

Keywords: ATM, STRATUS, Biometric Agent, Biometric Gateway and
Biometric Monitor.
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CAPITULO |
INTRODUCCION

Hoy en dia uno de los principales problemas que afronta el pais es la
inseguridad ciudadana. Esto conlleva a que las instituciones publicas y
privadas busquen mejorar sus sistemas de seguridad.

En este ambito, las entidades bancarias, vienen trabajando en desarrollar
mecanismos que buscan dar mayor seguridad y bienestar a sus clientes en
temas de acceso a los servicios que ofrecen.

El incremento de la actividad econdmica en los ultimos afos en el Peru ha
ido de la mano con el esfuerzo de la banca en tratar de descentralizar los
servicios que brinda a través de todos sus canales de atencion.

Un canal de atencion que tiene una gran acogida entre los usuarios, es el
canal de cajeros automaticos, esto se debe a que las entidades financieras
estan proporcionando cada vez mas opciones de transacciones vy
operaciones por este medio.

El presente trabajo consiste en el disefio de un sistema de control de acceso
biométrico por huella dactilar en cajeros automaticos y los beneficios que se
tendra en seguridad respecto al acceso a los servicios que el Banco de la

Nacion brinda por este canal.



CAPITULOIII

INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucion donde se desarrollo la actividad

Banco de la Nacion

2.2 Periodo de duracion de la actividad

Enero a diciembre del ano 2017.

2.3 Finalidad de la entidad

El Banco de la Nacion tiene como finalidad principal proporcionar a todos
los 6rganos del Sector Publico Nacional los servicios bancarios que

dichas entidades requieren para el cumplimiento de sus funciones.

2.4 Objetivo de la entidad

El objetivo principal es administrar por delegacion las sub cuentas del
Tesoro Publico y proporcionar al Gobierno Central servicios bancarios

para la administracién de los fondos publicos, también otorgar



servicios financieros a los trabajadores y a los pensionistas del sector

publico.

2.5 Razon social

Banco de la Nacion.

2.6 Correo electronico del profesional a cargo

dmarcelo@bn.com.pe



CAPITULO llI
DECRIPCION DE LA ACTIVIDAD

3.1 Finalidad y Objetivos de la actividad

3.1.1 Finalidad

Actualmente uno de los principales problemas que tienen las entidades
bancarias es el de la seguridad que brinda a sus clientes en el tema de las

transacciones que realiza en cajeros automaticos.

Existen delitos informaticos que intentan vulnerar los sistemas de seguridad
de los bancos. Ademas, diversos tipos de fraude como la suplantacion,
clonacion de tarjetas mediante instalacion de dispositivos en los periféricos

de los cajeros automaticos.
En una nota de prensa del diario Correo (2017) se indico lo siguiente:

Entre noviembre y diciembre del 2017, se registraron 50 asaltos en
cajeros automaticos en el Peru con diversas modalidades de fraude.
Segun la PNP (Policia Nacional del Peru) por fiestas de fin de afio los

robos se incrementan hasta en un 10%.

Lo que hace estimar que en el afio 2017 se dieron 278 robos en cajeros

automaticos de diversas entidades financieras en Peru.

Debido a esta problematica hay malestar en la poblacién, ya que generan
pérdidas econdmicas para los clientes. A raiz de lo expuesto es que nace
este trabajo como una propuesta para mejorar la seguridad en el canal de

cajeros automaticos.



3.1.2 Objetivos

3.1.2.1 Objetivo de la investigacion. Disefar un sistema de control de
acceso por identificacion biométrica mediante huella dactilar en la red de
cajeros automaticos del Banco de la Nacion que permita mejorar la
seguridad de este canal de atencion.

3.1.2.2 Objetivos Especificos. Analizar y evaluar las caracteristicas
técnicas de los equipos para la implementacién de biometria mediante

huella dactilar en la red de cajeros automaticos del Banco de la Nacion.

Disefar un sistema de biometria mediante huella dactilar en la red de

cajeros automaticos del Banco de la Nacion.

Evaluar las mejoras respecto a seguridad en la red de cajeros

automaticos del Banco de la Nacion.

3.2 Problematica

3.2.1 Problema principal

¢(Es posible mejorar la seguridad del canal de atencion de cajeros
automaticos del Banco de la Nacién mediante un sistema de control de

acceso por identificacion biométrica mediante huella dactilar?

3.2.2 Problemas Especificos

¢, Como elegir los equipos a utilizar en una implementacion de biometria
mediante huella dactilar en la red de cajeros automaticos del Banco de la
Nacion?

¢, Como optimizar el control de accesos utilizando un sistema biométrico de

huella dactilar en la red de cajeros automaticos del Banco de la Nacién?



¢Como medir las mejoras respecto a seguridad en la red de cajeros
automaticos del Banco de la Nacién con la implementacion de biometria por

huella dactilar?

3.3 Metodologia

3.3.1 Antecedentes de la investigacion

El Banco de la Nacion, es actualmente una de las principales entidades
financieras en el pais. Tiene llegada, mediante sus diversos canales, a la
mayor cantidad de localidades del pais. El canal mas usado para llevar

banca a los lugares recénditos es el canal de cajeros automaticos.

Los cajeros automaticos de los diversos bancos del pais, tienes muchas
similitudes en cuanto a la seguridad que brindan, esto también es debido a
que existes dos marcas predominantes de cajeros automaticos hoy en dia

en el mercado peruano: Diebold y NCR.

En el marco internacional Sanchez (2012), indicé que “el banco polaco BPS,
es el primer banco de Europa en instalar un cajero automatico biométrico, en

el que se puede retirar dinero usando solo la huella dactilar”.
En un estudio de la revista Semana de Colombia (2014), se indica que:

En un futuro no muy lejano, se podra comprar y sacar dinero usando
la huella digital, segun un proyecto piloto a prueba en dos ciudades de
Francia. Esta tecnologia, desarrollada por la empresa Natural
Security, pretende también aplicarse en los cajeros automaticos de los
bancos para sacar dinero. Lo primero que se precisa es registrar las
huellas digitales del usuario en el banco donde tiene su cuenta y
éstas figuraran en una tarjeta bancaria y un estuche especial para tal
efecto. Cuando vaya a pagar, el cliente pone su dedo en el lector
biométrico y éste envia una sefial a la tarjeta que lleva con él para ver

si las huellas digitales coindicen. Si son idénticas, la terminal valida la



transaccion. La diferencia con otros sistemas en vigor, alegan los
desarrolladores, es que el banco no guarda los datos biométricos de

sus clientes, sino que estos estan contenidos en la tarjeta.
A nivel de América Latina, Lépez (2017), sefiala lo siguiente:

A finales de 2017, los cajeros automaticos de BBVA Bancomer
requeriran las huellas digitales de los usuarios para hacer
operaciones, con lo que se busca aumentar la seguridad, informé el
director general de la entidad financiera, Eduardo Osuna. Comento
que ya tienen algunos cajeros con pruebas piloto, e incluso las
adquisiciones nuevas de estos equipos ya incluyen esta medida de
identificacion de los usuarios. Indicé en conferencia de prensa que
también se aplicaran pruebas biométricas (ademas de las huellas
dactilares, reconocimiento de voz y facial) para la adquisicién de
tarjetas de crédito o de cuentas de cheques y otros productos que se
podran contratar a distancia. "Se esta destinando mucho dinero a
esto", dijo el directivo luego de reconocer que BBVA Bancomer ya
tuvo casos de suplantacién de identidad, tanto en créditos de auto
como en créditos de casa, aunque sin mencionar una cifra al
respecto. ExplicO que en estos casos una persona se presenta con
una identificaciéon falsa a una sucursal bancaria para solicitar un
crédito, el banco investiga el nombre y si ve que es un cliente sujeto
de crédito lo otorga, pero en realidad, no es la persona verdadera.
Hoy ya cuentan con biométricos para el otorgamiento de créditos de
autos y la entidad estd lista para cumplir con los nuevos
requerimientos que establecera la autoridad para combatir el robo de

identidad, argumento el directivo.
INFOTECHNOLOGY (2018), menciona lo siguiente:

El Banco San Juan implementé junto a Red Link el primer cajero
automatico con reconocimiento de huellas dactilares del pais. En esta
primera etapa, el desarrollo alcanza al segmento de jubilados y
pensionados, quienes mediante este dispositivo de identificacion

biométrica pueden realizar el tramite de la fe de vida para el cobro de



sus retribuciones. El cajero esta disponible en la sucursal de Banco
San Juan, ubicado en la ciudad de Buenos Aires y en breve se
expandira a las demas localidades de la provincia de San Juan y la
provincia de Mendoza, anuncié la entidad financiera, también
destacaron que el desarrollo y la implementacion estuvo a cargo de

los profesionales de Red Link y del Banco.

En la segunda parte del desarrollo de esta implementacion los
clientes podran realizar cualquier transaccion en un cajero automatico
sin necesidad de contar con la tarjeta de débito. Esta experiencia
implementada por el Banco San Juan se expandira a los demas
bancos del Grupo Petersen (Banco de Entre Rios, Banco Santa Fe y

Banco Santa Cruz).

Toda su red de cajeros estara en diversos puntos del pais,
posicionandose, una vez mas, a la vanguardia de las soluciones e

innovaciones tecnoldgicas del sector financiero.
En el Peru, el diario Gestion (2017) menciono que:

La identificacion biométrica a través de huellas dactilares en cajeros
automaticos en el pais aun se encuentra en una etapa incipiente.
Ademas, menciona que el 81% de los consumidores en el mundo
sefalan al reconocimiento de huellas digitales como el método mas
seguro de autenticacion biométrica, seguido por el escaneo del iris

(76%) de acuerdo al analisis Visa Europe de 2016.

3.3.2 Bases tebricas

3.3.2.1 Cajeros Automaticos. Segun la Universidad Latina de América
(2015) indica que: El cajero automatico es un equipo automatizado con
el que se maneja tanto la recepcion como la entrega de dinero en
efectivo; se realizan consultas de saldos y algunas operaciones sobre
los diferentes servicios que ofrece una institucion bancaria, entregando

al usuario un comprobante de la operacién en un minimo de tiempo.



3.3.2.2 Tipos de Cajeros Automaticos. Los cajeros automaticos en el
Peru varian dependiendo de la necesidad de cada banco.
Principalmente se dividen en dos tipos: Retiro y Multifuncion como son

mostrados en las (Figuras 1y 2).

Figura 1: Cajero automatico de tipo: Retiro. Fuente: Universidad Latina
de América-2015.

Los cajeros automaticos Multifunciéon son aquellos que permiten extraer

dinero como asi también realizar depdsitos.
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Figura 2: Cajero
Marcelogaona-2009.

automatico de tipo: Multifuncion.

Fuente:

3.3.2.3 Partes de Cajeros Automaticos. Actualmente, en el mercado

peruano, Diebold y NCR son los principales proveedores de cajeros

automaticos, se presentara informacion respecto a estas dos empresas.

Se dividira las partes en dos grupos, dispositivos exteriores e interiores

segun el Banco de la Nacion (2015):

3.3.2.3.1 Dispositivos exteriores:

Pantalla de usuario: Monitor frontal que interactua con el usuario
en el proceso de las transacciones.

Lector de tarjeta: Dispositivo que captura la informacion del chip o
la banda magnética de la tarjeta para que se pueda identificar al
usuario y sus cuentas.

Teclado de usuario: Dispositivo donde el usuario puede ingresar
datos numéricos, también aceptar, corregir y rechazar acciones.
Botones complementarios: Botones ubicados a los lados de la
pantalla del usuario, sirven para seleccionar opciones de los
diversos menus que se muestran en el monitor.

Impresora: Dispositivo que imprime recibos de las transacciones a

solicitud del usuario.
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e Boqueta o Shutter: Es la parte visible del dispensador de billetes,
su funcion es presentar los billetes cada vez que un usuario haga
un retiro.

e Bandeja de depdsito: Dispositivo que se encarga de recibir

dinero, solo presente en cajeros automaticos multifuncion.
3.3.2.3.2 Dispositivos interiores:

e Parlante: Dispositivo emisor de sonidos en respuesta a
determinadas acciones del usuario.

e Bodveda: Es una caja fuerte de acero que contiene en su interior
el dispensador. Por lo general se encuentra ubicada en la parte
inferior del cajero.

e Dispensador: Dispositivo que cuenta, por lo general, con 4 0 5
maletas para billetes y 1 maleta de rechazos (Donde se alojan los
billetes que no cumplen con la calidad fisica requerida y los
billetes que son presentados y no recogidos del cajero). Ademas,
cuenta con un sistema para la extraccion de billetes que lleva los
billetes desde la maleta hasta presentarlos en el shutter.

e Gaveta de rechazos de tarjetas: Compartimiento ubicado detras
de la lectora de tarjetas, sirve de almacén para las tarjetas
retenidas.

¢ Pantalla de operador: Monitor, por lo general ubicado en la parte
posterior del cajero, sirve para que el operador técnico realice
configuraciones locales en el equipo.

e CPU: Computador local responsable de establecer comunicacién
entre el sistema operativo Windows, el software principal
propietario de la marca del cajero y el servidor controlador de
cajeros del banco. También realiza el manejo de los distintos
dispositivos externos e internos. Los CPU de cajeros automaticos
en la actualidad, cuentan con las siguientes especificaciones
técnicas minimas:

- Procesador de 2da Generacion, arquitectura de 32 Bits,
velocidad de procesador 2.2 Ghz (2 nucleos).
- Memoria RAM DDR2 de 4Gb.
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- Puerto USB 2.0 (4).
- Disco duro de 500 Gb.
- Sistema Operativo Windows XP SP3.
- Lectora de CD/DVD.
3.3.2.4 Sistema eléctrico en cajeros automaticos. Los cajeros
automaticos se encuentran ubicados en algunas de las 637 agencias
con las que cuenta el banco, también en centros comerciales o lugares
estratégicos en todo el territorio peruano.
Los ATM cuentan con un estabilizador de voltaje externo y estan
conectados a la red eléctrica del predio donde se encuentran, con un
respaldo en caso de corte de energia, de UPS o generador eléctrico.
Dentro del cajero automatico existe un Power Box (regleta de
tomacorriente) que alimenta cada dispositivo del cajero automatico.
Segun DIEBOLD NIXDORF (2019) se requiere:
3.3.2.4.1 Tomacorriente eléctrico donde ingresa la energia
comercial. Un tomacorriente independiente con distribucion tipo
monofasica, con 3 alambres conductores. El alambrado conectado
al tomacorriente debe incluir un tercer alambre para conexion
directa a un pozo de tierra. El circuito eléctrico monofasico en el
tablero de distribucion debe contar con un ITM independiente (25
amp).
- Medicion en toma corriente:
L — N :220 VAC (Tension de salida: 220 VAC +/- 3 %) estabilizado
L — T :220 VAC (Tensién de salida: 220 VAC +/- 3 %) estabilizado
N-T:0VAC
3.3.2.4.2 Estabilizador Sélido (1.5 KVA). El estabilizador de
tensién brinda proteccion eléctrica al ATM, su funcién es mantener
un voltaje de salida estable mientras la tension de entrada se
encuentre dentro del rango permitido (Valor nominal +/- 5%).
- Medicion de voltajes a la salida del Estabilizador Sélido:
L — N :220 VAC (Tension de salida: 220 VAC +/- 3 %) estabilizado
L — T :220 VAC (Tension de salida: 220 VAC +/- 3 %) estabilizado
N-T:0VAC
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3.3.2.4.3 Power Box. Es la regleta de tomacorriente que alimenta
cada dispositivo del cajero automatico.

- Medicion de voltajes a la entrada del ATM en el Power Box:

L — N :220 VAC (Tension de salida: 220 VAC +/- 3 %) estabilizado
L — T :220 VAC (Tension de salida: 220 VAC +/- 3 %) estabilizado
N-T:0VAC

3.3.2.5 Dispositivos de Seguridad. Segun el Banco de la Nacién (2015):

El Banco cuenta con un concentrador, servidor de eventos y alertas, que
son generados por los cajeros automaticos, este concentrador permite
detectar cualquier accionamiento de los dispositivos electrénicos, tales
como sensores Yy dispositivos antifraude, los cuales deberan ser
reportados a la central de monitoreo utilizando los canales de red

propios del cajero.
Entre los dispositivos de seguridad se tiene:

e Sensores que monitorean la salida de dinero del presentador.

e Sensores que no permiten la colocacion de dispositivos extrafios
sobre el teclado.

e Sensores de seguridad en la béveda: sensor de temperatura, sensor
de vibracion, sensor de apertura de boveda.

e Sefal sonora como accion disuasiva cuando se active cualquier

sensor de los mencionados anteriormente.

3.3.2.6 Telecomunicaciones. El Banco de la Nacién, actualmente, utiliza
servicios de comunicacion de un operador local para interconectar su
central con los equipos terminales de sus agencias, en este caso con los

cajeros automaticos.

Los cajeros automaticos, pueden operar con un ancho de banda minimo
de 256 Kbps. Debido a que el Banco tiene cajeros automaticos en
distintos lugares del pais, se utilizan los siguientes tipos de acceso:

- ADSL: Tecnologia de conexion a internet mediante el uso de la linea

telefénica tradicional, transmite informacion digital de modo analdgico a
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través de cable trenzado de cobre. Actualmente se tiene un servicio
ADSL con ancho de banda de 80 Mbps.

- Satelital: El Banco de la Nacién usa este tipo de acceso para conectar
agencias y cajeros en lugares reconditos del pais, donde no llega otro
tipo de comunicacion. Actualmente se cuenta con un servicio Satelital de
10 Mbps.

3.3.2.7 Operaciones en los cajeros automaticos. En el Peru
generalmente todos los bancos tienen disponible en sus cajeros
automaticos las mismas operaciones, en este caso se mostrara las
operaciones que se pueden realizar en el Banco de la Nacién segun
Banco de la Nacion (2020):

- Retiro de efectivo.

- Emisién y cobro de giros.

- Pago de Servicios.

- Pago de Tasas de Entidades Publicas.

- Consulta de estado de cuentas, movimiento y cédigo de cuenta
interbancario (CCl).

- Transferencias de soles y dolares entre tus propias cuentas.

- Transferencias de soles y dolares a otras cuentas.
- Cambio de PIN.

3.3.2.8 Biometria. De acuerdo a BY (2018): La biometria es una forma
de reconocimiento de seres humanos basado en sus caracteristicas de
comportamiento o caracteristicas fisiologicas. Es un procedimiento
parecido al que realiza habitualmente el ser humando, al reconocer e
identificar a otros seres humanos por su voz, su aspecto fisico, entre

otros.

3.3.2.8.1 Clasificacion.Se clasificara la biometria de acuerdo al

rasgo segun BY (2018):

* Fisiologico: el reconocimiento de iris, huella dactilar, retina,

geometria de manos y rostro.
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* De comportamiento: el reconocimiento de firma, de voz o de la
forma de escritura en el teclado.

Los métodos mas difundidos en la actualidad son el reconocimiento
de iris y el reconocimiento de huella dactilar. Esto es debido a que
estas técnicas son poco intrusivas y su costo de implementacién es
menor en comparacion al resto. De acuerdo a que técnica biométrica
se use, los parametros para la identificacion son distintos: geometria
de la mano, surcos de la huella dactilar, etc. De acuerdo a estos
parametros se extrae un patrén unico para cada ser humano, el
mismo sera utilizado en comparaciones posteriores. En la (tabla 1)

se observa la muestra biométrica segun la tecnologia dactilar.

TABLA 1: Muestra biométrica segun la tecnologia dactilar.

TECNOLOGIA MUESTRA BIOMETRICA
Huella dactilar Imagen o minucio de [a huella dactilar
Reconocimiento de voz Grabacion de voz
Reconacimiento facial Imagen facial
Reconocimiento de iris Imagen de ris
Reconocimiento de retina Imagen de refina
Reconocimiento de la geometria de la mano Imagen en 3D de a parte superior y lateral de mano y dedos
Reconocimiento de firma Imagen de la firma y registro de medidas relacionadas conla dindmica
Reconocimiento de escritura de teclado | Registro de las teclas pulsadoas y registro de medidas relacionadas con la dindmica

Fuente: Blog BY

3.3.2.8.2 Factores de métodos biométricos. Para Landi (2007):
“Teniendo en cuenta los factores de los diversos tipos de métodos
biométricos, se considera: nivel de precisidn, barreras contra los
ataques, facilidad de uso, aceptabilidad de usuario y la estabilidad
a largo plazo”. En la (tabla 2) se muestra la comparacion de

métodos de sistemas biométricos.
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TABLA 2: Comparacion de métodos de sistemas biométricos

Ojo - Inis Ojo-Retina | Huellas Geomefrinde |Escritura- |[Voz

dactlares Ia mano Firmna

Fiabilidad Muy alta Muy alia Ala Alta Ala Alia

Facilidad de Media Baja Alta Alta Alta Alta

uso

Prevencién de | Muy Alta Muy alta Alta Alta Media Media

ataques

Aceptacion Media Media Media Alta Muy alia Ala

Estabilidad Al Ala Alta Media Media DMedia

Identificacion | Ambas Ambas Ambas Autenficacion | Ambas Autenticacio

¥ autenticacion n

Estandares - = ANSINIST, | - = SVAPI
FBI

Interferencias | Gafas Imtacionzs Suctedad, Artritis, Fumas Rutdo,
heridas, reamansmo . | facikes o restmiados .
asperezas cambiantes

Costo Alto Alto Medio Medio Medio Bajo

Fuente: Landi, C. Introduccion a la biometria informatica y analisis de
huella dactilar como fuentes de autenticaciobn en sistemas de

sequridad. p. 20

Segun Clarke, Modet (2018): “es importante saber las tasas de
error (EER), falso rechazo (FRR), falsa aceptacién (FAR) y fallo en
el registro entre las principales técnicas biométricas dependiendo
de los factores fisico y fisico-comportamiento”. En la (tabla 3) se

muestra la comparativa de tecnologias biométricas.
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TABLA 3: Comparativa de tecnologias biométricas

Fisico Fisico Fisico Fisico-Compor-
tamiento

Activo Pasivo Activo Activo

Tasa de error igual g2c 173 4.1% 4.1-4.96% 0.1-0.86%

(EER)

Tasa de falsa acep- gwA-%3 4% 6% 0.75%

tacién (FAR)

Tasa de falso re- QoALS 10% 0.001% 0.75%

chazo (FRR)
4% 0% 41-46% 0.1-0.86%
m Medio Alto Muy alto Medio - bajo
Media Alta Baja Alta

Fuente: Clarke, Modet (2018) Biometria.

La tecnologia biométrica por huella es la mejor opcion actualmente
para lograr una rapida y correcta autenticacion del usuario; se
considera esto debido a que su tasa de error es (2-3.3%) en
comparacién con la tecnologia biométrica Facial (4.1%) y de iris
(4.1-4.96%), la tasa de falso rechazo de la tecnologia por huella es

(0.1%) en comparacién a la tecnologia biométrica por voz (0.75%).

3.3.2.9 Huella dactilar. Para Inngresa (2018):

Los seres humanos tienen caracteristicas unicas tales como las huellas
dactilares. Estas tienen las denominadas “crestas y valles” que son
formadas por una combinacién de factores ambientales y genéticos.
Cada huella dactilar posee un disefio unico.
3.3.2.9.1 Funcionamiento de lectores biométricos de huella
digital. Segun Inngressa (2018):
Como primer paso, se almacena en la base de datos del sistema,
las huellas dactilares de todos los usuarios. Cada huella va junto a
sus datos personales. Las huellas se almacenan como codigos
encriptados, los cuales son imposibles de descifrar.
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Posterior, los usuarios deben colocar el dedo indice en el lector de
huellas para que el sistema obtenga la huella dactilar en imagen.

El sistema implementado debe comparar el patrén de crestas y
valles de la imagen obtenida con los patrones almacenados en la

base de datos.

En la (figura 3) se observa la Huella dactilar, “crestas y valles”.

Figura. 3: Huella dactilar, “crestas y valles”. Fuente: Techlandia-
2018.

3.3.2.9.2 Tipos de lectores de huellas dactilares. Existen varios
tipos de lectores de huellas dactilares, algunos de ellos vamos a
definir a continuacién segun Guias Practicas (2018):

- Lector de huellas dactilares 6pticos reflexivos: es un tipo de sensor
que se esta compuesta de una superficie de cristal o también
denominado prisma que es iluminada con un diodo LED. Cuando
se coloca el dedo sobre la superficie de cristal, la luz del diodo LED
es absorbida, las partes oscuras que se producen por las crestas
de las huellas y la luz resultante se registran como una imagen,
dicha imagen identifica la huella de un individuo. Este tipo de
sensor presenta problemas en la calidad de imagen de las huellas
obtenidas, cuando los dedos estan con polvo o humedos. A su vez
pueden presentar problemas con dedos con pieles deterioradas.

- Lectores de huellas dactilares opticos transmisivos: es un tipo de

sensor que no requiere el contacto directo del dedo con la
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superficie que cubre el sensor. En este caso la luz atraviesa el
dedo, a la vez que una camara enfoca directamente la huella y
captura una imagen. Este sensor es muy efectivo y es complicado
de vulnerar.

- Lectores de huellas dactilares capacitivos: es un tipo de sensor que
es un circuito de silicio, posee una superficie repleta de
componente transductores. Estos componentes a su vez, poseen
electrodos que son sensibles al contacto del dedo.

- Lectores de huellas dactilares mecanicos: es un tipo de sensor que
posee miles de transductores de presion, estos estan colocados
sobre una superficie y reaccionan a la presién del dedo.

- Lectores de huellas dactilares térmicos: es un tipo de sensor que
es capaz de detectar la temperatura del dedo y capta una imagen
de la huella dactilar: Esto se debe a que las crestas poseen mayor

temperatura que las partes llanas del dedo.

3.3.2.10 Tipos de fraudes en cajeros automaticos. El Banco de la

Nacion (2020) menciona los siguientes tipos de fraude:
- Cambiazo de Tarjeta

Un cliente esta cerca de un cajero automatico y una persona se
acerca (puede ser de cualquier sexo). Esta persona ofrece ayuda y a
través de engafios logra confundir al usuario para cambiarle
rapidamente su tarjeta por otra similar de la misma entidad financiera,
usualmente es de otra victima. Posterior, cuando el usuario intente
realizar su operacion, una tercera persona, que es complice,
observara la clave secreta. Una vez que obtengan la tarjeta y la clave
secreta estas personas realizan consumos y/o retiros fraudulentos.

Esta modalidad también puede suceder cuando se van a realizar

pagos en centros comerciales.

- Accesorio en ATM - “Lazo libanes”

Este tipo de fraude es usado en cajeros automaticos, donde personas

inescrupulosas insertan un dispositivo dentro de la ranura del lector
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de tarjetas. Posterior a ello se acerca un complice con el fin de
observar la clave secreta. Al no poder recuperar la tarjeta del cajero,
el cliente se retira convencido que la tarjeta quedo retenida. Luego,
los delincuentes extraen la tarjeta del cajero y como ya conocen la

clave realizan retiros o consumos fraudulentos.
- Clonacion de Tarjeta

Es una modalidad que utilizan personas inescrupulosas cuando se
realizan pagos con tu tarjeta en algun establecimiento comercial, sin
qgue lo notes utilizan un pequefo dispositivo conocido como “skimmer”
mediante el cual obtienen la informacion grabada en la banda
magnética de tu tarjeta luego discretamente sin ser advertidos
observan tu clave secreta, con esta informacion logran crear tarjetas
"clonadas" o “mellizas” con las que posteriormente realizan consumos
indebidos que afectan tu cuenta.
Esta modalidad también se puede presentar en los cajeros
automaticos, donde se instalan dispositivos extraios en los lectores
del cajero e instalan camaras para filmar el momento que se digita la
clave secreta.
Los tipos de fraude antes mencionados, tienen en comun que los
delincuentes deben obtener la tarjeta del cliente, ya sea con el método del
cambiazo, con un dispositivo que lo retenga o con la clonacion. Esta
propuesta agrega un sistema de validacion biométrico, una vez
implementado, para realizar alguna operacion en cajero automatico, el
cliente debe estar presente y utilizar su huella.
Entonces con esta propuesta implementada se contrarrestaria los tipos de

fraude: cambiazo de tarjeta, lazo libanes y clonacion de tarjeta.
3.3.2.11 DNI Electrénico. Segun Peru (2018):

El DNI electronico es una tarjeta inteligente que contiene un chip

criptografico con tres funciones:

¢ Aplicacion avanzada de Identidad (en formato ICAO — Organizacion

de Aviacién Civil Internacional).
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¢ Aplicacion PKI: certificados digitales que acreditan la identidad de una
persona de manera no presencial (autenticarse) y le permite contar
con firma digital.

¢ Aplicacion biométrica dactilar: permite comparar las huellas dactilares,

garantizando la identidad del titular del documento electronico.

El RENIEC sefala que este documento de identidad electrénico puede

y
centros de estudios superiores y

ser usado para realizar gestiones tramites en distintas

municipalidades, ministerios,

entidades financieras. Se busca de esta manera, fomentar la

modernizacién del estado peruano y su sociedad. En la (figura 4) se

muestra el DNI electronico.
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Figura 4: DNI Electrénico. Fuente: Blog Peru-2018.

Las especificaciones técnicas segun RENIEC (2019) son las

siguientes:

3.3.2.11.1 Especificaciones técnicas para acceder al servicio
de verificacion biométrica de Ila RENIEC. Condiciones

Generales:
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Contar con una computadora con las siguientes caracteristicas

minimas:

Sistema Operativo Windows XP y Windows 7.
Memoria RAM no menor de 512 MB.

Contar con conexion a Internet (minimo 512 Kbps).

Espacio en disco duro minimo 4 GB.

- Tener instalado el equipo biométrico y su licencia de codificacion
biométrica respectiva, de ser necesaria.

3.3.2.11.2 Caracteristicas Técnicas minimas del Lector

Biométrico. Por cada estacion que realice la consulta, la entidad

debe adquirir un lector biométrico con las siguientes

caracteristicas:

- El lector debe contar con el certificado del FBI: PIV SINGLE
FINGER CAPTURE DEVICES y debera estar en el listado de
dispositivos autorizados por el FBI.

- Debe ser compatible con los sistemas operativos Windows XP
y Windows 7.

- El tipo de Lector debe ser mono dactilar para captura plana de
impresiones dactilares.

- Contar con resolucion de 500 dpi.

- Tener un area de captura minima de 256 pixeles de ancho por
360 de alto y pixeles a 500 dpi.

- El area de captura debe garantizar una resolucion forense de
500dpi.

- El tipo de sensor 6ptico debe ser de tipo CMOS o CCD.

- Debe generar imagenes en escala de grises de 256 tonos de 8
bits y ser de formato BMP.

- Contar con una conexion a PC mediante cable USB.

3.3.2.11.3 Caracteristicas Técnicas Minimas del Software de
Coadificacion. Dado el caso que el lector biométrico no
proporcione plantillas biométricas compatibles con el formato
AFIS del RENIEC, el usuario debera adquirir el software SDK y
su licencia para codificar huellas biométricas, esta huella debera

ser almacenada en formato estandar ANSI/INCITS 378 o
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ISO/IEC 19794-2. Este software SDK permitira realizar la
captura y posterior codificacion biométrica, la licencia runtime
permitira el despliegue y ejecucion de la aplicacion desarrollada
a partir del software SDK.

3.3.2.11.4 Sensor biométrico MorphoSmart300. Para Biotime
Technology (2019):
Los dispositivos MorphoSmart son pequefos sensores
biométricos USB de alta gama que permiten registrar,
autentificar e identificar a los usuarios. EI MorphoSmart 300
(MSO300) es un sensor de huella multiaplicacion para una toma
de huella de alta calidad, codificacion de las platillas biométricas
y comparacion de empleos (en autentificacion y en
identificacion).
Se usan tanto en grandes instituciones gubernamentales como
en empresas comerciales o de industria. Se adaptan a todo tipo
de ambiente y de usuarios (jévenes, adultos mayores, obreros,
etc.). La calidad de su toma de huella se ha reforzado con una

superficie de captura mas amplia.

En la (figura 5) se observa un lector de huella digital
MorphoSmart 300.

Figura 5: MorphoSmart 300. Fuente: Biotime Technology-2019.
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Caracteristicas técnicas:

- Velocidad de autentificacion menor a 0.7s.

- Superficie de captura 23 por 23 mm y 500 dpi.

- Velocidad de identificacion menor a 0.9 s en 1 por 1000.

- Formatos de plantillas: ANSI/INCITS 378, ISO 19794-2,
ISO19794-4.

- Certificacion PIV 1QS del FBI para calidad de imagen,
algoritmos conformes a FIPS 201, MINEX, STQC.

- Lectores de tarjetas con chip, seguridad contra dedos falsos,
proteccion de la comunicacion entre el host y el sensor.

- Capacidad minima de 500 hasta 5000 usuarios en la base
de datos.

- SDK disponible para la creacion de aplicaciones.

- La precision FAR, tasa de aceptacion falsa, debe ser
ajustable hasta 10-8 dependiendo del grado de seguridad
que se requiera.

Este dispositivo es el que se usara en la estimaciéon de costos
debido a que cumple todos los requisitos para acceder al

servicio de verificacion biométrica de la RENIEC.

3.3.2.12 Servidor dedicado, virtual (VPS) y Cloud. Para Clavei
(2018): Respecto al servidor dedicado y virtual, tienen similitudes, cada
uno se adapta segun para el tamafno de proyecto que se necesite, se
debe ajustar a las necesidades y/o requisitos del proyecto o disefio. Un
servidor es un tipo de computador que cumple la funcién de gestionar,
almacenar y procesar informacioén, brindara las respuestas a las
peticiones que realicen los usuarios desde sus equipos. A continuacion,

definimos el servidor virtual y servidor dedicado.
¢ Servidor Dedicado

El servidor dedicado es también llamado servidor fisico, debido a que
como su nombre lo menciona es palpable y ocupara un espacio en el
lugar donde se desee instalar. Es un conjunto de hardware y software

concretos.



25

e Servidor virtual VPS

Las siglas VPS son de “Virtual Private Server”, un servidor virtual, no
fisico. Se trata de una instalacién de software realizada sobre un
servidor fisico; este servidor fisico puede alojar diferentes virtuales que
comparten entre si el hardware y los recursos, pero su funcionamiento
es completamente independiente. Los servidores virtuales permiten
ahorrar en costos si se requiere varios servidores, ya que se puede

tener varios virtuales dentro de uno fisico.
e Servidores Cloud

Este tipo de servidor, que cobra cada dia mas relevancia, son los
servidores en la nube. Su principal ventaja, su escalabilidad en tiempo
real; estos servidores de adaptan a las necesidades al momento, con
redundancia de datos y dificilmente presenta caidas, al funcionar sobre

diferentes servidores simultaneamente.
¢ ; Cual elegir entre servidor virtual o dedicado?

Depende de la necesidad. Para entornos de prueba o primeras fases
de un proyecto, sin duda lo ideal serian uno virtual; ademas, una gran
ventaja que se tiene con los virtuales es su facilidad para migrarlo a
uno superior mantenimiento todo el sistema tal cual. Por otro lado, los
servidores dedicados estdn mas enfocados a grandes proyectos, que
necesitan de muchos recursos, un gran control sobre estos o cuando
se requiera desplegar varios subproyectos; montando varios virtuales

dentro de uno dedicado.

De acuerdo a estas definiciones y ya que este proyecto esta orientado a la

red de cajeros automaticos en todo el pais, se utilizara servidores dedicados.
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3.4 Procedimiento

3.4.1 Tipo de investigacion

El presente trabajo es de tipo descriptivo.

3.4.2 Diseno de la investigacion

El disefio comprende analizar las caracteristicas técnicas, tomando en
cuenta la situacion actual del Banco de la Nacion y la infraestructura
adicional necesaria para la implementacion del sistema biométrico en los

cajeros automaticos.

Se tendra como modelo la plataforma ya implementada de lector biométrico
por huella dactilar para ventanillas de las agencias del Banco en el afo
2017, debido a que esta plataforma tuvo un proceso exitoso de adecuacion

con la infraestructura y mainframe del Banco.

3.4.2.1 Situacion actual del Banco de la Nacién. El Banco de la Nacién
provee servicios a las entidades del estado, promueve la inclusién y la
bancarizacion financiera en beneficio de la ciudadania complementando
al sector privado. Impulsa que el pais crezca descentralizadamente,
mediante una gestidon auto-sostenible y eficiente. Actualmente brinda sus

servicios a traveés de los siguientes canales de atencion:

1 Agencias.

2 Agentes.

3 Cajeros automaticos.
4 Banca por internet.

5 Banca movil.

Hoy en dia el Banco posee una infraestructura tecnolégica que le

permite dar un optimo servicio a todos sus clientes. Para conseguir este
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propdsito el Banco de la Nacion posee la tecnologia optima y
constantemente desarrolla proyectos de. Segun el Banco de la Nacion
(2016):

La infraestructura de computo se basa en un equipo IBM de la serie
z/BC12-2828 que da soporte al Core Bancario y a la red de Teleproceso,
los cuales cuentan con canales en linea la atencion al publico usuario;
adicionalmente con herramientas de monitoreo que permiten prevenir y

actuar proactivamente como parte del soporte al Core bancario.

La red que actualmente soporta la red de cajeros automaticos, se
encuentra balanceada a nivel de configuracion en 2 computadores de

alta disponibilidad.

3.4.2.2 Infraestructura. Se usara los siguientes componentes de

software y hardware:

e Agente Biométrico (Biomatch): En la actualidad es el Software
Gestor de Huellas encargado de la integracién del sistema
biométrico con la plataforma Saraweb (Plataforma propia de las
agencias del Banco). El objetivo sera desplegar otro gestor similar
que cumpla la funcion de integracion del sistema biométrico con el
computador controlador de cajeros automaticos.

e Central de huellas (Gateway Biométrico): En esta plataforma
(Base de datos centralizada del Banco) ya esta grabada la
informacion de huellas dactilares asociada al DNI del cliente
(validadas por RENIEC). Se tendra que implementar una réplica a
este servidor para dar servicio dedicado a la red de cajeros
automaticos.

¢ Monitor Biométrico: Actualmente se guarda en este aplicativo los
registros y consultas de auditoria de las operaciones biométricas
realizadas en las agencias. Se tendra otro aplicativo igual para
guardar los registros y consultas en operaciones biométricas en
cajeros automaticos.

e Lector Biométrico: Equipo biométrico de captura de huellas de la

marca: Morpho.
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3.4.2.2.1 Agente Biométrico. Segun el Banco de la Nacion (2017):

El Software Gestor de Huellas sera desplegado en un servidor de

aplicaciones y permitira utilizar las funcionalidades siguientes:

e Captura de huellas.

v

El agente biométrico expone como servicio la captura de
huellas, considerando como parametros de entrada: Marca
del equipo biométrico.

El agente biométrico realiza un test de conexion con el equipo
biométrico.

El agente biométrico permite el control de calidad de la
imagen a capturar.

El agente biométrico captura la huella dactilar.

El agente biométrico genera plantillas biométricas en formato
Morpho, para los equipos Morpho.

El agente biométrico obtiene la imagen de la huella en formato
WSQ, para cualquier otro equipo que no sea Morpho.

El agente biométrico genera plantillas biométricas en formato
estandar ISO19794-2, para el DNle.

e Grabar las huellas de los usuarios en la base de datos

centralizada.

e Validar huellas capturadas con huellas de la base de datos.

v

El agente biométrico realiza una solicitud de contrastacion de
huella dactilar capturada con huellas dactilares de la base de
datos al Servidor Central de Huellas, considerando como

parametros: DNI e indice requerido (derecho o izquierdo).

e Validacién de huella capturada con huella del chip de Tarjeta
EMV o DNle.

v

v

El agente biométrico realiza una validacién de la huella
capturada con la huella del chip de tarjeta EMV o DNle en la
tarjeta, considerando como parametros: DNI e indice
requerido (derecho o izquierdo)

El agente biométrico obtiene el Nro. De DNI (CIU) del DNle.

Validacion de huella con servicio en linea de RENIEC.
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v' El agente biométrico realiza una solicitud de validaciéon de
huella capturada con el servicio linea del RENIEC,
considerando como parametros: DNI e indice requerido
(derecho o izquierdo)

v El Agente biométrico encripta la huella con una clave definida
por el banco.

e Registro de auditoria del uso de las funcionalidades.

e Modulo de Log de consultas de auditoria.

e Modulo de Log que guarda las estadisticas y operaciones de las
funcionalidades que fueron ejecutadas.

e Modulo de seguridad que guarda los registros de accesos a los
modulos.

e Autenticaciéon para usar las funcionalidades.

e Contador de errores por validaciones fallidas.

e Capacidad de portabilidad de los servicios para ser utilizados en
equipos externos (OFF LINE): PC, Laptop, entre otros.

e Capacidad de integrarse con servicios externos para el envio y
validacién de la huella capturada.

e Capacidad de integrarse con equipos externos para la ejecucion
de comandos APDU alojados en el chip de una tarjeta EMV o
DNle.

3.4.2.2.2 Central de huellas (Gateway Biométrico). Para el Banco
de la Nacion (2017): Es la plataforma que cuenta con las siguientes

funcionalidades:

e El Gateway biométrico recibe una solicitud de validacién de la
huella dactilar capturada con huellas dactilares de la base de
datos al Servidor Central de Huellas, considerando como
parametros: DNI e indice requerido (derecho o izquierdo).

e EI Gateway biométrico recibe una solicitud de validacion de
huella capturada con el servicio en linea del RENIEC,
considerando como parametros: DNI e indice requerido
(derecho o izquierdo).
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e El Gateway biométrico expone como servicio la contratacién de
huellas dactilares capturadas con huellas dactilares de la base
de datos.

e El Gateway biométrico expone como servicio la validacion de
huella con servicio en linea de RENIEC.

e El Gateway biométrico desencripta la huella con una clave
definida por el banco.

e El Gateway biométrico expone como servicio el registro de las
huellas dactilares en la base de datos.

e El Gateway biométrico graba las huellas dactilares en la base de
datos centralizada.

e El Gateway biométrico graba la huella encriptada.

e El Gateway biométrico guarda los registros de auditoria de las

transacciones efectuadas.
3.4.2.2.3 Monitor Biométrico. Segun el Banco de la Nacion (2017):
Aplicativo que cuenta con las siguientes caracteristicas:

e El Monitor de Biometria registra las transacciones realizadas el
Central de Huellas (Gateway Biométrico).

e El Monitor de Biometria muestra todo el detalle de un registro en
el Central de Huellas (Gateway Biométrico) de acuerdo a los
filtros de busqueda ingresados.

e El Monitor de Biometria muestra informacién resumen de
acuerdo a los criterios de agrupacion y filtros de busqueda
ingresados.

e El Monitor de Biometria muestra informacién de la huella

“Enrolada” por persona asociado a un documento de identidad.

El modulo de seguridad del Monitor de Biometria es capaz de integrarse con
el computador controlador de cajeros automaticos del Banco.

3.4.2.3 Modelo de paquetes. En la (figura 6) se muestra el diagrama de

paquetes.
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Figura 6: Diagrama de paquetes. Fuente: Banco de la Nacién (2017) y

elaboracién propia.

3.4.2.4 Modelo de Casos de Uso. En las (figuras 7, 8 y 9) se muestran

los diagramas caso de uso del agente biométrico.

= AGENTE BIOMETRICO (BIOMATCH)

Capturar y Validar

Huellas

Aplicativo

Cliente BN

Figura 7: Diagrama caso de uso — Agente Biométrico (Capturar y

Validar Huellas). Fuente: Banco de la Nacion (2017).
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Q Capturar y Validar
Huellas MOC

Aplicativo
Cliente BN

Figura 8: Diagrama caso de uso — Agente Biométrico (Capturar y
Validar Huellas MOC). Fuente: Banco de la Nacion (2017).

Q Capturar y Validar
/K Huellas OFFILINE

Aplicativo
Cliente BN

Figura 9: Diagrama caso de uso — Agente Biométrico (Capturar y
Validar Huellas Transacciones OFFLINE). Fuente: Banco de la Nacién
(2017).

= CENTRAL DE HUELLAS (GATEWAY BIOMETRICO)

En la (figura 10) se observa el diagrama caso de uso de la central de
huellas.
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Validar Huellas
Grabar Huellas
Agente Biometrico

(BIOMATCH)

Sistema de Verificacion
Biométrica del RENIEC

Figura 10: Diagrama caso de uso — Central de Huellas. Fuente:
Banco de la Nacion (2017).

= MONITOR DE BIOMETRIA

En la (figura 11) se muestra el diagrama caso de uso del monitor de
biometria.

—
Consultar
LOG-Detalle (CLD)

Sistema de Accesos BN (LDAP e ITIM)
Consultar
LOG-Estadistica (CLE)
P

/h\\\
Consultar Base de
Datos Huellas (CBDH)
S

Usuario BN

Actualizacion de
Tablas
i

R

Descargar y Cargar
Transacciones OFFLINE

Figura 11: Diagrama caso de uso — Monitor de Biometria. Fuente:
Banco de la Naci6n (2017).
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3.4.2.5 Actores y Casos de uso. En la (tabla 4) se muestra la

descripcion de actores.

TABLA 4: Descripcion de actores.

Actor Descripciéon

Este actor representa a los
aplicativos del Banco que consumiran
los servicios y funcionalidades del

Aplicativo BN . _
Agente Biométrico (Biomatch).

Este actor representa el Agente
Biométrico que consumira los
Agente Biométrico servicios de la Central de Huellas

(Gateway Biométrico).

Este actor representa a los usuarios
del BN que accederan a la aplicacion
web Monitor de Biometria, estos
Usuario BN , . .
usuarios ingresaran con

determinados perfiles.

Fuente: Banco de la Nacion (2017) y elaboracion propia

En la (tabla 5) se observa la descripcion de casos de uso.



35

TABLA 5: Descripcion de casos de uso.

Casos de uso Descripcion

La captura de huellas del Agente
Biométrico (Biomatch) es el
encargado de realizar la captura de
Capturar Huellas — Agente huellas y generacion imagen o

Biométrico plantillas biométricas de acuerdo al

tipo de lector biométrico que realiza

la captura.

La validacién de huellas del Agente
Biométrico  (Biomatch) en el
encargado de enviar y recibir la
informacion necesaria al central de
Validar Huellas — Agente Huellas (Gateway Biomeétrico), en el

Biométrico caso de la huella, esta sera

encriptada antes de ser enviada.

Si se indica que es una validacion
con DNle, la validacion se realizara

localmente.

La validacidon de huellas del Central
de Huellas (Gateway Biométrico) es

el encargado de realizar las

Validar Huellas — Central de o o .
siguientes validaciones, segun sea la

Huellas solicitud del Agente Biométrico:

- Contrastacion de huella dactilar
capturada con las huellas dactilares

de la base de datos al Servidor

Central de Huellas, si no
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encontrase registro, se invocara la
validacion de huellas con el servicio
en linea del RENIEC.

- Validacion de huella capturada con

el servicio en linea del RENIEC.

Grabar Huellas — Central de

Huellas

El grabado de las huellas del Central
de Huellas (Gateway Biométrico) es
el encargado de guardar la huella
encriptada cuando se registra una
nueva persona y de todas las
transaccion realizadas en el Software

Gestor de Huellas.

Autenticar Usuario — Monitor de

Biometria

La autenticacion del wusuario se
realizara a través de la integracion
con la soluciéon Active Directory e
ITIM del Banco de la Nacién, para
acceder a la aplicacion Web Monitor

de Biometria.

Consultar LOG-Detalle (CLD)

Consultar Log- Detalle permite
mostrar todo el detalle de un registro
de acuerdo a los filtros de busqueda

ingresados.

Consultar LOG- Estadistica (CLE)

Consultar Log-estadistica permite
mostrar informacion resumen de
acuerdo a los criterios de agrupacion

y filtros de busqueda ingresados.

Consultar Base de Datos Huellas
(CBDH)

Consultar Base de Datos Huella
permite mostrar informacion de la
huella “Enrolada” ‘por persona

asociado a un documento de
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identidad.

Actualizacion de Tablas

La Actualizacion de tablas permite
crear/editar/buscar los datos de las
tablas que permiten la configuracién

de sistemas, oficinas y usuarios.

Descargar y Cargar transacciones
Offline

Descargar Transacciones Offline:
Permite registrar los datos del
proceso Offline. Seguidamente
cargar los DNIs desde un archivo y
actualizar el detalle del proceso con

los DNIs existentes en el archivo.

Cargar Resultados Transacciones
Offline: Permite listar el detalle de
los procesos, asi como generar los
archivos de las plantillas a descargar,
descargar los archivos generados.
Luego permite cargar y procesar los
archivos generados por las
validaciones realizadas con el

biomatch.

Fuente: Banco de la Nacion (2017) y elaboracién propia

3.4.2.6 Representacion de la Arquitectura. A continuacidén, se muestra

el conjunto de servidores que son la base de la arquitectura de este

proyecto. Para que la plataforma soporte la carga de los cajeros de la

red del Banco de la Nacién, se considera los servidores: balanceador,

HTTP y WAS con las siguientes caracteristicas.

En la (figura 12) se muestra los servidores de la arquitectura.




Edge Load
Balancer 8.5

Red Hat Enterprise
Lino: 6.6
Cores: 1 - RAM: 3GB

HTTP Server 85

Red Hat Enterprise
Linwe 6.6
Cores: 4 - RAM: 4GB

WebSphere
Application Server 8.5
Dmgr — Nodol
Red Hat Enterprise
Linie b6
Cores: 2 - RAM: 20GB

Figura 12: Servidores de la arquitectura. Fuente: Banco de la Nacién

(2017) y elaboracion propia.

Ademas de estos servidores se necesitara un servidor base de datos.
Ahora, se mostrara un grafico de la arquitectura basica que tendra el
sistema biométrico para cajeros automaticos. En la (figura 13) se

muestra la arquitectura basica del sistema biométrico para cajeros

automaticos.
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SERVIDOR STRATUS

CAJERO AUTOMATICO

INTERNET/INTRANET

SERVIDORES SGHU - BANCO DE LA NAOC’)N{

| SERVICIO RENIEC |

Servidor Wed 1M

KTTP Server .
N
S

RENIE!

Q0 |

Figura 13: Arquitectura basica del sistema biométrico para cajeros

automaticos. Fuente: Banco de la Nacion (2017) y elaboracién propia.

3.4.2.7 Vista General de la Arquitectura de Desarrollo. La (figura 14)

muestra una visién general de la arquitectura de desarrollo donde se

observa la distribucion en tres capas.
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CAPAL CAPA2 CAPA3
(PRESENTACION) (LOGICA DE NEGOCIO) (ACCESO A DATOS)

Interfaz || Control

ﬁ
Web

- —

Base de Datos

Aplicaciones

Servidor Web

Figura 14: Vista General de la Arquitectura de Desarrollo.

Fuente: Banco de la Nacion (2017) y elaboracién propia.

El Banco de la Nacion (2017) define estos tres niveles o capas de la

siguiente manera:

o Nivel 1: Presentacion
En este nivel esta la aplicacion Web que se encarga de la
presentacion de los sistemas de la solucion, estara integrada de las

pantallas de presentacion.

. Nivel 2: Légica de Negocio
Este nivel proporciona todo lo referente a las reglas del negocio, en

concreto brinda la funcionalidad de los sistemas de la solucion.

o Nivel 3: Acceso a dato
Este nivel proporciona los servicios y las conexiones a la base de

datos que son requeridos por el novel de Logica de Negocio.
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3.4.2.8 Generalidades

3.4.2.8.1 Vista Logica del BiomatchClient. La figura (15) muestra la
vista légica de BiomatchClient y brinda una idea clara de la distribucién

de las capas y las interfaces de este componente.

BiomatchClient

Servico Web
Copa e . ” [ T — 1
» T ————
Prewntacion e STRATUS
D —
— ) BodatrunydN
Cpade % |
Aplcacidn y Logicr de g
Negoce — ,
PC - Chiente
S0V pr—— —0 Devvre lnmn(}
|
Capa de
a0t

Figura 15: Vista Légica de BiomatchClient. Fuente: Banco de la

Nacion (2017) y elaboracién propia.

3.4.2.8.2 Vista Logica del Gateway Biométrico. La (figura 16)
muestra la vista légica del Gateway biométrico y brinda una idea
clara de la distribucidbn de las capas y las interfaces de este

componente.
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Servicio Gateway Biométrico

——— I
'

Caparde
Aplicacion y Légica de i

Negoce

Dates. )

S g
Oracle 12C
Base de Datos - Biometria

Figura 16: Vista Légica del Gateway Biométrico. Fuente: Banco

de la Nacién (2017) y elaboracion propia.

3.4.2.8.3 Vista Légica del Portal Web Monitor. La (figura 17)
muestra la vista logica del portal monitor web y brinda una idea clara

de la distribucion de las capas y las interfaces de este componente.
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Portal Monitor Web

......

.......

Oty

1’
>
e [

Oracle 12C

Base de Datos - Biometria

Figura 17: Vista Logica del Portal Monitor Web. Fuente: Banco de

la Nacion (2017) y elaboracion propia.

3.4.2.8.4 Vista Loégica Motor Biométrico Moo. La (figura 18)

muestra la vista logica del motor biométrico Moo y brinda una idea

clara de la distribucién de las capas y las interfaces de este

componente.

Motor Biométrico de Verificacion

Capa de
Presentacion

Negocio

Capa de
Datos

BioGatewayWs
Moo_V1

] = Licencia Moo
Morphokit

Capa de
Aplicacion y Logica de

Servidor de Aplicaciones

Figura 18: Vista Logica Motor Biométrico Moo. Fuente: Banco de
la Nacion (2017).
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3.4.2.9 Paquetes de Disefno Arquitectonicamente Significativos. En

la (figura 19) se muestra los paquetes de disefio.

Figura 19: Paquetes de diseio. Fuente: Banco de la Nacion (2017).

3.4.2.9.1 Paquete BiomatchClient. En la (figura 20) se muestra los

paquetes de diseno del Biomatch Client.

Biomatcl hClient
(from ModelBN)

Servdor Stratus BioMatchClientBN_V1 7TTTTT

I

Figura 20: Paquetes de disefio del Biomatch Client. Fuente:

Banco de la Nacion (2017) y elaboracién propia.
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3.4.2.9.2 Paquete Servicio Gateway Biométrico. En la (figura 21)

se observa los paquetes de disefio del servicio Gateway biométrico.

Servicio Gateway Biométrico
f
bntr_tipo_solicitud tetr_tipo_lector
(from Servicio Gateway Biométrico) (from Servicio Gateway Biométrico)
+coTipoSolicitud +coTipoLector

N e

bntv_solicitud_biomatch
(from Servicio Gataway Biométrico)

EnuSolicitud

bntm_imagen_solicitud bntm_imagen_clientes

e Sy tetm_clientes o )
(from Servicio Gateway Biométrico) j (rom Servico Gateway Boméic) (from Servicio Gateway Biométrico)
+nuSolicitud . +iDocCliente
scoTipoformatolmagen :ggggé’l'}‘nf::l’o +nuDocCliente

fetv_transacciones [ 7] *coTipoFomatolmagen
(from Servicio Gateway Biométrico)
+id_ben
totd_restriceion . tetd_error_reniec tetd_errores satm_usuarios

(ﬁom Se.rvr?m Gatiway Bioméuics) (from Servicio Gateway Biomeétrico) | | (from Servicio Gateway Biométrico)| | (from Servicio Gateway Biomética)

+inRestriccion scoEnoReniec scoEmmor +tiDocUsuario
+nuDocUsuario

obtenerParametros

(from Servicio Gateway Biométrico)
getCliente
(from Servicio Gateway Biométrico)
generarSolicitud
O ~ " (rom SencioGalevay Bamétic)
BioGatewayPort —— O

(from ModelBN)

verifyClienteReniec
(from Servicio Gateway Biométrico)

verifyClienteMoo
(fromServicio Gateway Biométrico)

verifyClienteMoc
(from Servicio Gateway Biométrico)

Figura 21: Paquetes de disefio Servicio Gateway Biométrico.

Fuente: Banco de la Nacién (2017) y elaboracién propia.



46

3.4.2.9.3 Paquete Servicio Portal Web Monitor. En la (figura 22) se

muestra los paquetes de disefo del portal monitor web.

Portal Web Monitor
(trom ModelBN)
totrtipo,_loctor SIS
e btr_tipo_solicitud
(from Servicio Gateway Biométrico) (o Sanico Gy Binice)
+coTipoLector procwey
bntv_solicitud_biomatch ?lmﬁmmlm“)
bt imdgen_solicitud (fom S(‘f;KJO Gale\;ay Brométrico) — - Do(ccol:nw ontor
XRyfiea PO em_clientes i

(fransjéfv: Galeway BI0Meti6o) |gemmer=t snuSolcitsd (fom PortalWeb Mot | ] 'nuoocClT mxom

#uSoleit +coTipoFomatoimagen
seoTipolomatoinagen l i

/7 *nudocumento
letv._transacciones
(from Senvicio Gateway Biométrico)
+id_bn $Atm_usuarios
¥ f \ (from Portal Veb Montor)
(W:';%mmw) et errores tetd_error_ronie musu{:m
(o Serviio Gateriay Biométicn) | | (i Senviio Gateay Biomiice)
i +eoEmor “cofrorRenies

O _,-———-/ e N O Carga Bajas Usuarios

st SO O Carga Registro Usuarios
Mantenimieno Perfiles Sbmto O O
0 ——-—'/\ Wtz Agencia

Configuracion Oﬁanas

B 8 =

Login e Prnipil ~<__ O //\ Emdad Cliento
Configuracion Sistemas \\\ SubTipo Opmmén

Tipo operacion
Cugos
A 0

Repwios \ V) Log Usuario
\ O Log Biometria Detalle

Log Biometria Estadistica

Aplcacién BN

Cunsulta Base Datos Huella

Figura 22: Paquetes de disefio Portal Monitor Web. Fuente:
Banco de la Nacién (2017) y elaboracion propia.
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3.4.2.9.4 Paquete Motor Biométrico. En la (figura 23) se observa

los paquetes de diseno del motor biométrico.

Motar Biomé&trico
firom ModelBN)

authenticatePKcamVsWsg coderRawToPkeom i

coderRaviTolsa

converterlsoToChr

// authenticateCfuVsTiv

authenticatePKComVsPKCam

wsqDecompress. authenticate AnsiVsAnsi

coderRawToAnsi

converterAnsiToCty

converterPkcomTaCfw —,
getPKcomlsoAnsiFromWsq

Figura 23: Paquetes de disefio Motor Biométrico. Fuente: Banco de
la Nacién (2017).

3.4.2.10 Interpretaciones de los Casos de Uso. En la (figura 24) se

muestra la interpretacién general de los casos de uso.
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interaction 0S_General )
BiomatchClient l Lector biometrico I Gateway Biometrico Motor Biometrico Reniec |
2: Obtenet Parametros
3: Lista de:Parametros J
4: Obterer Cliente o
| ']LJ
5: Datos Cliente -

: Huellas(WSQ PK) T
8 : Genera Solicitud

9: EmviaiSolicitud
10: Verificar en :Rennec_ Solicitud

11 Dri hoela

No Existe cliente j : =U
i ie ; 3 Esua Clene 2 H“—'g?r :
14: Hit_NoHIT , Datos Persona 15 Hit_NoHIT:, Datos Persona
! Bxise clente | 16: Envia Huellas WSQPK ¢ N
i : ! ! U
1 17:Hit_NoHIT Datos Persona ; i 18: Hit_NoHIT : :

Figura 24: Interpretacion General de los Casos de Uso. Fuente:
Banco de la Nacién (2017).

3.4.2.11 Vista de Procesos. En la (tabla 6) se muestra los procesos

Biomatch Client.

TABLA 6: Procesos Biomatch Client.

BiomatchClient

Descripcion de los procesos del componente BiomatchClient

Nro. Descripcién

Las aplicaciones del Banco de la Nacién invocan pasando parametros

Obtener Parametros, invoca al Servicio Web Biométrico

Generar Solicitud, invoca al Servicio Web Biométrico

Obtener datos del cliente , invoca al Servicio Web Biométrico

Capturar Huella

Enviar datos y Huellas | invoca al Servicio Web Biométrico

N oo s w| o=

Compara Huella , Local cuando la solicitud es una verificacion Moc , invoca al servicio web
biométrico

Fuente: Banco de la Nacion (2017)
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En la (tabla 7) se muestra los procesos servicios gateway biometrico.

TABLA 7: Procesos Servicios Gateway Biométrico.

Servicio Gateway Biométrico

Descripcidn de los procesos del componente Servicio Gateway Biométrico

Nro.

Descripcion

Expone el método obtenerParametros

[

Obtiene los parametros de la base de datos y los devuelve un objeto cutputBean

)

Expone el método generarsolicitud

Inserta en la base de datos las invocaciones de las solicitud realizadas por el componente

Biomatchclient, devuelve un objeto cutputBean

Expone elmétodo getCliente

Obtiene los datos del Cliente de la base de datos v devuelve en un objeto
biocResponseExt

Expone elméfodo verifyClienteReniec

o N ®» | >

Encripta las huellas las huellas

Invocar al servicio web de Reniec

Insertar como cliente en la base de datos para los casos cuyo resultado sea HIT

K]

Devuelve el resultado al componente Biomatch

T2

EXpone elmeiodo ver1fyClienteMoo

13

Invoca al componente Servicio Mofor Biométrico

14

Regisfra movimiento enTa base de dafos

1o

EXpone elmelodo verifyClienteMoc

16

Registra movimiento en la Base de Datos

Fuente: Banco de la Nacion (2017) y elaboracion propia

En la (tabla 8) se muestra los procesos del motor biométrico.



TABLA 8: Procesos Motor Biométrico.

Servicio Web Motor Biométrico

Descripcién de los procesos del componente Servicio Web Motor Biométrico

Nro.

Descripcion

Exponelos métodos (coderRawTolso, converterlsoToCiv, authenticateCivWsCiv,
wsgCompress, wsqDecompress, coderRawToAnsi, coderRawToPKcom,

1 | getPKcomisoAnsiFromWsag, getPKcomlisoAnsiFromRaw,

authenticateP KcomVsWsq, converterAnsiToCiv, converterPkcomToCly,
authenticatePKComVsPKCom, authenticateAnsiVsAnsi)

2 | Convierte y transforma las plantillas a formatos comparables

3 | Compara las plantillas

4| Devuelve resultados de comparacion

En la (tabla 9) se muestra los procesos del portal monitor web.

Fuente: Banco de la Nacion (2017)

TABLA 9: Procesos Portal Monitor Web.

Portal Monitor Web

Descripcion de los procesos del componente Servicio Web Motor Biométrico

Nro.

Descripcidn

Autentica usuarios con el LDAP

Registra Usuarios

Registra perfiles

Cargar Masiva de Usuarios

Baja Masiva de Usuarios

Registra Oficinas

Registra Banco

O =[N =

Registra Zona

[e]

Registra Agencia

ry
o

Mantener Aplicaciones BN

-
-

Mantener Tipos de Aplicacion

jury
%]

Mantener Sub Tipos de Operacion

ey
W

Mantener Entidad Clientes

-
s

Generar Reportes de Consulta de Base de datos de Huella

iy
[y}

Generar Reportes de Log de Biometria Estadistica

ry
[s3]

Genera Reporte Log Biometria Detalle

-
-

Genera Reporte de Log de Usuario

Fuente: Banco de la Nacién (2017)

50

3.4.2.12 Vista Basica de Despliegue. En la (figura 25) se muestra la

vista basica de despliegue de componentes que comprendera la

solucion biométrica.
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DIAGRAMA DE DESPLIEGUE - BANCO NACION
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Figura 25: Vista Basica de Despliegue. Fuente: Banco de la Nacion

(2017) y elaboracion propia.

El Banco de la Nacion (2017) define:
3.4.2.12.1 Websphere Application Server WAS 8.5. Servidor de
aplicaciones donde se desplegaran los archivos. ear de las

aplicaciones y servicios web.

3.4.2.12.2 Linux Red Hat 6.6 — 64 Bits. Sistema Operativo del

Servidor de aplicaciones.
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3.4.2.12.3 MonitorWeb.ear. Aplicacion de Monitoreo y generacion

de reportes de transacciones.

3.4.2.12.4 BioGatewayBn.ear. Servicio Web Biométrico que
interactuara con el Biomatch Client y el Servidor del Motor

biométrico. Este servicio enviara las huellas a RENIEC.

3.4.2.12.5 BioGatewayWsMoo_V1.ear. Servico Web de
Verificacion biométrica que permitira realizar las validaciones

biométricas localmente.

3.4.2.12.6 ZyLicCintLib2.2. Componente de licenciamiento para

realizar las validaciones biométricas.

3.4.2.12.7 Biomatch Client (BiomatchClient_V1.ear).
Componente que interactuara con las aplicaciones del Banco de la
Nacion y también permitira realizar la captura de las huellas a través

de los lectores biométricos.

3.4.2.13 Vista de Implementacion. La (figura 26) muestra la vista de

implementacion de la solucién biométrica.
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Figura 26: Vista de Implementacion. Fuente:

(2017) y elaboracioén propia.

Banco de la Nacién

3.4.2.13.1 Capas Web y servidores. En esta capa se ven los

componentes de los servidores (Balanceador, HTTP server, Servidor

de Aplicaciones, Servidor Motor Biométrico).
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En el servidor de aplicaciones WebSphere es necesario desplegar y
configurar los componentes (MonitorWeb.ear, BioGatewayBn.ear,
ZyLicClntLib 2.2). En el servidor Motor biométrico es necesario
instalar el servidor de aplicaciones tomcat y desplegar el

componente BioGatewayWSMoo_V1.war

3.4.2.13.2 Capas Base de Datos. En esta capa se van a desplegar
los objetos de la base de datos, se crearan los usuarios y roles
necesarios para el funcionamiento correcto de las aplicaciones y

servicios web que componen la solucién.

3.4.2.13.3 Capas Cliente. En esta capa es necesario desplegar los
componentes BiomatcClient, instalar los drivers de los lectores en

los cajeros automaticos.
El Banco de la Nacién (2017) define:
3.4.2.14 Requerimientos No Funcionales

3.4.2.14.1 Desempeno. El| software Gestor de huellas debe
considerar el uso de ancho de banda (BW) maximo de 15 Kbps por

cajero automatico para su operatividad.

3.4.2.14.2 Facilidad de Soporte. E| Agente biométrico tiene que ser
un solo agente para todos los equipos biométricos de las marcas
SUPREMA, FUTRONIC y MORPHO.

3.4.2.14.3 Restricciones de Disero

e Restricciones sobre la Arquitectura: El Software Gestor de Huellas

debera estar basado en tecnologia Web, en lenguaje Java JEE,
desarrollado en java version 1.6_30 y superior y motor de base de
datos Oracle.

e Restricciones sobre los Componentes: Agente Biométrico —

Biomatch: compatible con Windows XP, 7, Windows Server 2003
y 2008 de 32 y 64 bits.

3.4.2.14.4 Interfaces

e |Interfaces de Usuarios
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v' Agente Biométrico — Biomatch: La interfaz de usuario
contemplada es para la captura de huella, las demas
funcionalidades son servicios del sistema.

v’ Central de Huellas - Gateway Biométrico: No contempla
interfaces de usuario, las funcionalidades son servicios del
sistema.

v" Aplicacion Web - Monitor de biometria: contemplara interfaces
de usuario para el uso de sus funcionalidades.

Interfaces de Hardware

Agente Biométrico — Biomatch: contempla las interfaces de
hardware con los equipos lector biométrico y el lector de DNle.

Interfaces de Software

v Central de Huellas - Gateway Biométrico: contempla la interfaz
con el Servicio en Linea del RENIEC y la comunicacion con el
HSM del Banco de la Nacion.

v El Agente Biométrico — Biomatch: contempla la interfaz con la
Central de Huellas (Gateway Biométrico).

Interfaces de Comunicacién

v’ La transmision de la huella se realizara sobre un canal seguro
SSL.

3.4.2.14.5 Requerimientos de Licencia

Central de Huellas - Gateway Biométrico.

Agente Biométrico — Biomatch.
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CAPITULO IV
CONCLUSIONES

4.1 Justificacion

El uso de lectores biométricos en cajeros automaticos del Banco de la

Nacién permitira mejorar la seguridad frente a posibles fraudes.

4.2 Presentacion de Resultados

4.2.1 Seguridad

En cuanto a la seguridad, la implementacion de un sistema de acceso
biométrico mediante huella dactilar en la red de cajeros evitara los siguientes

tipos de fraude: suplantacion, cambiazo y clonacion de tarjeta.

Los tipos de fraude antes mencionados, tienen en comun que los
delincuentes deben obtener la tarjeta del cliente, ya sea con el método del
cambiazo, con un dispositivo que lo retenga o con la clonacién. Esta
propuesta agrega un sistema de validacidn biométrico, una vez
implementado, para realizar alguna operacion en cajero automatico, el

cliente debe estar presente y utilizar su huella.

Entonces, esta propuesta implementada contrarrestaria los tipos de fraude

mencionados.
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4.2.2 Costos

Para realizar una estimacion de costos, se considero:

- El costo de los equipos biométricos de captura de huella dactilar.

- El costo de la instalacion de los lectores en cada cajero automatico.
- El costo de software para los cajeros automaticos.

-El costo de los servidores.

-El costo de software para los servidores.

El costo de la instalacion por cajero se obtuvo por parte del proveedor
Diebold (comunicacion personal, mayo 2019), el costo de los lectores
biométricos marca Morpho, ademas, del software para cajeros y servidores
se obtuvo por parte de proveedor ZyTrust (comunicacién personal, mayo
2019), el costo de los servidores se obtuvo por parte del proveedor IBM
(comunicacion personal, junio 2019), el costo para modificar el software
transaccional se obtuvo por parte del proveedor Bevertec (comunicacion
personal, junio 2019) y el costo del software Windows Server 2012 y Oracle

12c se obtuvo de las paginas web de los mismos.

En la (tabla 10) se muestra la estimacion de costos para la solucion

biométrica.



TABLA 10: Estimacion de Costos.
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Fuente: Elaboracion propia

item Marca Descripcion Costo Cantidad Total
Lector Biométrico [ Morpho g 24000 | 1170 280,800.00
Instalacion '”S‘a'aE'D”AdTth“e”em ® |'s  10000| 1170 117.000.00
Software para Cajero | gy Biomatch Client $ 10.00000| 1 10.000.00
automatico
Servidores: WAS (2), HTTP,
Servidores IBM |Base de datos y balanceador | $§  3.000.00 3 15.000.00
de carga
Software para Oracle Oracle 12C $ 10.000.00 1 10.000.00
servidores
Software para | \neoson|  Windows Server 2012 | § 6.00000| 4 6,000.00
servidores
MonitorWweb, BioGatewayBn,
ZyLicCIntLib ,
BioGatewayWsMoo, Agente
Sofware para gjomatch Biomatch, Gateway $ 250.000.00 | " aduete 250,000.00
servidores . . completo
Biometrico, Websphere
Application Server WAS 8.5,
Linux Red Hat 6.6 — 64 Bits
Modificar software |Bevertec |Modificar €l flujo transaccionall ¢ 4 540 g 40,000.00
en el servidor Stratus : ) ’ )
Total 728.800.00

El presupuesto de la subgerencia Agentes Corresponsales y ATMS para la

futura compra de cajeros automaticos (220 cajeros a $ 20,000 c/u) es

aproximadamente $ 4400,000. Este monto se obtuvo a través de un

integrante del equipo de la subgerencia antes mencionada, (comunicacion

personal, junio 2019).

Se considera los 950 cajeros que se tienen implementados mas los 220 de

la futura compra, siendo un total de 1170 cajeros.

El costo de la implementacion de este proyecto es $728.800 equivalente a
16.5636% del total de la futura compra.
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4.3 Conclusiones

1. La tecnologia biométrica por huella es la mejor opcion frente a los
meétodos tradicionales logrado una rapida y correcta autenticacion del
usuario; se considera esto debido a su tasa de error (2-3.3%) y su tasa
de falso rechazo (0.1%).

2. Se determin6 que la implementacion de este sistema biométrico permite
contrarrestar los siguientes tipos de fraude en el canal de cajeros
automaticos tal como, suplantacion, cambiazo y clonacion de tarjeta.

3.  El lector biométrico MorphoSmart300 cumple todos los requisitos para
acceder al servicio de verificaciéon biométrico de la RENIEC en forma
satisfactoria.

4. ElI modelo de la plataforma implementada de lector biométrico por huella
dactilar para las agencias del Banco, ayudo a definir el tipo de servidores

y sus respectivas caracteristicas para el disefio propuesto.
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CAPITULO V
RECOMENDACIONES

1. Se recomienda a las areas del Banco de la Nacion que estén a cargo
de las diversas plataformas de cajeros automaticos, evaluar la
factibilidad de la implementacion en forma masiva de la solucion

planteada en este trabajo.
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