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RESUMEN

El objetivo del proyecto esta enfocado en realizar el disefio y determinar en
qué medida el Modelo de Ciberseguridad Zero Trust con DLP puede hacer un
fortalecimiento en la seguridad de la informacién sensible en las empresas del
ambito eléctrico. Para ello, se emple6é un enfoque metodoloégico de tipo
cuantitativo no experimental de tipo correlacional utilizando el coeficiente de
correlacion Rho de Spearman que incluyé encuestas a organizaciones del
ambito eléctrico para conocer la situacién actual. Con esta informacion, se
desarrollé un plan de disefio y desarrollo del modelo de ciberseguridad, que
contemplé el reconocimiento de los recursos informaticos, la evaluacién de
amenazas, la implementacién de mecanismos de proteccion fisicos y digitales,

asi como las directrices y protocolos de seguridad.

Los hallazgos derivados de la evaluacidn de los cuatro indicadores claves
evidencian que las empresas eléctricas enfrentan areas criticas con
oportunidades de mejora en sus practicas de proteccién de la informacion,
especialmente en los fundamentos de confidencialidad, integridad y
disponibilidad. Asi, esta investigacion destaca la urgencia para implementar

medidas mas efectivas para proteger la informacion sensible.

Las conclusiones del proyecto reflejan que la adopcién del modelo planteado
aborda las deficiencias actuales en las acciones orientadas a la proteccion de
la informacion. Estos resultados respaldan la necesidad para poder
implementar herramientas como la autenticacion en multiples factores y la
segmentacion de red para mitigar las brechas de seguridad existentes vy

reforzar la proteccion de los datos sensibles en el ambito eléctrico.

PALABRAS CLAVE: Ciberseguridad, Organizaciones, Zero Trust, DLP.



SUMMARY

The project's objective is to design and determine the extent to which the Zero
Trust Cybersecurity Model with DLP can strengthen the security of sensitive
information in electricity companies. To this end, a non-experimental
quantitative methodological approach of a correlational type was used,
employing Spearman's Rho correlation coefficient, which included surveys of
organizations in the electrical sector to understand the current situation. With
this information, a cybersecurity model design and development plan was
developed, which included the recognition of computing resources, threat
assessment, the implementation of physical and digital protection mechanisms,

as well as security guidelines and protocols.

The findings derived from the evaluation of the four key indicators show that
electricity companies face critical areas with opportunities for improvement in
their information protection practices, especially in the areas of confidentiality,
integrity, and availability. Thus, this research highlights the urgent need to

implement more effective measures to protect sensitive information.

The project's conclusions reflect that the adoption of the proposed model
addresses current deficiencies in information protection actions. These results
support the need to implement tools such as multi-factor authentication and
network segmentation to mitigate existing security gaps and strengthen the

protection of sensitive data in the electrical sector.

KEY WORDS: Cybersecurity, Organizations, Zero Trust, DLP.



CAPITULO I: INTRODUCCION

1.1.

Situacion Problematica

Para comenzar el proyecto, primero se realizan estudios en las
companias del ambito eléctrico, este estudio toma como punto inicial el
avance tecnologico después de haber pasado la pandemia del
Coronavirus, la cual permitid el impulso de avances significativos en
diversos sectores de todo el pais desde el 2020 en adelante, pero que
también ha propiciado un aumento considerable en los ataques
cibernéticos durante el ultimo afio. Segun Mufante (2022) basado en
el Foro Econdmico Mundial, comenta que las empresas a nivel global
experimentaron un promedio de 270 ciberataques en el 2022, con
costos que alcanzaron los 3.6 millones de dolares para las empresas
afectadas. En particular, denotamos los ataques realizados por
Ransomware, un virus informatico que encripta todos los archivos de

un equipo, aumentd un 151% en el periodo analizado.

FIGURA 1

Tecnologias mas Utilizadas por las PYMES después de la Pandemia

55% adopté equipos de computo portatiles en la
pandemia. Tecnologia de Marketing Digital, asi como
software para videollamadas, software de colaboracion
remota y almacenamiento en la nube fueron relevantes en
S 2
[y}

Peru.
I ! I N

Fuente. Microsoft, News Center de Microsoft Latinoamérica (2022). Aceleracion digital: mas del 94% de

Equipos de cmputo portstiles

55%

= Almacenamiento/computacion en la nube

51%
51%
45%

m Software para colaboracion remota

41%
39%

m Software para videollamadas

16%

m Teenologiasy sistemas de marketing digital

16%

m Sistemas de ciberseguridad/antivirus

m Software de gestion de atencion a cliente (CRM)

Visualizadores de datos

Inteligencia artificial & big data

las pymes peruanas invirtié en tecnologia en el dltimo afio. https://news.microsoft.com/es-xl/aceleracion-

digital-mas-del-94-de-las-pymes-peruanas-invirtio-en-tecnologia-en-el-ultimo-ano/



El problema es notablemente critico en Peru si nos enfocamos en los
sectores de los servicios publicos, especificamente en el sector
energético. Debido a que las empresas de este sector son vulnerables
a amenazas informaticas como ciberespionaje, casos de estafa por
phishing, vishing, ransomware y ataques a almacenamientos Cloud
como Microsoft Sharepoint o Google Drive. De suceder algun percance,
estos riesgos pueden tener impactos significativos en ambitos
relacionados con el bienestar, la proteccion personal y la sostenibilidad
ambiental causando efectos econdmicos adversos en diversas

industrias.

Basandonos en un estudio realizado por Chen et al (2022), las
dificultades vinculadas a la proteccion de los datos van avanzando
continuamente hasta llegar al grado de amenazas de escala industrial
que pueden poner en peligro la infraestructura o integridad de la
energia y servicios basicos de una ciudad. Tomando el caso del virus
Stuxnet que, en el 2010, que atacd los sistemas SCADA que se
encargan de supervisar, controlar y adquirir datos, para destruir plantas
de enriquecimiento de combustible nuclear en Iran, consiguio llegar a
una nueva fase en términos de guerra cibernética. Igualmente, también
menciona otro caso en 2015 sobre un ciberataque a la red eléctrica de
Ucrania que causo un gran apagon que dejo a un quinto de la capital
ucraniana sin energia eléctrica Resulta fundamental considerar que
estos casos no se deben tomar como muestras aisladas de otros paises,
si no como una posible consecuencia de lo que podria suceder también
en nuestro pais si no se llegan a tomar la importancia y las medidas
adecuadas en el monitoreo y gestion de los sistemas informaticos del
sector industrial.

Lo que se desea conseguir es la prevencion de un ataque sofisticado
el cual permita a los ciberdelincuentes tomar el control de instalaciones
criticas que podrian comprometer la infraestructura de una region,
como las subestaciones eléctricas. Podria generar limitaciones la
gestion de sus propias infraestructuras, ya que tales atacantes podrian

cifrar datos con Ransomware y exigir un rescate de fuertes cantidades
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de dinero para restaurar el acceso, existiendo un enorme riesgo que
sea una estafa porque este tipo de ataques son pocos los casos
verificados en los cuales los atacantes hayan realizado el proceso de
desencriptacién de archivos, o hacer la manipulacién de sistemas
cruciales. Sin olvidar las significativas pérdidas comerciales y las

repercusiones en las actividades diarias de la poblacion.

Para ello, el Sistema Eléctrico Interconectado Nacional (SEIN) estan
realizando proyectos para conseguir la modernizacion dentro de las
plataformas de supervision y resguardo de subestaciones, y sistemas
SCADA. Este esfuerzo busca fortalecer la seguridad informatica y

mitigar los riesgos asociados.

Se realizan estas medidas con el fin de mitigar riesgos como los cortes
de energia en el sistema eléctrico, que podrian dejar sin electricidad a
una parte significativa de la poblacién y paralizar procesos productivos
vitales para la economia. Es ahi donde se desea aplicar la

ciberseguridad en el sector eléctrico.

Enfocandonos en la ciudad de Ica, tenemos a la empresa Electro
Dunas S.A.A, abastecedora de energia eléctrica en su totalidad en la
region, la cual cuenta aproximadamente el 28.47% de la poblacion de
Ica en sus registros fisicos, repositorios de informacion, bancos de
datos, archivadores, documentacion impresa y digital, recibos, boletas,
entre otros tipos de activos con informacion sensible sin un
procedimiento de salvaguardado de datos, manejo adecuado de la
informacion de usuarios ya retirados, o de la gestion de la privacidad;
También sumandole que durante el periodo de Enero 2023 hasta la
actualidad estan ocurriendo repetidos casos de vulneraciones e
intentos de quebrar la protecciéon de sus recursos tecnolégicos y de
informacion en la organizacion, caracterizados por ataques con virus y
gusanos, intentos de acceder a los File Server del area de T.I, ataques
de fuerza bruta de contrasefas, y actividades inusuales reportadas

dentro de los equipos de los mismos trabajadores internos, cuya
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informacion fue obtenida gracias a los Reportes de eventos de
seguridad generados por el Centro de Operaciones de Seguridad de
Maint S.A (Ver Figura 2), empresa contratada por Electro Dunas S.A.A
para mantener una vigilancia de las incidencias de ciberseguridad a
través del software que el SOC (Centro de Operaciones de Seguridad)

que Maint S.A. maneja.

FIGURA 2

Muestra de Reportes del SOC sobre intentos de Vulneracién en el Periodo
2023

CENTRO DE OPERACIONES DE | caigo: Fon-sv-soc-o0s h! CENTRO DE OPERACIONES DE 501 FOR-SRY-50C-00
@ MAlNT-‘ SEGURIDAD Documento de use Confidencial | @MA'NT-| SEGURIDAD Documents de uso Confidencial
REPORTE DE EVENTOS E INCIDENTES DE SEGURIDAD REPORTE DE EVENTOS E INCIDENTES DE SEGURIDAD
o [N B i .
Analista de Seguridad SOC Analista de Seguridad SOC
Para: Infraestructura Ti Para: Gestion de Incidentes
Electrodunas SAA ELECTRODUNAS
Fecha: 27104i23 Fecha: 04407723
1. DATOS DEL EVENTO 1. DATOS DEL EVENTO
EvENTO € maDeNTE
* BvENTD ~ INGDENTE
Nombre de Ia herramientalaplicativo: AllenVaut
Nombre de la herramientalaplicativo: wault Estado: No Aplica
Nombre del Eventofincidente: Anomalous User Behavior
Nombre del Eve: rte: Sacurity Critical Evert - Darkiracs Alert Detection
FechalHora del Eventofincidente: 0410723
FachaHora del Eventofincidente: 2710412023
2. DESCRIPCION DEL REPORTE
2. DESCRIPCION DEL REPORTE
Se presentaron evenios Anomalous Uiser Behavior de nivel de fiesgo Low. A confinuacitn
Se informa_gue se presenta la alerta “Unusual Intemal Remole Desklop”  relacionades al &l datalle
hostnara] a continuacion ol dotalle
o s

Fuente. Maint S.A (2023). Reportes de eventos e incidentes de seguridad. Maint S.A.

Sin embargo, en los reiterados intentos de ataque, no se ha llegado a
concretar un caso confirmado de extraccién o violacion a la proteccién
de la infraestructura tecnolégica de la organizacion, pero, si llegara a
suceder nos preguntamos cudles serian las repercusiones vy
responsabilidades que enfrentaria la empresa puesto que una enorme
cantidad de informacion sensible de los usuarios puede ser vulnerada,

visualizada, extraida o hasta filtrada por la web.
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Formulacion del Problema

Para la formulacién del problema se quiere realizar estudios en las
empresas del sector eléctrico y como, con la implementacion de un
nuevo modelo de Ciberseguridad, les permitira fortalecer la seguridad
de su informacién y sus activos digitales, se planea realizar el caso de
estudio a través del uso de encuestas; se explicara brevemente para
conocer un poco mas sobre las empresas para conocer el grado de
influencia sobre la informacion sensible de la poblacién con la que
cuentan, y tomar conciencia de que es lo que se debe proteger. En un
caso de ejemplo de una empresa muy conocida en la region, Electro
Dunas S.A.A se le conoce como una de las empresas de distribucion y
comercio de energia eléctrica en la regién Sur del Peru, teniendo su
sede principal en la ciudad de Ica. Se encarga de la distribucion de
energia eléctrica en las categorias de media y baja tension a 235,532
clientes (Electro Dunas S.A.A, 2022) entre zonas residenciales vy

empresariales, abarcando un area fisica de 7108 km cuadrados.

Llevandolo a un plano general, al hacer un muestreo (MINSA, 2022)
gracias al informe de Poblacion estimada por edades simples y grupos
de edad segun departamento, en la region de Ica durante el periodo
2023 tendremos mas de 1 millébn de personas en la regidén entera,
exactamente 1'038,328 de pobladores, y segun (Ver Cuadro 1) la suma
de esos pobladores que comprende a jévenes, adultos y adultos
mayores, considerada como poblacién que interactua directamente con
la empresa, recibe y transmite informacion constantemente a la
empresa, es de 827,173 pobladores, que son potenciales usuarios o ya

usuarios del servicio de Electro Dunas S.A.A.
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FIGURA 3

Poblacién Total en la Regién de Ica para el 2023

Fuente. MINSA (s.f). Repositorio Unico Nacional de Informacién en Salud. Recuperado el 03

de Julio de 2023, de https://www.minsa.gob.pe/reunis/data/poblacion_estimada.asp.

Finalmente contrastando los datos de Electro Dunas S.A.A con sus
235,000 usuarios que atienden diariamente, y la poblacién de
potenciales clientes de Ica unas 827,173 personas; se obtiene un
porcentaje de 28.47% de cobertura de pobladores en la region

aproximadamente.

CUADRO 1
Pobladores de la Ciudad de Ica separados por Rango de Edad al 2023
UBIGE o Adulto
DEPARTAMENTO Total NINO Adolescente Joven Adulto
(o] Mayor
00 PERU 33,833,438 6,718,595 3,485,483 | 6,620,059 | 12,854,352 | 4,154,949
02 ANCASH 1203622 236,276 125,288 230,760 446,012 165,286
[ 03 APURIMAC 430704 89,253 49,530 89,232 149,688 53,001
[ 04 AREQUIPA 1578244 282,374 144,438 302,066 645,840 203,026
" 05  AYACUCHO 672901 142,354 75,521 143,574 232,160 79,292
[ 06 CAJAMARCA 1462967 315,136 165,700 289,547 516,667 175,917
[ 07 cALLAO 1190504 216,142 118,785 229,316 472,406 153,855
[ 08 cusco 1395180 281,522 146,187 298,819 512,045 155,707
[ 09 HUANCAVELICA 348456 76,339 39,708 77,193 112,952 42,264
[ 10 HuANUCO 759307 172,257 85,393 157,692 261,834 82,131
" 11 Ica 1038328 211,155 108,450 196,763 394,860 127,100
[ 12 JUNIN 1382377 284,427 150,484 283,174 500,929 163,363

Fuente. MINSA, Oficina General de Tecnologias de la Informacion (2023). Poblacion
Estimada por Edades Simples y Grupos de Edad, segun departamento al 2023 [Conjunto de
datos]. https://cloud.minsa.gob.pe/s/XJ3NoG3WsxgF6HS8
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El sector eléctrico es una parte fundamental de la infraestructura critica
de cualquier provincia, region o pais, y mantener tanto su seguridad
operativa como seguridad de sus activos informaticos es vital para el
funcionamiento continuo de la sociedad moderna. Las empresas del
sector eléctrico, como Electro Dunas S.A.A., manejan grandes
volumenes de informacion sensible, tanto operativa como de clientes,
que deben ser protegidos contra ciberataques. La implementacion
deseada de un modelo de ciberseguridad robusto no solo protegera
estos datos, sino que también asegura la continuidad del servicio
eléctrico, previniendo interrupciones que podrian tener consecuencias

severas para la poblacion y la economia.

Mencionada la situacion problematica de la seccidn anterior, afiadida a
la cantidad de informacion que podria ser expuesta por parte de los
ciber atacantes, y tomando todas estas consideraciones, llegariamos al
problema planteado de: “¢En qué medida, el modelo de
Ciberseguridad basado en Zero Trust con DLP fortalece la
seguridad de la informacion sensible en las empresas del sector

eléctrico de la Region Ica en los afios 2023 al 20247?”

Para que el proyecto pueda ayudar con las dificultades de las empresas
y anticiparnos frente a aquellos que puedan presentarse mas adelante
en ciberseguridad, también que sea util tanto para el usuario final como
para el personal de T.I se pretende utilizar un modelo de ciberseguridad
que permita obtener beneficios adicionales y evitar gastos innecesarios

al mejorar la respuesta frente a estos posibles incidentes o ataques.

En resumen, se encontraron tres problemas especificos que debemos
solucionar:
e ;Como puede fortalecer el Modelo de Ciberseguridad basado en
Zero Trust con DLP la confidencialidad de la informacién
sensible a través de la implementacion de autenticacion

multifactorial?
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e ;Como puede fortalecer el Modelo de Ciberseguridad basado en
Zero Trust con DLP la integridad de la informacion sensible a
través de la mejora de la capacidad para proteger sus activos de
informacion?

e ;Como puede fortalecer el Modelo de Ciberseguridad basado en
Zero Trust con DLP la disponibilidad de la informacioén sensible
a través de la implementacion de politicas y procedimientos de

seguridad de la informacion?

Justificacion Teorica

Como justificacion tedrica al problema planteado: “¢ En qué medida, el
modelo de Ciberseguridad basado en Zero Trust con DLP fortalece
la seguridad de la informacion sensible en las empresas del sector
eléctrico de la Region Ica en los ainos 2023 al 20247?”; con esta
investigacion se pretende implementar el modelo de Ciberseguridad
Zero Trust y complementarlo con el modelo de Prevenciéon de Pérdida
de Datos (DLP), asimismo se quiere contrastar la forma como este
modelo tedrico se presenta en el dia a dia en las empresas del sector
eléctrico a diferencia de lo que se realiza en la teoria, esto lo haremos
combinando los beneficios del modelo ya existente de Zero Trust con
los beneficios del modelo de prevencién de perdida de datos (DLP) ya
que ambos se complementan exitosamente para evitar la filtracion y
exposicion de informacion sensible en la empresa, de modo que aun si
llegara a realizar ataques o vulneraciones, les sera mas complicado o

estaran inaccesibles y protegidos los datos en cuestion.

El modelo de Ciberseguridad Zero Trust, “se basa en que en lugar de
creer que todo lo que esta detras del firewall corporativo es seguro,
Zero Trust asume que las brechas ya ocurriran y verifica cada solicitud
como si se originara en una red no controlada.” (Microsoft Security,

2023). Lo que nos quiere ensefar es que, en la antiguedad, la
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seguridad informatica de T.I o de una empresa era basada como un
enorme castillo con muros enormes, torres reforzadas, vigilancia
interna y externa, pero cualquier persona que ya tuviera acceso o
estuviera dentro del castillo ya tenia libre albedrio de hacer lo que le
plazca; llevando esta comparacion al mundo informatico por mas
controles que se establezcan en la red como Firewalls, Antivirus, o
camaras de vigilancia, si el atacante lograra estar dentro del area
perimetral donde se encuentra la informacion sensible nada lo

detendria de extraerla, modificarla o destruirla.

Para ello Microsoft Learn nos dice que, “Un enfoque Zero Trust debe
ser extendido a todo el patrimonio digital, sirviendo como una filosofia
de seguridad integrada y una estrategia de extremo a extremo.”
(Microsoft Security, 2023).

FIGURA 4

Rango de Proteccion de Zero Trust

Visibility, Automation, Orchestration

Zero Trust
Security

lololo — ==
@ - l — oglot — F — -—
101010 — " .
Identity Endpoints Data Apps Infrastructure Network

Fuente. Microsoft (s.f). What is Zero Trust?. Recuperado el 14 de Junio de 2023, de

https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-overview.

Para complementar el modelo Zero Trust tenemos DLP (Prevencién de
Pérdida de Datos), segun Google Workspace:
El DLP permite la creacién y aplicacion de reglas y normativas
para tener un control sobre el contenido que los usuarios finales
transfieren o comparten como archivos fuera de la organizacion.
DLP te da control sobre lo que los usuarios comparten e impide

la divulgaciéon involuntaria de informacién sensible, como
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identificaciones personales o informacion de tarjetas de crédito.
(Google Workspace, 2023).

El enfoque de lo que realiza Zero Trust tiene como fundamento no
otorgar la confianza por defecto, sino validar constantemente cada
acceso, para asi asegurar que toda conexidn a red sea verificada y
aprobada, independientemente de su origen, tal como recalca su
nombre, no brindando ciegamente la confianza para un acceso.
Obteniendo las buenas practicas de Zero Trust en combinacién con
tecnologias de un software de Data Loss Prevention (DLP), que
monitorean y protegen los datos sensibles, este modelo ofrece una
proteccion integral. La union de ambos ofrece una defensa robusta
contra la exfiltracion de datos y accesos no autorizados, lo que es

especialmente relevante para sectores criticos como el eléctrico.

Finalmente, el estudio a realizar va a ser conveniente para todas las
areas dentro de la empresa que manejen activos digitales, englobando
a las areas comerciales, técnicas, de operaciones, gestion de talento,

centro de control, atencion al cliente y por supuesto, el area de T.1.

Justificacion Practica

Las compaiias del sector eléctrico se enfrentan a una creciente
amenaza en ciberataques que pueden comprometer la seguridad de la
informacion sensible de sus usuarios, asi como su propia
infraestructura y operaciones, y lo que no se desea es que suceda algo
asi en primer lugar para poder tomar accién. Como justificacion practica
para la presente investigacion, se desea que el modelo planteado
demuestre resultados que no solo beneficien a una empresa en
particular, sino que también puedan servir como un marco de referencia
para otras organizaciones del sector eléctrico que manejen informacién

sensible. Al desarrollar conciencia sobre la importancia de que es la
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ciberseguridad, como se aplica, las mejores practicas y al implementar
un modelo solido como el Zero Trust con DLP, se espera reducir los
problemas de filtracion de informacion y fortalecer las defensas contra

posibles amenazas cibernéticas.

Por todo ello es importante desarrollar conciencia sobre el tema de la
ciberseguridad, asimismo nos va a permitir apoyar a tener mejores
profesionales de T.I capacitados en temas como la proteccion de datos
sensibles; y evitar consecuencias y dafos para las empresas costosos
incidentes de seguridad y posibles sanciones regulatorias, por ello la

necesidad e importancia de la presente investigacion.

Para poder avanzar con la investigacion, al detallar el método mediante
el cual las empresas del sector eléctrico manejan actualmente su
seguridad interna y su informacion sensible, esta investigacion
proporcionara una base sélida para la implementaciéon de un nuevo
modelo de ciberseguridad. Se identificaran areas de mejora y se
estableceran protocolos claros para la creacion, manipulacion y archivo
de datos sensibles, junto con las implicancias que afectan dia a dia
estas acciones en la realizacion de las tareas diarias de la empresa.
Asimismo, realizar el plan de la nueva implementacion del modelo Zero
Trust y DLP sobre la empresa, con sus actividades correspondientes a
realizar como el cambio de mentalidad sobre la seguridad que desafia
la antigua suposicion de confiar automaticamente en todo usuario o
dispositivo dentro de la red corporativa que cuente con cierto nivel de
confianza; identificar y mapear todos los activos de datos sensibles, las
conexiones de red seguras o inseguras, los puntos de acceso en areas

y los usuarios junto con los permisos que les otorgamos.

De esa manera se llevaran a cabo el analisis de la situacién actual con
respecto a la seguridad de la informacion en las empresas, se evaluara
la situacién actual de la seguridad de la informacién interna de las

empresas del sector eléctrico, incluyendo su plan de respuesta ante
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ataques, gestion de informacion sensible y medidas de proteccion

existentes.

También se disefara un plan detallado para la implementacion del

modelo planteado dentro de la empresa piloto. Esto incluira actividades

como la identificacion y mapeo de activos de datos sensibles, la

revision de conexiones de red seguras, y la asignacion de permisos de

usuario.

Finalmente, se identificaron y categorizaron varios tipos de informacién

personal e informacion sensible que podrian estar en riesgo en caso de

un ciberataque:

1.

Datos Personales de Usuarios: Nombres y Apellidos
Completos, DNI de usuarios, Direcciones de correo electronico.

Informacién de Propiedad y Facturacion: Copia de Titulo de
Propiedad del usuario o de sus herederos, Direccion Exacta de
la Propiedad a la cual Electro Dunas S.A.A proporciona el
servicio, Historial de sus recibos de luz.

Informacion Financiera: Informacion crediticia en CrediDunas,
una plataforma para adquirir productos a base de cuotas sobre
tu recibo de luz.

Credenciales de Acceso y Contrasenas: Contrasefas, claves
de acceso y datos de autenticacion de los mismos sistemas
internos de la empresa

Documentacién Técnica e Infraestructura: Infraestructura del
sector eléctrico como disefnos de redes o diagramas de sistemas,
Documentacién técnica de los equipos, planes de trabajo,

croquis de la organizacion y sus areas especiales, entre otros.
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1.5. Objetivos

1.5.1. Objetivo General

Disefiar y Determinar en qué medida el modelo de
Ciberseguridad Zero Trust con DLP puede fortalecer la
seguridad de la informacién sensible en las empresas del

sector eléctrico.

1.5.2. Objetivos Especificos

e Evaluar en qué medida las mejores practicas en
autenticacion pueden fortalecer la confidencialidad de la
informacion sensible en el modelo de Ciberseguridad Zero
Trust con DLP.

e Analizar en qué medida la capacidad de proteccion de los
activos de informacion puede fortalecer la integridad en el

modelo de Ciberseguridad Zero Trust con DLP.

e Examinar en qué medida las politicas y procedimientos de
seguridad de la informacion implementados pueden
fortalecer la disponibilidad de la informacién sensible en el

modelo de Ciberseguridad Zero Trust con DLP.

1.5.3. Hipétesis General

El modelo de Ciberseguridad Zero Trust con DLP contribuye
significativamente al fortalecimiento de la seguridad de la

informacion sensible en empresas del sector eléctrico.
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1.5.4. Hipétesis Especificas

Las mejores practicas en autenticacion multifactorial
fortalecen significativamente la confidencialidad de la
informacion sensible en el modelo de Ciberseguridad

basado en Zero Trust con DLP.

La capacidad mejorada para proteger los activos de
informacion fortalece significativamente la integridad de la
informacion sensible en el modelo de Ciberseguridad

basado en Zero Trust con DLP.

Las politicas y procedimientos de seguridad de la
informacion fortalecen significativamente la disponibilidad
de la informacion sensible en el modelo de Ciberseguridad

basado en Zero Trust con DLP.
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CAPITULO IIl: MARCO TEORICO

2.1. Marco Filoséfico o Epistemolégico de la Investigacion

Para comenzar desarrollando el Marco Tedrico del proyecto, se explicara
sobre el porqué del desarrollo del marco filoséfico de esta investigacion, el
cual se basa en una combinacion de enfoques tedricos que integran los
principios de la ciberseguridad con la practica especifica observada del sector
eléctrico. Para esta seccion se centra en las conceptualizaciones
fundamentales que guian el analisis y la implementacién del modelo planteado,
orientado a resolver los problemas en los tres aspectos clave de la proteccion

de la informacion: Confidencialidad, integridad y disponibilidad.

2.1.1. Filosofia del Conocimiento en Ciberseguridad

La ciberseguridad es un area que integra conocimientos de
diversas disciplinas como informatica, ingenieria, administracion
y ciencia de datos. En su fase conceptual mas profunda,
(Cohalia, 2022) afirma que: “se define como un proceso
permanente mediante el cual se realizan actividades de
prevencion, identificacion, atencién de incidentes y gestion de la
informacion en el ciberespacio”. Este proceso no se limita a una
sola disciplina como la ingenieria o la informatica, sino que
requiere la colaboracién de un grupo diverso de profesionales
para abordar el problema desde multiples perspectivas vy
encontrar soluciones efectivas. Ahora, visto desde una
perspectiva epistemoldgica, se basa en el racionalismo y el
empirismo, explicado de la siguiente manera:

a) Racionalismo: Los principios de ciberseguridad se

desarrollan a través de teorias y modelos que buscan
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entender los riesgos y debilidades de infraestructuras
tecnologicas. EI modelo Zero Trust, por ejemplo, se
fundamenta en la teoria respaldada por (Collazo et al,
2023) de que: “es un enfoque de ciberseguridad que
busca proteger los recursos al tomar decisiones de
autorizacion cercanas al recurso solicitado y evaluarlas
de manera continua.”, permitiendo asi que ningun usuario
o sistema debe ser automaticamente confiable, sin

importar su ubicacion dentro o fuera de la red corporativa.

b) Empirismo: La ciberseguridad también se apoya en la
observacion y experimentacion. El desarrollo de medidas
de proteccidon, como las politicas de DLP, se basa en el
analisis de incidentes de seguridad pasados y en pruebas
de penetracion que simulan ataques cibernéticos para
evaluar la efectividad de las defensas. (Monzon, 2022)
explica que una metodologia para la aplicacion de
Ciberseguridad en el sector sanidad debe seguir: “una
metodologia cualitativa basada en la respuesta ante

cuestionamientos e incidentes (empirismo)”.

2.1.2. Problema (Conceptualizacion del Modelo Zero Trust)
Aunque la conceptualizacion detallada del modelo Zero Trust se
abordara en el Capitulo 2.3. Bases Tedricas, es importante
explicar de manera preliminar por qué surge la necesidad de
superar las limitaciones de los enfoques tradicionales de
ciberseguridad, que se basaban en la confianza en los
perimetros de red. Estos enfoques, aun utilizados en diversos
sectores industriales, presentan vulnerabilidades significativas.
Es crucial avanzar hacia un nuevo modelo que no confie
ciegamente en nadie para proteger eficazmente la informacion
sensible. Sin medidas adecuadas de ciberseguridad, las
empresas serian altamente vulnerables a ataques que podrian

poner en peligro los tres aspectos clave de la proteccién de
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informacion, impidiendo entrega correcta de informacion sin
modificar, el acceso cuando se le necesite, y solo a quienes
estén autorizados a ver esos datos. Finalmente, se esta
buscando evitar que en sectores criticos como el eléctrico, la
falta de ciberseguridad puede tener consecuencias catastroficas
para la poblacion. Los ataques a infraestructuras criticas pueden
causar interrupciones en los servicios esenciales, poniendo en
riesgo la seguridad publica y la estabilidad econémica. Para la
resolucion del problema, nos basamos en la metodologia Zero
Trust, conceptualizado por (Kindervag, 2010), el cual requiere
una verificacion constante de la identidad, el estado del
dispositivo y los factores contextuales antes de permitir el acceso
a los recursos, sin importar la ubicacion del usuario o el contexto

de la red. Asimismo, se basa en los siguientes principios:

a) Nunca confiar, siempre verificar: Este principio basico
implica que cada usuario, dispositivo, aplicacion, debe ser
verificado y aprobado antes de acceder a los recursos de
red.

b) Microsegmentacion: La red se divide en segmentos
pequefios, cada uno protegido por controles de seguridad,
limitando asi los movimientos laterales de los atacantes.

c) Principio del minimo privilegio: Los usuarios y
dispositivos reciben solo los permisos necesarios para

cumplir sus funciones, reduciendo la superficie de ataque.

2.1.3. Objetivo (Importancia del DLP en la Proteccion de Datos)
De manera similar a la secciéon anterior, se esta eligiendo
complementar Zero Trust con DLP, el cual sera detallado mas a
fondo en la seccién 2.3. Bases Teoricas. Sin embargo, en
sintesis, esto se hace para definir el objetivo del proyecto de
investigacion, DLP es una estrategia que se centra en proteger
la informacion sensible mediante la identificacion, monitoreo y

control del flujo de datos dentro y fuera de la organizacion. Los
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beneficios que podemos obtener de DLP son respaldados por
(Kafi, 2023) senalando que los sistemas DLP controlan la
circulacion de informacion a través de red aplicando politicas
disefiadas para prevenir fugas de informacion. Ademas, pueden
impedir la transmision de datos fuera de los limites de la
organizacion. Asi identificamos componentes claves que
incluyen:

a) ldentificacion de datos sensibles: Utilizando técnicas
como examinacion de contenido y el etiquetado de datos,
DLP identifica informacién critica como registros de
clientes y propiedad intelectual.

b) Monitoreo continuo: DLP supervisa el uso y la
transferencia de datos para detectar y prevenir
actividades no autorizadas.

c) Politicas y reglas de proteccion: Las politicas de DLP
definen como se deben manejar y proteger los datos
sensibles, estableciendo reglas claras para prevenir la

pérdida o fuga de informacion.

2.1.4. Aporte del Investigador

Aplicacion en el Sector Eléctrico

El sector eléctrico es una infraestructura critica cuya seguridad
es vital para la estabilidad econémica y la seguridad nacional,
como se ha explicado anteriormente en el desarrollo del marco
tedrico. Los sistemas de gestion industrial, las redes eléctricas,
los bancos de datos y sus activos de informacién son
especialmente vulnerables a los ciberataques. Por ello, la
implementacién del modelo planteado en este sector implica:

a) Proteccion de la infraestructura critica: Aplicar
medidas de Zero Trust y DLP para asegurar que solo los
usuarios y dispositivos autenticados puedan acceder a los
sistemas de gestion industrial y a la informacion operativa,

el personal de T.| para la administracion de los activos
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informaticos, y al personal administrativo cada uno en su
area correspondiente.

b) Gestion de riesgos: En ciberseguridad también se
menciona sobre el manejo de riesgos, se debe identificar
y reducir el peligro relacionado a la proteccion de los
datos en el ambito eléctrico, considerando tanto las
amenazas externas como las internas.

c) Cumplimiento regulatorio: Garantizar que las politicas
en seguridad informatica se ajusten a las regulaciones
establecidas de nuestro pais, como las directrices de la
ISO 27001 o la 27003.

El aporte al desarrollar este modelo consiste en abordar retos
unicos que afrontan las organizaciones de energia, como
integrar sistemas heredados con nuevas tecnologias en el
salvaguardado de los datos, asi como la exigencia de mantener
continuidad operativa frente a posibles interrupciones
cibernéticas. Ademas, con esta investigacion se quiere contribuir
a:

a) Desarrollar politicas personalizadas: Crear politicas en
seguridad especificas para las necesidades y riesgos del
sector eléctrico, basadas en el modelo Zero Trust y
complementadas con tecnologias DLP.

b) Mejora de la conciencia y formacién en
ciberseguridad: Proporcionar formacion y recursos
educativos tanto para el personal de Tl como para los
usuarios finales, fomentando una cultura de seguridad
dentro de las organizaciones del sector eléctrico.

c) Diagnéstico y mejora continua: Establecer un marco
para la evaluaciéon continua de la eficacia del modelo de
ciberseguridad implementado, utilizando métricas vy
analisis de incidentes para realizar mejoras constantes y

adaptativas.
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2.1.5. Herramientas Utilizadas

Se requiere emplear diversas herramientas tecnoldgicas y

metodologicas que faciliten abordar eficazmente las amenazas

y proteger la informacion sensible. Seguidamente, se detallan las

principales herramientas empleadas:

a)

b)

Herramientas de Autenticaciéon y Autorizacion: Se planea
utilizar la Autenticacion Multifactor (MFA) y Single Sign-On
(SSO). MFA es una herramienta que para brindar el acceso
combina un conocimiento que posee el usuario (Como la
contrasena), con un elemento fisico en posesion del usuario
(Como un Token por SMS, correo), combinado con SSO que
simplifica el acceso de los individuos a diversos aplicativos
mediante un solo servicio en autenticacion, reduciendo la
posibilidad de comprometer contrasefas. Se utilizara
Microsoft Azure AD Premium P1+ para la gestion de ambas.
Herramientas de Gestion y Monitoreo de Redes: Con un
IAM (Sistema de Gestion de Identidades y Accesos) que
permiten administrar y supervisar el ingreso de los usuarios
a los activos en la red, asegurando que unicamente las
personas con autorizacion tengan acceso a informacion vy
sistemas criticos. Microsoft Azure AD contiene caracteristicas
IAM que se complementan con las ya mencionadas de MFA
y SSO.

Herramientas de Prevencion de Pérdida de Datos (DLP):
Monitoriza y vigila el paso de informacion dentro de la red,
previniendo la transmision no permitida de informacion
sensible fuera de los limites organizacionales. Se empleara
Microsoft Azure AD junto con su solucion de DLP en la nube
para monitorear la informacion no solo en los dispositivos
corporativos, sino también en todo el entorno digital de la
empresa.

Herramientas de Evaluacion y Analisis: Software de
evaluacién de vulnerabilidades utilizados con el fin de

detectar y analizar las debilidades presentes en los entornos
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informaticos y redes, permitiendo a la organizaciéon tomar
medidas proactivas para mitigar riesgos. Se utilizara Tenable
Nessus.

e) Firewalls de Préxima Generacion: Proporcionan una
defensa avanzada contra amenazas al combinar la
inspeccion tradicional de firewalls con caracteristicas
adicionales como prevencion de intrusiones, filtrado de URL
y control de aplicaciones. Firewall FortiGate de Fortinet.

f) Sistemas de Informacién y Gestion de Eventos de
Seguridad: Utilizados en la creaciéon del SOC (Centro de
Operaciones de Seguridad) propio en la organizacion, estas
plataformas permiten reunir y examinar informacion sobre
incidentes de seguridad en tiempo real, facilitando la
identificacion y reaccion ante posibles amenazas. Se utilizara

Microsoft Sentinel que se encuentra en Azure.

2.1.6. Resultados
En el presente apartado, describo lo esperado al finalizar el
proyecto con la implementacién del modelo de Ciberseguridad
planteado. Después de realizar los analisis y la validacién con
Data Sets especificos, se espera conseguir fortalecimiento en
proteccion de datos sensibles. Estos resultados pueden

desglosarse en varios aspectos clave:

a) Fortalecimiento en la Confidencialidad: Se espera una
disminucion notable en los incidentes de filtracion de
datos sensibles, gracias a la implementacion de politicas
de autenticacion y autorizacion estrictas, afnadiendo que
la utilizacion de DLP permitird una mayor defensa de
datos sensibles frente accesos no permitidos y filtraciones.

b) Fortalecimiento en la Integridad: La implementacion del
modelo Zero Trust garantizara que cualquier intento de
manipulacion de datos sea detectado y prevenido,
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asegurando la integridad de la informacién. Otro beneficio
sera que los sistemas de monitoreo continuo aseguraran
que los datos permanezcan integros y que cualquier

anomalia sea investigada y corregida rapidamente.

c) Fortalecimiento en la Disponibilidad: Las medidas de
seguridad mejoradas reduciran la vulnerabilidad de los
sistemas ante ataques, asegurando wuna mayor
disponibilidad de los servicios criticos. Y, la capacidad de
respuesta ante incidentes de seguridad se vera
fortalecida, permitiendo la rapida recuperacién vy

minimizacion de tiempos de inactividad.

Finalizando, evaluaremos las posibles criticas y limitaciones del modelo de

ciberseguridad propuesto, asi como del enfoque y metodologia utilizados en

la investigacion.

a)

Requerimientos de Recursos: La implementacién del modelo Zero
Trust con DLP puede ser compleja y demandar una considerable
asignacion de recursos tanto humanos como tecnoldgicos, lo cual
podria representar un obstaculo para determinadas organizaciones, en
especial aquellas con capacidades limitadas.

Cambio Cultural: Adoptar el modelo Zero Trust implica un cambio
cultural significativo dentro de la organizacion, donde todos los usuarios
y dispositivos deben ser continuamente autenticados y autorizados.
Esto puede enfrentar resistencia por parte del personal.

Impacto en el Rendimiento: La continua verificacion de identidad y
monitoreo de actividades puede impactar el rendimiento de los
sistemas y la red. Es crucial asegurar que las medidas de seguridad no
comprometan la eficiencia operativa.

Escalabilidad: A medida que la organizacién crece, el modelo debe ser
capaz de escalar sin comprometer la seguridad o la eficiencia.
Dependencia de Al y ML: La efectividad del modelo puede depender
de herramientas avanzadas como la inteligencia artificial y Machine
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Learning, que requieren habilidades especializadas y pueden no ser
facilmente accesibles para todas las organizaciones.

f) Necesidad de Pruebas en el Mundo Real: Es esencial realizar
pruebas en entornos reales para validar plenamente la efectividad del
modelo, lo que puede no ser siempre posible debido a restricciones de

tiempo y recursos.

Al abordar estas criticas y limitaciones, la investigacién busca no solo
proponer un modelo tedrico robusto, sino también ofrecer recomendaciones

practicas para su implementacion efectiva y sostenible en el sector eléctrico.

2.2. Antecedentes de Investigacion

Comenzando con los antecedentes del proyecto me basaré en la descripcion
de cinco distintos trabajos relacionados al tema abordado en el capitulo
anterior, que objetivo tenian planeado lograr con dicho proyecto, los
instrumentos de medicidon que utilizaron para recolectar datos y a sus
respectivas conclusiones; Todo esto con el objetivo de redactar, como, a
través de enfoques similares que aquellos investigadores querian realizar con
los modelos de ciberseguridad, ayudaran a reforzar la base tedrica para el
presente proyecto, formar parte de lecciones por aprender, y como

desempenarlo para el futuro.

Primero, empezamos con el analisis de la investigacion “Ciberseguridad y
su relacion en la gestion de tecnologias de informacién en la empresa |
& T Electric, Lima — 2020” (Bohorquez, 2021), el objetivo principal del autor
fue establecer la conexion entre la ciberseguridad y la administracion de
tecnologias de informacién en la empresa | & T Electric en Lima para el ano
2020. Este estudio es de tipo basico y correlacional - No experimental, el cual
cuenta con el propédsito de determinar la relacion entre las variables
investigadas, asi como menciona el titulo poder determinar si es posible tener
una relacion entre Ciberseguridad y Gestidon de T.I, puesto que algunos
trabajadores del puesto en mencién lo consideran como un equipo

multidisciplinario mas que un trabajo solo para el personal de T.I. La poblacion
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del estudio estuvo compuesta por 87 trabajadores de la empresa en cuestion.
Asi, utilizando el método de muestreo no probabilistico aleatorio simple,
seleccionando una muestra de 71 colaboradores. Los datos se recopilaron por

medio de encuestas, empleando cuestionarios.

El analisis estadistico inferencial fue hecho por el coeficiente de correlacion
Rho de Spearman. Concluy6 evidenciando una correlacion de nivel muy fuerte,
con un valor de 0.832, entre su variable de Ciberseguridad y su otra variable

Gestién de tecnologias de informacion.

El segundo antecedente es el trabajo de investigacion “Analisis de la
Ciberseguridad en el sector financiero de México con el fin de
implementar la Metodologia Zero Trust y mejorarla” (Zarate et al., 2023)
abordo una investigacién para examinar como Zero Trust tiene la capacidad
de agregar una capa extra de proteccion para los sistemas utilizados por las
instituciones financieras, analizando las distinciones entre este método y las
estrategias de seguridad actuales, y evaluando su viabilidad considerando

tanto sus puntos débiles como sus aspectos mas solidos.

Durante el desarrollo de su trabajo de investigacion mencionan los autores
que desde la época de la pandemia en adelante se incrementaron los ataques
cibernéticos a entidades financieras enormemente, y no se contaban con
herramientas adecuadas que predijeran el comportamiento de estas
amenazas como el uso de Inteligencia Atrtificial (IA). A través del uso de
distintas herramientas informaticas que automatizan las tareas de
administracion en la red como Perimeter 81, Nordlayer o ZScaler fueron

propuestas para apoyar como solucion para mencionados incidentes.
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FIGURA 5

Métodos de Seguridad Implementados por Entidades Financieras de
México
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Fuente. Zarate Urgell et al. (2023). Analisis de la Ciberseguridad en el sector financiero de

México con el fin de implementar la Metodologia Zero Trust y mejorarla. México.

El proyecto investigativo tiene el tipo cuali-cuantitativo, con una muestra de
301 miembros del personal de distintas entidades financieras de México,
utilizando el instrumento de evaluacion compuesto por cuestionarios con
preguntas abiertas y cerradas e informes, finalmente concluyeron que Zero
Trust permite mejorar los sistemas financieros con su arquitectura al proteger
a las personas dentro de una red, incluso cuando trabajan desde lugares
diversos. Esta metodologia innovadora garantiza la seguridad de las
conexiones y realiza un seguimiento exhaustivo de las actividades y el uso de

recursos del sistema.

Ahora pasando al tercer antecedente, tenemos una tesis de maestria titulada
“Propuesta de Herramienta para determinar la viabilidad técnica de
implementacion de una Arquitectura Zero Trust” en Costa Rica nos
propone que:
“En la actualidad, los usuarios y los dispositivos ya no estan unicamente
en las instalaciones de las empresas y se han trasladado fuera del

perimetro, incluso las mismas aplicaciones empresariales pueden
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encontrarse fuera de la red corporativa, lo que genera un entorno donde
los datos pueden accederse desde cualquier lugar del mundo. La
arquitectura Zero Trust busca construir defensas alrededor de cada una
de las entidades (usuarios, datos y dispositivos), sin importar el lugar

donde se encuentren.” (Ulate, 2022)

Tienen como objetivo que con su proyecto de investigacion progresivamente
se vaya ampliando el rango de alcance de los modelos de Ciberseguridad
basados en Zero Trust con el fin de que en cada ocasiébn mas las
organizaciones de todo el mundo se sumen a utilizar este modelo dentro de
sus entornos empresariales, y a través del desarrollo de herramientas para
evaluar el desempefo de Zero Trust en las empresas, puedan identificar
puntos de mejora y reforzando las arquitecturas y modelos con el paso del

tiempo.

El proyecto investigativo se realiz6 en tipo cuantitativo, teniendo una muestra
no probabilistica por conveniencia a expertos del area, utilizando el
instrumento de medicion basado en cuestionarios con preguntas tanto
abiertas como cerradas, llegando a la conclusion que para llegar a la
implementacion y cambio hacia un modelo mas sélido de Ciberseguridad
ajustado a las necesidades vigentes y proporcione la proteccion adecuada
frente a las nuevas formas de negocio, gestion de informacién, acceso a datos
y amenazas potenciales, representa un proceso complejo y gradual para las
organizaciones. Asimismo, es esencial disponer de una directriz que describa

los componentes técnicos necesarios en cada ambito de trabajo.

Un cuarto proyecto de especializacion, “Analisis del modelo de seguridad
Zero Trust y las consideraciones generales aplicables a cualquier
organizacion publica en Colombia” (Gaitan, 2022) fue desarrollado
enfocado en realizar una revision bibliografica centrada en el enfoque de
seguridad Zero Trust y evaluar posibles observaciones para aplicarlo en las
organizaciones publicas de Colombia. De esta forma, se pretende ofrecer una

vision general sobre la importancia de disponer de un conjunto de medidas
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adecuadas que minimicen el riesgo de ciberataques y su impacto en la

estructura empresarial de una organizacion.

Gaitan nos detalla sobre las consideraciones como implementar Zero Trust en
un entorno laboral en las instituciones publicas, pero también abarca sobre
como incorporar la proteccion de Zero Trust en un campo mas extenso que
comprende los servicios basados en moviles, uso de dispositivos moviles
como celulares dentro del perimetro de red, incorporacion de loT, equipos
conectados mediante tecnologia del Internet de las Cosas, asi como controles
para activos que no son propios de la empresa, si no de los mismos
trabajadores, conocido como Trae su Propio Dispositivo (BYOD) en un
escenario donde las arquitecturas ya conocidas de seguridad en red como
firewalls y Redes Privadas Virtuales (VPN) ya no son suficiente para separar
y restringir la disponibilidad de los recursos y servicios tecnoldgicos en la

organizacion.

Para realizar su investigacién fue de tipo cuantitativo, con una muestra no
probabilistica por conveniencia, utilizando cuestionarios con preguntas tanto
abiertas como cerradas como instrumento para realizar la medicion,
concluyendo que su trabajo de investigacion permite identificar que las
debilidades en la seguridad de sus activos de informaciéon pueden ser
causadas por intrusos internos con intenciones maliciosas, lo que puede
resultar en un dano igual o incluso mayor que el provocado por atacantes
externos. También expone vulnerabilidades relacionadas con empleados
descontentos que pueden interferir con los sistemas o con el robo de datos,
lo que lleva a un impacto significativo en la estructura del negocio y en los

servicios ofrecidos a la comunidad.

Finalmente, como quinto antecedente se analiza una tesis de maestria esta
vez no enfocado en Zero Trust, si no en una metodologia complementaria para
el modelo de ciberseguridad a plantear conocida como DLP o Data Loss
Prevention, analizamos “Herramientas Data Loss Prevention (DLP) Open
Source, para la seguridad de la informaciéon” (Lagua, 2021) en Ecuador,

nos describe sobre un caso de estudio realizado en la Pontificia Universidad
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Catolica de Ecuador Sede Ambato en el cual el Departamento de Tecnologias
de la Informacién reconoce la creciente relevancia de los datos digitales en el
entorno educacién y la necesidad de protegerlos contra infracciones. Para
llegar con el propésito de alcanzar esta meta, se desarrollé una investigacion
para desarrollar un prototipo de DLP en una plataforma de cddigo abierto, a
través de diferentes metodologias, como los enfoques inductivo, cualitativo,
deductivo, de tipo mixto, de corte transversal y con disefio cuasi experimental,
también abarcan la evaluacion de debilidades, consecuencias potenciales y
factores de riesgo asi como propuestas de formas de seguridad en toda la

infraestructura tecnolégica de la Universidad.

Las caracteristicas utilizadas para medir su investigacion fueron: Tipo
inductivo, cualitativo, deductivo, mixto transversal y cuasiexperimental; con
una muestra del personal administrativo, autoridades y al personal de T.I de
la Universidad; utilizando el instrumento de entrevistas con preguntas abiertas

y cerradas, y cuadros.

La investigacion llegd a la conclusién que su estudio demuestra cémo los
riesgos de fuga de informacién se han transformado en un problema que
afecta no solo a Instituciones Educativas, sino también a todo tipo de
organizaciones. La proteccion de datos internos de una organizacién se ha
vuelto especialmente complicada. Gracias a ello, las herramientas DLP
ofrecen una oportunidad para reducir dicho riesgo dentro de una Institucion.
Sin embargo, en su caso de estudio se demostré que su herramienta DLP
Open Source no llega a ser tan completa como las herramientas de pago que
se encuentran en el mercado actual, requiriendo un complemento u optar por

una solucion completa brindada por una empresa de ciberseguridad.

En conclusion, al describir estos cinco casos, mi objetivo es destacar el amplio
abanico de oportunidades para desarrollar e implementar un modelo de
Ciberseguridad basado en Zero Trust, complementado con la metodologia
DLP. Este enfoque se plantea como una alternativa factible y preparada como

un estudio continuo y mejoras constantes.
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2.3. Bases Teoricas

Para establecer las bases del marco conceptual, sobre el cual explicare a
continuacion, se realizé la division de las definiciones mas importantes a
través de una lluvia de ideas y utilizando los resultados del analisis de la
literatura existente, me enfocaré en las palabras clave mas importantes.
Mediante la identificacion de los conceptos clave de esta investigacion, quiero
explicar a continuacion los grandes conceptos claves de: Modelo de

Ciberseguridad, Zero Trust y DLP.

2.3.1. Modelo de Ciberseguridad

En la actualidad, es comun observar un aumento significativo en la
adopcion del Internet mévil y aumento creciente de dispositivos moviles
(Smartphones, entre otros). Asimismo, se ha experimentado un avance
en tecnologias como Cloud Computing, virtualizacién y redes sociales.
Estos cambios estan presentes en la actualidad y se proyecta que
persistan en el tiempo. Sin embargo, el crecimiento de estos activos
digitales plantea desafios en términos de proteger su integridad,
disponibilidad y confiabilidad ante posibles amenazas y manipulaciones
por parte de individuos malintencionados. Es en este contexto entra en
juego la ciberseguridad, la cual es esencial tanto para el ambito
empresarial como para proteger los pilares de la seguridad de la

informacion.

(Joyanes, 2009) propone que para establecer un modelo de
Ciberseguridad en cualquier empresa debemos contar con los
siguientes elementos:
a) Implementar normas particulares por usuario para gestionar el
acceso a aplicaciones y datos en entornos virtualizados.
b) Establecer limites estrictos en el acceso a la informacién critica
para el negocio.

c) Crear una politica corporativa oficial de movilidad.
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d) Destinar recursos a la adquisicion de herramientas para
administrar y supervisar las actividades en la nube.
e) Brindar a los empleados directrices sobre el uso de las redes

sociales en el lugar de trabajo.

En el futuro, se prevé una transicion hacia una solucion mas efectiva
en la ciberseguridad para usuarios finales y entornos empresariales. Se
busca reemplazar las contrasefias y las autenticaciones multifactor

tradicionales con una tecnologia emergente denominada HYPR.

(Dotforce, 2010) establece:
‘El camino hacia Passwordless comenzé en 2013 con la
fundacion de la FIDO Alliance. En Marzo de 2019, WebAuthn fue
designado estandar web oficial, clave para lograrla eliminacion
de las contrasenas estaticas. Cualquier aplicacién, software o
sistema operativo compatible con WebAuthn puede utilizar
autenticacion sin contrasefias desde cualquier dispositivo de

usuario o software que lo admita.”

Concluyendo que, inclusive en el futuro cercano, el concepto de
ciberseguridad continuara avanzando cada vez mas, por lo que hay que
estar en un desarrollo y evolucion constante sobre nuestros

conocimientos en lo que lleva a este campo.

2.3.2. Zero Trust

La metodologia Zero Trust, traducida como Confianza Cero, tiene un
enfoque particular de trabajo que se refleja en todo el ciclo de
implementacion y desarrollo laboral dia a dia, en lugar de dar por hecho
que cualquier elemento ubicado dentro del perimetro del firewall
empresarial es considerado confiable, es decir toda la infraestructura y
redes dentro de la empresa, Zero Trust parte de la premisa de que
podria haber una violacién de seguridad en cualquier lugar, por lo tanto,
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revisa cada solicitud como si proviniera de redes no confiables. Sin
importar el origen de la fuente de la solicitud o el recurso solicitado, el
enfoque Zero Trust promueve que se debe aplicar al maximo la filosofia

de nunca confiar, siempre verificar.

(Raggi et al, 2021) define que “El modelo Zero Trust crea seguridad en
torno a cada uno de los recursos y entidades clave de una organizacion:

datos, redes, dispositivos, cargas de trabajo y personas.”

(Microsoft, 2010) recalca un resumen como opera Zero Trust:
‘En un modelo Zero Trust, cada solicitud de acceso esta
fuertemente autenticada, autorizada dentro de las restricciones
de la politica e inspeccionado en busca de anomalias antes de
otorgar acceso. Todo, desde la identidad del usuario hasta los
hostings se utilizan para evitar la violacidn. Aplicamos
microsegmentacion y acceso minimo privilegiado principios para
minimizar el movimiento lateral. Finalmente, la inteligencia y el
analisis enriquecidos nos ayudan a identificar qué sucedio, qué

se vio comprometido y como evitar que vuelva a suceder.”

Antes de considerar la implementacion de Zero Trust en una
organizacion, es esencial ver que tres areas clave realicen un analisis
exhaustivo de su situacion actual y planifiquen su desarrollo futuro.
Para ello, deben colaborar estrechamente con los altos mandos y el
departamento de T.l. Este enfoque permitira identificar de manera mas
precisa las areas prioritarias que necesitan atencion y enfocarse

directamente en aquellas que requieren mejoras.

a) Visibilidad: Es fundamental identificar los dispositivos y
recursos que requieren proteccion y supervision. No se puede
asegurar un recurso que no se conoce, por lo tanto, es esencial
contar con visibilidad sobre todos los recursos y puntos de

acceso para una proteccion efectiva.
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b) Politicas: Implementar medidas de control que permitan el
acceso solo a personas especificas a recursos determinados,
bajo condiciones especificas. Se necesita un enfoque detallado
y granular de las politicas de control.

c) Automatizacion: Para asegurar la adecuada aplicacién de las
politicas y permitir una rapida adaptacion, se recomienda

automatizar los procesos dentro de la organizacion.

FIGURA 6

Creacion de Seguridad en torno a cada Recurso Clave de la Organizacion
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Fuente. Raggi, Eset (2021). ;Qué es el modelo de seguridad Zero Trust y por qué esta
creciendo su implementacion? Recuperado el 02 de agosto de 2023 en
https://www.eset.com/py/empresas/compania/que-es-el-modelo-de-seguridad-zero-trust-y-

por-que-esta-creciendo-su-implementacion/

(Akamai, 2019) nos da énfasis sobre la importancia de Zero Trust: “Un
modelo Zero Trust reemplaza la arquitectura de seguridad centrada en
el perimetro. Garantiza que la seguridad y las decisiones de acceso se
aplican dinamicamente en funcion de la identidad, el dispositivo y el

contexto del usuario.”

Al resaltar la importancia y las ventajas del modelo Zero Trust al
reemplazar la tradicional arquitectura de seguridad centrada en el

perimetro bajo un nuevo modelo. Al aplicar este enfoque, se logra una
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mayor proteccion al basar las decisiones de acceso en factores

dinamicos. Esto proporciona un nivel mas sofisticado y adaptable de

seguridad, lo que resulta esencial en un entorno de amenazas en

constante evolucion.

Para obtener una guia sobre como mejorar esas tres areas clave para

la transformacién de un enfoque tradicional al enfoque deseado por

Zero Trust, se presentan varios puntos adicionales que abordan su

aplicacion en cada departamento de la empresa, guiandonos de
(Microsoft, 2010) y (Akamai, 2019):

a)

c)

d)

Identidades: Se trata de aplicar la identificacidn, autenticacion y
autorizacion antes de permitir acceder a los recursos
empresariales. Es vital emplear la autenticacién multifactor
(MFA) para garantizar la seguridad. Es necesario evitar el uso
de credenciales débiles y la reutilizacion de nombres de usuario
y contrasefias en todas las aplicaciones, ya que esto nos expone
y aumenta el riesgo de ataques o explotaciones externas.
Dispositivos: Se recomienda registrar los dispositivos con un
proveedor de identidad en la nube, permitiendo el acceso solo a
dispositivos administrados desde la red y emplear politicas de
apoyo como Prevencion de Pérdida de Datos (DLP) para
dispositivos BYOD.

Aplicaciones: Con el fin de asegurar la defensa de la
organizacion y habilitar el enfoque Zero Trust, es fundamental
otorgar a los usuarios acceso Unicamente a las aplicaciones
necesarias, en lugar de proporcionarles un acceso total a la red.
Los accesos deben basarse en la identidad del usuario, la
postura del dispositivo, y requerir autenticacion y autorizacion.
Es importante evitar el uso de VPNs para mejorar la seguridad.
Infraestructura: Es recomendable separar la infraestructura de
red de la Internet publica. Exponer aplicaciones internas e
infraestructuras de acceso a Internet las deja vulnerables a

ataques de virus y malwares, como DDoS e inyecciones SQL,
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entre otros ataques a la capa de aplicaciones. Por lo tanto, las
empresas deben aislar la arquitectura de acceso a Internet de la
red publica, evitando asi posibles ataques de actores
malintencionados que aprovechen puertos de red abiertos.

e) Red: Es esencial supervisar el trafico y la actividad relacionada
con Internet. Las empresas deben asumir que el entorno puede
ser hostil, en consonancia con el principio basico de Zero Trust.
Por lo tanto, las organizaciones deben comprometerse a auditar
y verificar exhaustivamente toda la actividad en la red. Para
lograrlo, se requiere tener visibilidad de lo que ocurre en la red,
como verificar las solicitudes DNS de todos los dispositivos
conectados, y examinar minuciosamente el comportamiento del
trafico para detectar posibles actividades sospechosas, como la
presencia de servidores de Control y Comando (C&C) o fugas
de datos.

f) Datos: Emplear soluciones de proteccién contra amenazas
avanzadas para combatir el phishing, ataques de malware de dia
cero y exfiltracion de datos basados en DNS. EI DNS es una via
que frecuentemente se subestima, y los ciberdelincuentes han
creado malware especialmente diseiiado para aprovechar esta
vulnerabilidad, eludiendo las medidas de seguridad existentes

para infiltrarse en la red y extraer datos.

Aun hay un abanico mas profundo sobre como cambiar la forma de
trabajo tradicional de las empresas por una enfocada en Zero Trust,
pero algunos de estos conceptos seran fundamentales para dar los

primeros pasos.

2.3.3. DLP

DLP, viene de la palabra en Inglés Data Loss Prevention o Prevencién
de Pérdida de Informacion. DLP viene a ser una de las tacticas que las

empresas poco a poco estan adoptando cada vez mas. Estos sistemas
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se constituyen como un conjunto de tecnologias disefiadas para

prevenir la divulgacion no permitida de datos sensibles.

Las soluciones DLP pueden consistir desde antivirus instalados en los
equipos de los usuarios hasta softwares implementados en toda la
infraestructura informatica de una empresa para abarcar todos los

estados de la informacion y los posibles puntos de filtracion.

Autores lo definen como un software “que, en lugar de buscar todas las
formas reconocibles de una pieza de malware, este sistema busca
patrones y firmas de la informacion que nosotros consideremos
sensible.” (Andrade, 2015)

Con el uso de DLP, el responsable de los datos tiene el poder de
determinar si ciertos archivos como BDs (Bases de datos) o datos
financieros deben ser sometidos a andlisis y, si es necesario,
bloqueados si se transmiten por cualquier medio. Estas herramientas
pueden configurarse desde opciones simples y rapidas de clasificacion
(Como hacerlas privadas o publicas) hasta aplicar configuraciones y

esquemas mas complejos.

El autor también nos menciona un punto importante:
“La funcionalidad mas interesante es la del monitoreo y bloqueo
de cualquier intento de transferencia no autorizada de los datos
en resguardo. Esto funciona con la misma tecnologia que un
firewall, que detiene un patrén de ataque, pero en este caso se
evita que la informacion sensible salga si no lo esta permitido.”
(Andrade, 2015)

Segun la empresa (Imperva, 2022) otras funcionalidades importantes
que nos dan las herramientas DLP comprenden la supervisién del
acceso a todos los archivos confidenciales y registrar datos de uso
granulares, como usuario, departamento, archivo al que se accedio,

tipo de archivo y tiempo de respuesta de la operacién; Alerta y bloqueo
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automatizado sobre archivos que incumplen las normativas de
seguridad, poder identificar conductas inusuales o potencialmente
sospechosas de los usuarios a través de Machine Learning. Con esas
capacidades poder reducir el impacto de los ataques de Ransomware
mediante identificacion y neutralizacion de comportamientos
caracteristicos al acceder a archivos, para asi poder conseguir
auditorias y reportes de cada operacion relacionada con archivos,

orientados al cumplimiento normativo y a procesos investigativos.

Asimismo, podemos clasificar el funcionamiento sobre como se
implementan las herramientas DLP en tres distintas plataformas segun
la empresa (Crowdstrike, 2022):

a) DLP en Red: Monitorea y protege todos los datos en uso, en
movimiento o en reposo en la red de la empresa.

b) DLP en Endpoint: Supervisa todos los puntos finales, es decir
servidores, computadoras, laptops, teléfonos moviles y cualquier
otro dispositivo en el que se utilicen, muevan o guarden datos.

c) DLP en Nube: Es un subconjunto de DLP en Red que esta
especificamente disenado para proteger a aquellas
organizaciones que aprovechan los repositorios en entornos de

computacion en nube destinados al resguardo de informacion.

FIGURA7

El alcance de las politicas de una herramienta DLP en la Red Empresarial
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Fuente. Forcepoint (2023). Data Loss Prevention. Recuperado el 02 de agosto de 2023 en

https://www.forcepoint.com/es/product/dip-data-loss-prevention
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Asi tenemos que la ventaja principal de las herramientas DLP dentro de
los modelos de ciberseguridad radica en su capacidad para evitar la
filtracidn no autorizada de datos confidenciales. Aplicando normativas
de proteccion, escaneo, analisis continuo de informacion, DLP detecta
y bloquea cualquier intento de transmision de datos sensibles a través
de diferentes medios como USBs, correos electronicos, aplicaciones en
nube, entre otros. Esta proteccidn proactiva garantiza que la
informacion confidencial permanezca segura y evita posibles fugas que
puedan tener consecuencias perjudiciales para una organizacion,
complementando a la metodologia Zero Trust con su enfoque de

Confianza Cero sobre la gestion de la informacion por los usuarios.

2.3.4. I1SO 27001

No podemos hablar sobre Seguridad de la Informacion sin apoyarnos
sobre una norma internacional que nos brinde las mejores practicas con
respecto a la aplicacion del tema mencionado en una empresa, para
ello nos guiaremos con ISO 27001, norma internacional que detalla las
mejores practicas para el SGSI (Sistema de Gestidon de la Seguridad
de la Informacién). Elaborada por la ISO (Organizacion Internacional de
Normalizacién) y la IEC (Comisién Electrotécnica Internacional). Ofrece
un marco para desarrollar, aplicar, conservar y optimizar de forma
continua al SGSI, protegiendo la confidencialidad, integridad vy
disponibilidad de la informacién. (De la Cruz et al., 2023) nos dice que
para ISO 27001 abarca todas las acciones proactivas y correctivas
implementadas por individuos, entidades y plataformas tecnoldgicas
con el propésito de preservar y conservar la informacion, asegurando

su confidencialidad, autenticidad e integridad.

ISO 27001 se basa en una serie de principios fundamentales que guian
la gestidn de la seguridad de la informacion:
a) Confidencialidad: Asegura que el acceso a la informacion esté

restringido unicamente a las personas con autorizacion.
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b) Integridad: Garantiza que la informacién y los procedimientos de
gestion sean precisos y completos.

c) Disponibilidad: Garantiza que los usuarios solo con autorizacion
puedan acceder a la informacion y a los recursos relacionados

cuando sea necesario.

ISO 27001 sigue la estructura de alto nivel (HLS) implementada por
otras normativas de gestion de sistemas, asi poder integrarse con otros
estandares de ISO. Los principales componentes de ISO 27001

incluyen:

a) Contexto de la Organizaciéon: Establece las necesidades y
anticipaciones de los involucrados, asi como definir el alcance del
SGSI.

b) Liderazgo: Resalta la dedicacion de alta gerencia y la necesidad de
funciones y responsabilidades claramente definidos.

¢) Planificacion: Enfoca el reconocimiento de riesgos y oportunidades,
asi como la planificacion para gestionarlos.

d) Soporte: Especifica los recursos requeridos, las habilidades y la
comunicacion.

e) Operacién: Trata sobre la puesta en marcha, asi como supervision
de los procedimientos esenciales para satisfacer los requerimientos
del SGSI.

f) Evaluaciéon del Desempeno: Incluye el seguimiento, evaluacion,
analisis y monitoreo del SGSI, junto con las auditorias internas y la
revision por parte de la direccion.

g) Mejora: Enfoca la mejora continua del SGSI mediante acciones

correctivas y el tratamiento de no conformidades.

La adopcién de ISO 27001 sigue un enfoque estructurado, (Ramos et
al., 2023) nos especifica que en el ultimo capitulo del anexo A de la
norma ISO 27001 se centra en los controles necesarios para poder

asegurar el cumplimiento con las politicas, normas y legislacion
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aplicables, con un énfasis principal en seguridad de la informacion.

Algunas etapas para implementarlo incluyen:

a) Evaluacion Inicial: Realizar una evaluacién inicial para reconocer
los recursos informaticos y riesgos vinculados.

b) Desarrollo de Politicas: Establecer politicas de seguridad
alineadas con los objetivos organizacionales.

c¢) Evaluacion de Riesgos: Realizar estimaciones detalladas de los
riesgos reconociendo y valorando los peligros relacionados con la
proteccion de los datos.

d) Tratamiento de Riesgos: Aplicar medidas para reducir los riesgos.
Incluye medidas de control tecnologicas, administrativas vy
proteccion fisica.

e) Auditorias Internas: Realizar auditorias internas para verificar que
SGSI esta cumpliendo con los criterios de la norma y es eficiente
para su implementacion.

f) Revisiony Mejora Continua: Monitorear y revisar el SGSI de forma
continua, buscando oportunidades para mejorar y adaptarse a

nuevas amenazas y requisitos.

La adopcion de ISO 27001 ofrece numerosos beneficios a las
organizaciones, (Kitsios et al., 2023) menciona que las empresas
pueden salvaguardar y gestionar sus datos confidenciales de forma
consistente al implementar la norma ISO 27001. Esto se consigue
estableciendo un proceso transparente para el acceso, control y

manejo de la informacién. Entre esos beneficios se incluyen:

a) Proteccion Mejorada de la Informacion: Garantizando los pilares
de la seguridad de la informacion.

b) Cumplimiento Normativo: Cumpliendo las leyes, normativas y
requisitos contractuales vinculados a la seguridad de la informacion.

c) Reputacion Mejorada: Muestra a los clientes, partes interesadas y
socios que la empresa esta dedicada a proteger la proteccién de los

datos.
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d) Reduccion de Riesgos: Ofrece un enfoque organizado para
reconocer y minimizar los riesgos asociados.

e) Ventaja Competitiva: Podria ser un factor distintivo importante en
el mercado, especialmente en industrias en entornos donde la

proteccion de la informacion es esencial.
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CAPITULO lll: METODOLOGIA

3.1. Tipo y Disefo de Investigacion

La presente investigacion es enmarcada con un enfoque cuantitativo

no experimental de tipo correlacional con disefio Pre-Test y Post-Test.

a) Tipo de Investigaciéon: Es de tipo aplicada y correlacional,

b)

centrada en evaluar la efectividad del modelo planteado en el
fortalecimiento de la seguridad de informacion sensible dentro
del ambito eléctrico. La naturaleza aplicada de esta investigacion
se deriva del objetivo de utilizar conocimientos tedricos para
resolver problemas practicos en un contexto real. Por otra parte,
el enfoque correlacional busca identificar y medir la relacion
entre la implementacion del modelo de ciberseguridad y los
resultados obtenidos en confidencialidad, integridad vy

disponibilidad de los datos.

Disefio de Investigacién: Adopta una perspectiva no
experimental con diseno Pre-Test / Post-Test. Esto implica que
las  variables independientes no son intervenidas
experimentalmente; se observan y analizan los datos existentes
para identificar patrones y relaciones. El diseio correlacional
examina la relacion entre la variable independiente (Modelo de
Ciberseguridad Zero Trust con DLP) y las variables
dependientes (Confidencialidad, Integridad y Disponibilidad). Se
empleara el coeficiente de correlacion de Rho de Spearman para
determinar la fuerza y direccion de estas relaciones, dado que

los datos provienen de escalas ordinales tipo Likert.
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Adicionalmente, se utilizara la prueba de Wilcoxon para evaluar
diferencias significativas entre las mediciones Pre-Test y Post-
Test, complementando el analisis correlacional con la evaluacion

de efectividad del modelo implementado.

Unidad de Analisis

Se define como el conjunto de empresas del sector eléctrico cuyas

politicas y practicas de ciberseguridad seran evaluadas a través de los

obtenidos en ellas. A continuacion, se detallan los elementos

especificos que forman parte del objeto de estudio:

a)

b)

Sujetos de Estudio: Para la recoleccion y obtenciéon de datos
se realizd en la empresa de estudio: Consorcio Eléctrico de
Villacuri S.A.C CVC Energia.

Datos a Evaluar: El Data Set utilizado en esta investigacion se
cred y se trabajé a partir de la informacién sobre la empresa en
cuestion y contiene informacion detallada sobre la situacion
actual en ciberseguridad y las medidas de proteccion

implementadas por las empresas del sector eléctrico.

Procedimiento de Analisis: Se comienza con la Recoleccién
de datos, los datos seran extraidos de encuestas y checklists,
asegurando la integridad y relevancia de los datos. Después,
prosigue con la preparacion de datos con Excel y SPSS, se hace
una limpieza y normalizacion de los datos para asegurar que
sean adecuados para el analisis estadistico. Como tercer paso
se hara el Analisis descriptivo, el cual nos dara la vista general
de las caracteristicas principales de las empresas. Finalmente,
el Analisis correlacional, que es la evaluacion de la relacién entre
la implementacion del modelo de ciberseguridad y los resultados

obtenidos en términos de seguridad de la informacién.
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El enfoque metodoldgico garantiza que los hallazgos investigativos
sean notables, asi como aplicables a un contexto real, proporcionando
resultados valiosos para mejorar las practicas de ciberseguridad en el

sector eléctrico y posteriormente mas alla.

Poblacion de Estudio

En el marco de esta investigacion, la poblacion de estudio abarca todas
las empresas del sector eléctrico mencionadas anteriormente. Estas
empresas proporcionan los datos necesarios para evaluar la
implementacion y efectividad del modelo planteado. Esta poblacién
constituye la totalidad de la cual se extraeran las conclusiones
significativas para comprender la implementacion del modelo

propuesto y su influencia en la seguridad de la informacion sensible.

Tamano de Muestra

Dado que trabajar con la totalidad de la poblacién puede resultar
impractico y costoso, se procedio a extraer una muestra representativa
que represente de manera precisa los atributos de la poblacion en su
conjunto. Esta muestra sera lo suficientemente grande para
proporcionar resultados significativos y confiables, pero manejable en
términos de andlisis y recursos. La muestra es de un grupo de 50

personas.

a) Método de Muestreo: Se utilizara un método de muestreo
probabilistico, como el muestreo aleatorio estratificado, para
asegurar que cada subgrupo de la poblacion esté
adecuadamente representado. Este enfoque permitira dividir la
poblacién en estratos basados en area que laboran o cargo, y
luego seleccionar muestras aleatorias dentro de cada estrato,

asegurando que cada estrato esté representado
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proporcionalmente en la muestra para reflejar la diversidad de la

poblacion total.

b) Justificacion de Muestreo: Un tamafio de muestra
adecuadamente determinado permitira asegurar que los
hallazgos derivados del analisis de la muestra puedan
generalizarse al conjunto poblacional del sector eléctrico,
proporcionando datos suficientes para realizar analisis
estadisticos, obteniendo conclusiones precisas sobre la
efectividad del modelo planteado, equilibrando la necesidad de
obtener resultados significativos con la practicidad y eficiencia
respecto a la disponibilidad temporal y los medios disponibles

para el trabajo investigativo.

Seleccion de Muestra

Para asegurar una muestra representativa, se seguira un
procedimiento estructurado de seleccibn de muestra. Este

procedimiento incluye los siguientes pasos:

a) Definicion de Estratos: Dividir la poblacién en estratos basados
en criterios relevantes como area, cargo (asistente, analista, jefe,
etc.), y tipo de operaciones (administrativo, operativo, etc.).
Igualmente, se anadira a toda el area de T.| para tener un poco
mas de control sobre los resultados.

b) Muestreo Aleatorio Estratificado: Dentro de cada estrato, se
seleccionaran muestras aleatorias para asegurar que cada

subgrupo de la poblacion esté adecuadamente representado.

c) Tamaiho de Muestra Adecuado: Se utilizan técnicas estadisticas
con el fin de establecer la cantidad adecuada de participantes en
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la muestra necesaria que garantice la precision y representatividad

de los resultados.

Validacion de Muestra: Se revisa y valida que la muestra
seleccionada cumpla con los criterios establecidos y que sea

representativa de la poblacion total.

Técnicas de Recoleccion de Datos

Con el propdsito de llevar a cabo la investigacion, se empleé la técnica

destinada a la recopilacion de datos mediante un procedimiento

sistematico que permite conseguir: Integridad y validez de la data

obtenida. La eleccion de estas técnicas se basa en la necesidad de

obtener informacién detallada y perspectivas diversas de los

participantes.

a)

Método de Recoleccidén: La investigacion se basa principalmente
en el analisis de encuestas y checklists aplicados a la empresa, asi
como algunos datos secundarios cualitativos de los sistemas,
asimismo, se complementara con evaluaciones de los instrumentos
a expertos en ciberseguridad para obtener informacién cualitativa
adicional. Se realizan de manera estructurada, abordando temas
especificos relacionados con el modelo planteado. Para la
validacién de las encuestas y checklists se consultaron, evaluaron y
aprobaron con el juicio de la experta en cuestion y guiandonos con
la guia de la implementacion de la norma ISO 27001 enfocandonos
en puntos como el 4. Contexto de la Organizacién, 5. Liderazgo, 6.
Planificacion y 7. Apoyo (Ver Anexo 8.10).

Estas encuestas permitiran explorar a fondo las percepciones,
desafios y experiencias relacionadas con la implementacién del

modelo planteado.
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Pasos a Seguir: Primero se identificara y seleccionara los datos y
preguntas relevantes para las encuestas, enfocados en lo referente
a los pilares de seguridad de la informacion e incidentes
relacionados a ciberseguridad. Segundo, se realizaran las
reuniones con expertos para obtener perspectivas y detalles
especificos sobre la implementacién y efectividad del modelo de
ciberseguridad. Finalizando con la recoleccidén y organizacion de
documentos cualitativos relevantes para nutrirse de mayor
informacion, como politicas de seguridad, registros de incidentes y

reportes.

Lugar y Condiciones de Recoleccion de Datos: Se
proporcionaran guias y protocolos para la realizacion de la
validacion de instrumentos, asegurando que se sigan

procedimientos consistentes y estandarizados.

Analisis e Interpretacion de la Informacién

Este proceso se lleva a cabo siguiendo un proceso estructurado que

involucra la clasificacién, registro y codificacion de los datos obtenidos.

Ademas, se aplican técnicas analiticas tanto l6gicas como estadisticas

para comprobar las hipotesis planteadas y derivar conclusiones

significativas.

3.7.1. Proceso de Clasificacion, Registro y Codificacion

a) Clasificacion de Datos: Se organizaron los datos
recolectados en categorias relevantes por las preguntas,
como confidencialidad, integridad y disponibilidad de los
datos, también sobre tipos de incidentes en ciberseguridad,
medidas de proteccion implementadas como control de
acceso y DLP, y los productos obtenidos por validar los

instrumentos. También, se utilizé software de analisis de
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datos como Excel y SPSS para facilitar la organizacion y

manejo de grandes volumenes de informacion.

b) Registro de Datos: Los datos se registraran de manera
sistematica y detallada, asegurando la integridad y precision
de la informacion. De la misma manera, se mantendran los
registros  electronicos seguros para proteger la

confidencialidad y disponibilidad de los datos.

c) Codificacion de Datos: Se aplicaran técnicas de
codificacion para transformar los datos cualitativos a
cuantitativos en formatos que puedan ser analizados
estadisticamente. La codificacion permitira identificar

relaciones, contrastes y tendencias en los datos recopilados.

3.7.2. Técnicas Analiticas

a) Analisis Estadistico: La investigacion al ser de enfoque
cuantitativo, no experimental y de tipo correlacional, se
emplea el coeficiente de correlacién Rho de Spearman para
determinar la fuerza y direccion de la relacion entre la
implementacion del Modelo de ciberseguridad Zero Trust
con DLP con el fortalecimiento de la seguridad de la
informacion sensible a través de sus dimensiones de
confidencialidad, integridad y disponibilidad. Para ello, esta
técnica estadistica no paramétrica fue seleccionada debido
a que las variables fueron medidas mediante escalas
ordinales tipo Likert y los resultados de las pruebas de
normalidad evidenciaron una distribucién no normal de los
datos. Adicionalmente, se aplico la prueba no paramétrica de
Wilcoxon para contrastar las mediciones Pre-Test y Post-
Test, complementada con el calculo del tamafio del efecto.
Los analisis se realizaron mediante el software SPSS

version 26, con un nivel de significancia a = 0.05.
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b) Analisis Cuantitativo: Para interpretar la data cuantitativa,
se analizan la data obtenida de las validaciones de
instrumentos y transformandolos en el software estadistico
SPSS para ser trabajados con las distintas pruebas de

hipotesis, correlacion, entre otras.

Comprobacion de Hipotesis

Se comparan los resultados obtenidos con las hipotesis
planteadas para determinar su validez del modelo planteado.
También con eso se extraeran conclusiones vy
recomendaciones basadas en la evidencia recolectada y

analizada.

Interpretacion de Resultados

Para ello se interpretaran los resultados del analisis estadistico
y cuantitativo en el contexto del modelo de ciberseguridad
basado en Zero Trust con DLP. Complementandolo se evaluara
la efectividad del modelo en el fortalecimiento de la seguridad
de la informacion sensible en el sector eléctrico, basandose en

los datos analizados.
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CAPITULO IV: RESULTADOS Y DISCUSION

41.

Analisis, Interpretacion y Discusion de Resultados

4.1.1. Andlisis de la Muestra

Comenzando con el proceso de analisis de la muestra, el proceso inicial
consistio en la realizacion de encuestas en organizaciones del ambito
eléctrico dentro de la region de Ica, en estas encuestas se desea
conocer el estado vigente en las empresas del ambito eléctrico que aun
no cuentan con el modelo de ciberseguridad (Pre-Test), y realizar
posteriormente otra encuesta cuando el modelo ya esta implementado
haciendo una retroalimentacion si esos puntos de mejoria fueron
corregidos en el transcurso del tiempo (Post-Test). Antes del proceso
inicial se realizd una prueba haciendo un muestreo a 5 personas en la
empresa eléctrica de la region, la empresa brind6 el permiso respectivo
a través de una solicitud formal para poder permitir al encuestador
realizar la toma de datos al personal, finalmente de los cuales se obtuvo
la siguiente demografia:

e Un 100% de los encuestados son hombres. Todos los
participantes trabajan en areas de Tecnologia de la Informacién
o Sistemas, proporcionando una base laboral con conocimientos
en informatica y ciberseguridad.

e Gracias a este enfoque se han conseguido resultados para los
indicadores de: Avance en el Resguardo de la Informacion
Sensible y Seguridad de Informacion, Verificacion de las
Politicas de Integridad de la Informacion, y Disponibilidad de los
Servicios que presta la Entidad y Continuidad Operativa, los

cuales miden las tres variables dependientes del proyecto:
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Confidencialidad, Integridad y Disponibilidad, estos datos se
midieron en estadistica descriptiva, estadistica inferencial y

contraste de hipotesis.

4.1.1.1. Estadistica Inferencial.- Se comenzé con la prueba de hipétesis
de normalidad, expresada de la siguiente manera:
e HO: La data obtenida en las encuestas Pre y Post-Test
presentan distribucion normal.
e Ha: La data obtenida en las encuestas Pre y Post-Test no
presentan distribucion normal.
e Para analizar esta prueba se fij6 el nivel de confianza del

95%, asi como el nivel de significancia a = 5% = 0.05.

Para seleccionar el estadistico de prueba se basara en la
muestra, si esta muestra es menor de 50 elementos se utiliza
la prueba Shapiro Wilk. En caso contrario si es mayor o igual a
50 elementos, sera la prueba Kolmogorov-Smirnov. El criterio
de decision para la prueba se define de la siguiente forma:

e pvalor =2 a=0.05; se acepta la hipétesis nula.

e pvalor <a=0.05; se rechaza la hipétesis nula.

Pruebas de Normalidad de Dimensiones
CUADRO 2

Prueba de Normalidad para el Indicador: Avance en el Resguardo de

la Informacién Sensible y Seguridad de la Informacién

Pruebas de normalidad

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Confidencialidad Pre-Test 234 50 ,000 914 50 ,001
Confidencialidad Post-Test ,155 50 ,004 ,954 50 ,050

De la tabla obtenida anteriormente, refleja el resultado de la
prueba de normalidad aplicada al indicador "Avance en el
Resguardo de la Informacion Sensible y Seguridad de la
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Informacién”, se sabe que el p valor (Sig.) segun la prueba de
Kolmogorov es menor a 0.05, por lo que la data en la variable
Confidencialidad en su estudio Pre y Post-Test no presentan una
distribucion normal, en consecuencia, la contrastacion de
hipétesis sera llevadas por la prueba de Wilcoxon. Sin embargo,
al contrastar los p valores de las tablas en su estado Pre y Post-
Test se nota un incremento en los valores para el estado Post-Test,
siendo el aumento del valor de Pre-Test de p=<,001 al de Post-
Test p=0.004.

CUADRO 3

Prueba de Normalidad para el Indicador: Verificaciéon de las Politicas

de Integridad de la Informacién

Pruebas de normalidad

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Integridad Pre-Test 173 50 ,001 914 50 ,001
Integridad Post-Test ,140 50 ,015 ,952 50 ,043

De la tabla obtenida anteriormente, refleja el resultado de la
prueba de normalidad aplicada al indicador "Verificacion de las
Politicas de Integridad de la Informacion”, se sabe que el p valor
(Sig.) segun la prueba de Kolmogorov es menor a 0.05, por lo que
la data en la variable Integridad en su estudio Pre y Post-Test no
presentan una distribucibn normal, en consecuencia, la
contrastacion de hipoétesis se llevara a cabo por la prueba de
Wilcoxon. Sin embargo, al contrastar los p valores de las tablas
en su estado Pre y Post-Test se nota un incremento en los valores
para el estado Post-Test, siendo el aumento del valor de Pre-Test
de p=0,001 al de Post-Test p=0.015.
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CUADRO 4

Prueba de Normalidad para el Indicador: Disponibilidad de los

Servicios que presta la Entidad y Continuidad Operativa

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Disponibilidad Pre-Test ,191 50 ,000 917 50 ,002
Disponibilidad Post-Test ,155 50 ,004 ,956 50 ,060

De la tabla obtenida anteriormente, refleja el resultado de prueba
de normalidad aplicada al indicador "Disponibilidad de los
Servicios que presta la Entidad y Continuidad Operativa", se sabe
que el p valor (Sig.) segun la prueba de Kolmogorov es menor a
0.05, por lo que la data en la variable Disponibilidad en su estudio
Pre y Post-Test no presentan distribucion normal, en
consecuencia, la contrastacion de hipotesis sera llevada por la
prueba de Wilcoxon. Sin embargo, al contrastar los p valores de
las tablas en su estado Pre y Post-Test se nota un incremento en
los valores para el estado Post-Test, siendo el aumento del valor
de Pre-Test de p=<,001 al de Post-Test p=0.004.

CUADRO 5

Prueba de Normalidad para el Indicador General del Modelo de

Ciberseguridad Zero Trust con DLP

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Resultados del Pre-Test ,194 20 ,047 ,867 20 ,011
Resultados del Post-Test ,431 20 ,000 ,537 20 ,000

De la tabla obtenida anteriormente, refleja el resultado de la
prueba de normalidad aplicada al indicador general sobre el
Modelo de Ciberseguridad Zero Trust con DLP, se sabe que el p
valor (Sig.) segun la prueba de Shapiro-Wilk es menor a 0.05, por
lo que los datos de la variable Modelo de Ciberseguridad en su
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estudio Pre y Post-Test no presentan una distribucion normal, en
consecuencia, la contrastacion de hipotesis sera llevada por la
prueba de Wilcoxon. Sin embargo, al contrastar los p valores de
las tablas en su estado Pre y Post-Test se nota un decremento en
los valores para el estado Post-Test, siendo el aumento del valor
de Pre-Test de p=0,011 al de Post-Test p=<0.001.

Estadistica Descriptiva

Resultados de Estadistica Descriptiva sobre el Indicador 1:
Avance en el Resguardo de la Informacién Sensible y
Seguridad de la Informacion, en las fases Pre y Post-Test de

la implementacion del Modelo

Se analizaron los Datasets Pre-Test y Post-Test correspondientes
al Indicador Especifico N.°1 (Confidencialidad) mediante
estadistica descriptiva, clasificando los resultados en tres niveles
de prevalencia y comparando graficamente el comportamiento del

indicador antes y después de la implementacién del modelo.

CUADRO 6

Resultados descriptivos del Avance en el Resguardo de la Informacion

Sensible y Seguridad de la Informacion

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Confidencialidad Pre-Test 50 14,00 20,00 16,9600 1,10583
Confidencialidad Post-Test 50 17,00 24,00 21,0200 1,70820

N valido (por lista) 50
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Pre-Test Agrupada (Variable 1: Confidencialidad)

Confidencialidad Pre-Test Prevalencia

Porcentaje FPorcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 48 480 96,0 96,0
Alta Prevalencia 2 20 4.0 100,0
Total a0 50,0 1000
CUADRO 8
Post-Test Agrupada (Variable 1: Confidencialidad)
Confidencialidad Post-Test Prevalencia
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 3 3,0 6,0 6,0
Alta Prevalencia 47 47.0 94,0 100,0
Total 100 100,0

FIGURA 8

Grafico de resultados descriptivos del Indicador 1: Avance en el
Resguardo de la Informacién Sensible y Seguridad de la Informacion,
antes y después de la implementacion
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Nota. Poblacion total evaluada antes y después de la implementacion. N=50
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El cuadro evidencia que, antes de la implementacion del modelo
planteado, el nivel de avance en el resguardo de la informacién
sensible para su propdsito presento el promedio inicial de 16,96
puntos, con una desviacion de £1,10583 y un valor maximo de 20.
Tras la aplicacion del modelo, se observa un incremento notable,
con un promedio de 21,02 puntos, una desviacion de +1,70820 y
un valor maximo de 24. Posteriormente, se clasificaron estos
valores en tres categorias de prevalencia (Baja: 0-10, Media: 11-
19, Alta: 20-25), se identifica que en el Pre-Test el 100% de los
activos estaban en media prevalencia. En una etapa posterior, en
Post-Test, la distribuciéon cambi6 a un 14% en media prevalencia
y un 86% en alta prevalencia. Estos resultados reflejan un avance
notable sobre la seguridad de los activos ademas de una

disminucién en la vulnerabilidad ante ataques cibernéticos.

Resultados de Estadistica Descriptiva sobre el Indicador 2:
Verificacion de las Politicas de Integridad de la Informacién,

en las fases Pre y Post-Test de la implementacion del Modelo

Se analizaron los Datasets Pre-Test y Post-Test correspondientes
al Indicador Especifico N.°2 (Integridad) mediante estadistica
descriptiva, clasificando los resultados en tres niveles de
prevalencia y comparando graficamente el comportamiento del

indicador antes y después de la implementacién del modelo.

CUADRO 9

Resultados Descriptivos de la Verificacion de las Politicas de

Integridad de la Informacién

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Integridad Pre-Test 50 14,00 20,00 16,2400 1,30243
Integridad Post-Test 50 17,00 23,00 19,9200 1,57584

N valido (por lista) 50
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CUADRO 10

Pre-Test Agrupada (Variable 2: Integridad)

Integridad Pre-Test Prevalencia

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 47 47,0 94,0 94,0
Alta Prevalencia 3 3,0 6,0 100,0
Total 50 50,0 100,0

CUADRO 11

Post-Test Agrupada (Variable 2: Integridad)

Integridad Post-Test Prevalencia

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 9 9,0 18,0 18,0
Alta Prevalencia 41 41,0 82,0 100,0
Total 50 50,0 100,0

FIGURA9

Grafico de resultados descriptivos del Indicador 2: Verificacion de las
Politicas de Integridad de la Informacion, antes y después de la
implementacién
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Nota. Poblacion total evaluada antes y después de la implementacion. N=50
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El cuadro evidencia que, antes de la implementacion del modelo
planteado, el nivel de verificacion de las politicas de integridad de
la informacion para su propdsito presentd el promedio de 16,24
puntos, teniendo una desviacion de +1,30243 con valor maximo
de 20. Tras la aplicacion del modelo, se observa un incremento
notable, con un promedio de 19,92 puntos, una desviacion de
+1,57584 y un valor maximo de 23. Posteriormente, se clasificaron
estos valores en tres categorias de prevalencia (Baja: 0-10,
Media: 11-19, Alta: 20-25), se identifica que en el Pre-Test el 94%
de los activos estaban en media prevalencia y solo un 6% en alta
prevalencia. Posteriormente, en el Post-Test, la distribucion
cambid a un 18% en media prevalencia y un 82% en alta
prevalencia. Estos resultados demuestran un avance notable en
la integridad de los activos y un fortalecimiento en las politicas de
integridad de informacion tras la implementacion del sistema de

ciberseguridad.

Resultados de Estadistica Descriptiva sobre el Indicador 3:
Disponibilidad de los Servicios que presta la Entidad y
Continuidad Operativa, en las fases Pre y Post-Test de la

implementacion del Modelo

Se analizaron los Datasets Pre-Test y Post-Test correspondientes
al Indicador Especifico N.°3 (Disponibilidad) mediante estadistica
descriptiva, clasificando los resultados en tres niveles de
prevalencia y comparando graficamente el comportamiento del

indicador antes y después de la implementacién del modelo.
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Resultados descriptivos de la Disponibilidad de los

presta la Entidad y Continuidad Operativa
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Servicios que

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Disponibilidad Pre-Test 50 15,00 20,00 16,9600 1,29300
Disponibilidad Post-Test 50 16,00 23,00 19,9400 1,63395
N valido (por lista) 50
CUADRO 13
Pre-Test Agrupada (Variable 3: Disponibilidad)
Disponibilidad Pre-Test Prevalencia
Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido Media Prevalencia 45 45,0 90,0 90,0
Alta Prevalencia 5 50 10,0 100,0
Total 100 100,0
CUADRO 14
Post-Test Agrupada (Variable 3: Disponibilidad)
Disponibilidad Post-Test Prevalencia
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 9 9,0 18,0 18,0
Alta Prevalencia 41 41,0 82,0 100,0

Total 50 50,0 100,0
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FIGURA 10

Grafico de resultados descriptivos del Indicador 3: Disponibilidad de
los Servicios que presta la Entidad y Continuidad Operativa, antes y
después de la implementacion
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Nota. Poblacién total evaluada antes y después de la implementacion. N=50

El cuadro evidencia que, antes de implementar el modelo
planteado, su nivel de disponibilidad de los servicios ofrecidos por
la entidad, también teniendo su continuidad operativa para su
proposito presento el promedio de 16,96 puntos, ademas de una
desviaciéon de £1,29300 y un valor maximo de 20. Tras la
aplicacién del modelo, se observa un incremento notable, con un
promedio de 19,94 puntos, una desviacion de £1,63395 y un valor
maximo de 23. Posteriormente, se clasificaron estos valores en
tres categorias de prevalencia (Baja: 0-10, Media: 11-19, Alta: 20-
25), se identifica que en el Pre-Test el 90% de activos estaban en
media prevalencia y solo un 10% en alta prevalencia.
Posteriormente, en el Post-Test, la distribucion cambi6 a un 18%
en media prevalencia y un 82% en alta prevalencia. Estos
resultados demuestran un avance notable sobra la disponibilidad
de los activos y un fortalecimiento en los servicios que presta la
entidad y su continuidad operativa tras la implementacion del
sistema de ciberseguridad.
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Resultados de Estadistica Descriptiva sobre el Indicador
General: Modelo de Ciberseguridad con DLP, en las fases Pre

y Post-Test de la implementacién del Modelo

Se analizaron los Datasets Pre-Test y Post-Test correspondientes
al Indicador General (Modelo de Ciberseguridad ZT con DLP)
mediante estadistica descriptiva, clasificando los resultados en
tres niveles de prevalencia y comparando graficamente el
indicador

comportamiento del antes y después de Ia

implementacion del modelo.

CUADRO 15

Resultados descriptivos del Modelo de Ciberseguridad con DLP

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Resultados del Pre-Test 20 7 2,35 2,323
Resultados del Post-Test 20 9 8,40 1,273
N valido (por lista) 20
CUADRO 16
Pre-Test Agrupada (Variable General)
Prevalencia Pre-Test
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Baja Prevalencia 14 70,0 70,0 70,0
Media Prevalencia 4 20,0 20,0 90,0
Alta Prevalencia 2 10,0 10,0 100,0
Total 20 100,0 100,0
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CUADRO 17
Post-Test Agrupada (Variable General)

Prevalencia Post-Test

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Media Prevalencia 2 10,0 10,0 10,0
Alta Prevalencia 18 90,0 90,0 100,0
Total 20 100,0 100,0

FIGURA 11

Grafico de resultados descriptivos del Indicador General: Modelo de
Ciberseguridad con DLP, antes y después de la implementacion
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El cuadro evidencia que, antes de ser implementado del modelo
planteado, el nivel en fortalecimiento de la seguridad de la
informacion presenté un promedio de 2,35 puntos, teniendo una
desviacion de £2,323 y un valor maximo de 7. Tras la aplicacion
del modelo, se observa un incremento medio, con un promedio de
8,40 puntos, una desviacién de +1,273 y un valor maximo de 9.
Posteriormente, se clasificaron estos valores en tres categorias
de prevalencia (Baja: 0-3, Media: 4-6, Alta: 7-10), se identifica que
en el Pre-Test el 70% de activos estaban en baja prevalencia, el
20% en media prevalencia y solo un 10% en alta prevalencia.
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Posteriormente, en el Post-Test, la distribucion cambié a un 0%
en baja prevalencia, un 10% en media prevalencia y un 90% en
alta prevalencia. Estos resultados reflejan un avance notorio
sobre el fortalecimiento de la seguridad de la informacion sensible
en empresas del sector eléctrico tras la implementacion del

sistema de ciberseguridad.

4.1.2. Interpretacion de los datos
Interpretacidn 1: Los datos obtenidos en las tablas evidencian
que el indicador "Avance en el Resguardo de la Informacion
Sensible y Seguridad de la Informacién" experimentd una mejora
significativa al comparar los estados Pre-Test y Post-Test. Tras
la implementacién del modelo de ciberseguridad y la recoleccion
de nuevos datos mediante encuestas, se observa un
fortalecimiento en la confidencialidad de la informacién, lo que
se traduce en una mayor proteccion de los datos sensibles de la
empresa, la aplicacion de cifrado de informacion y la adopcion
de medidas de seguridad mas robustas. Ademas, al clasificar los
resultados en tres niveles de prevalencia, se identificé que el
modelo alcanz6 un nivel de media prevalencia, lo que sugiere
que, si bien ya se han logrado avances significativos, aun existe
un margen de mejora. Esto indica que el modelo puede seguir
evolucionando a través de su optimizacién, la ampliacidon de sus
funcionalidades y el ajuste de sus politicas de seguridad. En este
sentido, su adaptacion continua permitira responder de manera
mas efectiva a las necesidades especificas de la empresa y a

los desafios emergentes en el ambito de la ciberseguridad.

Interpretacion 2: Los datos obtenidos en las tablas evidencian
que el indicador "Verificaciéon de las Politicas de Integridad de la
Informacion” experimentd una mejora significativa al comparar
los estados Pre-Test y Post-Test. Tras la implementacién del
modelo de ciberseguridad y la recoleccién de nuevos datos

mediante encuestas, se observa un fortalecimiento en la



70

integridad de la informacién, lo que se traduce en una mejor
verificacion de las politicas de integridad de la informacién en la
empresa, asi como una mejor verificacion en la integridad de los
datos. Ademas, al clasificar los resultados en tres niveles de
prevalencia, se identificé que el modelo alcanzé un nivel de alta
prevalencia, pero sin olvidar que aun existe un margen de mejora.
Asi, su evolucion continua permitira responder de manera mas
efectiva a las necesidades especificas de la empresa y a los

desafios emergentes en el ambito de la ciberseguridad.

Interpretacidon 3: Los datos obtenidos en las tablas evidencian
que el indicador " Disponibilidad de los Servicios que presta la
Entidad y Continuidad Operativa" experimentd una mejora
significativa al comparar los estados Pre-Test y Post-Test. Tras
la implementacién del modelo de ciberseguridad y la recoleccion
de nuevos datos mediante encuestas, se observa un
fortalecimiento en la disponibilidad de la informacion, lo que se
traduce en una mejor resiliencia ante ataques, y tener listos los
planes de continuidad del negocio. Ademas, al clasificar los
resultados en tres niveles de prevalencia, se identificé que el
modelo alcanzo un nivel de alta prevalencia, pero sin olvidar que
aun existe un margen de mejora. Asi, su evolucion continua
permitira responder de manera mas efectiva a las necesidades
especificas de la empresa y a los desafios emergentes en el

ambito de la ciberseguridad.

Interpretacion 4: Los datos obtenidos en las tablas evidencian
que el indicador general sobre el Modelo de Ciberseguridad
basado en Zero Trust con DLP el cual contiene tres indicadores:
"Verificacién del Control de Acceso”, “Tratamiento de Eventos
relacionados a la Seguridad de la Informacion” y “Numero de
incidentes de pérdida de datos prevenidos” experimentaron una
mejora notoria al comparar los estados Pre-Test y Post-Test.

Tras la implementacion del modelo de ciberseguridad y la
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recoleccion de nuevos datos mediante Check Lists, se observa
un fortalecimiento en la seguridad de la informacion sensible, lo
que se traduce en un fortalecimiento de las autenticaciones y
autorizaciones a los datos en la empresa, asi como el monitoreo
y respuesta de eventos y la aplicacion del DLP. Ademas, al
clasificar los resultados en tres niveles de prevalencia, se
identifico que el modelo alcanzé un nivel de media y alta
prevalencia, lo que sugiere que, si bien ya se han logrado
avances significativos, aun existe un margen de mejora. Esto
indica que el modelo puede seguir evolucionando a través de su
optimizacién, la ampliacion de sus funcionalidades y el ajuste de
sus politicas de seguridad. En este sentido, su adaptacion
continua permitira responder de manera mas efectiva a las
necesidades especificas de la empresa y a los desafios

emergentes en el ambito de la ciberseguridad.

Discusién de Resultados

Los resultados obtenidos de la evaluacion de los cuatro
indicadores evidencian que las empresas eléctricas enfrentan
areas criticas con oportunidades de mejora en sus practicas de
seguridad de la informacién (Confidencialidad, integridad y
disponibilidad) notando la urgencia de implementar medidas
mas efectivas para proteger la informacion sensible. Estos
hallazgos estan alineados con la literatura previa, donde se

destacan preocupaciones similares en sectores criticos.

Por ejemplo, (Ulate, 2023) senala que las organizaciones suelen
carecer de politicas de autenticacion robustas, lo que afecta
directamente la confidencialidad de los datos. Esto coincide con
los hallazgos de esta investigacion, que identifican deficiencias
en la implementacion de mejores practicas en autenticacion.
Asimismo, la propuesta de fortalecer las politicas de acceso en

el modelo Zero Trust es consistente con las recomendaciones de
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Ulate, quien sugiere que la autenticacion multifactorial y la
segmentacion de red son fundamentales para abordar estas

brechas.

En términos de integridad, (Gaitan, 2023) enfatiza que la falta de
mecanismos solidos de proteccion para los activos de
informacion aumenta el riesgo de alteraciones no autorizadas.
Esto se refleja en los resultados obtenidos en la evaluacion
inicial (Pre-Test), donde se evidencié una capacidad reducida
para proteger los activos de informacion. Gaitan también destaca
la importancia de los logs de integridad y los sistemas de

detecciodn de alteraciones como elementos clave.

En lo que respecta a la disponibilidad, (Bohorquez, 2023)
destaca que las interrupciones de servicios en sectores
estratégicos, como el eléctrico, estan vinculadas a la falta de
politicas y procedimientos de seguridad robustos. Los resultados
de esta investigacién confirman que la disponibilidad de los
servicios es una dimension critica que debe fortalecerse

mediante protocolos mejorados y medidas preventivas.

Asi, con este modelo, se aborda las oportunidades de mejora
identificadas en la fase Pre-Test, consiguiendo un fortalecimiento
en la seguridad de la informacion sensible. La contrastacion con
otros estudios valida la relevancia y aplicabilidad del enfoque
propuesto, evidenciando su potencial impacto positivo en la

seguridad del sector eléctrico.
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4.2. Pruebas de Hipoétesis

4.2.1. Contraste de Hipotesis
Prueba de hipétesis general
Para la Prueba de hipotesis General se tienen las siguientes
condiciones:

e Ho= El modelo de Ciberseguridad Zero Trust con DLP no
contribuye significativamente al fortalecimiento de la seguridad
de la informacion sensible en empresas del sector eléctrico.

e Ha=Elmodelo de Ciberseguridad Zero Trust con DLP contribuye
significativamente al fortalecimiento de la seguridad de la
informacion sensible en empresas del sector eléctrico.

e El nivel de significancia para realizar el analisis de esta prueba
queda establecido el nivel de confianza en 95% asi como el nivel
de significancia a= 5% = 0.05.

e Las reglas de decision de la prueba quedan establecidas en: Si
el p valor < a = 0.05; se rechazara la hipétesis nula, o si el p valor

= a = 0.05 se aceptara la hipotesis nula.

CUADRO 18

Prueba de Rangos con Wilcoxon para la Hipétesis General

Rangos
N Rango promedio Suma de rangos
Resultados del Post-Test - Rangos negativos 12 2,00 2,00
Resultados del Pre-Test Rangos positivos 19b 10,95 208,00
Empates 0c

Total 20
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CUADRO 19

Estadisticos de Prueba Wilcoxon para la Hipotesis General

Estadisticos de prueba®

Resultados del
Post-Test -
Resultados del
Pre-Test
z -3,8730
Sig. asintética(bilateral) ,000

CUADRO 20

Frecuencias para Tamanos del Efecto para la Hipétesis General

Estadisticos

Resultados del Resultados del

Pre-Test Post-Test
N Valido 20 20
Perdidos 0 0
Media 2,35 8,40
Rango 7 4

El resultado de las tablas nos demuestra que, con la evaluacion de la
hipbtesis general, en la prueba Wilcoxon se obtuvo un valor p (Sig.
Asintotica) <,001, lo cual es inferior a 0.05 (p<0.05), de esa manera
aceptando la hipotesis alterna del investigador, al tener diferencias
significativas entre las dos medidas evaluadas en estados Pre y Post-
Test.

Finalmente, para complementar los hallazgos alcanzados en la prueba
de Wilcoxon, cuantificando la magnitud de diferencia observada en las
evaluaciones Pre y Post-Test, se calculd el tamafo del efecto (Ver
Cuadro 20). Asi, se encontraron diferencias estadisticamente
pequefias en el fortalecimiento de la seguridad de la informacién
sensible, donde las evaluaciones del Pre-Test (Media = 2,35; Rango =
7) fueron menores que las evaluaciones Post-Test (Media = 8,40;
Rango = 4). Z=-3,873, p<0,001, g Hedges = 0,236).
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Prueba de hipétesis especifica 1
Se tienen las siguientes condiciones:

e Ho= Las mejores practicas en autenticacion multifactorial no
fortalecen significativamente Ila confidencialidad de la
informacion sensible en el modelo de Ciberseguridad basado en
Zero Trust con DLP.

e H1= Las mejores practicas en autenticacion multifactorial
fortalecen significativamente Ila confidencialidad de la
informacion sensible en el modelo de Ciberseguridad basado en
Zero Trust con DLP.

e Las reglas de decision en la prueba se estableceran en: Si el p
valor < a = 0.05; se rechazara la hipotesis nula, o si el p valor 2

a = 0.05 se aceptara la hipotesis nula.

CUADRO 21

Prueba de Rangos con Wilcoxon para la Hipétesis Especifica 1

Rangos
N Rango promedio Suma de rangos
Confidencialidad Post-Test - Rangos negativos 02 ,00 ,00
Confidencialidad Pre-Test Rangos positivos 48P 24,50 1176,00
Empates 2¢
Total 50

CUADRO 22

Estadisticos de Prueba Wilcoxon para la Hipotesis Especifica 1

Estadisticos de prueba?

Confidencialidad
Post-Test -
Confidencialidad
Pre-Test
z -6,0520
Sig. asintotica(bilateral) ,000
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CUADRO 23

Frecuencias para Tamanos del Efecto para la Hipétesis Especifica 1

Estadisticos

Confidencialidad Confidencialidad

Pre-Test Post-Test
N Valido 50 50
Perdidos 50 50
Media 16,9600 21,0200
Rango 6,00 7,00

El resultado de las tablas nos demuestra que, con la evaluacion de la
hipétesis especifica 1, en la prueba Wilcoxon se obtuvo un valor p (Sig.
Asintotica) <,001, lo cual es inferior a 0.05 (p<0.05), de esa manera
aceptando la hipotesis alterna del investigador, al tener diferencias
significativas entre las dos medidas evaluadas en estados Pre y Post-
Test.

Finalmente, para complementar los resultados obtenidos en la prueba
de Wilcoxon, cuantificando la magnitud de la diferencia observada en
las evaluaciones Pre y Post-Test, se calculd el tamafio del efecto (Ver
Cuadro 23). Asi, se identificaron diferencias con significancia
estadistica medias en el fortalecimiento de la confidencialidad de la
informacion sensible, donde las evaluaciones del Pre-Test (Media =
16,9600; Rango = 6) fueron menores que las evaluaciones Post-Test
(Media = 21,0200; Rango = 7). Z=-6,052, p<0,001, g Hedges = 0,645).

Prueba de hipétesis especifica 2
Se tienen las siguientes condiciones:

e Ho= La capacidad mejorada para proteger los activos de
informacion no fortalece significativamente la integridad de la
informacion sensible en el modelo de Ciberseguridad basado en
Zero Trust con DLP.

e H2= La capacidad mejorada para proteger los activos de

informacion fortalece significativamente la integridad de la
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informacion sensible en el modelo de Ciberseguridad basado en
Zero Trust con DLP.

e Las reglas de decision de la prueba se estableceran en: Si el p
valor < a = 0.05; se rechazara la hipotesis nula, o si el p valor 2

a = 0.05 se aceptara la hipotesis nula.

CUADRO 24

Prueba de Rangos con Wilcoxon para la Hipétesis Especifica 2

Rangos
N Rango promedio Suma de rangos
Integridad Post-Test - Rangos negativos 22 9,50 19,00
Integridad Pre-Test Rangos positivos 48P 26,17 1256,00
Empates 0c
Total 50

CUADRO 25

Estadisticos de Prueba Wilcoxon para la Hipotesis Especifica 2

Estadisticos de prueba?®

Integridad Post-
Test - Integridad
Pre-Test
z -5,9940
Sig. asintotica(bilateral) ,000

CUADRO 26

Frecuencias para Tamanos del Efecto para la Hipétesis Especifica 2

Estadisticos

Integridad Pre-  Integridad Post-

Test Test
N Valido 50 50
Perdidos 50 50
Media 16,2400 19,9200
Rango 6,00 6,00

El resultado de las tablas nos demuestra que, con la evaluacion de la
hipétesis especifica 2, en la prueba Wilcoxon se obtuvo un valor p (Sig.

Asintética) <,001, lo cual es inferior a 0.05 (p<0.05), de esa manera
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aceptando la hipotesis alterna del investigador, al tener diferencias
significativas entre las dos medidas evaluadas en estados Pre y Post-
Test.

Finalmente, complementando los hallazgos encontrados en la prueba
de Wilcoxon, se calculé el tamaino del efecto (Ver Cuadro 26). Asi, se
encontraron diferencias estadisticamente medias en el fortalecimiento
de la integridad de informacién sensible, donde las evaluaciones del
Pre-Test (Media = 16,2400; Rango = 6) fueron menores que las
evaluaciones Post-Test (Media = 19,9200; Rango = 6). Z=-5,994,
p<0,001, g Hedges = 0,652).

Prueba de hipétesis especifica 3
Se tienen las siguientes condiciones:

e Ho= Las politicas y procedimientos de seguridad de la
informacion no fortalecen significativamente la disponibilidad de
la informacion sensible en el modelo de Ciberseguridad basado
en Zero Trust con DLP.

e H3= Las politicas y procedimientos de seguridad de la
informacion fortalecen significativamente la disponibilidad de la
informacion sensible en el modelo de Ciberseguridad basado en
Zero Trust con DLP.

e Las reglas de decision de la prueba se estableceran en: Si el p
valor < a = 0.05; se rechazara la hipotesis nula, o si el p valor 2

a = 0.05 se aceptara la hipotesis nula.

CUADRO 27

Prueba de Rangos con Wilcoxon para la Hipétesis Especifica 3

Rangos
N Rango promedio Suma de rangos
Disponibilidad Post-Test - Rangos negativos 22 26,50 53,00
Disponibilidad Pre-Test Rangos positivos 46P 24.41 1123,00
Empates 2¢

Total 50
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CUADRO 28

Estadisticos de Prueba Wilcoxon para la Hipétesis Especifica 3

Estadisticos de prueba?®

Disponibilidad
Post-Test -
Disponibilidad
Pre-Test
z -5,507°
Sig. asintdtica(bilateral) ,000

CUADRO 29

Frecuencias para Tamanos del Efecto para la Hipétesis Especifica 3

Estadisticos
Disponibilidad Disponibilidad

Pre-Test Post-Test
N Valido 50 50
Perdidos 50 50
Media 16,9600 19,9400
Rango 5,00 7,00

El resultado de las tablas nos demuestra que, con la evaluacion de la
hipétesis especifica 3, en la prueba Wilcoxon se obtuvo un valor p (Sig.
Asintotica) <,001, lo cual es inferior a 0.05 (p<0.05), de esa manera
aceptando la hipotesis alterna del investigador, al tener diferencias
significativas entre las dos medidas evaluadas en los estados Pre y
Post-Test.

Finalmente, complementando los resultados obtenidos en la prueba de
Wilcoxon, se calculé el tamafio del efecto (Ver Cuadro 29). Asi, se
encontraron diferencias estadisticamente medias en el fortalecimiento
de la disponibilidad de la informacién sensible, donde las evaluaciones
del Pre-Test (Media = 16,9600; Rango = 5) fueron menores que las
evaluaciones Post-Test (Media = 19,9400; Rango = 7). Z=-5,507,
p<0,001, g Hedges = 0,619).
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CUADRO 30

Correlaciones de Spearman entre el Modelo de Ciberseguridad Planteado y

las Dimensiones de Seguridad de la Informacién

Correlaciones

Resultados del

Post-Test de
Resultados del las 3
Post-Testdel  Dimensiones
Modelo dela

Planteado Ciberseguridad

Rho de Spearman Resultados del Post-Test  Coeficiente de correlacion 1,000 456
del Modelo Planteado Sig. (bilateral) . ,043

N 50 50

Resultados del Post-Test  Coeficiente de correlacion 456 1,000

de las 3 Dimensiones de  Sig. (bilateral) ,043 .

la Ciberseguridad N 50 50

4.3.

Finalmente se calcul6 el Coeficiente de Correlacion de Rho de
Spearman, con un p valor calculado menor al 0,05 (p = 0,043 < 0,05),
demostrando que hay una correlacion entre la variable independiente
del Modelo de Ciberseguridad planteado y las variables dependientes:
Confidencialidad, Integridad y Disponibilidad; Ademas el coeficiente
Rho de Spearman es de 0,43, lo que indica que la relacion entre las

variables es directa con un grado de moderado a alto.

Presentacion de Resultados

Como parte del proceso de evaluaciéon del modelo propuesto, se
llevaron a cabo pruebas estadisticas, incluyendo la prueba de Wilcoxon
y el calculo del tamano del efecto, tanto para la hipétesis general como
para las tres hipdtesis especificas del estudio. Estas pruebas
permitieron determinar si cada una de las hipotesis formuladas en la
investigacion se validaba con los datos obtenidos tras Ila

implementacion del modelo.

Inicialmente, los resultados reflejan el estado previo a la

implementacion del modelo (Pre-Test), evaluando la confidencialidad,
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integridad y disponibilidad de la informacion. Adicionalmente, se analizé
la hipotesis general sobre la efectividad del modelo para fortalecer la
seguridad de la informacion sensible. Los resultados en la hipdtesis
general indicaron diferencias relevantes desde el punto de vista
estadistico entre los resultados del Pre-Test y el Post-Test,
evidenciando una mejora de los niveles de seguridad y confirmando la
hipotesis general. No obstante, el analisis del tamafo del efecto nos
revelé que estas mejoras, aunque positivas, presentaron una baja
magnitud, lo que sugiere que el impacto del modelo, si bien favorable,
aun presenta oportunidades de mejora. Este hallazgo destaca la
necesidad de futuros ajustes en la funcionalidad del modelo, su
integracion en el entorno organizacional y su integracion en las
empresas. Asimismo, se identificaron factores externos que también
podemos tomar a consideracion, tales como por ejemplo el
requerimiento de recursos adicionales, capacitar al personal y el
respaldo de la alta direccion, aspectos fundamentales para maximizar

el impacto del modelo.

Por otro lado, los analisis de Wilcoxon aplicados a las tres hipotesis
especificas evidenciaron diferencias significativas al comparar los
estados Pre-Test y Post-Test, demostrando una influencia favorable en
la seguridad de la informacion. Ademas, los resultados del tamafio del
efecto indicaron una magnitud media en los cambios observados, lo
que sugiere que el modelo tuvo una influencia mas notable en el
fortalecimiento de confidencialidad, integridad y disponibilidad. Este
hallazgo subrayando efectividad del modelo en la mejora de estas
dimensiones criticas de seguridad de la informacion. Finalmente, la
data obtenida muestra una tendencia positiva, lo que respalda la
validez del modelo como una solucién viable para el fortalecimiento de

la seguridad de la informacion sensible en el sector eléctrico.
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CAPITULO V: IMPACTOS

5.1.

Propuesta para la Solucion del Problema

La propuesta consiste en el disefio e implementacion del modelo
planteado para conseguir el fortalecimiento de la seguridad de la
informacion, para ello se realizara el plan integrando una estrategia
basada en cuatro componentes clave guiandonos por la forma de
implementar Zero Trust y complementandolo con un conjunto de
buenas practicas de la ISO 27001 las cuales incluyen: implementacion
de aplicaciones, establecimiento de politicas, analisis de riesgos y

gestion del inventario de activos.

FIGURA 12

Diagrama Planteado de la Implementacién del Modelo de Ciberseguridad

ISO/IEC 27001 ISO/IEC 27001
Realizar
identificacion
preliminar de los Implementacion Zero o "
activos Trust Disefar politicas
y
l procedimientos
Integrar principios de seguridad”
Definir el alcance y limite de Zero Trusten
del SGSI (Sistema de politicas de
Gestién de Seguridad de seguridad .
la Informacion) Realizar la
capacitacion
necesaria para el
l DLP personal
Identificar
lactivos de Implementar Y
IrIfOI"I'ItIEICIOFI controles de Mantener y
eriticos seguridad segun mejorar
Y IS0 27001y ZT continuamente el
SGSI

Evaluar riesgos de
seguridad para cada
activo identificado
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El plan general del modelo de ciberseguridad se encuentra en el

siguiente cuadro:

CUADRO 31

Matriz de Requisitos para el desarrollo del Modelo de Ciberseguridad

MATRIZ DE REQUISITOS PARA DESARROLLO DEL MODELO PLANTEADO

Cumplimiento

Objetivo Requisito Descripcion Basado en del Requisito
Realizar la
identificacion Se realiza la
de los activos, determinacion
su clasificacion de inventarios
segun tipo, el ISO/IEC de los activos
o1: registro en una 27001:2013. informaticos,
Identificaciéon Inicial plantilla Clausula 5.2. seguida de la
de los Activos predefinida y la Politica categorizacion
Informaticos asignacion de Nacional de segun su
una escala Ciberseguridad importancia y
cuantitativa tipo dentro del
para evaluar modelo
sus planteado.
caracteristicas.
Realizar un
analisis y
manejo de Se identifican
rlesgos los riesgos y
enfocado en =
. o vulnerabilidade
identificar, .
02: Realizar el cuantificar y s asociados a
analisis de Activos de tratar las ISO/IEC los :a.c’uvos
) L criticos,
riesgos Informacién principales 27001:2013 evaluando su
ciber )
impacto en la
amenazas, con : -
S informacion
la finalidad de .
sensible de la
fortalecer la emoresa
seguridad de la P '
informacion
sensible.
Mediante las Se guan‘uﬂga la
diferencia
reglas de .
. L existente entre
implementacién . e
) . de Zero Trust la situacion
03: Definir los B cspecificando actual y el perfll
Control.es de Evalugmon y P L Implementacio objetivo de
Seguridad Tratamiento de el Objetivo que .
. n Zero Trust seguridad
Riesgos se desea tener
planteado,

y el
cumplimiento
deellasenla
organizacion.

alineado con

los estandares
del modelo
planteado.
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0O4: Diseiar las
Politicas y
Procedimiento
s de Seguridad

Implementacio

Formular una
politica de
ciberseguridad
robusta y
efectiva que
permita
proteger los
activos de
informacion
criticos,
asegurando la
confidencialidad
, integridad y
disponibilidad
de los datos,
ademas de
prevenir y
mitigar posibles
amenazas
cibernéticas.

Plan de

n

Se disefia un
plan de
implementacio
n que detalla
los controles
especificos
necesarios y
las acciones
asociadas para
fortalecer la
seguridad de
los activos
informaticos en
las empresas
del sector
eléctrico.

ISO/IEC
27001:2013

De esa manera, se comenzd realizando el inventario de activos, el cual

asegurara que todos los sistemas, datos y recursos criticos sean debidamente

catalogados y protegidos al contar con el inventario necesario para los

sistemas de evaluacion posteriores. Se puede encontrar en el siguiente

cuadro:

CUADRO 32

Inventario de Activos

Co‘?!ﬂc Categoria Activo Descripcién Irnpor’t_anc Rles_go
acion ia Critica Asociado
. Interrupcién
V01  Hardware Servidores Alta de
Rack .
Operaciones
Servidores
V02 Hardware Servidores Alta Pérdida de
Tower datos locales
V03 Hardware Computador Media . Robo d.e,
as informacion
Ordenador
es
Vo4 Hardware Laptops Alta . Rabo d'e’
informacioén
Impresoras Impresoras Fugas de
V05 Hardware multifunciona Media . .
y Scanners informacion



V06

Vo7

V08

V09

V10

V11

V12

V13

V14

V15

V16

V17

Hardware

Hardware

Software

Software

Software

Software

Software

Redes

Redes

Conectivid
ad

Conectivid
ad

Software

Sistema
operativo

Motor de
Base de
Datos

Motor de
Base de
Datos

Wireless

Virtuales

Impresora
matricial

Scanner

Windows 10

Windows 10

Linux

SQL server
Enterprise
2012

Oracle BD

Wireless
Access Point

Switch de
capa 2 24
Puertos 10G

Switch de
capa 2 48
Puertos 10G

Switch de
capa 3 10G

Maquinas
Virtuales

Baja

Media

Alta

Alta

Alta

Alta

Alta

Media

Media

Alta

Alta

Alta

Mal
funcionamien
to mecanico

Pérdida de
documentos
sensibles

Amenazas
cibernéticas

Amenazas
cibernéticas

Amenazas
cibernéticas

Pérdida de
integridad de
datos

Pérdida de
integridad de
datos

Interceptacié
n de datos

Congestion
de la red

Interrupcién
de red

Pérdida de
conectividad

Pérdida de
servicios
criticos
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V18

V19

V20

V21

V22

V23

Software

Conedctivid
ad

Conectivid
ad

Conectivid
ad

Conectivid
ad

Software

Virtuales

Switches

Sistema
operativo

Servidores

Virtuales

Switch C2

Switch LAN
C3

Switch
Distribucion

Switch Core

Estaciones
SCADA

Alta

Alta

Alta

Alta

Alta

Alta

Pérdida de
servicios
criticos

Fallos en red

Fallos en red

Fallos en red

Fallos en red

Fallos en el
suministro
eléctrico
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En el siguiente paso se realiza el analisis de riesgos, el cual permitira

identificar vulnerabilidades y priorizar acciones de mitigacién ante posibles

amenazas. Se realizaron dos cuadros, el primero explicando sobre la matriz

de analisis para la gestion de riesgos, para conocer cuantitativamente el

impacto que puede tener un riesgo a través de una escala ordinal, asi como

el siguiente cuadro explicando sobre las medidas a aplicar para mitigar los

riesgos en los activos inventariados. Se muestran a continuacion:

CUADRO 33

Matriz de Analisis de Gestion de Riesgos

Evaluacion del Riesgo

Se utilizard una matriz de calor que permita clasificar y valorar los riesgos, asi
como analizar la probabilidad de que una amenaza aproveche una vulnerabilidad
y el impacto que dicho evento o sus repercusiones puedan generar en la empresa.

Criterio de Probabilidad

Nivel

cuantitativo

Escala cualitativa (Probabilidad)

0

A WODN -

Muy baja

Baja
Media
Alta
Muy alta

Criterio de impacto




Nivel
cuantitativo

0
1

2
3
4

Escala cualitativa
Muy bajo
Bajo
Medio
Alto
Muy Alto

Tasacion del Nivel de Exposicién al Riesgo

Nivel de exposicion al riesgo = (Probabilidad * Impacto)

Magnitud del impacto Definicion de nivel de riesgo

Es crucial implementar estrategias correctivas, ya que el
problema podria generar pérdidas graves.

Se requiere accién inmediata; resolver el problema podria

Riesgo alto 6-7 tomar varios dias.

Las operaciones pueden continuar mientras se aplican los

Riesgo moderado 4  planes de correccion.

El dafo es leve, y las estrategias correctivas se realizan en

Riesgo minimo 2-3 = poco tiempo.

Matriz de calor

El impacto es menor, permitiendo que las acciones
correctivas sean parte de las rutinas habituales.

0 1
Modera
Muy alto 4 e Alto Alto
Modera | Moderad
Alto 3 do % Alto
Moderad
Medio 2 . s = Moderado Alto Alto
Baja ; Moderad |Moderado
probabilidad | 1 EEIEAN Niteneeng o
Muy baja Moderad |Moderado
probabilidad 0 o]




CUADRO 34

Lista de Riesgos a tratar

88

s . . R. Nivelde
., Descripcion del Riesgo Toler ‘. . Impac Probabi . .
Cod. . : . Accion Acciones Propuestas . Resi riesgo
riesgo Efectivo ancia to lidad .
dual residual
Riesgo por
configuraciones
incorrectas:
Existe la
posibilidad de
que
configuraciones
inapropiadas en Se registran y
los servidores R. No documentan las R
RO1 expongan 6 Acept Reducir amenazas identificadas, 2 1 )
" : Aceptable
servicios y able tanto internas como
puertos no externas.
necesarios, lo
cual podria ser
aprovechado por
cibercriminales
para examinar y
poner en riesgo
el sistema.
Amenaza de
ransomware: - Los respaldos de
Los sistemas seguridad de la
pueden ser informacion se realizan,
vulnerables a actualizan y prueban
ataques de R. No regularmente. R
R02 ransomware, 7 Acept Reducir _T1odos los usuarios han 3 1 3 Aceptéble
donqe los da’Eos able sido informados y
sens[bles serian capacitados
cifrados, adecuadamente.
exigiendo un
rescate para su
recuperacion.
- Se lleva a cabo un
Inyeccion de monitoreo continuo de
codigo la red para identificar
malicioso: Hay posibles eventos
riesgo de que relacionados con la
atacantes utilicen seguridad cibernética.
inyecciones SQL R. No - Los eventos R
R0O3 en las consultas 6 Acept Reducir detectados son 2 1 '
alaBD, able analizados para Aceptable

pudiendo resultar
en la exposiciéon
0 manipulacion
de informacion
almacenada.

identificar los objetivos y
métodos utilizados en
los ataques.

- Se efectuan escaneos
regulares para detectar
vulnerabilidades.
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Acceso no
autorizado a
servidores
fisicos: Los
atacantes
podrian obtener
acceso fisico no
RO4 autorizgdo alos 7
servidores,
permitiéndoles
realizar acciones
maliciosas como
el robo de datos
o la alteracién de
configuraciones
criticas.

- Los permisos y
accesos se administran
bajo el principio de
menor privilegio y
segregacion de roles
especificos.

- Las identidades y
credenciales para
dispositivos, usuarios y

R.No . procesos autorizados
Acept  Reducir son emitidas,
able gestionadas,

verificadas, revocadas y
auditadas de manera
sistematica.

- Se realiza un
monitoreo constante de

R.
Aceptable

la red para identificar

posibles eventos de

seguridad cibernética.

A continuacion, se demuestra como el modelo de ciberseguridad propuesto

se integrara en el sistema actual. En este caso, su papel estara enfocado en

la Gestion de Identidades y Accesos, donde desempefiara un papel en la

autenticacion, autorizacion y monitoreo de usuarios y dispositivos. Las partes

especificas del modelo se presentan a continuacion:

CUADRO 35
Componentes del Modelo de Ciberseguridad para la Gestion de ldentidades y
Accesos

Elemento Descripcion Funcion

Data Set de Conjunto de datos histdricos de

Entrenamiento

accesos y comportamientos de
usuarios.

Entrenar el modelo.

Modelo
Predictivo

Modelo que predice el riesgo
asociado con los accesos 0
comportamientos.

Analisis de patrones de
acceso y determinacion de
comportamientos anémalos.

Deteccion de

Identificacion de
comportamientos de acceso que

Deteccién de accesos
sospechosos basado en

Anomalias .
se desvian de la norma. patrones.
Limita la autorizacion de
Gestion de Control de accesos por el acceso Unicamente a los
Permisos principio de menor privilegio. usuarios y dispositivos que lo
necesiten.
Verificacion de identidad . .
. ‘e Garantizar que solo usuarios
Autenticacion basada en multiples factores,

Multifactorial

como contrasefas, biometria o
tokens.

autorizados puedan acceder
al sistema.
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El proceso de implementacion de todas las soluciones relacionadas al modelo

se detalld6 en el siguiente cuadro, haciendo efectivo el

modelo de
ciberseguridad planteado y disponible para hacer pruebas.
CUADRO 36
Herramientas implementadas para el Modelo de Ciberseguridad
Fecha Herramient
Solucién D s Responsable de Actividades
escripcion as
Propuesta T. Impleme Propuestas
<, Propuestas
ntacion
El motor de
poI|t|c_as toma 1.Solucione
y registra las s de
decisiones (Ej.: 1. Configurar :
2 Identidad y
Aprobar o Encargado en entorno inicial
PE (Motor de ; - o Acceso
i, denegar) del Segundad Dic/24 2. Definir politicas )
Politicas) " . (Microsoft
acceso y el Informatica 3.Configurar roles
l ) Azure AD
administrador y permisos Premi
oy remium
de politicas
; P1+)
ejecuta la
decision.
Genera tokens
de
autenticacion
de sesiéon que
luego utiliza el 1. Crear politicas 1.Solucione
sujeto para de acceso s de
PA acceder a un Especialista condicional Identidad y
o recurso. en . 2. Habilitar Acceso
(Administrador : Dic/24 .
o Funciona en Segundad controles de (Microsoft
de Politicas) It " s
colaboracion Informatica sesion Azure AD
conel PEy 3. Auditar y Premium
depende de su ajustar politicas P1+)
decisién de
permitir o
denegar el
acceso.
1.Solucione
s de
Identidad y
Este Acceso
1. Configurar (Microsoft
componente es
puntos de acceso  Azure AD
responsable de lad P .
monitorear Especialista contro.a 0 remium
PEP (Punto de . ’ 2. Activar P1+)
. habilitar y en . .
Reforzamiento L Dic/24 monitoreo con
o finalizar las Segundad .
de Politicas) ; ” Sentinel 2. Centro
conexiones Informatica o
3.Capacitacion en de
entre un - .
Seguridad Operacione
recursoy un . ey
sujeto Cibernética s dfe
' Seguridad
(Microsoft
Sentinel de
Azure)
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Este
comppnente 1. Definir roles de 1.Solucione
define y aCCESO0 s de
mantiene las Especialista Identidad y
s 2. Establecer
Politicas de reglas, en . o Acceso
: Dic/24 restricciones .
Acceso a Datos atributos y Segundad o (Microsoft
o " 3.Capacitacion en
politicas sobre Informatica . Azure AD
Seguridad :
el acceso a los Cibernética Premium
recursos del P1+)
sistema.
El
cumplimiento
de las normas :
X 1.Solucione
y regulaciones
s de
no solo hace Especialista Identidad
Sistema de que el sistema P 1.Capacitacion en y
o en . . Acceso
Cumplimiento sea seguro, Dic/24 Seguridad .
; ; Segundad : b (Microsoft
de la Industria sino que . Cibernética
. Informatica Azure AD
también :
Premium
aumenta la
. P1+)
confianza del
cliente en el
sistema.
1.Disefar un
Realiza la programa de
monitoreo
tarea de
. constante para
monitorear .
. evaluar posibles
. continuamente . 1. Tenable
CDM (Sistema Especialista amenazas.
. oy el estado de . Nessus
de Diagnéstico : en . 2. Realizar
- los activos del Dic/24 o
Continuo y ; Segundad analisis para :
e sistema y ” 2. Firewall
Mitigacion) . Informética detectar .
proporciona un tendencias (Fortigate)
informe al y
patrones en las
motor de -
oliticas aqtmdades
P ' relacionadas con
las amenazas.
1.Implementar
Funciona para politicas y 1.Solucione
crear, herramientas s de
Sj almacenary Especialista para la gestion Identidad y
istema s
. . administrar en . segura de IDs Acceso
Administracién ; Dic/24 )
de IDs r_eglst_ros de Segund_ad 2. Establecerun  (Microsoft
identidad y Informatica programa de Azure AD
cuentas del auditoria regular Premium
sistema. de identidades y P1+)
accesos.
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Recopilacion
de registros de
activos, y otros

1.Establecer
politicas que
limiten los
privilegios de
acceso minimo

necesario para 1. Solucion
: eventos que Especialista : P del Modelo
Registros de . realizar las tareas
o brindan en : de
Red y Actividad . o Dic/24 . .
; informacion en Segundad Ciberseguri
en los Sistemas . ” 2.Implementar
tiempo real Informatica ; dad
soluciones de
sobre la g Planteado
gestion de
postura de
. acceso que
seguridad. :
apliquen
los principios de
menor privilegio
1.Solucione
s de
Identidad y
1.Establecer Acceso
Este politicas claras (Microsoft
componente se para determinar ~ Azure AD
PKI encarga de la cuando y cémo Premium
(Infraestructura emisién de Especialista se debe aplicar P1+)
certificados en Segundad  Dic/24 la autenticacion
de Llaves - ”
- digitales a Informatica basada en el 2. Centro
Publicas) ? ;
diversas riesgo. de
entidades del 2. Utilizar Operacione
sistema. autenticacion s de
multifactorial. Seguridad
(Microsoft
Sentinel de
Azure)
1.Crear un 1'8(2%2()”6
programa !nte_gral Identidad y
de capacitacion A
en cceso
ciberseguridad. (Microsoft
: Azure AD
: Acumula 2. Realizar .
SIEM (Sistema . S . . Premium
e informacion Especialista sesiones
de Informacion P1+)
: centrada en la en . regulares de
de Seguridad y . Dic/24 o
oS .. 7 seguridad para  Segundad capacitacion en
Administracién ; o X 2. Centro
su posterior Informatica seguridad
de Eventos) s ; " de
analisis. cibernética. .
. Operacione
3. Analizar la
S s de
eficacia de las )
. Seguridad
capacitaciones en ;
: (Microsoft
seguridad .
: " Sentinel de
cibernética.
Azure)

Finalmente, con el objetivo de establecer un control organizado y reforzar la
seguridad de la informacion en las organizaciones del ambito eléctrico con

relacion a la proteccion del entorno digital, se desarrolla una politica de



93

ciberseguridad que establece directrices que deben ser cumplidas por cada
colaborador en la organizacion para garantizar su proteccién frente a las
amenazas cibernéticas. (Ver Anexo N° 8.12). Culminando asi el proceso de la

implementacion de la solucion planteado.

5.2. Costos de Implementacion de la Propuesta

En este apartado detallo los costos asociados con el disefio e
implementacion del modelo planteado. Estos costos incluyen los
recursos tecnologicos, humanos y administrativos necesarios, al igual
que la formaciéon del personal como la adquisicion de soluciones
tecnolégicas especificas para la gestion de la seguridad de la
informacion. Realizado para la validacion del modelo aplicado en el

Area de T.l y el Area Comercial para el proyecto de investigacion.

a) Costos de Materiales: En el siguiente cuadro se han detallado los
costos de materiales utilizados para el modelo de ciberseguridad
que van a ser utilizados al momento de la implementacion del
sistema, aun existen costos regulares por mes dados por Microsoft

Azure AD Premium P1+ y Tenable Nessus.

CUADRO 37

Costos de Materiales

Descripcion Cantidad Precio Precio
por Unidad Total
(S1.) (S/.)

Laptop 3 2000 6000
Microsoft 1 Incluido 0
Windows
Microsoft 1 Incluido 0
Office 365

Modelo de 1 2000 2000

Ciberseguridad
Documentos 1 500 500

Norma ISO/IEC
27001
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Microsoft Azure 50 22 1100
AD  Premium
P1+
Tenable 1 1230 1230
Nessus
Firewall 1 4000 4000
Fortigate

Total 14830

Costos de Capacitacion: El cuadro mostrado a continuacién
detalla costos asociados a las capacitaciones del personal, entrega
de los documentos y politicas a utilizar y la implementacion de

estas politicas en la empresa.

CUADRO 38

Costos de Capacitacion

Descripcion Cantidad Unidad de Precio Precio

Medida por Total
Unidad (S/.)
(S1.)

Capacitacion a 3 Horas 120 360

personal e

Implementacion

de politicas

Costos de Mantenimiento: En el siguiente cuadro se van a
especificar costos asociados al mantenimiento de los servicios para
el modelo planteado, asi como la remuneracién del personal de T.I
el cual se les anadieron funciones de encargados del sistema de

ciberseguridad. Calculado mes a mes.

CUADRO 39

Costos de Mantenimiento

Descripciéon Cantidad Precio Precio
por Unidad Total
(S1.) (S/.)

Mantenimiento 3 300 900
de equipos
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Remuneracion 3 2500 7500
del Personal
Operativo

Mensualidad 1 1000 1000
Azure AD
Premium P1+

Mensualidad 1 1200 1200
Tenable
Nessus

Total 10600

Presupuesto Total: Finalmente se cuantifican todos los cuadros
anteriores para detallar de esta manera el presupuesto total del
proyecto, en esta tabla se estan considerando todos los costos
asociados a la implementacion, capacitacion y mantenimiento del

modelo.

CUADRO 40

Presupuesto Total del Proyecto de Investigacion

Costos Descripciéon Precio Total
(S/.)
Costos Costo de 14830
Directos Materiales
Costos Costos de 360
Indirectos Capacitacion
Costos Costos de 10600
Variables Mantenimiento
Total 25790

Retorno de la Inversién: La implementacién del modelo planteado
también conlleva beneficios significativos a largo plazo. A
continuacion, se presenta un cuadro con la estimacion del retorno
de la inversion basada en los costos totales del proyecto y los
beneficios esperados, calculados en términos de ahorros
potenciales y mitigacion de incidentes de seguridad. Esta

estimacion esta basada de los proximos 12 meses.
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CUADRO 41

Estimacion del Retorno de la Inversion

Concepto Descripciéon Monto
(S/.)

Ahorro por Reduccioén estimada de costos por 15,000
Incidentes incidentes de seguridad evitados
Prevenidos
Ahorro en Multas y Cumplimiento de normativas para 12,000
Sanciones evitar sanciones regulatorias
Incremento en Mejor productividad debido a 8,000

Eficiencia Operativa  procesos mas seguros y efectivos

Beneficio Total Estimado 35,000
Costo Total del Proyecto 25,790
ROI (%) ((Beneficio Total - Costo Total) / 35.711%

Costo Total) * 100

Como referencia a futuro, la implementacion estimada del modelo
de ciberseguridad Zero Trust con DLP, a escala organizacional en
una empresa del sector eléctrico de la region de Ica de 200 a 500
empleados, puede representar una inversion considerable. A
continuacion, se muestra una tabla con los costos aproximados
para la implementacion total en todas las areas de una empresa del
ambito  eléctrico, considerando licencias empresariales,
infraestructura, personal especializado, capacitacién y monitoreo

continuo:

CUADRO 42

Estimacion del Presupuesto Total a Escala Organizacional de la
Implementaciéon de Modelo de Ciberseguridad en un Plazo de 12 a 18
meses

Costos Descripcion Precio Total
(S/.)
Costos Costo de Materiales 1’000,000 ~
Directos (MFA, Zero Trust, DLP, 3’000,000
Segmentacion de Red, Monitoreo y
Respuesta)
Costos Costos de Capacitacion 80,000 ~
Indirectos (Formacién Técnica y 240,000

Concientizacion)
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Costos Costos de 115,000 ~
Variables Mantenimiento 1°000,000
(Mensualidad por las Licencias,
Pago al Personal, Escalabilidad,
Auditorias)
Total 171 95,000 ~
4°240,000

Beneficios que aporta la Propuesta

La propuesta ofrece multiples beneficios para fortalecer la seguridad de
la informacion en las empresas del sector eléctrico. Entre sus
principales aportes se destaca la capacidad de proteger sistemas,
datos y recursos criticos a traves de un inventario detallado de activos,

lo que asegura una gestion integral y precisa de los mismos.

Ademas, la evaluacion de riesgos facilita la deteccién y reduccion de
vulnerabilidades, priorizando la proteccion ante posibles amenazas. La
integracion del modelo mejora los controles de autenticacion,
autorizacion y monitoreo, garantizando un acceso seguro y restringido

exclusivamente a usuarios y equipos previamente autorizados

Finalmente, la aplicacion de buenas practicas de la ISO 27001 y la
implementacién de soluciones tecnologicas basadas en Zero Trust
aseguran una estrategia escalable que no solo fortalece la seguridad
presente, sino que también establece los fundamentos para pruebas y

futuras adaptaciones del modelo.
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CONCLUSIONES

La presente investigacion ha permitido identificar, evaluar y abordar de
manera rigurosa las areas criticas en las practicas de seguridad de la
informacion en las empresas del ambito eléctrico, focalizando el analisis en
los tres pilares fundamentales de la seguridad informatica: confidencialidad,
integridad y disponibilidad, buscando el mejor esfuerzo por lograr que en la
empresa se mantengan en las actividades diarias con indicadores positivos.
Los hallazgos derivados del proceso de evaluacion reflejaron que la
implementacion de medidas de seguridad mas robustas no debe considerarse
una opcion, sino una necesidad estratégica para proteger la informacion
sensible en este sector critico, de la misma forma que en otros sectores

laborales.

Con relacién con el primer objetivo especifico del proyecto, se evidencié que
las mejores practicas en autenticacion como el uso de mecanismos como MFA
(Autenticacion multifactorial) contribuyeron directamente al fortalecimiento de
la confidencialidad de los datos. Los resultados obtenidos en la etapa de Pre-
Test confirmaron que, antes de la implementacion del modelo propuesto,
existia una limitada capacidad de proteccion de los activos informaticos frente
a accesos no autorizados, lo cual generaba vulnerabilidades significativas. El
ascenso de una baja prevalencia en confidencialidad antes del modelo a nivel
media prevalencia después aun nos demuestra margen de mejora con planes

nuevos a futuro.

Respecto al segundo objetivo, se constatd que, al aplicar controles para
fortalecer la capacidad de proteccion de activos de informacién, en
combinacion con las politicas de verificacion en integridad de informacién,

permitidé el fortalecimiento en la integridad de los datos. La capacidad del
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modelo, apoyado con DLP, para detectar y prevenir filtracion de informacion y
verificar sobre la integridad de los datos representa un avance tangible

también al subir el indicador en alta prevalencia.

En cuanto al tercer objetivo, los resultados posteriores a la implementacion
del modelo evidenciaron un fortalecimiento en la disponibilidad de los recursos
y servicios digitales, lo que se atribuye a la aplicacion de politicas y
procedimientos alineados con los estandares de la norma ISO/IEC 27001, los
procedimientos en implementacion para Zero Trust, y al monitoreo activo de
eventos de seguridad. Esto demuestra que el enfoque basado en el modelo
planteado mejora sustancialmente la resiliencia de las plataformas operativas

del sector eléctrico.

Adicionalmente, el objetivo general, relacionado al modelo de Ciberseguridad
Zero Trust con DLP demostro ser viable no solo a nivel técnico, sino también
con la estructura organizacional. La incorporacion de principios en
Ciberseguridad general como realizar verificacion continua por parte del
equipo de T.l y el personal al abrir archivos, brindar solo el acceso minimo
necesario o segmentar la red por contexto, entre otros mas, ofrecieron una
buena perspectiva sobre como gestionar de forma mas segura el acceso a los
recursos digitales. El aumento en los indicadores clave post implementacién

fue estadisticamente buena, validando el impacto positivo del modelo.

No obstante, el estudio también revela que la sostenibilidad de este modelo
requiere compromiso institucional, tales como estar en constante capacitacion
para tener recursos humanos especializados, asi como una cultura
organizacional alineada con la ciberseguridad pueden limitar el alcance de los
beneficios obtenidos.

En sintesis, el modelo propuesto representa un paso importante hacia el
fortalecimiento de la proteccién de datos sensibles en el ambito eléctrico, al
tiempo que sienta una base para futuras escalas e integraciones en un entorno

digital caracterizado por amenazas en constante evolucion.
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RECOMENDACIONES

Se proponen las siguientes recomendaciones para garantizar la continuidad y

mejora del modelo de ciberseguridad planteado:

Con respecto a la parte técnica

Ampliar la adopcion de tecnologias innovadoras, tales como la 1A
(Inteligencia Artificial) y ML (Aprendizaje Automatico), con el fin de
potenciar los mecanismos de deteccion de amenazas y mejorar la
capacidad de respuesta inmediata ante incidentes.

Integrar al modelo soluciones especializadas de escaneo de
vulnerabilidades, como OpenVAS, que permitan detectar de forma

anticipada posibles riesgos dentro de la infraestructura tecnolégica.

Con respecto a la parte organizacional

Fortalecer el equipo técnico en ciberseguridad incorporando expertos
en areas clave como autenticacion avanzada, IAM (Gestion de
identidades), proteccion de entornos en la nube y analisis forense
digital.

Disefar politicas de seguridad flexibles y dinamicas, capaces de ser
actualizadas regularmente segun el entorno organizacional, los riesgos

emergentes y las exigencias particulares de la institucion.

Con respecto a la parte estratégica

Establecer acuerdos estratégicos con especialistas y proveedores en
tecnologias DLP y Zero Trust, con el propdsito de incorporar buenas
practicas del sector y adaptar soluciones segun la criticidad de los

sistemas empresariales.
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Implementar revisiones sistematicas del modelo a través de auditorias
tanto internas como externas, con el fin de ajustar y optimizar su
desempefio en funcién del nivel de madurez alcanzado.

Disefiar un plan estructurado para la expansion del modelo, que
contemple una implementacién gradual por etapas, con plazos

definidos y responsables asignados para cada fase.
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Matriz de Operacionalizaciéon de Variables
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DEFINICION ESCALA DE
VARIABLE CONCEPTUAL DIMENSIONES INDICADOR MEDICION INSTRUMENTO
Checklist de
Y e Verificacion
. o Autenticacion y Verificacion del Nominal (Revisién de
Esta co_ns(tjltwdo por una Autorizacion Control de Acceso politicas de
serie de pautas,
practicas y técnicas las autenticacion)
cuales tienen el objetivo
Tratamiento de .
VARIABLE INDEPENDIENTE e eps(:sﬁ(l;cz;una _ Eventos ._Che(_?l’(“s'[ de’ .
Modelo de Ciberseguridad | . ) o Monitoreo y . . Verificacion (Analisis
C|bersegur|dad que lidie Respuesta relacionados a la Nominal delreaistros de
basado en Zero Trust con | ibl p! Seguridad de la g :
DLP con las posibles a seguridad)
ciberamenazas Informacion
existentes en el entorno
en el que opera una Checklist de
organizacion. N° de incidentes de Verificacion
(Santatecla, 2022) DLP pérdida de datos Nominal (Revisién de
prevenidos incidentes de
seguridad)
Establece que la
informacién pueda ser | _proteccion de Datos RQZTS%EZS@ Escala Likert
V.D1 Eeeesth _umcamente por Sensibles g - . . (Analisis de reportes
Confidencialidad los usuarios y procesos Informacion Sensible Ordinal de incidentes d
onfidencialida con el correspondiente . Sequridad de la € Inci e.n es de
Cifrado de Dat y=e9 dad
nivel de autorizacion para [ ~-!fado de Dalos Nformacion seguridad)
o hacerlo. (Mariano, 2020)
o)
‘®
C
()
)
S
‘© Busca que la informacion
g permanezca inalterada por
3 2 D2 protc:e§ozo a‘:jcesdos No | Verificacion de la Verg'g;t?ézz :Z 255 Escala Likert
p o FRieibR oy Bl Integridad de los ) Ordinal (Analisis de reportes
& Integridad origen hasta su utilizacion, Dat Integridad de la de intearidad
g y alo largo de todo el ciclo atos Informacion e integridad)
° de vida del dato. (Mariano,
) 2020)
S
(@)}
8 Persigue el objetivo de
que la informacion, los Resili .
sistemas para procesarlay| ~~eSlliéncia IS Disponibilidad de los .
accederla, las redes de Ataques - Escala Likert
VD3 distribuciér; los equipos Servicios que presta (Analisis de reportes
b3 ony los equip la Entidad y Ordinal Sis de rep
Disponibilidad necesarios de parte del -Planes de Continuidad de incidentes de
usuario final, estén al Continuidad del ontinuida disponibilidad)
alcance y funcionando Negocio Operativa

correctamente de manera
oportuna. (Mariano, 2020)
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Matriz de Consistencia

8.2.

GENERAL

E1

E2

E3

FORMULACION DEL PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLES

INDICADORES

INSTRUMENTO

“¢En qué medida, el modelo de
Ciberseguridad basado en Zero
Trust con DLP fortalece la
seguridad de la informacion
sensible en las empresas del
sector eléctrico de la Regién Ica
en los afos 2023 al 20247?”

OBJETIVO GENERAL:

HIPOTESIS PRINCIPAL:

VARIABLE INDEPENDIENTE (x):

INDICADOR INDEPENDIENTE:

INSTRUMENTO DE MEDICION:

Disefar y Determinar en qué
medida el modelo de
Ciberseguridad Zero Trust
con DLP puede fortalecer la
seguridad de la informacién
sensible en las empresas del
sector eléctrico.

El modelo de Ciberseguridad Zero
Trust con DLP contribuye
significativamente al
fortalecimiento de la seguridad de
la informacién sensible en
empresas del sector eléctrico.

Modelo de
Ciberseguridad basado
en Zero Trust con DLP

Verificacién del Control de
Acceso

Checklist de Verificacion
(Revision de politicas de
autenticacion)

Tratamiento de Eventos
relacionados a la
Seguridad de la
Informacion

Checklist de Verificacion
(Analisis de registros de
seguridad)

N° de incidentes de
pérdida de datos
prevenidos

Checklist de Verificacién
(Revision de incidentes de
seguridad)

PROBLEMAS ESPECIFICOS:

OBJETIVOS ESPECIFICOS:

HIPOTESIS ESPECIFICAS:

VARIABLE DEPENDIENTE (y):

INDICADOR DEPENDIENTE:

INSTRUMENTO DE MEDICION:

a) ¢Como puede fortalecer el Modelo de
Ciberseguridad basado en Zero Trust con
DLP la confidencialidad de la informacién
sensible a través de la implementacion de
autenticacion multifactorial?

b) ¢Coémo puede fortalecer el Modelo de
Ciberseguridad basado en Zero Trust con
DLP la integridad de la informacién
sensible a través de la mejora de la
capacidad para proteger sus activos de
informacion?

¢) ¢Como puede fortalecer el Modelo de
Ciberseguridad basado en Zero Trust con
DLP la disponibilidad de la informacion
sensible a través de la implementacion de
politicas y procedimientos de seguridad de
la informacién?

Evaluar en qué medida las mejores
practicas en autenticacion pueden
fortalecer la confidencialidad de la
informacién sensible en el modelo
de Ciberseguridad Zero Trust con
DLP.

Analizar en qué medida la
capacidad de proteccion de los
activos de informacién puede
fortalecer la integridad en el modelo
de Ciberseguridad Zero Trust con
DLP.

Examinar en qué medida las
politicas y procedimientos de
seguridad de la informacion
implementados pueden fortalecer la
disponibilidad de la informacién
sensible en el modelo de
Ciberseguridad Zero Trust con
DLP.

Las mejores practicas en
autenticacion multifactorial
fortalecen significativamente la
confidencialidad de la
informacion sensible en el modelo
de Ciberseguridad basado en
Zero Trust con DLP.

La capacidad mejorada para
proteger los activos de
informacion fortalece
significativamente la integridad de
la informacién sensible en el
modelo de Ciberseguridad
basado en Zero Trust con DLP.

Las politicas y procedimientos de
seguridad de la informacion
fortalecen significativamente la
disponibilidad de la informacién
sensible en el modelo de
Ciberseguridad basado en Zero
Trust con DLP.

Confidencialidad

Integridad

Disponibilidad

Avance en el Resguardo de
la Informacién Sensible y
Seguridad de la Informacién

Escala Likert (Analisis de
reportes de incidentes de
seguridad)

Verificacion de las Politicas
de Integridad de la
Informacion

Escala Likert (Analisis de
reportes de integridad)

Disponibilidad de los

Servicios que presta la

Entidad y Continuidad
Operativa

Escala Likert (Analisis de
reportes de incidentes de
disponibilidad)
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8.3. Calculo de Tamano de la Muestra

Nxzixpxq
e2x(N-1)+z2xpxq

Formula Tamafno Muestra =

Donde se tiene que:
e N = Tamarno Poblacion = 50
e e = Error de Estimacion Maximo Aceptado = 2%
e z=Parametro Estadistico que depende del Nivel Confianza (NC) = 1.96
(95%)
e p = Probabilidad de que ocurra el evento estudiado (Exito) = 50%

e q = (1-p) = Probabilidad de que no ocurra el evento estudiado = 50%

Al final se obtuvo el Tamano de la Muestra = 49

Dado que el tamafio de la poblacién es reducido, se considera la totalidad de

los 50 individuos como referencia.



8.4. Confiabilidad del Instrumento

Estadisticas de fiabilidad

Alfa de
Cronbach
basada en
Alfa de elementos
Cronbach estandarizados N de elementos
,603 ,610 15

109

Alcanzando un rango de confiabilidad de 0.603 en Alfa de Cronbach, lo cual

esta en un grado Confiable, los instrumentos son validos para realizar las

pruebas necesarias.
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8.5. Instrumento de Recoleccion de Datos 1

ENCUESTA SOBRE MODELO DE CIBERSEGURIDAD BASADO EN ZERO
TRUST CON DLP PARA FORTALECER LA SEGURIDAD DE LA
INFORMACION SENSIBLE EN EL SECTOR ELECTRICO, PARA CONOCER
LA SITUACION ACTUAL DE LA EMPRESA, 2024

INSTRUCCIONES: Lea con atencion cada uno de los reactivos y responda cada
uno de ellos y escoger una sola respuesta en cada una de las preguntas, marcando
en la escala con un aspa (X) elegida de acuerdo con la siguiente escala. (No dejar
ningun reactivo sin contestar)

Totalmente en desacuerdo (TD)
Desacuerdo (D)

Ni de acuerdo ni en desacuerdo. (NI)
De acuerdo (DA)

Totalmente de acuerdo (TA)

abhwnN=

N° Item ESCALA
1 ]2 [3 ][4 ]5
Obj. especifico 1.- Fortalecer la confidencialidad de la informacion sensible a

través de las mejores practicas en autenticacion en el modelo de

Ciberseguridad Zero Trust con DLP.

01 |¢La empresa realiza un seguimiento constante de la

seguridad en los activos de informaciéon?

02 |¢ Se han identificado y clasificado los activos de

informacion critica en la empresa?

03 |¢ Existe una politica clara para proteger los activos de

informacion dentro de la organizacion?

04 |¢ Se realizan auditorias regulares para verificar el

cumplimiento de las politicas de confidencialidad?

05 |¢ Existen sanciones o medidas disciplinarias para el

incumplimiento de las politicas de confidencialidad?

Obj. especifico 2.- Fortalecer la integridad a través del fortalecimiento de la
capacidad de proteccidon de los activos de informacién en el modelo de
Ciberseguridad Zero Trust con DLP.

06 | ¢La empresa cuenta con mecanismos de control para

garantizar que los datos no se alteren sin autorizacion?
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07

¢, Se aplican métodos de verificacion para asegurar que
los cambios en la informacion sean validados

adecuadamente?

08

¢ Existen registros o logs de acceso y modificacion a

los datos sensibles?

09

¢ El personal esta capacitado para identificar y reportar

problemas de integridad en la informacion?

10

¢, Se realizan auditorias para verificar la integridad de

los datos almacenados en la empresa?

Obj. especifico 3.- Fortalecer la disponibilidad de la informacién sensible a

través de la implementaciéon de politicas y procedimientos de seguridad de

la informacién robustos en el modelo de Ciberseguridad Zero Trust con DLP.

11 | ¢ La empresa tiene medidas proactivas para prevenir
ataques informaticos?

12 | ¢ Existe una politica de respuesta rapida ante ataques
informaticos?

13 | ¢ El personal esta capacitado para detectar y prevenir
ataques informaticos?

14 | ;Existen procedimientos para gestionar interrupciones
en los servicios en linea?

15 | ¢ Se mide y se analiza regularmente la disponibilidad

de los servicios en linea de la empresa?
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8.6. Instrumento de Recoleccion de Datos 2

CHECKLIST DE VERIFICACION SOBRE MODELO DE CIBERSEGURIDAD
BASADO EN ZERO TRUST CON DLP PARA FORTALECER LA
SEGURIDAD DE LA INFORMACION SENSIBLE EN EL SECTOR
ELECTRICO, PARA CONOCER LA SITUACION ACTUAL DE LA
EMPRESA, 2024

INSTRUCCIONES: Marque con un “check” (V) si la actividad se ha cumplido

satisfactoriamente o con un aspa (X) si no se ha cumplido. (No dejar ningun reactivo
sin contestar)

N° Item Cumplimiento (v / X)

Obj. General.- Diseiar y Determinar en qué medida el modelo de
Ciberseguridad Zero Trust con DLP puede fortalecer la seguridad de la
informacion sensible en las empresas del sector eléctrico.

01 |¢ Se ha implementado autenticacion multifactor
(MFA) para el acceso a los sistemas criticos?

02 |¢ Se aplico el principio de menor privilegio en los
accesos?

03 |¢ Se controlan o auditan los accesos para detectar
intentos no autorizados?

04 |; Existe un procedimiento documentado para la
gestion de eventos de seguridad de la informacion?
05 |¢ Se han identificado y analizado los eventos de
seguridad en los ultimos 30 dias?

06 | ¢,Se han aplicado acciones correctivas y
preventivas en respuesta a eventos de seguridad?
07 | ¢Se ha implementado la herramienta DLP para
evitar la fuga de informacién?

08 | ¢ Se ha reducido el numero de incidentes de datos
en comparacion con mediciones anteriores?

09 | ¢ Existen registros detallados sobre intentos de
extraccion de datos no autorizados?

10 | ¢ Se han realizado pruebas de respuesta ante
incidentes de seguridad?

Observaciones:
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8.7. Formulario de Google para las Encuestas de Ciberseguridad

Preguntas  Respuestas @ Configuracion

Encuesta para conocer la situacion actual en las

Empresas del Sector Eléctrico, para la Tesis

"Modelo de Ciberseguridad basado en Zero Trust

con DLP para fortalecer la Seguridad de la

Informacion Sensible en el Sector Eléctrico’, 2024
B I U & ¥

A continuacion se presemntaran las siguientes preguntas, responda cada una de ellas escogiendo una sola
respuesta dependiendo que tan de acuerdo o desacuerdo se sienta de acuerdo con la siguiente escala.

Los datos obtenidos de esta encuesta son completaments ananimos v seran tratados de la manera mas
adecuada con fines Unicamente académicos.

Para responder al Obj. Especifico 1.- Fortalecer la confidencialidad de la informacion sensible a
través de las mejores practicas en autenticacion en el modelo de Ciberseguridad Zero Trust con
DLP.

Descripcian (opcional)

;La empresa realiza un seguimiento constante de la sequridad en los activos de
inforrnacion?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo
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i 5e han identificado y clasificado los activos de informacion critica en la empresa? *

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

W

;Existe una politica clara para proteger los activos de informacion dentro de 1a organizacion?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

;5e realizan auditorias regulares para verificar el cumplimiento de las politicas de
confidencialidad?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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;Existen sanciones o medidas disciplinarias para el incumplimiento de las politicas de
confidencialidad?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Para responder al Obj. Especifico 2.- Fortalecer la integridad a través del fortalecimiento de la
capacidad de proteccion de los activos de informacian en el modelo de Ciberseguridad Zero Trust
con DLP

Descripcion (opcicnal)

o

;La empresa cuenta con mecanismos de control para garantizar gue los datos no se alteren
sin autorizacion?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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:5e aplican métodos de verificacidn para asegurar que los cambios en la informacion sean
validados adecuadamente?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

¢ Existen logs o registros de acceso para la modificacion a los datos sensibles? *

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
Die acuerdo

Totalmente de acuerdo

:El personal esta capacitado para identificar y reportar problemas de integridad en la *
inforracion?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
Die acuerdo

Totalmente de acuerdo
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¢ Se realizan auditorias para verificar la imtegridad de los datos almacenados en la empresa? *

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Para responder al Obj. especifico 3.- Fortalecer [a disponibilidad de |a informacion sensible a través
de la implementacion de politicas y procedimientos de seguridad de la informacion robustos en el
modelo de Ciberseguridad Zero Trust con DLP,

Descripcicn {opcional)

;La empresa tiene medidas proactivas para prevenir atagues informdticos? *

Totalmente en desacuerde

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

¢ Existe una politica de respuesta rdpida ante atagues informaticos? ™

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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¢El personal esta capacitado para detectar y prevenir ataques informaticos? *

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en dezacuerdo
De acuerdo

Totalmente de acuerdo

¢Existen procedimientos para gestionar interrupciones en los servicios en linea? *

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en dezacuerdo
De acuerdo

Totalmente de acuerdo

¢5e mide y se analiza regularmente |a disponibilidad de los servicios en linea de la empresa? *

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en dezacuerdo
De acuerdo

Totalmente de acuerdo
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8.8. Informacion de los Cuestionarios Pre-Test del Modelo
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Informacion de los Cuestionarios Post-Test del Modelo
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8.10. Revision de los Instrumentos por parte del Experto
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l.
1L

1:2.

1.3.
1.4.
L.
.

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

§|  FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

DIRECCION DE TESIS IlI

VALIDACION DEL INSTRUMENTO DE RECOLECCION DE DATOS.

DATOS GENERALES:
APELLIDOS Y NOMBRES DEL EXPERTO: DOMINGUEZ OLIVA WENDY

GRADO ACADEMICO Y PROEESI()N: DOCTOR EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

CARGO ACTUAL: DOCENTE DE EDUCACION SUPERIOR

INSTRUMENTO (especificar) A VALIDAR: ENCUESTAS
AUTOR: ALEJANDRO FELIPE HERNANDEZ LEGUA
ASPECTOS DE VALIDACION

N° | INDICADORES CRITERIOS Sl NO | SUGERENCIAS
Esta formulado con lenguaje X
1 [CLARIDAD apropiado.
OBJETIVIDAD Esta formulado de acuerdo a los X
2 objetivos planteados.
3 IACTUALIDAD IAdecuado al avance de la ciencia X
ly tecnologia.
4 ORGANIZACION Existe una organizacion logica X
5 [SUFICIENCIA Comprende los aspectos de X
cantidad ycalidad del instrumento
INTENCIONALIDAD |[Esté de acuerdo para validar las X
6 \variablesde las hipétesis.
7 [CONSISTENCIA Esta basado en fundamentos X
tedricos y/ocientificos.
8 COHERENCIA Existe coherencia entre variables. X
. La estrategia responde al propdsito X
9 METODOLOGIA de lahipdtesis.
El instrumento es Uutil para la X
10 [PERTINENCIA presenteinvestigacion.

*SegUn sea el enfoque del estudio (cuantitativo, cualitativo o mixto)

Fuente: APROBADO: 90-100% (8-10PGTAS.) / Si observa el 50% (corregir) / Si es menor al
50% replantear).

IV. OPINION DE APLICABILIDAD:
FAVORABLE EL INSTRUMENTO

V. PROMEDIO DE VALORACION:

FECHA: 03/03/2025

100%

Dra. Dominguez Oliva Wendy
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UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

DIRECCION DE TESIS IlI
Tabla 03 :

Expertos que validaron el instrumento sobre (variables o categorias de la investigacion)

Validador Grado Académico

Resultado

Dominguez Oliva Wendy Doctor

Aplicable
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8.11. Carta de Presentacion a la Empresa

SUMILLA: Solicito Informacion y aplicacion de
encuestas

SENORES CONSORCIO ELECTRICO DE VILLACURI S.A.C (C.V.C ENERGiA)
Su Atencién Area de Tecnologia de la Informacion ’

Alejandro Felipe Hernandez Legua identificado con DNI N°
70322205, Ingeniero de Sistemas e Informatica con CIP N° 224589, domiciliado en Calle Magnolias
L-38, San Isidro, Ica con teléfono celular 991747251, alumno del IV Ciclo de la Maestria en Ingenieria
de Sistemas e Informética con Mencién en Gestion de Tecnologias de la Informacion y Comunicaciones
de la Universidad Nacional Mayor de San Marcos, ante usted con el debido respeto me presento y

€xpongo:

Que, siendo estudiante del Gltimo ciclo de la Maestria en
Ingenieria de Sistemas e Informatica con Mencion en Gestion de Tecnologias de la Informacién y
Comunicaciones, estoy desarrollando mi tesis, titulada: “Modelo de Ciberseguridad basado en Zero
Trust con DLP para fortalecer la Seguridad de Informacion Sensible en el Sector Eléctrico”; con
el objetivo de culminar con la investigacion, solicito a su prestigiosa empresa se me permita recoger la
Informaci6n necesaria sobre datos relacionados con registros e incidentes de ciberseguridad en el Area
de T.1, asimismo poder realizar encuestas y entrevistas que permitan obtener informacion clave para el
desarrollo de mi proyecto. Esta informacion seré tratada con la mayor confidencialidad y utilizada

exclusivamente para fines académicos.

Por lo tanto, solicito respetuosamente acceder a lo solicitado, lo que
permitird culminar con mi Tesis y obtener el grado académico correspondiente, agradeciendo

anticipadamente la atencion prestada.

Ica, 30 de Setiembre de 2024

SE ADJUNTA:
*  Copia de DNI
e  Copia de Camet de Estudiante de la UNMSM
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8.12. Politica de Ciberseguridad

Entregable:

POLITICA DE CIBERSEGURIDAD

Preparado por: Hernandez
Legua Alejandro Felipe

Aprobado por: Area de T. Fecha Vigencia: 02/12/2024

Pagina: 1 de 3 Cédigo: PCS01 Versioén: 1.0

a) Propésito y Alcance

Propésito

El propdsito de esta politica es establecer un marco de seguridad
robusto para la proteccion de la informacion sensible y los activos
digitales dentro del entorno corporativo, adoptando un modelo de
Zero Trust combinado con Data Loss Prevention (DLP). Este
enfoque busca prevenir accesos no autorizados, proteger los datos
de posibles fugas y garantizar la integridad de la informacién a lo

largo de toda la organizacién.

Alcance

Esta politica aplica a todos los empleados, contratistas, socios, y
sistemas tecnoldgicos que gestionen o accedan a los datos de la
organizacion, incluyendo, pero no limitado a, dispositivos de

usuario, servidores, aplicaciones y plataformas de nube.

b) Referencias y Definiciones

IV.

Referencias
Politica general de seguridad de la informacion y ciberseguridad.
Definiciones
e Zero Trust: Modelo de ciberseguridad que asume que las
amenazas pueden existir tanto dentro como fuera de la red
corporativa, por lo que todos los accesos deben ser

verificados, independientemente de la ubicacion del usuario.
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Data Loss Prevention (DLP): Conjunto de tecnologias y
procesos que protegen la informacion sensible de ser
divulgada o transferida de manera no autorizada, ya sea por
error o por ataque.

Autenticacion Multifactor (MFA): Método de autenticacién
que requiere que el usuario proporcione dos o mas factores
de autenticacion antes de concederle acceso.

Dispositivo de Confianza: Un dispositivo que ha sido
verificado y aprobado para acceder a la red de la
organizacion, de acuerdo con las politicas de seguridad.
Acceso Condicionado: Reglas especificas que permiten el
acceso a los sistemas o datos segun el contexto (ubicacion,

hora, dispositivo, etc.).

c) Responsabilidades

Equipo de Seguridad de la Informacién:

Monitorear y gestionar alertas de seguridad relacionadas con
accesos no autorizados o comportamientos anémalos.
Evaluar y actualizar las politicas de acceso y controles de

seguridad de acuerdo con las amenazas emergentes.

Usuarios Finales (Empleados y Contratistas):

Cumplir con las politicas de autenticacion y acceso
establecidas, incluyendo la autenticacién multifactor.

No eludir los controles de seguridad implementados, como
las tecnologias DLP.

Reportar cualquier acceso sospechoso o incidente de

seguridad de manera inmediata.

Administradores de T.I:

Asegurar la correcta implementacion y funcionamiento del
modelo de ciberseguridad y los controles de autenticacion

multifactor.
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e Proteger y gestionar las credenciales de acceso a sistemas

criticos.

IV. Responsables de Area:
e Colaborar con el equipo de seguridad para la capacitaciéon y

concientizacion en ciberseguridad.

V. Acciones y Disposiciones

Verificacion Continua de Identidad y Acceso: Todos los accesos a
sistemas sensibles deben ser verificados utilizando la autenticacion
multifactor, garantizando que solo los usuarios autorizados puedan
acceder a la informacion.

Acceso Basado en el Contexto: Los accesos seran condicionales y
estaran basados en el contexto, como la ubicacion geogréfica, el
dispositivo utilizado, la hora del dia, entre otros factores. Los accesos
inusuales seran bloqueados o marcados para revision.
Implementacion de Politicas DLP: Se implementaran tecnologias
DLP para prevenir la fuga de informacion sensible.

Monitoreo y Respuesta ante Incidentes: Se establecera un sistema
de monitoreo en tiempo real para detectar comportamientos inusuales
o intentos de acceso no autorizado. Cualquier intento de violacién sera
registrado y reportado a los responsables de seguridad para una
acciéon inmediata.

Control y Gestion de Dispositivos de Confianza: Solo los
dispositivos previamente aprobados y registrados podran acceder a
los sistemas corporativos. Los dispositivos que no cumplan con los
requisitos de seguridad seran bloqueados automaticamente.
Capacitacion y Concientizacién: Todos los empleados y contratistas
recibiran capacitacion regular sobre las mejores practicas de
ciberseguridad.

Auditoria y Cumplimiento: Se realizaran auditorias periddicas para
asegurar el cumplimiento con esta politica y detectar posibles brechas
de seguridad. Las acciones disciplinarias seran aplicadas en caso de

incumplimiento.



