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Sistema Inteligente Basado en Machine Learning para la

Deteccion de Fraude de Facturacion de Agua Potable

RESUMEN

En la actualidad no existe una herramienta o un sistema el cual compruebe con gran
exactitud (al menos de un 97 %) la deteccion de usuarios que cometen fraude en la
facturacion del consumo de agua potable, ya sea por conexiones ilicitas o adulteracion de
sus medidores de agua. Sin embargo, en el trabajo de investigacién titulado Sistema
Inteligente para detectar fraude en el servicio de Agua Potable de una Empresa Sanitaria
(Palomino y Rivera, 2016) se obtuvo una tasa de 95.7 % de exactitud en la deteccion de
fraude en Gasa, Palestina. Cabe resaltar que la cantidad de pérdida econdmica es sumamente
considerable, asi que la creacion de una herramienta o sistema para detectar a estos usuarios
fraudulentos es de bastante importancia para las empresas generadoras de agua potable. En
el presente trabajo de investigacion se propone desarrollar un Sistema Inteligente basado en
un modelo hibrido de técnicas de mineria de datos que pretende mejorar la tasa de exactitud
en deteccion de un cliente en fraude de facturacidon de agua potable. Para el entrenamiento
y la validacién del modelo hibrido se pretende usar un dataset histérico del consumo de agua
de los clientes de una empresa sanitaria en Palestina, asi se obtendra una tasa de 97.71 % de

exactitud de deteccion de fraude.

Palabras clave: Fraude de facturacion de agua, Mineria de Datos, Clasificador por votacion,

Miquina de Soporte Vectorial, Regresion linear, Arbol de decision.
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Intelligent System based on Automatic Learning for the

Detection of Drinking Water Billing Fraud

ABSTRACT

Currently, there is no tool or system that verifies with great accuracy (at least 97%) the
detection of users who commit fraud in the billing of drinking water consumption, either
through illicit connections or adulteration of their meters of water. However, in the research
work entitled Intelligent System to detect fraud in the Drinking Water service of a
Healthcare Company (Palomino and Rivera, 2016), a 95.7% accuracy rate was obtained in
fraud detection in Gaza, Palestine. It should be noted that the amount of economic loss is
extremely considerable, so the creation of a tool or system to detect these fraudulent users
is quite important for companies generating drinking water. In this research work we
propose to develop an Intelligent System based on a hybrid model of data mining techniques
that aims to improve the accuracy rate in detecting a customer in drinking water billing
fraud. For the training and validation of the hybrid model, we intend to use a historical
dataset of the water consumption of the clients of a health company in Palestine, thus

obtaining a rate of 97.71% accuracy of detection of fraud.

Keywords: Water billing fraud, Data Mining, Voting Sorter, Vector Support Machine,

Linear Regression, Decision Tree.
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CAPITULO 1: INTRODUCCION

1.1. Antecedentes

El agua es un recurso muy necesario en la humanidad. Segin un informe de la ONU
(ONU, 2010), 828 millones de personas habitan asentamientos informales, los cuales
estan esparcidos alrededor del mundo y es un gran desafio el de abastecer a estas
personas de agua potable y servicios sanitarios. El acceso al agua potable se mide por el
numero de personas que pueden obtener agua potable con razonable facilidad,
expresado como porcentaje de la poblacion total. Es un indicador de la salud de la
poblacion en un pais y capacidad del mismo de conseguir agua, purificarla y distribuirla.
El agua es esencial para la vida, sin embargo, mas de mil millones de personas carecen
de acceso a agua potable y casi 2 millones de personas carecen de acceso a servicios de
saneamiento. La mayoria de esas personas viven en paises de ingreso bajo y mediano
(CivilGeek, 2011). Ademads, segiin (ONU, 2010), los motivos mas importantes son:

- Entre 250 y 500 millones de metros cubicos de agua potable es desperdiciada cada
afio en varias ciudades del mundo.

- No tener que desperdiciar esta cantidad de agua ayudaria a proveer de agua potable
aunos 15 a 20 millones de personas adicionales en cada gran ciudad.

Uno de los grandes problemas que encuentran las empresas de abastecimiento de agua
dentro del consumo de agua potable es el fraude en la facturacion del agua, lo cual trae
como consecuencia el hecho de no lograr cobrar en un cliente final el consumo total de
su facturacion, este indice es alrededor de un 30 % (Patifio, 2014) del agua no facturada

por intervenciones de las personas en sus propios medidores, con el objetivo de



disminuir la lectura de m>. Teniendo un estimado de 7000.000 m?, 1o que en dinero es
un aproximando de $468 MM.

Para atacar este problema existen diversos tipos de técnicas con determinada exactitud,
como el arbol de decision con una exactitud del 75 % (Patifio, 2014), Coeficiente de
Paerson (Monedero, 2015), algoritmos estadisticos (Biscarri, 2015), deteccion de datos
atipicos (De Castro, 2015), entre otras. Sin embargo, existe un problema localizado en

las distintas empresas de abastecimiento de agua (Patifio, 2014).

1.2. Problema

El problema de la detecciéon de fraude en la facturacion de agua es determinar los
usuarios que manipulan sus medidores de agua o realizan instalaciones paralelas con el
fin de pagar menos en su facturacién; como consecuencia disminuir las pérdidas
econdmicas de las empresas de abastecimiento de agua por el consumo de agua no

facturada.



1.3. Importancia del problema

El fraude en la facturaciéon de agua, ocurre en diversos paises en el mundo, generando
grandes pérdidas econdmicas. A continuacion, veremos los casos de Chile y Peru.

La empresa chilena Aguas Andinas, obtuvo una produccion promedio mensual en el afio
2014 de 58 MM m?, de los cuales se cobré 40 MM m?, es decir, se dejo6 de facturar un
promedio de 18 MM de m® al mes.

Segtn estudios realizados por SUEZ, la repercusion que tiene cada factor en el agua no

contabilizada es:

Factor Porcentaje (%) Magnitud de MM m? al mes
Pérdida técnica 57 10.33

Pérdida micro medicién 33 5.9

Pérdida uso irregular 10 1.8

Tabla 1.1. Desglose del agua mensual no facturada (Ledesma O., 2014)

La pérdida por el uso irregular incluye robo de grifos, servicios no enrolados, conexiones
paralelas e intervencién en sus medidores. Aguas Andinas estimé que de los 1,8 MM m?
de agua potable perdidos al mes por uso irregular, cerca de 700,000 m® corresponden a
clientes enrolados con instalaciones irregulares (conexion paralela o intervencion en sus
medidores). Si se considera que, al no facturar dicho volumen, se deja de cobrar por
concepto de agua potable, asi se obtendrad una pérdida econémica mensual que bordea los
$468 MM (Patifio, 2014).

El presente trabajo se encargard de evaluar el tercer y cuarto punto del factor “perdida por
uso irregular”, vale decir, la deteccidon de clientes que facturan un volumen menor al
correspondiente a su consumo real, ya sea por conexiones paralelas o por intervencién en

sus medidores.



Segtin parte de la metodologia propuesta por la IWA (International Water Association)
propuso una forma estandar para contabilizar el ANF (Agua no Facturada), representada

en la Figura 1.1. donde se realiza un balance ordenado del volumen de entrada al sistema

de conducciones y de distribucién de agua potable.

Agua
exportada
Agua Consumos Agua
potable autorizados facturada
producida Consumos facturados | 8ua exportada facturada (m3/afio)
en fuentes autorizados
propias (m*/afio) Consumos facturados
did
(m?/afio) Volumen de Mecicos
entrada al Consumos facturados no
Sistema de medidos.
Distribucién Consumos | Consumos no facturados
(m*/afio) A autorizados | medidos
.gl}at no Consumos no facturados no
sum:ilzlls ra facturados | medidos
A ( m>/afio) Pérdidas | Consumos no autorizados Agua no
ua ]
p otgabl R comerciales | 1 nrecision en la medicién facturaiia
importada Pérdidas en conducciones y Al\iFf )
) Pérdidas redes (m*/afio)
(m?/afio) (m?/afio) Pérdidas | Pérdidas y reboses de
fisicas estanques
Pérdidas de arranques
(Matriz -MAP)
Notas: * Agua no facturada (ANF): En inglés IWA define esta parte del balance como "Non Revenue Water" (NRW),
lo que se traduciria "Agua sin beneficio o agua no rentabilizada". IWA recomienda no usar el término Unaccoundted
for Water (UFW), que se parece al espafiol "Agua No contabilizada (ANC)". Si se deberia calcularse segin el desglose
inclinado en la tabla

Figura 1.1. Esquema del Balance de Agua de la IWA (ECONSSA Chile, 2014)




Un antecedente relevante para el presente estudio lo constituye el estudio denominado
“Estudio Caracterizacion de Aguas no Contabilizadas en Empresas de Servicios
Sanitarios”, realizado por INECON para la Superintendencia de Servicios Sanitarios

(SISS) durante el afo 2012 a la emprea chilena ECCONSA y se muestra en la siguiente

Figura 1.2.
Consumos facturados
medidos Agua
. facturado
Consu;:(c)tsué:(;zzlzados 35.000.000
35,500.000
35.500.000 Consumos facturados (m*/afio)
(m?/afio) no medidos.
Consumos
autorizados 500.000
35,840.000 Consumos no
(m*/aio) facturados no medidos
Consumos autorizados
No facturados 120.000
Vol d 340.000 Consumos no
olumen ce (m*/aiio) facturados no medidos
entrada al
Sistema de 220.000
Distribucion
3~ Consumos no
(m-/afio) .
autorizados
Pérdidas comerciales Agua no
40,000.000 50.000 facturada
(m?/afio) 2,120-?00 Impr'e'ci/si(’)n en la ANF
(m>/afo) medicién
4,500.000
2,100.00 (m*/afio)
Pérdidas Perdldas. en
conducciones y redes
4,160.000 {
(m3/aﬁ0) ,005.000
Pérdidas fisicas Pérdidas y reboses de
2,010.000 estanques
(m*/afio) 0
Pérdidas en arranques
(matriz-MAP)
1,005.000

Figura 1.2. Planilla para el cdlculo de balance de agua (ECONSSA Chile, 2014)




Un caso en Péru la empresa Sedapal, se aprecia que en los ltimos 6 afios (2013-2018), se
ha producido cierta cantidad de volumen anualmente, alcanzando una produccién
promedio anual de 699 millones de m® y asu vez teniendo un porcentaje de agua no
facturada (ANF) por cada afo, ocasionando una pérdida de millones de soles (Sedapal,
2018). A continuacion, se muestra en la Figura 1.3. el porcentaje de la cantidad de agua no

facturada desde el afio 2013 hasta el 2018.

Volumen producido y Facturado (miles de m3)
800.000 32.0%

700,000 B
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600,000
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400,000 6.0%
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20.0%

2013 2014 2015 2016 2017 jun-18

Facturado E— Produccion
Fuente: SEDAPAL

Agua No Facturada

Figura 1.3. Produccién y agua no facturada (Sedapal, 2018)



1.4. Motivacion

En la actualidad existen muchas empresas prestadoras de servicios de saneamiento como
agua potable y alcantarillado sanitario, los cuales tienen como objetivo abastecer a toda
la poblacién. Actualmente existe un porcentaje de personas que no cuenta con este
servicio por diversos motivos, debido a ello se necesita hacer el uso adecuado del recurso
que brindan, en virtud de la creciente demanda. Por dicho motivo se requiere un control
de calidad de las personas que cuentan con el servicio, ya que pueden incurrir en algin
tipo de anomalias (posible motivo: robo), lo cual ocasiona una pérdida econémica a las
empresas prestadoras del servicio de saneamiento de agua potable, con una cantidad de
agua no facturada, donde los ingresos mensuales son menores a los reales, esto quiere
decir agua no facturada.

Para esto se requerird de un Software que pueda aprender automaticamente a identificar
a los clientes que cometen este tipo de fraude en un tiempo corto de consumo, lo cual
seria mds eficiente que una inspeccion manual en cada una de las viviendas, pues esto
demandaria una gran inversion para la empresa prestadora del servicio de saneamiento de
agua, ademads, realizarla de esta forma demandaria mucho tiempo en detectar donde se
cometiese el fraude, para ello ya no existiria una inversion para tomar esta medida en los
sectores donde no llegan este servicio por parte de la empresa de Servicio de Agua.

1.5. Objetivos

1.5.1. Objetivo general

Desarrollar un Sistema Inteligente basado en Arboles de decisién, Regresién Logistica

Lineal y Mdquina de Soporte Vectorial para mejorar la exactitud en la deteccidn de fraude



por el consumo de agua no facturada mensualmente, que son cometidos por usuarios de
una Empresa Prestadora de servicio de Saneamiento de Agua Potable.

1.5.2. Objetivos especificos

O.E.1. Revisar la literatura para identificar variables necesarias para la deteccién de
fraude de facturacion de agua.

0.E.2. Disenar un modelo hibrido basado en técnicas de mineria de datos.

0O.E.3. Implementar un Sistema Inteligente que validard el dataset de la literatura
mencionada anteriormente.

0.E.4. Realizar pruebas numéricas con un dataset de la literatura para determinar la

exactitud de los resultados del sistema propuesto.

1.6. Propuesta

Se propone el desarrollo de un sistema basado en machine learning, el cual sera capaz de
detectar a los usuarios que estdn cometiendo este delito para su facturacion de agua

potable. La idea planteada para la propuesta se presenta en la siguiente figura.

Sistema Inteligente de Deteccién de /
Fraunde en la Facturacién de agua

™ ' I ) l l \ Datazet de milloaes de usuano
n ser eurcenada y vabidada

Analisis

=--_ &

Usuarios
procesados Usuanas que comenten el frande o
15110 en s facturacatn de agua

Figura 1.4. Idea basica propuesta



1.7. Organizacion de la tesis

El presente trabajo de tesis estd compuesto por seis capitulos, que a continuacion se
describe sucintamente.

En el capitulo 2, se describe el estado del arte, donde se dan a conocer investigaciones
respecto a la deteccion de fraude en la facturacion de agua y sus porcentajes de exactitud
en la deteccion.

Luego, en el capitulo 3 se presentard el aporte, donde se identificard la metodologia, el
desarrollo y la realizaciéon de la propuesta para el proyecto de tesis, asi como la
descripcion de la herramienta.

En el capitulo 4 se describird el desarrollo del Sistema Inteligente en mencidn, la
arquitectura, el modelado del sistema, la validacion del sistema y los requerimientos para
el sistema.

A continuacion, en el capitulo 5 se presentard el entrenamiento y la validacion del modelo
inteligente sobre un dataset, asi se mostrara los respectivos resultados del entrenamiento.
Finalmente, en el capitulo 6 se mencionard las conclusiones, los trabajos futuros,
limitaciones y los puntos a mejorar del alcance final del trabajo de investigacion

propuesto.
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CAPITULO 2: ESTADO DEL ARTE

El presente capitulo tiene como finalidad revisar y exponer los modelos o métodos para la
deteccidn de fraude en la facturacion de agua, para este fin se ha seguido una metodologia

de cuatro fases: planificacion, ejecucion, resultados y anélisis.

2.1. Metodologia

Para la elaboracion del estado del arte se ha tenido en cuenta las siguientes fases:
planificacion, ejecucion y resultados. Esta metdologia ha sido usada por (Kitchenham,
2007) y (Ardito, 2015).

» Planificacion: Se elaborardn las preguntas de investigacion, incluyendo los criterios de
inclusién y exlusion para la respectiva seleccion de los articulos.

» Ejecucioén: Se aplica el protocolo definido para la filtracién de los articulos de acuerdo
a los criterios de inclusion y exclusion.

» Resultados: Se presenta los resultados obtenidos en la seccion de la ejecucion.

» Andlisis: Se responderdn las preguntas planteadas en la seccion de la planificacion.

2.2. Planificacion

Para lograr el propésito de la investigacion de un sistema inteligente para la deteccion de
fraude en facturacion de agua, se proponen las siguientes preguntas:

Q1: ;Qué variables son las que se toman en cuenta en la identificaciéon de anomalias de la

facturacion de fraude de agua?
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Q2: ;Qué técnicas son las mds acertadas para este tipo de fraude?

Q3: ;Qué herramientas tecnoldgicas de mineria de datos se han usado?

Para este fin se realizaron las busquedas de articulos cientificos o revistas con factor de
impacto SJR: ScienceDirect, DOAJ, Taylor and Francis, IEEE Xplore y Elsevier. Asi
mismo, se uso las siguientes cadenas de busqueda: “fraud water”, “fraud detection service
water”, “billing fraud water” y “fraud water comsutption”, todos pertenecientes al periodo
2010 —2017. Se us6 los criterios de exlusion de validacion en los documentos, si se dan el

caso en diferentes partes del mundo o el porcentaje de exactitud en las técnicas usadas.

Criterios de inclusion Criterios de exclusion

* Presentan técnicas 0 modelos para |« Papers donde no usen como solucion
deteccion de fraude en consumo de | de aprendizaje para deteccion de

agua. fraude de consumo de agua.

* Presentan el uso de datasets. * Posters, editoriales.

* Proponen nuevos métodos para la
deteccion de fraude en consumo de
agua.

* Respondan a las preguntas de
investigacion.

Tabla 2.1. Criterios de inclusién y exclusion
2.3. Ejecucion
La implementacién del protocolo se explica en la figura 2.1, en donde se observa que,
de los bancos de articulos cientificos iniciales, se encontré 82 articulos mediante el
criterio de exclusion e inclusion establecidos, string y combinacién de palabras, luego

por criterio de exclusion se redujeron a 8 articulos y 3 tesis.


http://www.elsevier.com/

IEEE DOAJ

ACM

SCIENCE

DIRECT o

h

Se utilizo Ia busqueda de cadenas

1800 estudios
potencialmente elegibles

22

Se utilizo el criterio de exclusion

Obteniendo 280
documentos

Se analizaron los resimenes de los
documentos

'

Obteniendo 35
papers

l

La introduccion y las conclusiones fueron
revisadas (se usaron los criterios de
seleccion)

Obteniendo 8
papers

l

Se agregaron 3 tesis relevantes de la
deteccion en fraude de consumo de agua

v

Obteniendo 11
documentos:
8 = Contribuciones
3 =Tesis de ingenieria

Figura 2.1. Diagrama de flujo de seleccién de articulos para el estado de arte

12
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2.4. Resultados

2.4.1. Documentos seleccionados

Luego de ejecutar la planificacién de acuerdo con la figura 2.1., se muestra los 11

documentos obtenidos en la tabla 2.2.

ID Titulo Autor Journal (Fuentes)

A01 | Reconocimiento de patrones en usos | Ibafiez, Dias, ef al. Computing and Control for the
residenciales finales de agua utilizando Water Industry
redes neuronales artificiales y otras | (2017)
técnicas de aprendizaje automatico

A02 | Regresion vectorial de clusteres y soporte | Candelieri (2017) Water
para predicciéon de demanda de agua y
deteccién de anomalias

AQ03 | Sistema Inteligente para detectar fraude | Palomino y Rivera Tesis de ingenieria
en el servicio de Agua Potable de una | (2016)
empresa Sanitaria

A04 | Una aproximaciéon a la detecciéon de | Monedero, Biscarri, | International Conference on
manipulacién de medidores de agua et al. (2015) Knowledge Based and Intelligent

Information and Engineering
Systems

AOQ5 | La detecciéon del contador del agua de | Pefia, Roldan, et al. | American Society of Civil
subregistro, utilizando algoritmos | (2015) Engineers
estadisticos

A06 | La determinacién de la cantidad y | Faghafur, Reza, et Civil Engineering and Urbanism
localizacién de fugas en el suministro de | al. (2014)
redes de agua utilizando una red neuronal
mejorada por el Bat optimizacion del
algoritmo

AQ7 | Modelo de deteccion de fraude en clientes | Victoria, Patifio, et Tesis de ingenieria
del servicio de agua potable de una | al. (2014)
empresa sanitaria

AO08 | Un sistema para la deteccién del fraude De castro, Interciencia
en la compafifa abastecimiento de agua Cerqueira, et al.

(2014)

A09 | El consumo de agua, deteccion de fraudes | Humaid y Barhoum | Palestinian International
financieros: un modelo basado en las | (2013) Conference on Information and
reglas de induccién Communication Technology

A10 | El Modelo de Deteccion de Fraude basado | Eyad (2012) Tesis de ingenierfa
en la mineria de datos para el sistema de
facturacion Consumo de agua en MOG

Al1l | Evaluacioén de las pérdidas aparentes en Mutikanga, Sharma | Water and Environment
los sistemas de agua urbanos et al. (2010)

Tabla 2.2. Documentos seleccionados para la deteccién de fraude en facturacion de agua




2.5. Analisis

En esta seccion se responderan las preguntas planteadas en la planificacion.
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2.5.1. ;Qué variables se consideran para la deteccion en fraude de facturacion de
agua?
Del estudio de los documentos seleccionados se han encontrado 38 variables que
se usan para la deteccion de fraude en facturaciéon de agua, el inventario de estas
variables es presentado en la tabla 2.3.
Id Variable Descripcion Referencia
V01 | Identicacién de cliente Identificador para un cliente de servicio de Eyad (2012),
agua o residencia Palomino y
Rivera (2016)
V02 | Tipo de servicio El tipo de servicio de facturacion (agua o Eyad (2012)
electricidad)
V03 | Identicacion de medidor | Indica el niimero del medidor de un cliente Eyad (2012)
V04 | Deuda del cliente Monto de dinero que adeuda el cliente Eyad (2012),
Palomino y
Rivera (2016)
V05 | Tipo de calculo Registro si el consumo automatico promedio | Eyad (2012)
o cantidad real por el lector
V06 | Identicacién de El niimero de ubicacién para identificar el Eyad (2012)
ubicacion edificio
V07 | Poligono social Si cliente reside en sector social vulnerable Patifio (2014)
(1) ono (0)
V08 | Promedio de consumo de | Promedio consumo de m? en los dltimos 6 Patifio (2014),
6 meses meses Palomino y
Rivera (2016)
V09 | Caida Magnitud de la caida de consumo de mayor Patifio (2014)
relevancia, en los ultimos 48 meses
V10 | Irregularidad del Indica si la dltima clave manifiesta indicio Patifio (2014)
CONsumMo directo de irregularidad o no
V11 | Anomalia del medidor Indica si la dltima clave manifiesta indicio de | Patifio (2014)
anomalias en el medidor o no
V12 | Estado de lectura de Indica si la dltima clave correspondi6 a un Patifio (2014)
medidor proceso de lectura normal o no
V13 | Namero de claves N.° de claves consideradas “irregulares” en Patifio (2014)
iregulares de los dltimos | los dltimos 12 meses
12 meses
V14 | Numero de claves N.° de claves consideradas “andémalas” dentro | Patifio (2014)
andnalas de las dltimas 12 claves
V15 | Namero de claves no N.° de claves consideradas “no efectivas” Patifo (2014)
efectivas dentro de tltimas 12 claves




V16 | Nimero de claves de N° de claves consideradas “de inmueble Patifio (2014)
inmueble deshabitado deshabitado” dentro de tltimas 12 claves
V17 | Numero de claves N.° de claves consideradas “normales” dentro | Patifo (2014)
normales de los tltimos de las dltimas 12 claves.
12 meses
V18 | Numero de claves N.° de claves distintas de “N” dentro de las Patifio (2014)
distintas de los tltimos dltimas 12 claves
12 meses
V19 | Desviacion estandar de Magnitud de la caida de la desviacion estdndar | Patifio (2014)
bajada de mayor relevancia, en los ultimos 48 meses
V20 | Desviacion estandar de Magnitud del alza de la desviacién estandar de | Patifio (2014)
subida mayor relevancia, en los tltimos 48 meses
V21 | Promedio consumo Promedio de consumo de ultimos 6 meses de | Patifio (2014)
vecinos del cliente
V22 | Concentracion de Concentraciéon de irregulares en el sector en | Patifio (2014)
irregularidades que sitda el cliente
V23 | Desaviacion estindar de | Desviaciéon estindar normalizada de los | Patifio (2014)
consumo de 12 meses dltimos 12 consumos mensuales
V24 | Desviacion estandar de Desviacion estindar normalizada de los | Patifio (2014)
consumo de 6 meses ultimos 6 consumos mensuales
V25 | Consumo de 12 meses Porcentaje de consumos nulos en dltimos 12 | Patifio (2014),
meses.
V26 | Valores de lecturas Ultimos 24 valores de lectura del medidor. Monedero
(2015)
V27 | Consumo Los valores de consumo en litros antes de Monedero
proceso de normalizacion. (2015)
V28 | Personas por hogar. Numero de personas que habitan un hogar Monedero
(2015)
V29 | Posicion de fuga Indica en que sector donde se reside se Faghafur (2014)
encuentra la fuga de agua.
V30 | Cantidad de fuga Indica la cantidad de agua consumida por el Faghafur (2014)
usuario.
V31 | Posicion del nimero Valor de referencia. Faghafur (2014)
minimo de mediciones
de presion
V32 | Cantidad de fuga Indica los puntos que son propensos a una fuga | Faghafur (2014)
pronosticada de agua por averias.
V33 | Error medio. Error medio porcentual en cada prueba. Faghafur (2014)
V34 | Consumo medio Indica la media entre el consumo actual y los | De Castro
2 meses anteriores. (2014)
V35 | Desviacién estandar Valor que servird de referencia para el andlisis | De Castro
final. (2014)
V36 | Coeficiente de variaciéon | Valor que servird de referencia para el andlisis | De Castro
final. (2014)
V37 | Nimero de muestras Cantidad de muestras tomadas para la prueba. | Multikanga
(2010)
V38 | Cantidad de conteo de | Los registros de datos de una semana se | Multikanga
pulsos llevaron a cabo a través del conteo de pulsos | (2010)

en un intervalo de 10 s.

Tabla 2.3. Variables usadas para la deteccién de fraude en la facturacién agua
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2.5.2. ; Qué técnicas son las mas acertadas para este tipo de fraude?

En la tabla 2.4 se muestra las técnicas aplicadas para la deteccién de fraude en la

facturacion del consumo de agua, su nivel de exactitud en la deteccion, el tamafio de

registros (instancia) para la validacion y la referencia.

Técnica Exactitud |Instancias | Referencia

Arbol de Decisién 75% 7252 .

Redes Neuronales 72.8% 7252 Patifio (2014)
Regresion Logisitca 71,6% 7252

Rede.s neur/onales y K-Nearest-Neighbor 98% 55 De Castro (2014)
(Vecino mds cercano)

Deteccion de datos atipicos 88.2% 7628 Faghafur (2014)
Anormalmente bajo consumo 80% 720.000 |Eyad (2012)
Coefciente de correlacion de Person 79 859 Monedero (2015)
Algoritmos estadisticos 79 250 Multikanga (2010)
Méquina de Soporte Vectorial 95.7% 4814 | Palomino y Rivera (2016)

Tabla 2.4. Tabla de andlisis de las técnicas usadas en los documentos de investigacién

Observe que presentan mayor exactitud son las de redes neuronales - vecino mas cercano

(De Catro, 2014), pero la instancia de pruebas es pequefia; y la técnica de datos atipicos

(Faghafur, 2014). Sin embargo, la exactitud no puede ser considerada un criterio suficiente

para identificar la técnica mas acertada, en vista que ella depende de los datos, el tamafio

de los datos y el escenario.




17

2.5.3. ;Qué herramientas tecnolégicas de mineria de datos se han usado?

Las herramientas tecnlogicas de mineria de datos que se emplearon en la literatura son:
Weka 3.8, la cual contiene algoritmos de Machine Learning, Mdiquinas de Soporte
Vectorial (Support Vector Machine) (Palomino y Rivera, 2016), SPSS v 17 , Software
estadistico informatico muy usado en las ciencias sociales y aplicadas (De Castro, 2015),
(Patifio, 2014), Trace Wizard® (Aquacraft) o Identiflow, se basa en drboles de decision
simples para clasificar los eventos de uso del agua, Rapid Miner 5.1, programa informético
para el anélisis y mineria de datos que permite el desarrollo de procesos de anélisis de datos
mediante el encadenamiento de operadores a través de un entorno grafico (Eyad, 2012),
(Humain, 2013), EPANET2.0., crea modelos matematicos de Sistemas de Distribucion de

Agua Potable de cierta complejidad (Faghafur, 2014)
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CAPITULO 3: MODELO KDD PARA LA DETECCION DE

FRAUDE EN LA FACTURACION DE AGUA

En el presente capitulo identificaremos y justificaremos la metodologia més adecuada,
el disefio de la solucion, la descripcidn del disefio, el modelo a proponer y, por dltimo,
desarrollaremos la propuesta del modelo para la deteccion de fraude en la facturacion

de agua potable.

3.1. Justificacion de la metodologia

Se justifica la metodologia KDD como base para el desarrollo de esta investigacion
debido a que es considerada un proceso metodologico para encontrar un “modelo”
valido, util y entendible que describa patrones de acuerdo a la informacién, y que ha
sido aplicado en diversos problemas de deteccion de fraude, como Fraud Detection in
High Voltage Electricity Consumers Using Data Mining (Deteccion de fraude en
consumidores de electricidad de alto voltaje utilizando mineria de datos) (Cabral et al.,
2008), Using the rough set theory to detect fraud committed by electricity customers
(Utilizando la teoria de conjuntos para detectar el fraude cometido por los clientes de

electricidad) (Spiric et al., 2014).
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3.2. Modelo KDD propuesto

En la figura 3.1 se presenta las estapas que conforman la metodologia propuesta para la

deteccién en fraude de facturacion de agua.
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Figura 3.1. Modelo KDD propuesto para la deteccién de fraude en la facturacion de agua
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3.3. Descripcion del modelo

3.3.1.Seleccion de datos

En esta fase se construye una base de datos que integra registros histéricos relacionados a
la facturacion del consumo del agua de los clientes a ser evaluados, a partir de diversos
repositorios de la organizacion. Se sugiere que dicha base de datos considere en lo posible

los datos asociados a las variables dadas en la literatura (Ver tabla 2.3).

3.3.2. Preprocesamiento de datos
Se tratan los casos duplicados, missings (datos faltantes) y outliers (datos fuera de rango)
(Fayyad et al, 1996) normalizacién de datos (Dorian Pyle, 1999).:
» Caso de datos duplicados:

- Si presenta usuarios repetidos, eliminarlos.
» Caso de Missings:

- Para el caso de un cliente que posee pocos valores faltantes, se procede a imputar su

valor por el promedio.

- Ignorar la variable si presenta un alto porcentaje de missings.

- Ignorar la fila si presenta un alto porcentaje de missings.
» Caso de Outliers:

- Elminar la variable en la base de datos si la variable presenta muchos outliers.

- Eliminar los registros de un cliente si este presenta muchos outliers en las variables.
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» Normalizar datos:
Normalizar significa que cada dimension puede construirse de modo que sus valores
maximo y minimo sean los mismos. Es muy conveniente construir el rango de escala

de modo que el valor méximo sea 1 y el minimo O.

1 maniey...r,

MAax(y;...u,) — mMiny...ty)

Doénde:
vn: Valor normalizado.
vi: valor de instancia.
Esta expresion toma cualquier valor y lo transforma en otro ndmero. Si el valor de
entrada estd dentro de los limites, la salida estard entre O y 1. Cualquier valor fuera de
los limites quedara fuera del rango O—1 (Dorian Pyle, 1999).
3.3.3. Transformacion de datos
Se procederd a transformar los datos segin los requerimientos de cada modelo de
clasificacion (si se requiere variables estandarizada, normalizada, escalonada, entre otros)
(Fayyad et al, 1996)
3.3.4. Data mining
Esta fase se trata del andlisis exploratorio y la seleccion de modelos: elegir el (los)
algoritmo (s) de andlisis de datos y seleccionar los métodos que se utilizardn para buscar
patrones de datos.
Este proceso incluye decidir qué modelos y pardmetros podrian ser apropiados (por

ejemplo, los modelos de datos categdricos son diferentes a los modelos de vectores sobre
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los reales) y hacer coincidir un método particular de extraccion de datos con los criterios
generales del proceso KDD (por ejemplo, el usuario final podria estar més interesado en
comprender el modelo que en sus capacidades predictivas) (Fayyad et al, 1996).
3.3.4.1. Variables
En esta etapa se van a saleccionar las variables que influyen en la deteccién de fraude de
facturacion de agua. En la literatura existen 38 variables (ver tabla 2.3) que pueden ser
usadas para el modelo hibrido predictivo y a su vez consideramos para este modelo las
variables que se ven en siguiente tabla 3.1 que, segin (Monedero, 2012) (Patifio, 2014)

(Eyad+2012), han proporcionado mayor tasa de deteccion de fraude de facturacion de agua.

Variable Descripcion Tipo de Valores
variable
Identificador | [dentificador del acuerdo, Numérica |0-10000

de cliente con la cual se puede
identificar al cliente.
Cantidad de | Consumo mensual de agua | Numérica |0-1000

consumo (m?). Esta variable consta de
mensual atributos que van desde
03/2000 hasta el 02/2012.
Variables Facturas Esel .nlimero de facturas que | Numérica |0-100
consideradas pagadas han sido pagados totalmente
por los clientes
Pagos Es el porcentaje de cantidad | Numérica |0-100

pendientes | de pagos de los clientes con
del cliente | respecto a la cantidad de
visitas para que realice el
pago de facturas

Fraude Indica si el cliente estd|Categorica | YES-NO

categorizado como
fraudulento o normal. Con
los valores YES/NO

Tabla 3.1. Variables consideradas para modelo hibrido
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3.3.4.2. Técnicas de Machine Learning

El modelo propuesto estd basado en las ténicas de Regresién logistica lineal, Arbol de
decisién y Mdquina de Soporte Vectorial, técnicas que fueron seleccionadas de acuerdo a
la literatura que son las que presentan mayores tasas de deteccién siendo respectivamente
90 % (De Castro, 2014), 75 % (Patifio, 2014) y 92,29% (Eyad, 2012) 95,7 % (Palomino y
Rivera, 2016) las cuales obtuvieron también un mayor porcentaje de deteccion de fraude
de facturacion de agua en elcapitulo de la validacién.

3.3.4.3. Modelo hibrido

Se procedera a construir el modelo hibrido propuesto para la detecciéon de fraude de
facturaciéon de agua que consta de: variables, clasificadores de mineria de datos y
pardmetros.

Para la construcciéon del modelo hibrido se seleccionard una base datos de datos
mencionada anterioremente en 3.3.1. Del problema de facturacién de fraude de agua. Se
realizard diversas pruebas numéricas para identificar los clasificadores que arrojen un
mejor resultado. La cantidad de clasificadores elegidos tiene que ser un ndmero impar y
mayor que 1, tal como se muestra en el esquema de la figura 3.2.

El modelo hibrido se basa en los siguientes clasificadores y los cuales fueron seleccionados
por sus respectivos resultados que se presentardn en el capitulo 5:

- Regresién logistica lineal.

- Arbol de decisién.

- Méquina de Soporte Vectorial.
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Estudios han demostrado que un enfoque hibrido de tres clasificadores que utilizan la
técnica de votacion para un mismo conjunto de datos ha superado a estos clasificadores por
separado (Meka y Amit, 2014).

De los cuales presentan resultados exitosos en diversos problemas de Data Mining (los
cuales arrojaron mayor porcentaje de exactitud), sencillos en interpretacion de los
resultados y con los cuales, usando el criterio de la técnica de votacion, donde la mayoria
de resultados arrojados de cada uno de los clasificadores, dice que si se obtiene un resultado
negativo éste estd cometiendo fraude. La base de datos de prueba usada por cada uno de
los clasificadores y aplicando la técnica de votacién mayoritaria, obtendrd el resultado

final, tal como se aprecia en la figura 3.2.

Dataset
(Datos de miles de nsuarios de
consumo de agua)

! ) '

e \ Mi s Soparte
Eagronde | Arbol de decision | BN cis Ropoe
logistica | Vectonal

I F |

v

\ Criterio de Votacion ‘

) 4

Resultado final que mndica si un cliente ¢s frandulento
(*S1") 0 no es frandulento (‘No ')

Figura 3.2. Modelo predictivo

En la anterior figura 3.2. se visauliza que mediante el criterio de votacion (Meka y Amit,
2014), se decidira por la respuesta mas votada, es decir, si el cliente es detectado como

fraudulento o no.



3.3.4.4. Parametros

En esta fase se van a calibrar los pardmetros necesarios de las técnicas de mineria de datos
que han sido seleccionados. En la tabla 3.2 se mencionaran los pardmetros seleccionados
(S. C. Chen, 2016) para calibrar el método de Regresion Logistica, en la tabla 3.3 se
mencionardn los pardmetros seleccionados por (Patifo, 2014) para calibrar el método de

Arbol de decisién. En la tabla 3.4 se mostraran los pardmetros seleccionados por (Palomino

y Rivera, 2016) para el método de Méaquina de Soporte Vectorial.

Regresion Logisitca
Variable B E.T. Wald gl Sig Exp(B)
Valor 0,003 0,009 0.128 1 0.721 1,003
Tabla 3.2. Parametros de Regresién Logistica
Arbol de Decisién
. Nuimero de Numero de Proporcién
Variable . .
Nodos pliegues poda |de registros
Valor 3 (Por defecto) |14 0.7

Tabla 3.3. Pardmetros de Arbol de decisién

Maquina de Soporte Vectorial

Variable Costo

Gamma

Valor 30

1

Tabla 3.4. Parametros de Maquina de Soporte Vectorial
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3.3.5. Interpretacion y evaluacion
En esta fase se evaluard los modelos, de forma analitica, obtenidos en la etapa de Data
Mining. Para ello, se usard la siguiente matriz, la matriz de confusién (Qasem y Mahmoud,

2018) mostrada en la Tabla 3.5:

Matriz de Confusion EREDICCIUN
NI I

REAL NI A B
1 C D

Tabla 3.5. Matriz de Confusion para evaluar el modelo (Qasem y Mahmoud, 2018)

* NI clientes no irregulares (normales).

* [: clientes irregulares.

* A:numero de clientes clasificados por el modelo como “normales” y que en la realidad
lo son.

* B: numero de clientes clasificados por el modelo como “irregulares”, pero que en la
realidad son normales.

* C: ntimero de clientes clasificados por el modelo como “normales”, pero que en la

realidad son irregulares.

* D:numero de clientes clasificados por el modelo como “irregulares” y que en la realidad

son irregulares.

* Con los indicadores de desempeiio:

L D
v Eficacia = —
C+D

. D
v'  Eficiencia = —
B+D
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La eficacia quiere decir que porcentaje del total de clientes verdaderamente irregulares se
clasificaron correctamente como irregulares, la eficiencia, por otro lado, se define cuantos
de los clientes predecidos como irregulares por el modelo, en verdad lo son (Figueroa,
2009).

Se interpreta las respuestas luego de aplicar la técnica de votacion a los resultados de los
clasificadores, para ello se considera los tipos de errores usados para el tema de deteccion
de fraudes (Ellas, 2012) (Figueroa, 2009):

Error Tipo I: Cuando el modelo detecta a un cliente irregular como normal.

Error Tipo II: Cuando el modelo detecta a cliente normal como irregular.



CAPITULO 4: DESARROLLO DEL SISTEMA INTELIGENTE
PARA LA DETECCION DE FRAUDE EN EL SERVICIO DE AGUA

POTABLE

En el presente capitulo se describird como se ha encapsulado la herramienta weka en una
aplicaciéon web, donde el usuario tendréd un entorno amigable del sistema y sencillo de usar.
A continuacion, se describird su arquitectura, la funcionalidad del sistema y sus respectivos

roles.

4.1. Arquitectura del Sistema

De acuerdo a los requerimientos funcionales que se captaron del sistema, este serd
desplegado en un entorno via web, con una arquitectura Cliente-Servidor, en donde se usé
en el lado del backend el lenguaje de programacién Python con el framework Django y
para el lado del cliente Angular 6, PostgreSQL para la base de datos, y la libreria weka para
Python que nos permite la creacion de los modelos inteligentes para detectar el fraude. La

arquitectura se muestra en la siguiente figura 4.1.
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B PoeigreSQL

Model

Consulta a la base
de datos

WEKA

Clasificar |

g

Respuesta de la Da(o§ para
base de datos clasificar
Validar
View — \ .
= 8
Datos de
validacion
Devuelve un Llamadas AJAX al y
objeto en JSON AP| REST :
|
L Entrenar - -
. =
\ 4 ]

I\

Template

I\

Browser

Datos de
entrenamiento

Figura 4.1. Arquitectura del Sistema Web

La caracteristica principal de esta arquitectura es que el mismo sistema solicita sus propios

recursos y el servidor responde inmediatamente a sus solcitudes, esto quiere decir que no

requiere de otras aplicaciones para proporcionar parte del servicio.

La arquitectura para el sistema estd basada en el patron de disehio MVC (Modelo, Vista,

Controlador), en este patron estas 3 capas, la 16gica de acceso a la base de datos, la 16gica

de negocios y la l16gica de presentacion, pero para este caso el framework Django basado

en Python adquiere un patrén de disefio MTV (Model, Template y View) ‘Model’, acceso
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a la base de datos, ‘Template’, la capa de presentacion, qué datos son mostrados o no en

una web y ‘View’, la capa l6gica de negocios que contiene la 16gica que accede al modelo.

4.1.1. Descripcion del Sistema

Se desarrollard un sistema que tendrd como objetivo principal la deteccion de clientes

fraudulentos y como puntos secundarios el entrenamiento del modelo hibrido e ingreso de

parametros para las técnicas seleccionadas, respectivamente.

El alcance abarca lo siguiente:

v" Crear un sistema web que valide el ingreso al sistema.

v' Permitir la creacién de usuarios y asignacién de permisos de acuerdo a los diferentes
roles.

v' La carga de los datos en formato CSV (archivo que es delimitado por comas) que servird
para el entrenamiento del modelo y validacién de datos del modelo final.

v" Configuracion de pardmetros para cada uno de los clasificadores desde el sistema web.

v" Generar reportes de clientes que cometen fraude en su facturacién de agua.

4.2. Modelado del Sistema

Para el modelado del sistema, se describe a los usuarios del sistema, los casos de uso
respectivos y la presentacion de las funcionalidades a través de las interfaces de usuario
que se han desarrollado. En la siguiente figura 4.2, se muestra la interfaz de ingreso para

el sistema.
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Usrmwdid 4ol Povs, Dwsns de Neminis

[} B

Sistema Inteligente para
deteccion de fraude de
facturacion de Agua Potable

Figura 4.2. Interfaz de ingreso del Sistema de deteccion de fraudes

4.2.1. Usuarios del Sistema

El sistema tendra tres tipos de roles para los usuarios correspondientes.

» Usuario: Administrador
Descripcion: Usuario encargado del preprocesamiento de los datos de entrenamiento del

modelo hibrido y actualizacién del modelo existente.

Funciones:
- Entrenar los modelos seleccionados para la correcta detecciéon de clientes
fraudulentos es de vital importancia, puesto que cada cierto tiempo el
comportamiento del consumo de los clientes variardn. También podemos variar

ciertos pardmetros de cada una de las técnicas de clasificacion y observar la tasa de
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exactitud en la deteccion de fraude, tal como se puede apreciar en la siguiente figura

4.3:

& UNMSM = =3 E = “ Anthory Condlln - 28

.

SISTEMA INTELIGENTE BASADO EN MACHINE LEARNING PARA LA DETECCION DE

FRAUDE DE FACTURACION DE AGUA POTABLE.

Entrenamiento de Medelo Hibrido

Importar Archivo de Entrenamiesto

Pardmetro de Regresicn Logistica (Lagistic)
Miximo N' de
Iteraciones

Parimetro de Artol de decisidn |543)

Factor de Minimo nimero de
confania: instancias por hoja:

Pardmetyo de Miguing de Soporte Vectoral (LBSYM)

Costor CAMMA:

B s

Figura 4.3. Entrenamiento del modelo hibrido

Configurar y validar cada uno de los clasificadores seleccionados, es aqui donde el
usuario ingresa los datos de aquellos clientes que no hayan sido utilizados para el
entrenamiento previo. Asi mismo, se puede observar la tasa de exactitud de la

validacion, tal como se aprecia en la figura 4.4.
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' UNmsM = 2 & F € moyenie @

n "'f"‘""““"""’ SISTEMA INTELIGENTE BASADO EN MACHINE LEARNING PARA LA DETECCION
N DE

FRAUDE DE FACTURACION DE AGUA POTABLE.

Validacion de Modelo Hibrido

Importar Archivo de Validacida

Scieccionar archivo | Nlogin archiun selecconado
Validar Medelo

Tasa de wlectividad correcta (%)

Figura 4.4. Validacion del modelo hibrido

» Usuario: Gerencia
Descripcion: Usuario encargado de detectar fraude y ver los reportes de clientes

fraudulentos.

Funciones:
- Identificar el fraude mediante la carga de clientes de los cuales se desconoce fraude
alguno o no en el sistema, usard el modelo hibrido entrenado y luego validado, y

finalmente mostrara a los clientes que estén cometiendo fraude.
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Detectar Fraude

Importar Archivo de Clientes

Selectionar archivo | Nrgan archivo seleccionisco

Detectar frande

Figura 4.5. Interfaz de deteccion de fraude

Generar reportes, luego de detectar fraude en los clientes, el usuario puede obtener

un listado de los clientes fraudulentos que mostraré el id del cliente y la opcién de

ver detalles estadisticos.
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Figura 4.6. Reporte de lista clientes detectados

4.2.2. Casos de uso del Sistema

Ya conocidos los usuarios del nuestro sistema en mencion, se definird los requerimientos
haciendo uso de la técnica de casos de uso. Los casos de uso se han agrupado en paquetes
correctamente para poder describir las distintas funcionalidades del sistema. A continuacion,

en la figura 4.7 se muestra los paquetes que tiene el sistema.
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E—

Administrador de Usuarios

Acceso al sistema

---- ey Mantenimiento del entrenamiento Hibrido

Deteccidn de fraude

Figura 4.7. Paquetes del Sistema

4.2.1.1. Acceso al Sistema

» CUS: Validar Usuario
- Descripcion: Este caso de uso permite validar el acceso al sistema con los permisos

respectivos otorgados.
- Actores: Jefe de fraude, gerencia, administrador del sistema
- Flujo de eventos
Flujo bésico
1) Empieza cuando el usuario se encuentra en la pantalla principal de acceso al sistema.
2) El sistema mostrard una pantalla de validacion de acceso al sistema, con los campos
de usuario y contrasefia.
3) Ingresar el usuario y contrasefia validas, y dar clic en el boton “Iniciar Sesion”.
4) El sistema comprobara si el usuario existe en la base de datos y si existe, mostrard la

interfaz segun el rol que tenga el usuario.
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El caso de uso termina.
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El diagrama de actividades del CUS Validar Usuario se muestra en la siguiente figura

4.8:

USsSuano

®
\

y
— 5! Ingresar con accesos de usuanoJ

\

No F)ar clic en Ingresar al sistema]

14

/

=
l Acceder al sistema
)

{ )

~

Figura 4.8. Diagrama de actividades del caso de uso Validar Usuario

Precondiciones: Ninguno

Poscondiciones: El usuario al ser validado ingresa al sistema.

Diagrama de caso de uso: El diagrama se presenta en la siguiente figura 4.9:
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Administrador

N -

Jefe de fraude

™ Validar Usuario

f

Gerencia

Figura 4.9. Diagrama de CUS Validar Usuario

4.2.2.2. Deteccion de Fraude

» CUS: Importar Archivo

- Descripcion: Este caso de uso sirve para importar un archivo, tanto para el
entrenamiento y validacion del modelo o detectar a los clientes que comenten fraude.

- Actores: Jefe de fraude, Gerencia

- Flujo de eventos

e Empieza cuando el usuario le da clic en el boton de “Importar Archivo™.

e El sistema muestra una ventana del explorador del sistema operativo para seleccionar
el archivo.

e El usuario selecciona el archivo en formato CSV y da clic en seleccionar, luego el
usuario da clic en el boton “Cargar Archivo”.

e El sistema carga el archivo y muestra el mensaje de “cargd correctamente el archivo”.

e FEl caso de uso finaliza.
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El diagrama de actividades del CUS se muestra en la siguiente figura 4.10:

‘

] Seleccionar el archivo

|

|
- Y
Cargar Archivo l

Figura 4.10. Diagrama de Actividades del CUS Importar Archivo

- Precondiciones: El usuario ha sido validado por el sistema.
- Poscondiciones: El usuario import6 de manera satisfactoria el archivo en formato
CSV.

- Diagrama: El diagrama del CUS se muestra en la siguiente figura 4.11:

Gerencia

Importar Archivo

p

Jefe de fraude

Figura 4.11. Diagrama del CUS Importar Archivo
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» CUS: Entrenar modelo

- Descripcion: Este caso de uso permite entrenar el modelo hibrido para luego validarlo.

- Actores: Jefe de fraude

- Flujo de eventos

Flujo basico

1)  El caso de uso comienza cuando el usuario ingresa a la funcionalidad de
“Entrenar”.
2)  El sistema muestra una interfaz de usuario donde se verd lo siguiente:
Importar archivo, pardmetros de Regresién Logistica, Pardmetros de Arbol de
decision, Pardmetros de Madaquina de Soporte Vectorial, Entrenar y Guardar
Modelo.
3)  Elusuario da clic en el boton de “Importar Archivo” y seleccionar el archivo
de datos.
4)  El usuario ingresa los pardmetros de Regresion Logistica.
5)  El usuario ingresa los pardmetros de Arbol de decisién.
6)  El usuario ingresa los pardmetros de Maquina de Soporte Vectorial.
7)  El sistema muestra la opcioén de “Entrenar Modelo” y “Guardar Modelo™.
8)  El usuario da clic en “Entrenar Modelo” y con ello empieza el entrenamiento
de los modelos de Regresién Logistica, Arbol de decisién y Maquina de Soporte
Vectorial, e inmediatamente el entrenamiento del modelo hibrido clasificador por

Votacion que es basado en los resultados de los anteriores modelos.
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9) El sistema entrena el modelo y muestra el porcentaje de precisén en la
deteccion de fraude.
10) El usuario da clic en “Guardar Modelo” y se descargara el modelo hibrido
entrenado.
11) El sistema descarga el modelo y muestra el mensaje “Modelo descargado
exitosamente”.
12) El caso de uso finaliza.
Flujo alternativo
e En el paso 8, el usuario da clic en la opcion de “Entrenar Modelo™. Si el usuario
no llegd a importar ni un archivo, el sistema arrojard un mensaje “Debe importar
archivo para entrenamiento”, luego continda el paso 2.
e En el paso 8, el usuario ingresa al modulo de “Entrenar”. Si falto llenar algin
parametro El sistema muestra un mensaje “Llenar todos los campos”, luego

continda el paso 2.
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El diagrama de actividades del CUS “Entrenar Modelo” se muestra en la siguiente figura

4.12:
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Figura 4.12. Diagrama de actividades del CUS Entrenar Modelo

- Precondiciones: El usuario ha ingresado correctamente al sistema.
- Poscondiciones: El usuario entrend, valid6 y guardé el modelo.

- Diagrama: El diagrama del CUS se muestra en la siguiente figura 4.13:

A

Jefe de Fraude

Entrenar Modelo

Figura 4.13. Diagrama del CUS Entrenar Modelo
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» CUS: Validar Modelo
- Descripcidn: En este caso de uso nos permite validar el modelo que se entrend con
nuevos registros.
- Actores: Jefe de fraude
- Flujo de eventos
Flujo basico
1) El caso de uso empieza cuando el usuario ingresa a la opcién de “Validar
Modelo”
2) El sistema muestra en la interfaz de validacion, las opciones de “Importar
Archivo” y “Validar Modelo™.
3) Elusuario hace clic en “Importar Archivo” y seleccionar el archivo de datos para
la validacién del modelo.
4) El usuario hace clic en “Validar Modelo”.
5) El sistema carga el modelo hibrido entrenado, realiza la validacién y muestra al
usuario el porcentaje de tasa de exactitud.
6) El caso de uso finaliza.
Flujo alternativo
e En el paso 35, si existe algin tipo de error en la carga del modelo hibrido, el

sistema muestra un mensaje “Error al cargar el modelo”.



46

El diagrama de actividades del CUS Validar Modelo se muestra en la siguiente figura

4.14:

Jefe de Fraude
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Figura 4.14. Diagrama de actividades del CUS Validar Modelo

- Precondiciones: El usuario ha ingresado correctamente al sistema.
- Poscondiciones: El usuario validé exitosamente el modelo.

- Diagrama: El diagrama del CUS se muestra en la siguiente figura 4.15:

.

@)

j:\- Validar Modelo

Jefe de fraude

Figura 4.15. Diagrama del CUS Validar Modelo
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» CUS: Detectar fraude
- Descripcion: Este caso de uso permite identificar qué clientes son los fraudulentos en
su consumo de agua.
- Actores: Jefe de fraude, Gerencia
- Flujo de eventos
Flujo basico

1) El caso de uso empieza cuando el usuario ingresa a la opcion de “Detectar Fraude”.

2) El sistema empieza mostrando en la interfaz, la opcién de “Seleccionar archivo™.

3) El sistema muestra en la interfaz la opcion “Detectar fraude”.

4) El usuario da clic en “Detectar fraude”.

5) El sistema elige el modelo entrenado (modelo hibrido basado en la combinacién
de modelos de mineria de datos mencionados en el CUS “Entrenar modelo™),
luego pasa a ser validado con el archivo importado por el usuario, luego almacena
los clientes que han sido detectados como fraudulentos y muestra un mensaje
“Nuevos clientes fraudulentos detectados”.

6) El usuario ingresa a la funcionalidad de “Mostrar clientes”.

7) El usuario empieza el caso de uso “Generar detalle de Clientes”.

Flujo alternativo
e En el paso 5, si no se encuentra ningtn cliente que cometa fraude, se muestra el

mensaje “No existe clientes frauduelentos”.
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El diagrama de actividades del CUS se muestra en la siguiente figura 4.16:

Gerencia

Seleccionar "Importar Archive”

!

Seleccionar opcion "Detectar fraude"]

ey

¢ Mostrar clientes detectados?

l{si

lEmpezar actividad de "Generar Informacién']

NO

@

Figura 4.16. Diagrama de actividades del CUS Detectar fraude

- Precondiciones: El usuario ha ingresado correctamente al sistema.

- Poscondiciones: El usuario visualiza la informacién de los clientes que han sido
detectados como fraudulentos por el sistema.

- Diagramas: El diagrama del CUS Detectar fraude, se muestra en la siguiente figura

4.17:

Detectar fraude

Gerencia

Figura 4.17. Diagrama del CUS Detectar Fraude
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» CUS: Generar detalle de clientes
- Descripcion: En este CUS, su respectiva finalidad es la de mostrar informacién
numérica de los clientes que se les detecté como fraudulentos en su consumo de
agua.
- Actores: Gerencia
- Flujo de eventos
Flujo basico
1) El caso de uso empieza cuando el usario ingresa a la opcion de “Mostrar clientes”.
2) El sistema arrojard un reporte donde mostrard una lista de clientes que han sido
detectados como fraudulentos, por cada cliente hay una opcién de “Ver” para
visualizar una data histdrica y estadistica.
3) El usuario ingresa a la opcion de “Informacion estadistica™ para un cliente.
4) El sistema muestra la informacidn estadisitca y su respectiva grafica que describen
el comportamiento de consumo de agua mensualmente.
5) El caso de uso finaliza.
El diagrama de actividades del CUS Generar lista de clientes fraudulentos, se muestra

en la siguiente figura 4.18:
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Gerencia

[Seleccionar el médulo "Informacion de clientes‘]

[Ver informacion estadisitica de cliente]

O

Figura 4.18. Diagrama de actividades del CUS Generar detalle de clientes

- Precondiciones: El usuario ha ingresado al sistema correctamente.
- Poscondiciones: El usuario obtiene informacion estadistica por cliente detectado como
fraudulento.

- Diagramas: El diagrama del CUS se muestra en la siguiente figura 4.19:

pouy

jE Generar detalle de clientes
Gerencia

Figura 4.19. Diagrama CUS Generar detalle de clientes

El diagrama y resumen para los casos de uso, respectivamente, se encuentran en el ANEXO
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4.3. Conexion Python con Weka

Para realizar un uso satisfactorio de las funcionalidades de weka con Python, se tuvo que
importar los siguientes Packages:

v Python-weka-wrapper

v" Numpy

v" Matplotlib

v Javabridge
Entre las funcionalidades que la libreria weka ofrece esta el poder realizar la carga de un
archivo en formato CSV, realizar el preprocesamiento, tanto la eliminacién de atributos
que no ayuden a crear el modelo u otros filtros, asi como el entrenamiento y la validacién
del modelo hibrido. A continuacion, se muestra el uso de la libreria weka en el sistema en

la siguiente figura 4.20:
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Figura 4.20. Uso de la libreria Weka con Python

4.4. Validacion del Sistema

4.4.1. Validacion de la funcionalidad
Para ver la correcta funcionalidad de nuestro sistema, realizamos una validacién a través

de la carga de datos de clientes que pueden estar cometiendo fraude.
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e Inputs:
Los inputs para el caso de prueba serd la data histérica de consumo de clientes durante
12 anos, un archivo en formato .CSV, consta de 150 variables y que conforman un
registro. La descripcion de todas las variables se presentan en el anexo B. En la figura

4.21 se muestran el registro para 4 clientes.

.‘I: AGREEMENT_ID 2: C032000 3: C042000 4: C052000 5 C0O62000 6:C072000 7:C082000 8: C092000 9: C102000 10: C112000 11: C122000

Numeric Numeric Numeric MNumesic Mumeric Numeric Numeric Numeric Numeric Numeric Numeric
1 10235.0 52.0 52.0 52.0 52.0 63.0 63.0 715 715 15.5 15.5
2 10282.0 225 225 245 245 220 220 485 485 135 135
3 103120 26.0 26.0 185 18.5 210 21.0 36.5 365 12.0 12.0
4 135490 59.0 59.0 75.0 75.0 805 805 96.0 96.0 80.0 80.0

12 C012001 12 CO22001 14 CO22001 15. CO42001 15 COS2001 17. COS2001 1& CO72001 18 C0B200% 20 COB2001 21 C102001 22 C112001 2% C122001

Murmernc “ Nurmasie o
525 525 540 540 350 350 420 420 05 505 56.0 58.0
250 250 320 320 250 250 340 320 400 400 265 265
225 25 350 B0 2585 255 320 320 290 280 270 270
510 610 855 865 785 785 865 865 745 745 56.5 565

24 0012002 25 CO22002 25. C032002 27- C042002 28 COS2002 29 COB2002 300 CO72002 31: C0A2002 12 COA2002 33 C102002 34: C112002 35 C122002

495 495 £85 585 520 520 515 515 845 845 745 745
165 1635 240 240 285 285 260 260 305 305 215 215
240 240 03 03 40 40 440 440 §50 §50 a5 415
600 6800 590 590 520 520 695 695 729 2% 680 680
36 C012003 37. C022003 2@ C022003 39 CO42003 40 COS2002 41 COB2003 42 CO72003 42 COB2001 44: COB2003 45 C102003 45. C112002 47: C122002 J
- N - . " - " " Nomarie ™ " ..

700 700 555 565 550 550 55.0 350 560 56.0 5490 540
215 215 190 120 33.0 30 535 835 05 3058 M5 315

20 20 280 280 0.0 00 270 270 270 270 25 225
705 705 0o 400 775 75 805 805 700 700 560 56.0

48 CO12004 28 C022004 50 CO32004 51 CO42004 52 CO52004 52 C062004 54 CO72004 55 COB2004 55 C0A2004 57 C102004 S8 C112004 50. C122008

Namerc furaric Mumernic Musernic Homerio L umene umenc
370 370 370 370 345 345 600 600 455 455 545 545
260 250 2590 250 215 215 260 260 335 335 s s
25 2738 80 380 75 75 35 335 455 445 470 470
a8 e 688 685 685 585 585 818 g1s 165 785 vis 72s

60 CO12005 81 CO22005 62 COIR008 &3 CO42005 04 COS005 83 COO200H 64 CO72005 47 COO200S 68 CONX005 62 CI02008 70 C112005 71 C122004 |

Mureeris Hamams furmeiie i
200 200 o 410 500 500 530 830 500 S80 880 560
178 1756 180 %0 200 200 270 70 25 428 275 s
7o to 400 00 475 a7 5 s 478 560 500 008 05
620 620 5.5 5564 ano 0990 018 618 759 755 615 015

B4:CO12007 85 C022007 80 032007 87, CO42007 8& TOA2007 89 062007 90: COT2007 1. COAZO0T 92 CO92007 92, C102007 94 C112007 65 C122007

520 520 45.0 460 570 870 5340 530 520 829 820 520
2715 275 26.5 265 45,0 46.0 05 305 275 275 2715 275
50.5 305 590 590 815 815 E45 545 505 505 505 50.5

105 10.5 270 270 350 350 8§75 575 720 7240 720 720
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72 C012006 73 C022006 74. COI2005 75: CO42006 76: COSZ006 77. COG2005 70 CO72005 79 COB2006 G0: CO32006 81: C102006 82 C112005 83: C122006

50.0
215
0.0
570

50.0
215
50.0
57.0

510
218§
453
4380

510
215
465
430

s
28.0
320
420

us 450 460
280 350 350
320 295 295
420 %5 385

550
380
710
236.0

Viumenz
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425
no

o0

5‘0
Q25
no

0o

“z
235
420

00

JSS
5
40

00

495
19.0
e

00

Murmeec: e Yumenz
465 655 655
100 265 255
are L28] 670
o0 625 625

80 CO12008 47, Cﬂm ucmm 9. com 1@ C052008 101 COS2008 102 CO72008 103 COB2000 102 C0S2008 105 C102008 106. C112008 107. C122008

lmenz
765
235
240
150

65.0 515 515
38.0 205 2035
710 855 855
2380 235 235
Mamenis Nermeniz MUt
765 485 455
295 128 125
840 a0 410
180 00 00

Pamens Mormemaz
635 835
230 230
820 540
0o a0

umeis
490
1.0
200
(1]

103 012000 100 COZ2009 110: C032009 119, COAZ009 112 COS2009 113 COG2000 114 CO72009 115 COGZ009 190: COSR00F 117. 010200 113 CT12000 119 C122003 |

Mamees Fireic Pumens. Mamenc e Mo Humanz W N
400 @50 B60 750 750 835 895 580 350
1o 430 430 26 25 270 270 265 28
200 120 20 (=1 815 505 805 2190 210
00 o0 02 00 00 a0 oo 5635 “we

120 C012010 121 CD22010

122; CO32010 123 CO42010 124 CO52010 13S CO62010 126 CH72010 127 CUR010 128 COO2010 129: C1R2010 130 C112010 131 C122010 7
famenc L Meva amans ey

Tosmmmie fnanie e Morvano Momany Nyrraai eywnc
750 75.0 05 s 850 850 550 %0 95 915 &0 §8.0
195 105 ws 195 270 270 265 %5 00 00 40 240
450 450 50 $0 385 35 305 NS a0 B0 20 420
140 10 230 230 320 130 85 85 0.5 305 180 180

132 COt2011 433 Cl22011

Namenz Marrmec
60.0 1729
240 240
20 20
10.0 860

1720
240
00
%0

1348 CO32011 135 Cod2011
Shrrmnc Mumanc

1100
40
M0
420

1100
510
M0
290

1100 1100 ag
280 280 %0
340 1) M40
290 480 00

Poments
eo
80
420
440

134: COS2041 137 COB2011 138 COT2011 133 COS2011 140 CO22011 141 C1H2011 142 C112011 143 C122011
Hummnc Hemaes Marrmes Murens Mirrvanzz Hormaes e

000 870 83p
no 239 %0
350 30 3»0
200 80 370

Nurmanc
780
280
B0
50

OD
220
370

00

165.0
70
100.0
100.0

1o

60
320
580

lad C0O12012 14& C022012 145 FAID, voumms _COUNT_FPCT 147. PAYMENT. OG.INT_PCT 148 PERM_H.ILD!NG CNT 14 HIB_]JC_FI.E 150 FRAUD)|

Nominal
18.0 12 NO
210 00 NO
210 09 NO
70 10 NO

Figura 4.21. Datos de entrada para la Deteccion de Fraude de 4 clientes
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Resultado
El resultado que proporciona el Sistema es un listado de clientes con el idCliente,
ademds la opcidn de ingresar el id del cliente para filtrar y realizar la bisqueda del
cliente. La siguiente figura 4.22 muestra el resultado de la prueba de funcionalidad

del sistema:

e & B €d vt ®

Detalle de clientes

e tifizecar do Chente Twtntie

Figura 4.22. Resultado de la prueba de funcionalidad del sistema

4.5. Requerimientos para el desarrollo del Sistema

A continuacidn, se indican los requerimientos tanto a nivel de Hardware y Software,
para el correcto desarrollo del Sistema Inteligente de deteccion de fraude de
facturacion de agua.
4.5.1. Requisitos minimos a nivel de Hardware

v" Capacidad de memoria Ram: 8 GB

v" Procesador: Core i7de quinta generacién 3.2. GHZ
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v" Capacidad Disco Duro: 500 GB
4.5.2. Requisitos minimos a nivel de Software
Para la implementaciéon del sistema, se escogié utilizar como lenguaje de
programacion en el lado del backend Python, que es un lenguaje de fécil uso, de un
aprendizaje totalmente intuitivo y a la vez multiplataforma, el cual se puede usar tanto
en Windows como en Linux, y sobre todo es Open Source.
» La tecnologia Python ofrece muchas ventajas para un desarrollador de software,
sobre todo usdndolo conjuntamente con el framework Django:
o Es una tecnologia multiplataforma.
o Framework MVC
o Programacion orientada a Objetos
» Para la interfaz del usuario, se us6 la tecnologia Angular]JS, la cual contiene
diversos componentes para las interfaces de usuario.
» Servidor propio para Django
» Para el desarrollo del modelo y su respectiva validacion, se usé la libreria weka 3.8
y para la aplicacién del algoritmo de Arbol de decisién, Regresién Logisitca,
LIBSVM y Vote, se instalé previamente las librerias correspondientes para cada

uno de ellos.
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CAPITULO 5: VALIDACION DEL MODELO DE
DETECCION DE FRAUDE EN LA FACTURACION DE

AGUA

En el presente capitulo se muestra la validacion del modelo hibrido propuesto, a travez de
un dataset de la Municipalidad de Gaza, Palestina y del uso de los programas J48 (4rbol de
decision), Logistic (Regresion Logistica), LibSVM (Mdquina de Soporte Vectorial) y el

programa Vote (Modelo hibrido) de la herramienta Weka.

5.1. Disefio de validacion

La validacion sigue 4 pasos. Primero, se entrena el modelo propuesto con los datos de
entrenamiento. Segundo, con el modelo entrenado se identifica los clientes fraudulentos
respecto a los datos de validacion. Si los resultados del paso 2 no son satisfactorios entonces
se procede a calibrar los pardmetros del modelo (Paso 3) y se retorna al paso 1, de lo
contrario (satisactorios) el modelo propuesto es usado para identificar los clientes
fraudulentos respecto a los datos de prueba (Paso 4). La calibracién de los pardmetros de
los modelos que conforman el modelo propuesto se explica en la seccién de entrenamiento

(5.4). Ver figura 5.1.
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Entrenar modelo con datos Evaluar modelo con datos de
entrenamiento, validacion ‘

Silos resultados no son
adecuados seguir calibrando

Calibrar parametros del modelo
propuesto.

Si ¢l resultado es adecuado

Determinar resultados con el
conjunto de prueba

Figura 5.1. Disefio de la validacion del modelo propuesto

Se ha seguido el disefio de evaluacién dada en la figura 5.1 porque generéd mejores
resultados que el uso de la técnica cross validation (validacién cruzada), los resultados de
la validacion cruzada se muetran en el ANEXO C.

Para la validaicén del modelo se us6 los programas de la herrramienta Weka, J48, Logistic,
LibSVM, Vote que implementan los clasificadores Arbol de Decisién, Regresién
Logistica, Maquina de Soporte Vectorial e Hibrido (Criterio de Votacién)

respectivamente.
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5.2. Requerimientos para la operacion del Sistema
5.2.1. Requerimientos minimos a nivel de Hardware
v' Capacidad de memoria Ram: 8 GB
v" Procesador: Core i7de quinta generacién 3.2. GHZ
v" Capacidad Disco Duro: 500 GB
5.2.2. Requerimientos minimos a nivel de Software
v" Software Weka 3.8, package weka for Python (PYCHARM - JETBRAINS)
v’ Libreria LibSVM, J48, Logistic y Vote
v' Sistema Operativo: Windows 10
5.3. Instancias de pruebas
Se tiene un total de 4814 clientes, donde 4190 son clientes normales y el resto fraudulentos.
Para ver todos los atributos y la dataset completa de prueba se puede acceder al siguiente
link: https://bit.ly/2YCmO6L
5.3.1. Preparacion de datos
Se consdiero para los datos de entrenamiento, validacion y pruebas las proporciones

dadas en la tabla 5.1

Entrenamiento | Validacion |Pruebas Total
Porcentaje 80% 10% 10% 100%
Registros 3852 481 481 4814

Tabla 5.1. Tabla de resultados segtin diferentes porcentajes de entrenamiento

Cada registro corresponde a un cliente y estd conformado por 150 atributos (Ver ANEXO

B).


https://bit.ly/2YCm06L
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5.3.2 Instancias de pruebas para el entrenamiento, validacion y pruebas

La tabla 5.2, muestra la cantidad de instancias (registros) para el entrenamiento, validacién

y prueba, considerando registros normales y registros con fraude.

Instancias Registros | Registros | Registros | % Registro
Totales Normales | Fraude Fraude
Entrenamiento 3852 3347 505 13,11%
Validacién 481 405 76 15,80%
Pruebas 481 401 80 16,63%
Total 4814 4153 661 13,73%

Tabla 5.2. Instancias para el entrenamiento, validacién y pruebas.

Los datos para el entrenamiento, validacién y pruebas siguen la proporcién dada en
diversos trabajos (Usama, 1996):

e Para el entrenamiento, se considera el 80 %, que es un total de 3852 registros.

e Para la validacion, se considera el 10 %, que es un total de 481 registros.

e Para las pruebas, se considera el 10 %, que es un total de 481 registros.

5.4. Métricas

Para realizar el analisis de los resultados del sistema de deteccion de fraude, se considera
la matriz de consfusion, que segun (Bense, 2007), es el instrumento mas usual que se usa
para evaluar la exactitud de una clasificacion. Se construye la matriz de confusion como se
observa en la tabla 5.3. En donde a, b, c y d representan respectivamente los numeros de
“Clientes clasificados correctamente como fraudulentos”, “Clientes fraudulentos
clasificados incorrectamente como normales”, “Clientes normales clasificados

incorrectamente como fraudulentos” y “Clientes clasificados correcatamnete como

normales”.
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Prediccion
Matriz de Confusion

Cliente Fraude Cliente Normal

Cliente Fraude a b
REAL

Cliente Normal C d

Tabla 5.3. Matriz de confusion para el andlisis de resultados.

Y se considera las siguientes métricas:
Sensibilidad (S): Nos indica de los clientes clasificados correctamente como
fraudulentos respecto de los casos de clientes que cometen fraude, y se determina

como.:

a

S=a+b

Especificad (E): Nos indica el nimero de casos clasificados correctamente como
clientes normales respecto a cuantos se han identificado como normales por el

sistema.

E—d
T c+d

Con lo cual se analiza la exactitud (Accuracy) de la siguiente manera:
- Exactitud o Accuracy (AC): Esta métrica nos indica el nimero total de clientes
clasificados correctamente respecto al total de clientes:

a+d

AC=———
¢ a+b+c+d
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5.5. Fase de entrenamiento

5.5.1. Calibracion de parametros

Para obtener un mejor resultado de entrenamiento del programa J48 se ha calibrado los
parametros ConfindenceFactor y MimNumObj, como sigue. ConfindenceFactor asume
valores de 0.05 a 0.5 incrementando 0.05 por vez. MimNumObj asume valor de 1 6 2. En
la tabla 5.4 se muestran los resultados que se obtuvieron al variar los valores de cada uno
de los pardmetros para el programa J48.

MimNumObj: Minimo nimero de instancias por hoja.

ConfindenceFactor: Umbral de confianza para la poda.



confindenceFactor MimNumObj Exactitud (%)
(Minimo namero de
instancias por hoja)
0.05 1 90.446
0.05 2 90.758
0.10 1 91.227
0.10 2 90.965
0.15 1 90.861
0.15 2 90.861
0.20 1 90.861
0.20 2 90.861
0.25 1 90.654
0.25 2 90.554
0.30 1 90.654
0.30 2 90.654
0.35 1 90.654
0.35 2 90.654
0.40 1 90.654
0.40 2 90.654
0.45 1 90.342
0.45 2 90.654
0.50 1 90.342
0.50 2 90.342

Tabla 5.4. Comparacién de la exactitud del modelo variando el confidenceFactor y el

MinNumObj del clasificador J48.
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De la Tabla 5.4 podemos concluir que nuestro modelo obtiene una mejor tasa de exactitud

alcanzando 91.227% cuando confidenceFactor es 0,10 y MimNumObj es 1.
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Para obtener un mejor resultado de entrenamiento del programa Logistic se ha calibrado el
pardmetro maxlts, como sigue. Maxlts asume valores de -1 a 90. En la tabla 5.5 se muestran
los resultados que se obtuvieron al variar el valor del pardmetro para el programa Logistic.

maxllts: Numero de iteracciones

maxlts Exactitud (%)
(Numero de iteracciones)

-1 95.119
-2 86.396
0 86.396
1 88.265
2 91.277
3 92.253
4 93.042
5 93.769
10 93.769
15 94.081
20 94.600
35 95.119
40 94.807
45 94.117
50 95.015
60 95.223
70 95.223
80 95.119
90 95.119

Tabla 5.5. Comparacién de la exactitud del modelo variando el maxlts del clasificador Logistic.

De la Tabla 5.5 podemos concluir que nuestro modelo obtiene una mejor tasa de exactitud

alcanzando 97.223% cuando maxlts es 70.
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Para obtener un mejor resultado de entrenamiento del programa LibSVM se ha calibrado
los pardmetros C (Costo) y Gamma, como sigue. C asume valores de 1 a 90 incrementando
10 por vez. Gamma varia su valor de 0.5 a 1. En la tabla 5.6 se muestran los resultados que
se obtuvieron al variar los valores de sus pardmetros para el programa LibSVM.

C: Complejidad del algortimo.

Gamma: Establece el valor de Gamma en la funcion del Kernel.

C(costo) Gamma Exactitud (%)
1 0.5 91.173
1 1 91.794

10 0.5 94.393
10 1 94.704
20 0.5 94.807
20 1 95.056
30 0.5 94.117
30 1 95.015
40 0.5 95.119
40 1 94911
50 0.5 95.327
50 1 94911
60 0.5 95.223
60 1 94.704
70 0.5 95.015
70 1 94.600
80 0.5 95.119
80 1 93.977
90 0.5 95.119
90 1 93.873
100 0.5 94911
100 1 93.977

Tabla 5.6. Comparacién de la exactitud del modelo variando el pardmetro C y Gamma del algoritmo SVM.
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De la Tabla 5.6 se concluye que nuestro modelo para LibSVM obtiene una mejor tasa de
exactitud alcanzando 95.327% cuando C tiene un valor de 50 y gamma 0.5.

5.5.2. Configuracion de Weka para el modelo hibrido

Para realizar el entrenamiento del modelo hibrido y obtener los resultados, se usé el 80 %
de los registros y el resto se usé para la validacion y pruebas. Este proceso se configurard

con la herramienta Weka, tal como se ve en la figura 5.2.

Test options

1 Use tfraining set
) Supplied test set Set...
Cross-validation  Folds |10

@) Percentage split B |80

More options... |

Figura 5.2. Configuracion de porcentaje para el entrenamiento.

Se utilizard el clasificador ‘Vote’, que combina salidas de prediccion de mdas de dos
clasificadores. Se combinardn los clasificadores: Arbol de decisiéon (J48), Regresién
logisitca (Logistic) y Mdquina de soporte Vectorial (LibSVM), como se muestra en la

figura 5.3 y 5.4:



Atrioute SelectedClsssiler
_ Baggng
ClassihcabonViaRegression
_ CostSanamveCiassifiar
CVParameterSelechon
FiltaredClassifier
NerasveClasaiflerOptmizer
LogrSoast
7 NMumClassClassitien
| MuRClassClassiherUpdateable
' MuBSchems
RangomCommifise
RancomezableFitereaCiassifiar
RandomSubSpace

b e P

{ Stacung
| WeightaginstancagHandlsnWapper

-

Figura 5.3. Seleccioén del clasificador Vote

& weka.gui.GenericObjectEditor X

weka.classifiers.meta. Vote

About
Class for combining classifiers. Mare
Clasificadores [ Capabilities J
batchgife 100

classifiers |3 weka.clagsifiers.Clagsifier

combinationRule [Majority\foﬁng |!J
debug |False |gJ
doNotChecfCapabilities | False v
doNotPrintiodels | False v

Regla de combinacion
numbDecimalPlaces :2

preBuiltClassifiers |Dja\ra.io.Fi|e

seed _1

l Open... J [ Save... J [ QK J [ Cancel J

Figura 5.4. Configuracion para ingresar los parametros de ‘Vote’ en Weka
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Como se ve en la figura 5.4, para la regla de combinacién (combinationRule), se usara
Voto Mayoritario (Majority Voting), y los clasificadores, las cuales se configurardn y se

muestra respectivamente en la siguiente figura 5.5:

& weka.gui.GenericObjectEditor X
weka.classifiers.meta.\Vote
About
Class for combining classifiers. More
] ] ] ibilities
& weka.gui.GenericArrayEditor X —J
— M—
| choose |Logistic -R 1.0E-8-M-1 —num-decirr“ Add |
o [
Logistic -R 1.0E-8 -M -1 -num-decimal-places 4
a |48 -C 0.05-M 2 '|
|LibSWM -5 0-K2-D3-G1.0-R00-M05-M400fcanof—
combinal ="-
v
Agregar un clasificador F——
doNotCheckCap| TEERe - v
doNotPrin =)
numDecim
Delete _J Edit | Up | Down || _
preBuiltCIasSTers [0 [ava.1o.Fie
seed 1
| Open... i, Save... 1 0K || Cancel J

Ly o P A omA e

'MFigura 5.5. Configuracion de clasificadores

Luego de haber realizado la configuracién de los pardmetros del clasificador Vote,
seleccionamos la clase que se quiere predecir, en este caso FRAUD, damos clic en START,

para empezar a entrenar nuestro modelo hibrido como se muestra en la siguiente figura 5.6:
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| Preprocess | otassi | cluster [ assocate | setectatrinutes | visuaie | Forecast |
Classifier

Choose vue -1 -B™weka diassiiers uncions Logisic-R 1.06-8-K¥ -1 -num-detimal pisces £-B “weka classifers rees J48-C 0.05-M T -B “wesach

Test options
/ Use ¥raming sst
) Suppiediestset

Seleccionamos la clase que tiene los 2 valores de poth

“YES” (comete fraude) y “NO” (no comete fraude)

) Cross-alidation

® Percentagespiz % 80

More cpbons.

Figura 5.6. Iniciar el entrenamiento del modelo

5.5.3. Resultados

Luego de haber generado el modelo, obtenemos la siguiente salida con los respectivos

resultados que se muestran en la figura 5.7:

Classifier output

=== Evaluation on training set ===

Time taken to test model on training data: 21.01 seconds

=== Summary ===

Correctly Classified Instances 3768 97.8193 %
Incorrectly Classified Instances 24 2.1807 %
Mean absolute error 0.0418

Root mean asquared error 0.1076

Relative absolute error 18.3449 %

Root relative sguared error 31.8679 %

Total Number of Instances 3852

=== Detailed Accuracy By Class =—=

TF Rate FP Rate FPrecision Recall F-Measure MCC ROC Area PRC Area Class

1,000 0,166 0,976 1,000 0,988 0,902 1,000 1,000 NO

0,834 0,000 1,000 0,834 0,909 0,902 1,000 1,000 YES
Weighted Avg. 0,978 0,145 0,579 0,978 0,977 0,902 1,000 1,000

=== Confusion Matrix ==

a b <-— classified as
3347 0| a = N
24 421 | b = ¥ES

Figura 5.7. Resultados del entrenamiento



En la tabla 5.7 representamos la matriz de confusién del modelo hibrido entrenado:

Matriz de confusion

PREDICCION

Cliente Fraude

Cliente Normal

REAL

Cliente Fraude

3347

0

Cliente Normal

84

421

Tabla 5.7. Matriz de confusion del entrenamiento del modelo hibrido

Con lo cual se calcula la métrica de exactitud:

3347 + 421
3347+ 0+ 84 + 421

Exactitud = =(0.978

Lo que nos arroja una tasa en la detecciéon de un 97.81 %, y de los resultados de la

deteccidn obtenidas en el proceso de calibracion (ver seccion 5.5.1) se obtiene la siguiente

tabla:
Clasificadores | Exactitud (%)
J48 91,22
Logistic 95,22
LibSVM 95,32
Vote 97,81

Tabla 5.8. Exactitud de modelos y el clasificador Vote.
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5.6. Fase de validacion

Para validar el modelo entrenado, debemos seguir los siguientes pasos:
Paso 1: Cargar nuestro modelo entrenado, tal como se muestran en las siguientes

figuras 5.8 y 5.9:

,.".'.fm | Clasaer ougut
) Use raiving set
- Supghegtest sat o

see EValuaticn 0o CTaining SET see

: Tize taken to test model on training date; 1.0l seconda
\J Cressaahidaton (000 0

® Pacereagespil W 80 = Sty w—-
| Moee options. | { Cozrectly Classifisd Instances ée ¥1.8185 0
Incorrectly Clasaifisd Instances 4 .1307 %
L —w | | Mean abaclute erroz 0.041¢
(Nom) FRALID ﬂ Soot peax syuared error 0.107¢
Felative absclute erroe LS TTLN )
Stat Siee Poot relative pguared error 31,0675 0
JFotal Rombar of Instances 1382
Result list fot
f ] ==s Detetled Aocurecy By Class sss
| Vowin maiowndow TP Pate FF Rate Freclalen Bacall  FeMeasure MOC BOC Rraa FRC Ared Tlams
Vow In 58parte window 1,000 0,186 0,57 1,000 0,588 0,2 1,000 1,000 =0
Save et Dufee 0,3 0,000 1,000 o, 0,59 0,503 1,000 1,000 TES
Defate rezult buflzris) Havg. 0,8 048 0,0m 2,9 0,97 0,82 1,000 1,000
23100 WATLLX wee
Save mossl
Re-svahuatz mosel on cument fest 3&t b <— classified as
Re-gpply hie moders condgurstion 0| e=H
Visuazs ciassfise armols Ml BeTES
(e Tt
Visualies mangin cutve

| aune »h
St Cost@enelt snavysis

] Veuson cost e » ]

v

Figura 5.8. Cargar Modelo entrenado.
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Test options Classifier output
r N
O Usetra,iﬂingset Pl =] LV LVOY U333
5 3836 1:N0 1:N0 0.994
() Suppliedtest set Set.. 3837 1:H0 1:M0 0.986
e 3838 1:N0 1:N0 0.989
( Cross-validation Folds 10 3839 1:N0 1:N0 0.972
@ Percentage split LTANET)] 3340 1:HO 1:NO 0.9595
) 3841 1:N0 1:N0 0.983
l More options... ] 3842 1:NO 1:NO 0.59%
3843 1:N0 1:N0 0.986
e 3844 1:N0 1:N0 0.988
{ {MNom) FRAUD FJ 3845 1:NO 1:NO 0.953
- 3846 1:N0 1:N0 0.979
Start Stop 3847 1:N0 1:N0 0.976
3848 1:N0 1:N0 0.983
Result list {right-click for options) 3849 2:YES 2:YES 0.593
[ ] 3350 1:N0 1:H0 0.962
3851 2:YES 2:YES 0.988
17:31:24 - meta Vote from file "80_train. model’ 3852 1:NO 1:NO 0.316

=== Evaluation on training set =

Time taken to test model on training data: 33.85 seconds

=== Summary ===

Correctly Classified Instances 3768 97.8193 %
Incorrectly Classified Instances 24 2.1807 %
Mean absclute error 0.0418

Root mean squared error 0.1076

ELS -

Figura 5.9. Modelo entrenado ha sido cargado

Paso 2: Seguidamente, cargamos el conjunto de instancias para la validacién que son

un total de 481 registros, tal como se muestra en la figura 5.10:

Figura 5.10. Carga de datos para la validacion

[+1
Claswiter
Caooze ;\\u-:‘,t-e’wtnasmmmmnL:um-ﬁ".GE—a-I 1 ey daomak places 478 Weka casanens bees J48-C 005 M 7B weka tastfee; farctons LW S 0-K 2
Testogtions Cluaifer cutpet
| UUsemsangsn - | © Testinstances o x !’ 3
| & Swstsawitix | Foshon, MO _coreamtten_d o 150
) Crospaataston fuis | bastances. ¥ Sumofweignts
| Pércemage apht » Cosefle. | DosnURL.
| Wore asden | |t | e FRAUD I
ul Cuse
: s 1150 T
, 1) 1:50 t
as | = S LMS g L
Hesuk st {nght-chck for optoss) 7L 12 1% X
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Paso 3: Validar sobre este conjunto de datos. Para esto damos clic derecho sobre el
modelo que fue cargado y seleccionamos la opcion ‘Re-evalute on current test set’, tal

como se muestra en la figura 5.11:

Test options Classifier output
() Use training set MRS Lt
_ —_—— 102009 1.0215
(®) Supplied test set Set.. 112009 1.0008
: 122009 1.0008

Cross-validation Folds 10
o colz201a 0.9965
(_) Percentage split % 80 co22010 0.9965
032010 1.0034
[ Mare options... J C042010 1.0034
052010 1.0024
Co62010 1.0024
(Mom) FRAUD r 072010 0.9971
co82010 0.9971
Start Stop C092010 1.0133
clo02010 1.0131
Result list {right-click for options) Cl12010 0.98446
Cl22010 1.0173
17:28:26 - meta.Vote C012011 0.9585
17:31:24 - meia Vole oo Rla sttt L e 0.993%
View in main window 0.95997
View in separate window 0.95953
Save result buffer 0.9595
0.997
Delete result buffer(s)

0.9986
Load model 0.9994
Save model 0.9969
0.9986
Re-apply this model's configuration 0.9978
fisualize classifier errors 0320
vISU Ze Cla er emo 1.0004
0.9988
| COUNT_BCT 0.995%
Visualize threshold » | pcT 1.0174
CostiBenefit analysis » |ING_CNT 1.0015
Visualize cost curve > 1.4168

Figura 5.11. Validacién de los datos sobre el modelo creado

Finalmente, se obtendra los siguientes resultados que se muestran en la figura 5.12:
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Test opticas
_J Usa aing set
@ Sugpledless sat Sel

_' Crossalidaton
) Pestentape spikt

Mors opions

fHom) FRAUD

Start
Result list (rght.chck foc options)

172025 - owata Vote

17 3742 - mwta Voos from Nis B0_tran moas!

BOC Ares I8L Aree Class

wee Confusicn MATIlX sme

s O «o Clasalflied a2
08 | e a0

I €| b=73ES

Figura 5.12. Resultados de la validacién del Modelo Hibrido

5.7. Analisis de los resultados de la validacion del modelo

Para realizar el andlisis de la tasa de exactitud del sistema de deteccion de fraude, se
construye la matriz de confusion a partir de los resultados generados por Weka tal como se
observa en la tabla 5.9, la cual nos indica la cantidad de clientes detectados como

fraudulentos de manera correcta o no, para su respectiva validacion.

Prediccion
Matriz de Confusion

Cliente Fraude Cliente Normal

Cliente Fraude 405 0

REAL

Cliente Normal 11 65

Tabla 5.9. Matriz de confusion, deteccidn del sistema vs. Deteccidn real



Seguidamente se analizara los resultados para cada uno de las métricas:
- Sensibilidad (S): Hallando la sensibilidad tenemos:

G- 405
T 40540

El resultado es “1” que es equivalente a 100 %
- Especificad (E): Hallando la especificidad nos resulta:

- 65
T 11+ 65

El resultado es “0.855” que es equivalente a 85,5 %
- Exactitud o Accuracy (AC):

405 + 65

AC= 5011165

La cual nos arroja una tasa de un 97.71 %

5.8. Confirmacion de los resultados.
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Para confirmar los resultados de la validacion se procederd a usar el conjunto de pruebas

que representa el 10% del total de registros, que son 481 instancias. Para ello procedemos

a ejecutar los siguientes pasos:

Paso 1: Cargar nuestro conjunto de pruebas, tal como se muestran en la siguiente

figura 5.13
Test options Classifier output
Use trarrang sot - o o
® Supphed lest sel Sel Q
O Radabon. monthiy_consumption_d Amributes 150
) Cross-vakdation Instances: 7 Swmn of weightz: 7
./ Parcentage spilt
| | Opentie Open URL
More options
88 | (Nom|} FRAUD »‘__

{Nom) FRAUD h I Close

Stan Cargamos nuosmo coniento de emcba

Figura 5.13. Cargamos nuestro conjiﬁﬁo de pﬁ&ébas



Paso 2: Probamos sobre este conjunto de datos. Para esto damos clic derecho
sobre el modelo que fue cargado y seleccionamos la opcion ‘Re-evalute on

current test set’, tal como se muestra en la figura 5.14:

Test options Clasai
L Uewe training set -
(=) Suppliedtestser | sat. | s
) Crogssvalldation o0 1 Ine
Mea
L Parcantage split i Roo
Tot
[ Mare aptionns J
| tiom) FrAUD ,bj
[ Start J ton
i\ Hei
Result st (right-chek for optons)
| 17:28:26 - mota.vote | -

View in main window 40
View In soparate window L
Save result bulfer
Dslote rasult buffer(s)
Load model

Save model

IRe-uvalate Model on currsnl el ol ol
Ra-apply this model's configuration ns
Tt

VisUnlize classifor wirors
(Ll Hae
Visualize margin curve

Visualize threshold curve -
Cost/Benefit analysis -
Visunlize cost curve -

LE])
Figura 5.14. Confirmacién sobre los resultados.




77

Finalmente, se obtendra los resultados para 481 instancias el cual se presenta en el

Anexo D, los primeros 40 registros de este anexo se muestra en la figura 5.15.

e Prediccions on usSer tesc SeT

inace sctual predicred
1 1:NO 1L: N0
= 110 1 1NO
> 1o REED S fel
< 1L:NO 1:NO
5 1: 890 1: N0
6 21 YES 21 YES
7 1:MN0 1L NO
a 2:YES L:NO
S 1:NO 1 : M0
10 1Mo L1NO
11 BEED & L= 1Mo
12 2:YES 2 YES
13 1: 890 1:NO
14 1:MN0 1I1NO
i 2:¥YES 23 ¥YES
16 1:N0 L0
<A 1:N0 1:NM0
18 231 YES 21 YES
19 2:YES 23YES
=20 1L:NO 1sNO
21 1:NM0 1:N0
22 1: 80 110
=23 110 Lo
24 1O T NO
25 A = 1 =
=& A Ll O L
=27 2 ¥YES 2:¥YES
25 1 o 1 =
=9 1 =y 1 = Hor
B A = HLOy A = HOy
e =& TES 15 Ho
3= 1t HT 1t HT
23 Z2¥ES Z:WES
=4 1 = 1 = O
e EEES UL S Sl
pe =] Z: X¥YES e o )
a7 Zr¥ES Zr¥ES
=5 Z:¥YES Z:¥ES
Bl ZzYES S L]
a0 1 H 1 Hs

Figura 5.15. Resultado para las primeras 40 instancias del conjunto de pruebas.

Error =7.48%

Exactitud = 92.52%
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CAPITULO 6: CONCLUSIONES Y TRABAJOS

FUTUROS

6.1. Conclusiones

6.1.1. Conclusion general

Se implementd un sistema inteligente usando técnicas de mineria de datos: Arbol de
decision, Regresion Logistica y Maquina de Soporte Vectorial, que mediante
caracteristicas y comportamiento de un cliente de consumo de agua se logra detectar si éste
comete fraude en su facturacion mensual o no.

6.1.2. Conclusiones especificas

6.1.2.1. Objetivo especifico 1

Se realizé una revision de la literatura y se encontré 1 modelo, 6 técnicas de Machine
Learning, Arbol de Decision, Regresion Logistica, Redes Neuronales, K-Nearest,
Deteccion de datos atipicos, Coeficiente de Person, Algoritmos estadisticos, para deteccion
de fraude en consumo de agua en la revision de la literatura en el capitulo 2, y se llegé a la
conclusion que existe una mejor exactitud en la deteccion de fraude al combinar 3 a mas
técnicas.

6.1.2.2. Objetivo especifico 2

Se disefié un modelo hibrido de mineria de datos basado en el clasificador ‘Vote’, que
mezcla los resultados de los clasificadores: Arbol de decisién, Regresién logistica y
Maquina de Soporte Vectorial; que considera las variables que se identificaron en la
literatura y que se encontraron en diversos estudios, para la construccién del modelo y que

se visualiza en la figura 3.1.
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6.1.2.3. Objetivo especifico 3

Se desarrollé un sistema web basado en el lenguaje de programacién Python, el cual se
realizd con el software Weka y la libreria ‘Vote’ para las tareas de entrenamiento y
validacion del modelo hibrido final incluyendo la deteccion de clientes que cometen fraude
en su facturacion de agua, tal como se aprecia en la figura 4.22, lo cual lo convierte en un
sistema inteligente.

6.1.2.4. Objetivo especifico 4

Se ha realizado el entrenamiento y validacién del modelo de deteccion de fraude usando la
data histérica de consumo de clientes normales y fraudulentos de un dataset de la
Municipalidad de Gaza, en Palestina. La tasa de exactitud del modelo obtenido luego de la
validacién es de 97.713 %, tal como se muestra en la figura 5.12, lo cual es una mejor tasa
que se alcanzé en el estudio realizado por (Palomino y Rivera, 2016) donde obtuvieron una
tasa de 95.7 %. El cual favorece también en el proceso de la toma de decisiones de
identificacion de fraude y econdmicamente en las utilidades que percibe la empresa y sus
ejecutivos, al empezar a cobrar el agua no facturada por estas personas que cometen el

fraude y que prevalecia por mucho tiempo sin resolver.
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6.2. Limitaciones

» El trabajo de investigacion solo se orienta para personas naturales, mds no a empresas
que consumen agua potable.

» Para que este sistema de deteccion de fraudes pueda entrenar y validar, se requiere de
los datos histéricos de consumo de agua potable mensual del cliente.

6.3. Trabajos futuros

» Segun los antecedentes expuestos, existen varias empresas a nivel nacional e
internacional prestadoras de servicios de Agua Potable que tienen el mismo problema
presentado, por lo tanto, es posible plantearles dicha solucién a estas empresas.

» El sistema propuesto e implementado puede integrarse a servicios web, de los sistemas
propietarios por las empresas que brindan servicios de agua potable y tengan la posibilidad
de integrarlo a sus sistemas.

» La solucion planteada también puede aplicarse en empresas de diferentes servicios
como empresas que suministran energia eléctrica y tengan el mismo problema de fraude
en su facturacién de consumo.

» Segun las pruebas hechas con otros modelos de entrenamiento, se pueden incluir mas
técnicas de Machine Learning, como Redes Bayesianas, Regresion Lineal, entre otras, y

finalmente obtener un hibrido que llegue a un minimo de 97 % de deteccion.
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A.1. Casos de uso del Sistema Inteligente

Paquete CUS | Nombre CUS Descripcion

Este CUS permite validar el acceso de los
Acceso al Validar Usuario | usuarios al sistema, con la respectiva
sistema clave y contrasefia asiganda a un usuario.

Este CUS permite al usuario importar un

Importar Archivo | archivo de formato CSV ya sea para

entrenamiento o validacion del modelo.
Mantenimiento Este CUS permite generar el archivo de
del Modelo Entrenar Modelo | entrenamiento del modelo hibrido para
Hibrido luego ser validado.

Validar Modelo

Este CUS realiza la validaciéon del
modelo hibrido entrenado previamente,
confirmando la tasa de exactitud para la
deteccidn de fraude.

Deteccién de
fraude

Detectar Fraude

Este CUS permite analizar los registros
cargados y la visualizacion de clientes
que estan cometiendo fraude.

Generar detalle de
Clientes

Este CUS permite visualizar la
informaciéon requerida de todos los
clientes que han cometido fraude para su
respectivo andlisis.




A.2. Diagrama de Casos de Uso del Sistema

(_  Configurar parametros ) ( Generara detalle de Clientes )
/ e

( Generar graficos estadisticos )

Vafidar modelo hibrido )

/”—x U
(_  Importar archivos - i—
e N\

| Gerencia

X

Jefe de Fraude
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B.1. Descripcion de las variables usadas en la dataset

Variable Descripcion

AGREEMENT ID Identificador del acuerdo, es el id con el cual se le
puede identificar al cliente.

CXXYYYY Es el consumo (m®) del cliente en el mes XX del

atlo YYYY.

PAID_VOUCHERS
_COUNT_PCT

Es el nimero de facturas que han sido pagados
totalmente por los clientes.

PAYMENT_COUN
T_PCT

Es el porcentaje de la cantidad de pagos de los
clientes con respecto a la cantidad de visitas para
que realice el pago de las facturas

Fraud

Indica si el cliente esta categorizado como
fraudulento o normal. Toma dos valores YES/NO.

En la tabla 7.2, 1a variable CXXYYY va desde C032000 (marzo del aino 2000) hasta

C022012 (febrero del afio 2012).
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C.1. Resultados aplicando la técnica de Cross Validation (Validacion cruzada)

Folds Exactitud (%)
5 92.77
6 93.22
7 92.95
8 93.12
9 92.99
10 92.93
15 93.24
20 93.29
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D.1. Resultados para todos los registros en la confirmacién de los resultados

inst# actual predicted
al 1:NHO 1:NO
2 1:NO 1:NO
3 1:NO 1:NO
4 1:N0 1:HO
5 1:NO 1:NO
f 2:¥YES 2:¥YES
7 1:NO 1:NO
g 2:YES 1:N0
9 1:NHO 1:NO
10 1:N0 1:N0
11 1:NO 1:NO
2 2:YES 2:YES
13 1:NO 1:NO
14 1:N0 1:NO
i5 2:¥YES 2:¥YES
16 1:NO 1:NO
17 1:N0 1:N0
g 2:¥YES 2:YES
19 2:YES 2:YES
20 1:NO 1:NO
21 1:NO 1:N0
22 1:NO0 1:N0
23 1:HO 1:NO
24 1:NO 1:NO
25 1:NO 1:N0
28 1:HO 1:HO
27 2:¥ES 2:YES
28 1:NO 1:NO
29 1:HO 1:NO
30 1:N0 1:N0
31 2:¥ES 1:N0
32 1:NO 1:NO
33 2:¥YES 2:YES
34 1:NO 1:N0
a5 1:NO 1:NO
36 2=¥YES 1:NO
37 2:¥ES 2:¥YES
38 2:¥ES 2:¥YES
39 2:¥ES 1:NO0
40 1:HO0 1:NO
41 1:HO 1:NO0
42 2:¥ES 1:N0
43 1:N0 1:N0
44 1:NO 1:NO
45 1:HO 1:NO
48 1:HNO 1:NO
47 1:NO 1:NO
] 2:¥ES 1:NO
49 1: N0 1:NO0
50 1:N0O 1:NO0



30
il
52
33
54
55
326
a7
58
L]
Lila]
61
62
63
64
65
L]
&7
68
69
70
71
72
73
T4
75

76
77
78
74

o
[}

g1
g2
g3

]
=]}

o
=]}

g6

o
0

o
o

g9
90
91
92
93
a4
a5
96
a7
98
99
100

1:H0
1:HO
1:HO
1:HO
1:HO
2:YES
1:HC
1:HC
1:HO
1:H0
1:HO
1:HO
1:HO
1:H0
2:YES5
1:HC
1:HO
1:HC
1:HO0
1:HO
1:HO
1:HO
1:H0
2:=¥YES
1:HO
2:YES
1:HG
1:NO
1:NO
1:NO
1:NC
1:NO
2:YES
1:HG
2:YES
1:HG
1:NO
1:NO
1:NO
1:NO
1:HO
1:HNO
1:HOG
1:HO
1:HG
1:HG
1:NO
1:NO
1:NO
1:NO
1:HO

1:HO
1:HO
1:HO
1:HO
1:HO
1:NO
1:NO
1:HO
1:NO
1:HO
1:HO
1:HO
1:HO
1:NO
2:YES
1:HO
1:NO
1:HO
1:H0
1:HO
1:HO
1:NO
1:HO
1:HO
1:NO
2:YES
1:HC
1:NO
1:NO
1:NG
1:NO
1:NO
2:YES
1:NG
1:NG
1:NHG
1:NO
1:NG
1:NG
1:NO
1:NC
1:NO
1:NG
1:NG
1:HC
1:HG
1:NO
1:NO
1:NC
1:NO
1:NO
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101
102
103
104
105
104
107
108
1049
110
s 3
112
113
114
115
114
i )
118
115
120
121
122
123
124
125
1246
127
128
129
130
131
132
133
134
135
1346
137
138
135
140
141
142
143
144
145
144
147
148
1439
150

1:NO
1:NO
2:YES
1:NHO
2:YES5
1:HC
1:NHO
1:NO
1:NO
1:NO
1:HO
1:NO
1:HO
1:NO
1:NHO
1:NG
2:YES
2:YES
1:HO
1:HG
1:HO
1:HO
1:NHO
1:HO
1:NO
1:NO
1:NO
1:NO
1:NO
2:YES
1:NG
1:HG
1:HC
1:NO
£:YES
1:NO
1:NO
1:NG
1:NG
2:YES
1:HC
1:NO
1:NO
1:NO
1:NO
1:NG
1:NG
1:HG
1:HC
1:NO

1:NO
1:HO
2:YES
1:NO
2:YES
1:NO
1:NO
1:NO
1:NO
1:NG
1:NO
1:NO
1:HO
1:NO
1:NO
1:NG
1:NO
2:YES
1:NO
1:NG
1:HO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NG
1:NO
2:YES
1:NO
1:HG
1:NO
1:NO
1:NO
1:NG
1:NO
1:NG
1:NO
1:HG
1:NO
1:NO
1:NO
1:NG
1:NO
1:NG
1:NO
1:HG
1:NO
1:NO
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1:NO
1:HO
1:HO
1:RO
1:NO
Z2:-YES
1:NO
1:KO
2:YES
1:RO
2:YES
1:NO
1:HO
Z2:-YES
1:RHO
1:KO
2:YES
1:RO
1:HO
2-YES
sHO
tNO
HO
tNO
NO
tHO
2:-¥ES

[ T e = = =

2:¥ES
1:NO
1:NHO

I T e e e
=
(&

1:NO
1:NO
1:NO
1:NO
1:NO
2:YE3
1:NO
1:NO
2:YES
1:NO
1:HO
1:NO
1:H0
2:YE3
1:H0
1:NO
1:HO0
1:NO
1:HO0
2:YES
1:H0
1:NO
1:H0
1:NO
1:H0

1:HC
2:YES

2:¥ES
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:HG
1:HO
1:HO
1:HG
1:HO
1:HG
1:HO
1:HO
1:NO
2:¥ES
2:YES
2:YES

2:YE3
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201
202
203
204
2035
204
207
208
209
210
211
212
213
214
215
2148
217
218
21%
220
221
222
223
224
223

226
227
228
229
230
231
232
233
234
235
238
237
238
239
240
241
242
243
244
243
244
247
248
249
250

1:HC
1:NO
1:HG
1:NO
1:HO
1:NO
1:NO
1:NO
2:YES
1:NO
2:YES
2:YES
1:NO
1:NO
1:NO
1:HG
1:HC
1:NO
2:YES
1:NO
1:HO
1:NO
1:NO
1:HO
1:HC

1:HG
1:HO
1:HG
1:NO
2:YES
1:NO
1:HG
1:NO
1:HO
1:HG
1:HNO
1:NG
2:YES
2:YES
1:NO
1:NO
2:YES
2:YES
2:YES
1:HNO
1:NO
1:NO
2:YES
1:NO
1:HG

1:NHO
1:NHO
1:HO
1:HO
1:HO
1:NHO
1:NHO
1:NO
1:NHO
1:NO
2:YES
1:NHO
1:NHO
1:NO
1:HO
1:NHO
1:NHO
1:NHO
1:HO
1:HO
1:HO
1:NHO
1:HO
1:HO
1:NHO

1:HO
1:NHO
1:NHO
1:NHO
1:NHO
1:NHO
1:HO
1:NHO
1:HO
1:HO
1:NHO
1:NHO
1:NHO
1:NHO
1:NHO
1:HO

1:HO
1:HO
1:NHO
1:HO
1:NHO
2:¥YES
1:NHO
1:HC
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1:NHO
1:HC
1:HNO
1:HO
1:HO
1:HO
1:HO
1:NC
1:NHO
1:HC
1:HO
1:HO
1:NO
2:YES
1:HO
1:HC
2:YES
1:HO
1:HO
1:HO
1:HO
1:HG
2:YES3
1:HC
1:NHO
1:NO
2:YES
1:NC
1:NO
1:HC
1:NO
1:NO
1:NO
1:NO
1:NO
1:NC
1:NO
1:HC
1:NHC
1:NO
1:NO
1:NO
1:NO
1:NO
2:YES
1:NC
1:NHC
1:NO
1:NO
1:NO

1:HC
1:HC
1:NO
1:NO
1:HC
1:HC
1:HO
1:NO
1:HC
1:HC
1:HC
1:HO
1:NO
2:YES
1:HO
1:HO
1:HC
1:NC
1:HC
1:HO
1:HC
1:HC
2:YES
1:HO
1:HC
1:NOC
2:YES
1:NG
1:NG
1:HG
1:NO
1:NG
1:NO
1:NOC
1:NO
1:NG
1:NG
1:NG
1:NG
1:NQ
1:NO
1:NO
1:NO
1:NO
2:YES
1:NG
1:NG
1:NQ
1:NO
1:NO
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301
302
303
304
305
308
307
308
309
310
311
312
313
314
315
3la
317
318
313
320
321
322
323
324
325
328
327
328
329
330
331
332
333
334
335
338
337
338
3339
340
341
342
343
344
345
348
347
348
343
350

2:YES
1:HO
1:HO
1:HO
1:HOQ
1:HM0
1:NO
1:H0
2:YES
1:NHO
1:HO
1:HO
1:HO
1:HM0
1:NO
1:H0
1:HO0
1:HO
1:HO
1:NHO
1:HO
2:YES
2:YES
1:H0
1:=NHO
1:NO
1:NO
1:NO
1:HG
1:HO
1:HG
1:HNO
1:NO
2:YE3
1:NO
1:NO
1:HG
1:HO
1:HG
1:HG
1:HO
1:NO
1:NO
1:NO
1:NC
1:HG
1:HG
1:HG
2:XES
1:NO

2:YES
1:NG
1:HO
1:NO
1:NO
1:NO
1:NG
1:NO
1:HO
1:NO
1:HO
1:NG
1:HO
1:NO
1:NO
1:NO
1:HO
1:HO
1:HO
1:NO
1:HO
2:-YES
1:NO
1:NO
1:NG

1:NO
1:NO
1:NC
1:NG
1:NO
1:HG
1:NO
1:NO
2:YES5
1:NO
1:NC
1:NG
1:NO
1:NG
2:=YES
1:NO
1:NO
1:NO
1:NC
1:NO
1:NG
1:NG
1:HO
2:YES
1:NO
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1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
2:YES
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO

1:NG
1:NG
1:HG
1:NO
2:YES
1:NO
1:NO
1:NO
2:YES
1:NG
1:HG
1:NO
2:YES

1:NO
1:NO
1:NO
1:NO
1:NO0
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:H0
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO
1:NO0
1:NO
1:NO
1:NO
1:NO
1:HO
1:NO
1:NO
1:N0
1:N0
1:N0
1:8N0
1:80
1:HO
1:NO
1:NO
1:N0
1:N0
1:N0
1:8N0
1:80
2:YES
1:NO
1:NO
1:N0
1:N0
1:N0
1:8N0
1:80
2:YES
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401
402
403
404
405
404
407
408
405
410
411
412
413
414
415
414
417
418
413
420
421
422
423
424
425
428
427
428
4239
430
431
432
433
434
435
434
437
438
4359
440
441
442
443
444
445
444
447
448
449
4350

1:NO
1:HO

1:NO
1:HO
2:YES
2:YES
1:NO
1:NO
1:HO
1:NO
2:YES
1:HO
2:YES
1:NO
1:NO
1:NO
1:HO
1:NO
1:HO
1:HO
1:NO
1:NO
1:NO
1:NO
1:NC
1:NO
1:HC
1:NO
1:NO
1:NO
2:YE3
1:=NOC
1:NC
1:HC
1:NO
1:NO
1:NO
1:NO
2:YES
1:=NOC
1:NC
1:HC
1:NO
2:YES
2:YES
1:NO
1:NC
1:=NOC
1:NC

1:HO
1:HC
2:YES
1:HC
1:HO
1:HO
2:YES
1:HO
1:HO
1:HC
1:NO
1:HC
1:HO
2:YES
1:HG
1:HO
1:HO
1:HC
1:HC
1:HC
1:HO
1:NO
1:HO
1:HO
1:HO
1:NG
1:NO
1:NG
1:NO
1:NGC
1:NO
1:NO
1:NG
1:NG
1:HG
1:NO
1:NO
1:NO
1:NO
2:YES
1:NG
1:NG
1:HG
1:NO
1:NO
2:YE3
1:NO
1:NO
1:NG
1:NG
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451 1:NO 1:NG
452 1:NO 1:NO
4353 1:NO 1:NG
454 1:NO 1:NO
455 1:NG 1:NG
4548 2:YES 2:YES
457 1:NHC 1:HG
4353 1:NO 1:NO
4539 1:NO 1:NG
440 1:NO 1:NO
481 1:NO 1:NG
482 1:NO 1:NO
483 1:NG 1:NG
4ad 1:NO 1:NO
4435 1:NHC 1:HG
444 1:NO 1:NO
487 1:NO 1:NG
463 1:NO 1:NO
4639 1:NO 1:NG
470 1:NO 1:NO
471 2:YES 1:NG
472 1:NO 1:NO
473 1:NHC 1:HG
474 1:NO 1:NO
475 1:NO 1:NG
4748 1:NO 1:NO
477 1:NO 1:NHOQ
473 1:NO 1:NHO
473 1:NO 1:NHO
480 1:NG 1:NO
481 1:NG 1:NHO
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