Universidad Nacional Mayor de San Marcos
Universidad del Pert. Decana de América
Facultad de Ingenieria de Sistemas e Informatica

Escuela Profesional de Ingenieria de Sistemas

Desarrollo de una solucion en MS Sharepoint para la
gestion de cheques de los clientes de Prima AFP

TRABAJO DE SUFICIENCIA PROFESIONAL

Para optar el Titulo Profesional de Ingeniero de Sistemas

AUTOR
Jorge Alberto ROJAS MENDOZA

ASESOR
Walter Pedro CONTRERAS FLORES

Lima, Pera

2018



OO

Reconocimiento - No Comercial - Compartir Igual - Sin restricciones adicionales

https://creativecommons.org/licenses/by-nc-sa/4.0/

Usted puede distribuir, remezclar, retocar, y crear a partir del documento original de modo no
comercial, siempre y cuando se dé crédito al autor del documento y se licencien las nuevas
creaciones bajo las mismas condiciones. No se permite aplicar términos legales o medidas
tecnologicas que restrinjan legalmente a otros a hacer cualquier cosa que permita esta licencia.



UNIVERSIDAD NACI ONAL MAYOR DE SAN MARCOS
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
Escuela Profesional de Ingenieria de Sistemas

Acta de Sustentacion del
Trabajo de Suficiencia Profesional

Siendo lasﬁ??’:’:.horas del diaZ%.de diciembre del afio 2018, se reunieron los docentes
designados como Miembros de Jurado del Trabajo de Suficiencia Profesional, presidido
por el Mg. Guerra Grados Luis Angel (Presidente), Ing.
Yariez Duran Carlos Enrique (Miembro) y el Ing. Conteras Flores Walter Pedro
(Miembro Asesor) para la sustentacién del Trabajo de Suficiencia Profesional
Intitulado: “DESARROLLO DE UNA SOLUCION EN MS SHAREPOINT PARA LA
GESTION DE CHEQUES DE LOS CLIENTES DE PRIMA AFP”, por el Bachiller:
Rojas Mendoza, Jorge Alberto; para obtener el Titulo Profesional de Ingeniero de
Sistemas.

Acto seguido de la exposicion del Trabajo de Suficiencia Profesional, el Presidente invité
al Bachiller a dar las respuestas a las preguntas establecida por los miembros del Jurado.

El Bachiller en el curso de sus intervenciones demostré pleno dominio del tema, al
responder con acierto y fluidez a las observaciones y preguntas formuladas por los
sefiores miembros del Jurado.

Finalmente habiéndose efectuado la calificacion correspongiente por los miembros del
Jurado, el Bachiller obtuvo la nota de../A.. (En letras)... . a0 &t ... ...

A continuacicn el presidente del jurado el Mg. Guerra Grados Luis Angel, declara al
Bachiller Ingeniero de Sistemas.

Siendo las.)4%%.. horas, se levantd la sesidn.

i

" y
Tl CF et G
Pre%‘z‘ﬂe/%te
Mg. Guerra Grados Luis Angel.
-
7, /4 (o e ‘//" F
é’ﬂéﬂ[ AT
Miembro - Miembro Asesor

Ing.Yaiiez Duran Carlos Enrique Ing. Conteras_”Fl'(;res Walter Pedro



FICHA CATALOGRAFICA

DESARROLLO DE UNA SOLUCION EN MS SHAREPOINT PARA LA GESTION
DE CHEQUES DE LOS CLIENTES DE PRIMA AFP

AUTOR: ROJAS MENDOZA, JORGE ALBERTO

ASESOR: CONTRERAS FLORES WALTER PEDRO

LIMA - PERU, 2018

Titulo Profesional/Grado Académico: Titulo Profesional de Ingeniero de Sistemas

Area / Programa / Linea de Investigacién: Ingenierias / Tecnologia de Informacién y
Comunicacion / Tecnologia de informacidn y aplicaciones de sistemas

Pregrado: Universidad Nacional Mayor de San Marcos — Facultad de Ingenieria de
Sistemas e Informatica — Escuela Profesional de Ingenieria de Sistemas

Formato 28 x 20 cm Péginas: xii, 76




DEDICATORIA

A mi madre, que me ensefio la importancia de la educacion.

A mi familia, que siempre me brind6 su apoyo y amor incondicional.



AGRADECIMIENTOS

Gracias a los compaifieros bachilleres en Ingenieria de Sistemas y en Ingenieria de
Software, por su compaiierismo, dedicacion, apoyo, colaboracién y conocimiento; lo
que nos permitié afrontar con éxito los trabajos grupales, presentaciones, exdmenes y
reuniones que posibilitaron aprobar satisfactoriamente los cursos que formaron parte del

Programa de Titulacién por Trabajo de Suficiencia Profesional.

Finalmente, gracias a mi familia y amigos, sin quienes este esfuerzo no hubiera sido

posible.

vi



UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

DESARROLLO DE UNA SOLUCION EN MS SHAREPOINT PARA LA GESTION DE
CHEQUES DE LOS CLIENTES DE PRIMA AFP

Autor: Rojas Mendoza, Jorge Alberto
Asesor: Contreras Flores, Walter Pedro
Informe de Trabajo de Suficiencia Profesional para optar el Titulo Profesional

Titulo: de Ingeniero de Sistemas

Fecha: Diciembre 2018

RESUMEN

El Sistema Privado de Pensiones (SPP), y especialmente Prima AFP, contribuye con la sociedad
al administrar los aportes mensuales de los afiliados al SPP para brindarles una 6ptima
rentabilidad que les permita percibir pensiones y de esta manera asegurar la subsistencia de
estos cuando ya no estén en condiciones de laborar. Se acuerdo a informes estadisticos de la
SBS, al 31 de Mayo 2018, Prima AFP tiene un total de 24,757 pensionistas, de los cuales
aproximadamente un 1% (150) reciben pensiéon mediante cheques de gerencia no negociables.
El pago a través de los cheques es una facultad otorgada por la Superintendencia de Banca,
Seguros y AFP, para el pago a los pensionistas y clientes. A través de un andlisis interno de
riesgos, se identific6 que el riesgo residual del tratamiento de cheques tenia una criticidad
Relevante, lo cual requirié una reduccién en la exposiciéon del mismo. La administracién y
control de los cheques que se emiten en la sede central, que son enviados a las 15 agencias a
nivel nacional y finalmente son entregados a los clientes, se venia manejando a través de un
archivo Excel que era compartido en el portal interno de Prima AFP, implementado sobre una
plataforma MS Sharepoint 2010. Para mejorar el control de estos documentos valorados y tener
una visibilidad en linea de la situacion de los cheques a nivel nacional, se desarrollé una lista
personalizada en MS Sharepoint, y se agregaron componentes de control a través de flujos de
trabajo personalizados desarrollados en Sharepoint Designer, para de esta manera tener un
control total sobre la situacién de los cheques. Finalmente se capacitd al personal que participa
de este proceso, desde las tesorerias, dreas operativas y dreas de atencidn a los jubilados.

Palabras clave: Sistema Privado de Pensiones, control de valorados, MS Sharepoint, MS
Sharepoint Designer, flujos de trabajo.
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ABSTRACT

The Private Pension System (SPP), and especially Prima AFP, contributes to society by
managing the monthly contributions of SPP members to provide them with an optimum return
that allows them to receive pensions and thus ensure their subsistence when they no longer are
in conditions to work. According to statistical reports of the SBS, as of May 31, 2018, Prima
AFP has a total of 24,757 pensioners, of which approximately 1% (150) receive pension
through non-negotiable management checks. The payment through the checks is a faculty
granted by the Superintendency of Banking, Insurance and AFP, for the payment to the
pensioners and clients. Through an internal risk analysis, it was identified that the residual risk
of the check treatment had a Relevant criticality, which required a reduction in the exposure of
the same. The administration and control of the checks that are issued at the headquarters, which
are sent to the 15 agencies nationwide and finally delivered to the clients, was handled through
an Excel file that was shared in the internal portal of Prima AFP, implemented on a MS
Sharepoint 2010 platform. To improve the control of these valued documents and to have an
online visibility of the status of checks nationwide, a custom list was developed in MS
Sharepoint, and control components were added through custom workflows developed in
Sharepoint Designer, in order to have total control over the status of the checks. Finally, the
personnel participating in this process were trained, from the treasuries, operational areas and
areas of attention to retirees.

Key words: Private Pension System, value control, MS Sharepoint, MS Sharepoint Designer,
workflows.
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INTRODUCCION

El presente Informe Profesional describe el desarrollo de una solucién en MS

Sharepoint para la administracion de cheques en Prima AFP.

El Sistema Privado de Pensiones (SPP), y especialmente Prima AFP, contribuye con la
sociedad al administrar los aportes mensuales de los afiliados al SPP para brindarles una
Optima rentabilidad que les permita percibir pensiones y de esta manera asegurar la
subsistencia de estos cuando ya no estén en condiciones de laborar. Se acuerdo a
informes estadisticos de la SBS, al 31 de Mayo 2018, Prima AFP tiene un total de
24,757 pensionistas, de los cuales aproximadamente un 1% (150) reciben pension
mediante cheques de gerencia no negociables. La administraciéon y control de los
cheques que se emiten en la sede central, son enviados a las 15 agencias a nivel nacional
y finalmente son entregados a los clientes, se venia manejando a través de un archivo
Excel que era compartido en el portal interno de Prima AFP, implementado sobre una

plataforma MS Sharepoint 2010.

Para mejorar el control de estos documentos valorados y tener una visibilidad en linea
de la situacién de los cheques a nivel nacional, se desarrollé una lista personalizada en
MS Sharepoint, y se agregaron componentes de control a través de flujos de trabajo
personalizados desarrollados en Sharepoint Designer, para de esta manera tener un
control total sobre los cheques. Finalmente se capacito al personal que participa de este

proceso, desde las tesorerias, reas operativas y dreas de atencion a los jubilados.



El Informe se desarrollé mediante los siguientes capitulos:

En el Capitulo I, desarrollaré mi trayectoria profesional, la que refleja la experiencia
adquirida y que permitié que pueda liderar de manera adecuada el proyecto de
implementacion y uso de portales MS Sharepoint para administracion de documentos

valorados a nivel nacional en Prima AFP.

En el Capitulo II, desarrollaré el contexto en el que se desarrolld la experiencia,
describiendo al Sistema Privado de Pensiones y a Prima AFP, su visién y mision,
organizacion, drea cargo y funciones desempefiadas, asi como la experiencia profesional

realizada en la organizacion.

En el Capitulo III, explicaré el problema presentado, los objetivos y alcance, las etapas
y metodologia empleadas, los fundamentos utilizados e implementacion, asi como la
evaluacién funcional de la solucion.

En el Capitulo IV, expondré la reflexion critica de la experiencia.

En el Capitulo V, desarrollaré las conclusiones y recomendaciones del presente Informe

Profesional.



CAPITULO | - TRAYECTORIA PROFESIONAL

PRESENTACION PROFESIONAL

Persona con alto desempefio académico y amplia responsabilidad en situaciones bajo presion,
con personalidad honesta e innovadora. Aptitudes de liderazgo y facilidad para realizar
trabajos en equipo. Alta capacidad de anélisis y solucion de problemas. Facilidad de

aprendizaje.

FORMA CION ACADEMICA

* EDUCACION SUPERIOR
* Grado Académico de Bachiller en Ingenieria de Sistemas — Escuela
Académico Profesional de Ingenieria de Sistemas — Facultad de
Ingenieria de Sistemas e Informaética - Universidad Nacional Mayor de

San Marcos. Setiembre 2008

* ESTUDIOS

o Sistema de Gestion de la Calidad

« Taller de Gestién por Procesos y el Sistema de Indicadores. Diciembre
2010.
* Taller de Herramientas de Calidad. Enero 2010.

0 Gestion de Riesgos

* Entrenamiento especializado Medicion de Riesgos en la Toma de
Decisiones. Noviembre 2016

» Participante del 4to Seminario Internacional de Riesgo Operacional
ROp Peru 2015, auspiciado por ASBANC. Septiembre del 2015.

* Participante del Seminario Internacional de Riesgo Operacional ROp

Perti 2012, auspiciado por ASBANC. Octubre del 2012.

*  CERTIFICACIONES
* PECB Certified ISO 31000 Lead Risk Manager. Setiembre 2017
* Certified Quantitative Risk Management, por IIPER. Octubre 2017.



Certificacion del curso de entrenamiento Auditor / Auditor Lider de

Sistemas de Gestion de Calidad, por SGS. Julio 2010

*  CONOCIMIENTOS

o Idiomas

Intermedio: Inglés.

o Computacién

Avanzado: MS Office (Word, Excel, Power Point, Visio, Access);
Sistemas Operativos Windows (95, 98, 2000, XP); Lenguajes de
Programacion (C++, Pascal, java, .Net, PHP); SQLServer2000;
ensamblaje y reparacion de PC; cableado y configuracién de Red.
Avanzado: manejo y administracion de portales SharePoint.
Intermedio: Disefio grafico de paginas Web, XML, MySQL.

Intermedio: disefio y configuracién de formularios en InfoPath

EXPERIENCIA EMPRESARIAL

o Trabajo actual: Analista Senior del Servicio de Riesgo Operativo, desde

Octubre 2012 hasta la actualidad.

Responsable de Investigaciones por Prevencion y Deteccion de Fraude.
Responsable de la Seguridad de la Informacién, con rol de Oficial de
Seguridad de la Informacion.

Responsable y facilitador del proceso de Autoevaluacion de Riesgo
Operativo, donde participan colaboradores de nivel gerencial
identificados como expertos en cada proceso y area.

Responsable de incentivar la Cultura de Riesgo Operativo en la
organizacion, involucrando a los colaboradores identificados como
expertos en cada proceso y drea.

Consultor interno asignado a las Areas de Operaciones y Finanzas y
Administracion, en lo que respecta a la gestion de Riesgo Operativo en
Prima AFP: gestion de proveedores criticos, gestion de eventos de

pérdida, evaluacion de riesgo operativo, indicadores clave de riesgo.



o Analista de Procesos y Calidad en Prima AFP, desde Agosto 2007 hasta
Setiembre 2012.

* Responsable de la revision y publicacién de los documentos
normativos de Prima AFP, administrados en el aplicativo
ISODocument

* Administrador y creador del Site de Objetivos Estratégicos e
Indicadores sobre plataforma SharePoint.

* Responsable de acopiar y analizar los resultados periddicos de los
indicadores de gestion definidos para toda la organizacion.

e Auditor Interno de Calidad de la norma ISO 9001:2008

Logros Laborales

o Reconocimiento Qualitas 2009 en Prima AFP

o Reconocimiento de Actitud Ejemplar en Prima AFP por la gestion de proyecto
de mejora de procesos, al realizar la configuracion de un portal en Sharepoint
para la administracién y control de cheques a nivel nacional.

o Reconocimiento de Actitud Ejemplar por pertenecer al equipo de Auditores
Internos de Calidad de Prima AFP.

o Reconocimiento de Desempefio Destacado por lograr la Certificacién ISO

9001:2008 en Prima AFP.



CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLO LA
EXPERIENCIA

2.1 Empresa — Actividad que realiza

PRIMA se dedica a administrar Fondos de Pensiones bajo la modalidad de cuentas
individuales de capitalizacién y a otorgar, en favor de trabajadores incorporados al
Sistema Privado de Pensiones (“SPP”), las prestaciones de jubilacion, invalidez,
sobrevivencia y gastos de sepelio. Para dicho fin, la Compaiiia recauda los recursos
destinados al Fondo, invirtiéndolos por cuenta de éste. Las operaciones de la Compaiiia

se encuentran bajo el control y supervision de la SBS.

El Fondo de los afiliados es inembargable y constituye un patrimonio independiente y
distinto al de PRIMA, por lo que ésta no tiene derecho de propiedad sobre los bienes

que componen el Fondo, siendo responsable inicamente de su administracién.

Los riesgos de invalidez, sobrevivencia y gastos de sepelio, estdn cubiertos mediante un
contrato de administracion de riesgos suscrito con El Pacifico Vida Compania de
Seguros y Reaseguros, cuyo costo es cubierto por los afiliados. El 16 de diciembre de
2009 se llevo a cabo el Concurso Publico en el que la mencionada compaiia resultd

ganadora presentando una propuesta de cobro de 1.06% del salario.

En el afio 2012 se promulgé la Ley N° 29903, Ley de Reforma del Sistema Privado de
Pensiones (SPP), creada con el objetivo de contribuir al desarrollo y fortalecimiento de
la seguridad social a través del aumento de la competencia y eficiencia del SPP, la
reduccion de los costos de administracion, entre otros. Desde su aprobacion, se produjo
una serie de cambios en los procedimientos, asi como una nueva dindmica en el entorno

competitivo.

En el 2016, Prima AFP continu6 adaptindose de manera satisfactoria a la

implementacion de la reforma del SPP.



Los principales acontecimientos relacionados a esta reforma fueron los siguientes:

a. Implementacion del Fondo 0

En abril de 2016 entré en vigencia el Fondo 0, el cual fue reglamentado mediante la
Resolucion SBS N° 5540-2015 en setiembre de 2015. Este fondo es obligatorio para los
afiliados desde que cumplen 65 afios y hasta que opten por una pensién de jubilacion

legal. El Fondo 0 s6lo puede invertir en instrumentos de corto plazo y titulos de deuda.

b. Tercera Licitacion de nuevos afiliados al SPP — Ley N° 29903

El 15 de diciembre de 2016, en acto publico en las oficinas de la SBS, Prima AFP se
adjudicé el tercer proceso de licitacion de afiliados al SPP. Este resultado se dio luego
de ofrecer la menor comisién mixta, compuesta por una comisién de 0.18% mensual
sobre la remuneracioén (componente flujo) mas una comisioén de 1.25% anual sobre el
saldo administrado (componente saldo). Esta licitacion brinda la exclusividad de afiliar
a todos las personas que se incorporen al SPP entre el 1 de junio de 2017 y el 31 de

mayo de 2019 (plazo de vigencia de 24 meses).

c. Licitacion del Seguro Previsional

El 16 de diciembre de 2016 se llevo a cabo el proceso de licitacion para las empresas de
seguros que administrardn los riesgos de invalidez, sobrevivencia y gastos de sepelio
dentro del SPP. Como resultado de este proceso, la péliza se administrard de manera
colectiva por seis Compafiias de Seguros durante los proximos dos afios. La nueva
prima de seguro establecida es de 1.36% mensual sobre la remuneracién, aplicable a
todos los afiliados del SPP, lo que representa un incremento respecto a la actual prima
de 1.33%. Esta nueva prima de seguros serd aplicable para el periodo comprendido
entre el 1 de enero de 2017 y el 31 de diciembre de 2019. El tope méximo salarial de

aplicacion de esta prima es de S/ 9,196.44.



Modificaciones normativas: Ley de retiro de Fondos y ampliacion del REJA

Adicional a la reforma del 2012, el 21 de abril de 2016 el Congreso promulgé la Ley N°
30425 (luego modificada por la Ley N° 30478), que modifica el Texto Unico Ordenado
de la Ley del Sistema Privado de Administracion de Fondos de Pensiones y que amplia
la vigencia del Régimen Especial de Jubilacién Anticipada (REJA). Los principales

cambios dispuestos para el SPP fueron los siguientes:

e Retiro de fondos de hasta 95.5%: Los afiliados a partir de los 65 afios de edad y
aquellos que hubiesen accedido al REJA (aplica a mujeres mayores a 50 afios y
hombres mayores a 55 afios y que hayan estado desempleados durante 12 meses
consecutivos) podran elegir entre percibir la pensiéon que le corresponda en
cualquier modalidad de retiro o solicitar a la AFP la entrega de hasta el 95.5%
del total del fondo disponible en su Cuenta Individual de Capitalizacién (CIC)
en las armadas que considere necesarias. Se establece, ademads, que el 4.5%

restante de la CIC debera ser retenido y transferido por la AFP directamente a

EsSalud.

e Retiro de fondos de hasta 25%: Los afiliados del SPP podran disponer, en
cualquier momento de su afiliacion, de hasta el 25% del fondo acumulado en su
CIC para pagar la cuota inicial de un crédito hipotecario para un primer
inmueble o para amortizar un crédito hipotecario que haya sido utilizado para la

compra de un primer inmueble.

e Procede la jubilaciéon anticipada y devolucion de aportes por enfermedad
terminal o diagndstico de cancer que reduzca la expectativa de vida debidamente
declarada por el comité médico evaluador calificado por la SBS, siempre y
cuando no pueda acceder a una pension de invalidez. Si el afiliado no cuenta con

beneficiarios de pension de sobrevivencia podra solicitar la devolucién de hasta

el 50% de su CIC.



Datos relevantes del Sistema Privado de Pensiones

Como parte de la reforma del SPP iniciada en 2012, se establecié un nuevo esquema
para el cobro de comisiones de administracion de las AFP que consiste en dos

modalidades de cobro excluyentes entre si:

e Comision por flujo: Aplicada sobre la remuneracion mensual de los afiliados.

e Comisién mixta Compuesta por una comisién por flujo aplicada sobre la
remuneracion mensual de los afiliados més una comision anual aplicada sobre
el nuevo saldo (generado a partir de febrero 2013 para los nuevos afiliados al
sistema y a partir de junio 2013 para los afiliados del stock que optaron por

este esquema de comision).

Otro cambio de esta reforma fue la incorporacion del procesos de licitacion de nuevos
afiliados al SPP. En este contexto, en 2016 la AFP ganadora del segundo proceso de
licitacién (junio 2015 - mayo 2017) continué con la exclusividad de afiliaciones. En
este afio, el volumen de nuevas afiliaciones al SPP alcanz6 327 mil incorporaciones, lo
que significa un crecimiento de 18% respecto al afio anterior (277 mil afiliaciones). En
esta misma linea, el volumen de afiliados creci6 5.0% respecto al afio anterior, llegando
a 6.3 millones de afiliados en todo el SPP. Vale destacar que el 23.4% son afiliados de

Prima AFP.

Por otro lado, el volumen de cotizantes] del SPP en 2016 fue de 2.6 millones de
personas, lo que representa un incremento de 2.4% respecto al afio anterior (el 26.0% de
estos cotizantes son afiliados de Prima AFP). Adicionalmente, el nivel de cotizacion
ajustado2 del SPP fue de 42.9% en relacion al total de afiliados. Mientras tanto, el
volumen de recaudacion de aportes de los afiliados a los fondos de pensiones alcanzé S/

9,380 millones, lo que constituye un aumento de 5.9% respecto al afio anterior.

Al cierre de 2016, el SPP alcanz6 un volumen de cartera administrada de S/ 136,353
millones, lo que significé un incremento de 9.9% respecto al cierre de 2015; el 31.7%

de esta cartera es administrado por Prima AFP



Tabla 1: Cartera Administrada por AFP y aiio

Cartera Administrada (S/ millones)

2015 Fondo Part. %
administrado

Prima 35,345 31.7%
Integra 50,130 40.4%
Profuturo 33,126 26.7%
Habitat 1,492 1.2%
Total 124,093 100%
2016 Fondo Part. %

administrado

Prima 43,213 31.7%

Integra 54,481 40.0%

Profuturo 35,646 26.1%

Habitat 3,013 2.2%

Total 136,353 100%
Fuente: SBS

(Memoria Anual Prima AFP, 2016)

Vale destacar los buenos resultados de las inversiones del SPP en el ultimo afio
(diciembre 2016 / diciembre 2015), obteniendo rendimientos nominales de 7.9% para el

Fondo 1, 9.9% para el Fondo 2 y 10.5% para el Fondo 3.



Tabla 2: Principales indicadores del Sistema Privado de Pensiones

Principales indicadores del SPP

A fin de periodo 2014 2015 2016
Afiliados (miles) 5728 5,963 6,264
% variacion 4.5% 4.1% 5.0%
Nuevas afiliaciones (miles) 294 2TT 327
% variacion 18.1% -5.8% 18.0%
Dependientes (miles) 243 264 315
% variacion 18.0% 88% 193%
Independientes (miles) 51 13 12
Yo variacion 18.4% -75.0% -8.6%

Aportantes promedio (miles) ) 2,476 2,554 2,614
% variacion 1.7% 3.1% 2.4%

Promotores 505 511 493

Fondo administrado

(S/ millones) 114,503 124,093 136,353
% variacion 122% 8.4% 99%
Aportes voluntarios

(S/ millones) 580.4 6024 9389
% variacion 14% 3.8% 55.9%
Recaudacion de aportes

(S/ millones) (ii) 8,099 8,858 9,380
% variacion 6.1% 94% 59%

Fuente: SBS

(Memoria Anual Prima AFP, 2016)

2.2 Vision

Liderar el Sistema Privado de Pensiones contribuyendo con el desarrollo sostenible del

2~

Peru.



2.3 Mision

Comprometidos en obtener los mejores beneficios para nuestros afiliados, fortaleciendo

su confianza en el futuro.
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2.4 Organizacion de la empresa

Iustracion 1: Organigrama de Prima AFP en el 2009

Comité de Inversiones

Dionisio

Directorio

Romero

Oficial de Cumplimiento
Corporativo

Servicio de Auditoria

Ruben

Gerencia General

Loaiza

Jorge Maravi

Area Legal

Claudia Subauste

Comité de Riesgos

Division de
Inversiones
Alejandro Pérez Reyes|

Division
Comercial
Renzo Ricci

(Memoria Anual Prima AFP, 2010)

Divisién de Procesos
Centrales
Jaime Vargas

Area de Operaciones
Julio Bravo

Area de Sistemas
Fernando Diaz

Area de Finanzas y
Administracion
Sandra Holme

Division de Riesgos
Bruno Zapata

Area de RRHH
Carla Barrionuevo
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Comité
de Inversiones

Divison
de Inversiones
José Larrabure*

Iustracion 2: Organigrama de Prima AFP en el 2016

Directorio

Walter Bayly

' St ta Comité Comits
g de Auditoria de Riesgos
Corporativo g
Gerencia General
Renzo Ricci
Cumplimiento 3 Sznili'iioﬁ
Manuel Mufioz BFAIIONE
Edwin Zubilete
Area Legal
Claudia Subauste

Divisidn Comercial
Jaime Vargas

Area
Operaciones Sistemas
Julio Bravo Guillermo Beingolea

(Memoria Anual Prima AFP, 2016)

Divisién Riesgos

Radl Pinglo
Area Finanzas Respoi;':l?ailidad
y Administracién Social - GDH

Julissa Echecopar Carla Barrionuevo
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2.5 Area, cargo y funciones desempefiadas

Desempefié el cargo Asistente de Procesos y Calidad, unidad que se encuentra dentro

del Area de Operaciones, que pertenece a la Divisién de Procesos Centrales. El

Departamento de Procesos y Calidad era el responsable de liderar las acciones para

obtener y mantener la certificacion ISO 9001 Gestion de la Calidad, certificado que

obtuvimos el 2009 en todos los procesos de la empresa.

Mis funciones durante la posicion de Asistente de Procesos y Calidad fueron las

siguientes:

a)

b)

Elaboracion de flujo gramas para todos los procedimientos documentados de la
organizacion, que eran entregados periddicamente a la Division de Riesgos para las

evaluaciones de riesgo operativo.

Gestionar la adecuada elaboracién, revision y aprobacién de los procedimientos,
guias operativas u politicas en la organizacién. Para cumplir con esta funcién, me
desempefiaba como Administrador del aplicativo ISODocument, que es un gestor

documental que cumple con los requisitos de la norma ISO 9001.

Administrar los Indicadores de Gestiéon de la organizacién. Esta administracion
consistia en solicitar mensualmente a todas las areas de la empresa, los resultados de
los indicadores definidos por cada gerencia, validar los resultados, solicitar los
sustentos en caso corresponda, centralizarlos en un reporte gerencial y preparar la
presentacion hacia el Comité de Calidad. Para el cumplimiento de esta labor
implementé un portal interno dentro de la plataforma Sharepoint, que me permitié
mostrar de manera amigable el resultado de los indicadores de la empresa dentro de
la organizacién a todos los colaboradores, inclusive gestionar perfiles de

confidencialidad de ser necesario.

Durante mi posicion de Asistente de Procesos y Calidad, desempeifié el rol voluntario de

Auditor Interno, rol que fue creado por la empresa para dar cumplimiento al requisito de

la norma ISO 9001 relacionado a realizar Auditorias de Calidad, enfocados a validar el
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cumplimiento de los requisitos de la normativa ISO 9001 y a los requisitos impuestos

por la empresa y descritos en sus guias operativas, procedimientos y politicas.

2.6 Experiencia profesional realizada en la organizacién

Durante mi experiencia profesional en Prima AFP, como Asistente de Procesos y
Calidad, asumi al proyecto interno de adecuar el portal interno creado en plataforma
Sharepoint, para poder administrar los indicadores internos, las Auditorfas Internas de

Calidad y los Hallazgos producto de estas Auditorias Internas de Calidad.

Esta implementacion resulté exitosa, y fue usada durante un breve periodo pues ese
mismo afio 2009 se adquirié la herramienta ISOSystem, incluyendo sus médulos de
gestion documentaria (ISODocument), gestion de Auditorias Internas (ISOAudit) y

Gestion de acciones correctivas y preventivas (ISOAction).

Gracias a esta experiencia con el desarrollo de la plataforma para poder gestionar tanto
las Auditorias Internas de Calidad y los Hallazgos, pude de manera voluntaria liderar e
implementar el proyecto de creacién de un flujo sistematizado que permita la gestion de
los documentos valorados, es decir los cheques que son entregados a nivel nacional a
nuestros clientes que soliciten este medio de pago para sus pensiones de jubilacion,
retiro de aportes voluntarios, entrega de gastos de sepelio y devolucién de aportes en

€XCESO.
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CAPITULO lll - ACTIVIDADES DESARROLLADAS

3.1 Situacion Problematica

3.1.1 Definicion Del Problema

Uno de los servicios que brinda Prima AFP a sus clientes es poner a su disposicién una

parte o el total los fondos administrados. Los tramites que permiten esta disposicién son

los siguientes:

Pago mensual de pension.

Devolucion del 50% del fondo administrado en los casos de Jubilacion
Anticipada.

Devolucion del 95.5% del fondo administrado en los casos de Jubilacion.
Transferencias de Fondos al Exterior.

Retiro de Aportes Voluntarios.

Devolucién de Aportes en Exceso.

Otros que faculte la normativa SBS.

El pago de fondos bajo las modalidades mencionadas puede hacerse a través de

transferencias bancarias o interbancarias, retiro en ventanilla o a través de cheques de

gerencia no negociables.

Sobre esta ultima modalidad a través de cheques de gerencia, Prima AFP no contaba

con un sistema que permita la administracién y control de los cheques, lo que generaba

los siguientes riesgos y problemas para la empresa:

No conocer en todo momento el estado de los cheques para efectos de auditorias
internas de control (emitido, en custodia de las tesorerias, en custodia de la
agencia de atencion, entregada a los clientes, devuelta a tesoreria central y

pagada).
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e No conocer en todo momento en que agencia a nivel nacional se encuentra el
cheque, de tal manera que los canales de atencién puedan informarlo a los

clientes.

e Dificultad de realizar cuadres de caja respecto de los cheques en cada agencia a

nivel nacional.

e Dificultad de realizar el traslado de un cheque a solicitud del cliente.

La administracién y control de los cheques a nivel nacional, se venia haciendo en
archivos Excel compartidos en el portal interno como archivos independientes, es decir
que se generaba un archivo de reporte (Excel) diariamente para registrar los cheques
emitidos, los mismos que eran enviados por correo electrénico a cada agencia a nivel
nacional para su administracion y control, luego de lo cual cada agencia se encargaba de
consolidar la informacién de todos los cheques recibidos histéricamente y anotando el

estado respectivo de entregado, de ser el caso.

Con esta forma de gestionar los cheques, el proceso de administracion de los mismos se
volvié lento e inseguro, y generaba carga de trabajo para las dreas de soporte como las
operativas (quienes ordenan la emision de los cheques), las tesorerias (que emiten y
distribuyen los cheques), los canales de atencién (quienes reciben los cheques
internamente, los custodian y entregan a los clientes) y las dreas de control (encargados

de validar la efectividad de los controles internos de los riesgos materiales).
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Iustracion 3: Flujo manual de gestion de cheques

Tesoreria Cheque y Excel de control \\

fﬂ\/g\/’g\/ﬂ\

Figuras. Recuperado de http://elcomercio.pe, http://rpp.pe

3.2 Solucion

3.2.1 Objetivos

Objetivo General

Desarrollar una solucién en MS Sharepoint para la gestion de cheques de los clientes de

Prima AFP.
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Objetivos Especificos

e Analizar y disefiar un flujo de trabajo descentralizado que permita administrar el
ciclo de vida de los cheques para el pago de las pensiones: emision, distribucion,
entrega a los clientes o devolucién a sede central al cumplirse un plazo de 6

meses.

e Asignar responsabilidades por grupos de trabajo en cada agencia que permita
ademads la delegacion de tareas pendientes cuando el personal se encuentra en
periodo vacacional, asignar también responsabilidades al grupo de trabajo para

las tesorerias como para las unidades de control.

e Permitir un control de auditorias inopinadas, a cargo del Servicio de Auditoria

Interna.
3.2.2 ALCANCE
ALCANCE FUNCIONAL
El proyecto implica desarrollar un sistema que cumpla los requerimientos funcionales y
técnicos de las dreas involucradas para la administracion de los cheques a nivel

nacional.

Tesorerias del Fondo v Administradora

- Registrar los cheques emitidos
- Asignar los cheques a las diferentes agencias
- Recuperar los cheques para custodia luego de 6 meses de no recogido por cliente

- Reasignar los cheques a las sedes, bajo solicitud del cliente

Agencias a nivel nacional

- Visualizar la relacién de cheques recibidos
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- Visualizar la relacién de cheques en custodia
- Registrar la entrega de cheques a clientes

- Devolver cheques a sede central para reasignarlo a otra agencia

Unidades de control interno

- Visualizar relacién de cheques en cada agencia

ALCANCE ORGANIZACIONAL

Las édreas de la empresa impactadas se encuentran en la Tabla 3:

Tabla 3: Areas de la empresa impactadas por el proyecto

Area Impacto Grado
Contar con una herramienta para tener registro
Tesoreria del Fondo  consolidado y ordenado de los cheques Alto
emitidos, asi como su estado
) Contar con una herramienta para tener registro
Tesoreria de la _
o consolidado y ordenado de los cheques Alto
Administradora .
emitidos, asi como su estado
Contar con una herramienta para visualizar los
Agencias cheques en custodia, asi como registrar la Medio
entrega a los clientes
Contar con una herramienta para solicitar
_ cuadres de control a las diferentes agencias, y _
Auditoria Interna Medio

verificar la efectividad de los controles

establecidos
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ALCANCE GEOGRAFICO
La solucién serd utilizada por las Tesorerias del Fondo y Administradora, y la Unidad

de Auditoria Interna en la sede central (Lima), asi como por todas las agencias a nivel

nacional.

3.2.3 ETAPAS Y METODOLOGIA

Las etapas a desarrollar son las siguientes:

a. Entendimiento de las caracteristicas y funcionalidades de los portales Sharepoint

2010.

b. Entendimiento de la necesidad de la organizacion.

c. Definicién de casos de uso para la solucion.

d. Definicién de diagramas de flujo para la solucion.

e. Definicion de los campos y registros a usar.

f. Configuracion del Workflow en Sharepoint Designer.

g. Definicion de usuarios que accederan al site.

h. Realizar una prueba piloto con los responsables.

1. Definir reporte para Auditoria Interna

j. Desplegar el sistema a toda la organizacion.
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3.2.3.a Caracteristicas v funcionalidades de los portales Sharepoint 2010.

Microsoft Sharepoint 2007 es una herramienta disefada para la gestién de documentos
y el trabajo en equipo. Sharepoint formada por un conjunto de productos y elementos de
software que incluye funcionalidades de colaboracién, médulos de administracién de
procesos, mddulos de busqueda, administracion de documentos y funcionalidades

especializadas como administracion de flujos de trabajo.

Para la gestion documental, basdndose en permisos, permite:

e Almacenar, organizar y compartir informacion desde cualquier dispositivo.

e Acceder a dicha informacién rdpidamente y de manera segura.

e Control de versiones.

e Crear documentos de Microsoft Office y guardarlos directamente en SharePoint.
e Proteccion de contenido confidencial con permisos en el nivel del documento.

e Acceso a documentos sin conexion a internet.

Igualmente, permite otras funcionalidades para el trabajo en equipo como:

e Crear espacios o sitios web (incluso ‘subsitios’ dentro del mismo espacio) para el
trabajo en grupo, donde colaborar, compartir contenidos y organizar el trabajo
mediante calendarios, tareas asociadas a usuarios, etc.

e (Colaboracién y comunicacion online entre equipos.

e Compartir actualizaciones de estado e informacion detallada personal con
compaiieros de trabajo.

e Mantener a los equipos sincronizados.

e Mantenerse al dia de la informacién y las noticias de la institucion.

e Comunicacién en tiempo real con los compaiieros.

A continuacion una lista de las funcionalidades y caracteristicas de Sharepoint Server,

tanto en su version 2007 y 2010.
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Tabla 4: Comparacion caracteristicas de Office Sharepoint Server 2007 y SharePoint
2010

Microsoft Office SharePoint Server 2007
and SharePoint 2010 Feature Comparison

Microsoit Office SharePoint

Category Server 2007 SharePoint Server 2010
Content Management Publishing Pages Publishing Pages
MR bdiE Menu Driven Site Pages

SharePoint Designer 2007 Office Ribbon Bar

Wiki-style Editing
SharePoint Designer 2010

User Experiences with System Pages Customizable Display Forms
Lists and Libraries

Custom Web Pages / Web Parts Customizable Edit Forms
Customizable View Forms
AJAX Support

Cross-browser Compatibility

Standards Support
Business Intelligence and Microsoft PerformancePoint Server  Built-In PerformancePoint Services
SQL Server Integration 2007 (separate server) ki i
Lo L Reporting Services Integrated Mode (with
Reporting Services Integrated almost fully automated installation
Mode process)
PowerPivot (Analysis Services Integrated
Mode)
Office Services Excel Services Excel Services
(InfoPath) Form Services (InfoPath) Form Services
Access Services
External Data Business Data Catalog (BDC) Business Connectivity Services (BCS)
Search Enterprise Search Enterprise Search
FAST Search for SharePoint
Shared Services Shared Services Provider Service Applications
Silverlight Custom or third-party controls Built-in Silverlight Web Part
reguined Silverlight Dialogs
Offline Capabilities Microsoft Groove SharePoint Workspace

(Steven, 2010)

A nivel servidores, la implementacion de MS Sharepoint requiere los siguientes

componentes:

. Windows Server 2008 SP2
. Web Server (IIS) role
J Application Server role

) Microsoft .NET Framework version 3.5 SP1



J Microsoft “Geneva” Framework

° Microsoft Sync Framework Runtime v1.0 (x64)

o Microsoft Filter Pack 2.0

o Microsoft Chart Controls for the Microsoft NET Framework 3.5
. Windows PowerShell 2.0 CTP3

° SQL Server 2008 Native Client

. Microsoft SQL Server 2008 Analysis Services ADOMD.NET

. ADO.NET Data Services v1.5 CTP2

A nivel de funcionalidades, las principales caracteristicas que tiene son:

. Manejo de contenido - Publicacién de pédginas: se pueden crear paginas web que
pueden ser accedidas por diferentes grupos de usuarios.

. Experiencia usuaria — web parts: dentro de una pagina web se pueden crear
secciones personalizables desde donde se puede acceder a listas, pdginas, contenido

personalizado, etc.

Prima AFP ya contaba con un portal interno empresarial implementado sobre Sharepoint.
Para la administracion del mismo dentro de la organizacion, se crearon sites para cada
Area de la empresa y brindaron privilegios administradores a un usuario responsable en

cada Area. Dentro del Area de Operaciones, asumi este rol de Administrador.

Los sites de cada Area tienen una vista similar a la siguiente imagen:
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Ilustracion 4: Ejemplar de un site en Sharepoint

System Account »
Browes=
5 by
4 X
1 Home » Home v /
o Illkelt Tags &
MNotss
Home Dev Teom Site Blog Aecords Center  Document Center  Documenrt Waorkzpace Search Bz sie... »r Q
Linraries
e 1 e
site Pages Welcome to your site...

Shared Documents

Lists ge

A 3 i Doc

weledoar t=am events Use th

Tasks your site and custormize s lool,
Discussicns Sharad Documants

Team Discussion
I Type Namsz Modified Modified By

= . Thers are no kems Lo how n this view of the "shared Documens’
& Recyde Bin dacumerk lbrary, To add 3 new item, dick "Teaw" or "Lpload”

l?a} 2l Site Content

4 Add document

Getting Started
& Share this sits
I change site theme

:‘:l Seta site icon

[‘f’ Customize the Quick Laund

(Steven, 2010)

Dentro de cada site, los administradores pueden crear contenido acorde a las necesidades

especificas de las unidades y de acuerdo a las funcionalidades que brinda Sharepoint

Server.

Para el desarrollo del Sistema de Control de Valorados, se utilizaron las siguientes

funcionalidades de Sharepoint:

1. Administraciéon de Listas. Se puede crear listas de SharePoint con las plantillas
de lista, como calendario y tareas, mediante la importacién de hojas de cdlculo y
creando listas personalizadas. Las listas pueden incluir muchos tipos de datos,
comprendido entre el texto y fechas, cédlculos basados en otras columnas. Puede
establecer alertas para obtener notificaciones o suscribirse a una fuente RSS para

los registros que cambian.
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El tipo de lista utilizado en este desarrollo fueron las siguientes:

- Vinculos: Usar una lista de vinculos como ubicacién central para los vinculos a

la web, la intranet de su empresa y otros recursos. Por ejemplo, puede crear una

lista de vinculos a sitios Web de sus clientes.

- Tareas: Usar una lista de tareas para realizar un seguimiento de la informacién
sobre proyectos y otras actividades pendientes de su grupo. Puede asignar
tareas a personas, asi como realizar un seguimiento del estado y el porcentaje
completado cuando la tarea se mueve hacia la finalizacion. Si estd utilizando un
programa de administracién de correo electrénico o tarea que sea compatible
con SharePoint, puede ver y actualizar las tareas desde su sitio de SharePoint en
el otro programa. Por ejemplo, puede crear una lista de tareas para el proceso

de presupuesto de su organizacion y, a continuacion, ver y actualizar en Office

Outlook junto con las otras tareas.

- Personalizado: Aunque puede personalizar cualquier lista, puede empezar con
una lista personalizada y, a continuacion, personalizar s6lo las opciones que
especifique. También puede crear una lista basada en una hoja de calculo, si
tiene un programa de hoja de cdlculo que sea compatible con SharePoint. Por

ejemplo, puede importar una lista de Excel de Office que ha creado para

almacenar y administrar los contratos con proveedores.

Ilustracion 5: Menu de creacion de contenido en un site Sharepoint

2007 Home > Creale

Crear

1 Lista persomalizada
L1l Crear una st parsonalizada cusndo: deses especiicar sus propias columnas. La st seabre coma un
Pagina Web y l= parmite agragar o modiicar slsmamas d=una snuna.

Libraries Trasiormacan= Pisl Custom Lists

o Dooumsent Library ¥ Anncuncements o Links o Cystom List

& Fume Wary @ Contacts o Calendar o r.'u'.‘.;n'n%]j
-y Datazhest
& wnos Wiy 8 Degcuddion Baand L

Tarsas
& Pacture Librany B Project Tasks ¥ -Ii—‘j:.rf::d_:“ e

o l=ia tmgonomey %
- S ? Ordenar Sxesdavest

B Survey

Figuras. Recuperado de https://support.office.com/
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i1.  Administracion de Permisos: Se pueden asignar permisos a los siguientes

elementos dentro de Sharepoint:

a. Sites

b. Bibliotecas de documentos

c. Listas personalizadas

d. Registros individuales en cada lista / biblioteca

Sobre estos elementos se pueden asignar distintos tipos de permiso:

Iustracion 6: Tipos de permiso

¥ Give users permission directly
[T Full Contral - Has Full contral,
[T Design - Can view, add, update, delste, approve, and
customize.

Manage Hierarchy - Can create sites and edit pages, list
items, and documents,

¥ #pprave - Can edit and approve pages, list ikems, and:

documents.i

[T Contribute - Can view, add, update, and delete,

[T Read - Can wiew anby,

B Restricted Read - Can wiew pages and documents, but
cannok view histarical versions or review user rights
infFormation.

[~ View Only - Members of this group can view pages, list items,
and documents, IF the document has a server-side file
handler available, they can only view the document using the
server-side file handler,

Figuras. Recuperado de https://support.office.com/

Los permisos usados para el desarrollo fueron principalmente de Control Total (para
los administradores), Contribucién (para quienes tienen roles de registro o

actualizacion de estado), Lectura (para los roles de auditoria).

iii.  Creacion de flujos de trabajo personalizados: el uso de la herramienta Sharepoint
Designer permite crear y administrar contenido profesional, especializado y técnico
sobre los portales Sharepoint. Para el presente desarrollo, se us6 esta herramienta
para poder crear flujos personalizados que permitieron administrar los registros de

cheques.


https://support.office.com/

Iustracion 7: Arquitectura de la ejecucion de flujos en Sharepoint

A diagrammatical representation of a workflow execution architecture

Workflow Foundation Base
Activities

Persistence

Workflow Runtime Engine

Workflow Runtime| ~ Scheduling
Services I

Workdflow A Tracking

Base/Custom
Activities

(Steven, 2010)

3.2.3.b Entendimiento de la necesidad de la organizacion

La administracién de los cheques es una tarea que cruza toda la organizacion, con los

siguientes actores:

- Tesoreria de la Administradora. Prima AFP, como organizacién, administra 2
contabilidades que son a) del fondo y b) de la administradora. La contabilidad, y
por tanto los fondos del fondo es aquella que administra el fondo de todos los
afiliados, cuyo ciclo de vida contempla desde la recaudacién mensual a través de
los distintos bancos en los cuales los empleadores depositan los fondos, la
inversion de los fondos y finalmente la entrega de los mismos de acuerdo a la
modalidad de pensién que los afiliados eligen cuando cumplen las condiciones
reguladas por la Superintendencia de Banca, Seguros y Administradora de Fondo
de Pensiones. La contabilidad de la administradora, se refiere a los recursos que
provienen de las comisiones que Prima AFP cobra por el servicio de
administracién de fondos, con lo cual se financia la organizacién como tal. En la
administracién de los cheques a nivel nacional, la Tesoreria de la Administradora
emite con sus recursos los cheques por conceptos de Gastos de Sepelio, beneficio
establecido por ley la cual establece que ante el fallecimiento de un afiliado, los
gastos de sepelio que realiza cualquier persona, es luego reembolsado ante la

presentacion de los documentos establecidos por la normativa del SPP, tales como



certificado de defuncidn, y boletas de pago de servicios funerarios. Estos pagos, a

demanda de los clientes, puede darse a través de cheques.

Tesoreria del Fondo. Son los encargados de administrar los fondos de los
afiliados, recursos que son inembargables. Estos fondos son pagados a los afiliados
por conceptos como Pension de Jubilacién en todas sus modalidades (retiro
programado, renta temporal, renta vitalicia), retiro de hasta el 95.5% del fondo,
pension de sobrevivencia, pension de invalidez, herencia y finalmente en Retiro de
Aportes Voluntarios Sin Fin Previsional. Estos pagos, a demanda de los clientes,

puede darse a través de cheques.

Agencias a nivel nacional. Los ejecutivos y responsables de las agencias son
quienes reciben los cheques que deben ser entregados a los clientes, son
responsables de validar la identidad de los mismos cuando se acercan a las
agencias, deben entregar los cheques y hacerles firmar un cargo de entrega que
finalmente es devuelto a la sede central para ser almacenado en el expediente de

cada cliente.

Ilustracion 8: Interaccion de Unidades participantes

Tesoreria del

Fondo i l

Agencias a Nivel
Nacional

Auditoria Interna

Tesoreria dela
Administradora
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Unidades de Control. Son las dreas formales de control interno que en el cumplimiento
de sus funciones deben verificar la efectividad de los controles materiales establecidos,

como el cuadre de cheques a nivel de las agencias.

Al momento de la concepcidn de este proyecto, la administracion de los cheques se hacia a
través de registros en archivos Excel que eran generados por cada tesoreria, y enviados por
correo electronico a los responsables de cada agencia para su revision y observaciones que
correspondan. Periédicamente se hacen revisiones inopinadas a cargo del Servicio de
Auditoria Interna y a nivel nacional, para comprobar que en cada agencia se encuentran los
cheques que atn no han sido entregados a los clientes, y a su vez que estos registros

coincidan con los asientos contables respectivos.

3.2.3.c Definicion de casos de uso y diagramas de flujo para la solucion

A continuacion se detallan los casos de uso y sus respectivos diagramas de flujo para los

actores identificados en el desarrollo.

Tesorerias del Fondo

En el siguiente diagrama se muestran los casos de uso para el actor Tesoreria del Fondo.
En este diagrama se muestran los escenarios para el registro de cheques, asignacion de los
mismos a las diferentes agencias, solicitar el recupero de cheques que tienen una emision
mayor a 6 meses para la custodia en sede central y la reasignaciéon de cheques a otras

agencias a solicitud del cliente.
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Iustracion 9: Casos de uso para la Tesoreria del Fondo

Registrar cheques

Asignar cheques a
agencias

Tesoreria del Fondo Recuperar
cheques para
custodia

Reasignar
cheques a otra
agencia

Tesorerias de la Administradora

En el siguiente diagrama se muestran los casos de uso para el actor Tesoreria de la
Administradora. En este diagrama se muestran los escenarios para el registro de cheques,
asignacion de los mismos a las diferentes agencias, solicitar el recupero de cheques que
tienen una emisiéon mayor a 6 meses para la custodia en sede central y la reasignacién de

cheques a otras agencias a solicitud del cliente.
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Iustracion 10: Casos de uso para la Tesoreria de la Administradora

Registrar cheques

Asignar cheques a
ELEWEY

Tesoreria de la Administradora Recuperar
cheques para
custodia

REECEY
cheques a otra
agencia

Agencias a nivel nacional

En el siguiente diagrama se muestran los casos de uso para el actor Agencias. En este
diagrama se muestran los escenarios para ver la relaciéon de cheques recibidos, ver la
relacion de cheques en custodia, registrar la entrega de los cheques a los clientes, y
devolver los cheques a la sede central para reasignarlos a otras agencias a solicitud de los

clientes.
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Ilustracion 11: Casos de uso para las Agencias

Visualizar cheques
recibidos

Visualizar cheques
en custodia

Agencias Registrar entrega
de cheques

Devaolver cheques
para reasignar

3.2.3.d Definicion de diagramas de flujo para la soluciéon

Las siguientes imagenes muestran los diagramas de flujo para la solucién

- Emisién y entrega de cheques: los cheques (impresos) son emitidos por las
tesorerias, se registran y asignan a cada agencia a nivel nacional, y luego son

recibidos y confirmados por cada agencia.
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Ilustracion 12: Diagrama de flujo de emision y entrega de cheques a agencias

Asignar
Emitir cheques cheques a las
Agencias

Tesoreria del Fondo [ Tesoreria de
la Administradora

Y

Confirmar
recepcion de
cheques

Recibir
cheques

Agencias a Mivel Nacional

- Reasignacion de cheques: cuando los clientes requieren recoger el cheque en otras
agencias, lo solicitan a los diferentes canales de atencién para que los mismos sean
devueltos a la sede central y sean reasignados a la agencia donde se requiere

recoger el cheque.

Iustracion 13: Diagrama de flujo de reasignacion de cheques

=
£
a2
ot
~
F4
=
=
2 Solicitary Recibir Confirmar
: registrar cheques recepcion de
'E reasiglacion cheques
£
& A
<
Y
Asignar
Recibir cheque cheques a las

agencias

la Administradora

Tesoreria del Fondo / Tesoreria de

- Entrega de cheques a clientes: cuando los clientes requieren recoger el cheque en la
agencia asignada, el ejecutivo de agencia luego de verificar la identidad de del

cliente, realiza la buisqueda del cheque en el sistema y en caso de encontrarlo lo



saca de la caja fuerte y lo entrega al cliente, para finalmente registrar la entrega en

el sistema.

Ilustracion 14: Entrega de cheque a clientes

Cliente

Solicita
entrega de
cheque

Agencias a Nivel
Nacional

Buscar cheque Entrega de Registrar
en sistema y cheque a entrega de
caja fuerte cliente chegue

Cuadre de cheques: cuando la unidad de Auditoria Interna realiza el cuadre de los

cheques, revisa en el sistema la relacién de cheques que se encuentran asignados a

la agencia en revision, y solicita al responsable de la agencia los cheques fisicos

para realizar un cuadre contra el sistema.

Iustracion 15: Diagrama de flujo de cuadre de cheques

|
=
=]
=
E Revisar . Verificar
< i Solicitar f fisi
relacion de % fisi cheque fisico
cheques Ersp =R s vs sistema

Mastrar

cheques fisicos

Agencias a Mivel
Macional
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3.2.3.e Definicion de los campos y registros a usar

Campos del Site de Control de Valorados

Los campos definidos para la administracién de los cheques a nivel nacional son los

siguientes:

- Identificador: que corresponde a un identificador Unico comprendido por la
concatenacion del Beneficiario, Concepto de pago y Nimero de Cheque

- Emisor: corresponde a la tesoreria emisora

- Destino: corresponde a la agencia donde se enviard el cheque

- Fecha de emision del cheque

- Numero de cheque

- Cuenta bancaria

- Nombre del Beneficiario

- Concepto del pago

- Moneda del cheque

- Monto del cheque

- Fecha de Envio

- Grupo de usuario receptor en las agencias

- Fecha de entrega del cheque

- Ejecutivo que entrega el cheque

- Numero de valija donde se devuelve el cheque

- Estado del cheque

- Funcionario y agencia bancaria

- Fecha de cobro del cheque

- Motivo de devolucién del cheque

- Custodia del cheque

- CUSPP: Cédigo Unico del Sistema Privado de Pensiones



Ilustracion 16: Campos en lista personalizada Cheques

Enviarme alertas -1‘3]His‘toria\ de versiones

Identificador
Emisor

Tesoreria
Destino

Fecha de Emision
Nro Cheque
Cuenta Banco
Beneficiario
Concepto
Moneda

Monto

Fecha de Envio
Responsable de Agencia
Fecha de Entrega
Ejecutivo

valija

Estado

Funcionario Banco y
Agencia Bancaria

Fecha Cobro Cheque
Motivo Devolucion
Custodia

CUSPP

Tipo de contenido: Elemento
Versidn: 1.0

Creado el 01/02/2012 9:32 por Gianmarco Scarsi C.

ALTAS CUMBRES SOLUC INMOBIL ¥ CONSTRUCCION SAC - DAE - 59722
CV - DAE

CV - Tesoreria FyA

AREQUIPA

27/01/2012

59722

193-1486692-0-89

ALTAS CUMBRES SOLUC INMOBIL ¥ CONSTRUCCION SAC
DAE

Sf.

22,46

01/02/2012

CV - AGENCIA AREQUIPA

Por Entregar

No

Cerrar

Ultima modificacién realizada el 01/02/2012 9:32 por Gianmarco Scarsi C.

Para la creacion de los campos se gener6 inicialmente una Lista Personalizada “Cheques”,

sobre los cuales se crearon las columnas especificas para cada campo.

Sharepoint permite la creacion de diferentes tipos de campos, los cuales se muestran en la

siguiente imagen.
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Ilustracion 17: Tipos de datos para listas personalizadas

MOS5 > Configuracidn del sitio > Galer(a de columnas de sitio > Crear columna

Nueva columna de sitio: MOSS

Utilice esta pagina para agregar una columna de sitio.

Nombre y tipo Nombre de columna:

Escriba un nombre para esta columna y selecdone el tipo de IMiLUgD
informacion que desea almacenar en la misma.

El tipo de informadidn de esta columna es:
" Una linea de texto
" Varias lineas de texto
' Electién {mend para elegir)
© Nimero (1, 1, 0, 100)
' Moneda % %9
€ Fecha y hora
o Busqueda (informacion ya dispenible en este sitio)
' 5ioNo (casilla de verificacion)
" Persona o grupo
L Hipervinculo o imagen
 Caleulado (célaulo basado en oh’W
ol ColumnaSitioLogaContralField
' Contenido HTML completo con formato y restricciones para publicacién
o Imagen con formato y restricciones para publicacidn
o Hipervinculo con formato y restricciones para publicacisn

" Datos de vineulos de resumen

Grupo Colocar esta columna de sitio en:

Especifique el grupo de columnas de sitio. La dasificaddn en

categorias de las columnas en grupos fadlitara a los usuarios su @ Grupo existente:

bisqueda, |Co|umnas personalizadas =l

{~ Nuevo grupo:

Figuras. Recuperado de https://support.office.com/

Se cre6 también una lista personalizada llamada “HistoricoCheques” para descargar los

cheques antiguos y mantenerlos en una lista de historicos.

Finalmente se generd una lista “Tareas” para poder configurar el flujo de trabajo en

Sharepoint Designer, con los campos necesarios para el desarrollo:

- Titulo: el grupo de usuarios que mantiene la tarea pendiente

- Estado: Entregado o devuelto

- Fecha de entrega: fecha en la que se entrega el cheque al cliente

- Ejecutivo: nombre del colaborador que hace entrega del cheque

- Valija: nimero de control de valija interna en la cual se devuelve el cargo de
recepcion de cheque, firmado por el cliente

- Motivo devolucién: registro del motivo por el cual se devuelve el cheque

- Ttem relacionado: registro de cheque asociado a la tarea pendiente


https://support.office.com/

Iustracion 18: Diagrama Entidad Relacion de Cheques y Tareas

Cheques Tarea

[ % e 7 1dTarea
Mombre IDCheque

3.2.3.f Configuracion del workflow en Sharepoint Designer

El Workflow propuesto en Sharepoint Designer para la administracion de los cheques es el

siguiente:

,7% envio de chequﬁ

, L Agencia (recepcion de
Tesoreria (emisidn de g ( P

cheque) Envio a Agencia—P> cheque y entrega a »  Cliente (recibe cheque)
q cliente)

Devolucién alos 60 dias

En una primera etapa, las tesorerias emiten los cheques y registran la informacién en el
portal de Control de Valorados. Al momento de registrarlos, en el campo “Responsable de
Agencia”, consignan el grupo correspondiente a la agencia que recibird el cheque. Al
enviar los cheques fisicamente a las agencias, imprimen del portal un reporte de los

cheques que serdn enviados para un control de recepcion de los mismos.

En una segunda etapa, los responsables de las agencias asignados al grupo “Responsable
de Agencia”, recibiran los cheques fisicamente y lo validaran con el reporte que acompana
los cheques. Validardn que los mismos se encuentran completos y los almacenarin en las
cajas fuertes en las diferentes agencias. Los responsables de las agencias también
verificardn mensualmente que los cheques que se encuentran en custodia de las agencias
por més de 60 dias y que no han sido entregados a los clientes deben ser devueltos a las

respectivas tesorerias, esto como un control interno.
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En una tercera etapa, cuando un cliente viene a recoger un cheque, validardn su identidad
con el documento de identidad y a través de la consulta en linea de RENIEC, y en caso
pasar el protocolo de validacién hardn entrega de los cheques y registrardn la entrega en el

portal de Control de Valorados.

Para la creacion del flujo de trabajo que permita administrar el Site de Control de

Valorados, se utiliz6 la herramienta Sharepoint Designer.

Ilustracion 19: Paso 1 para creacion de Workflow: nombre del flujo

Define your new workflow screen in Workflow Designer

Workflow Designer - Workflow 1 21 x|

Define your new workflow

Choose the type of workfiow and the conditions under which this new workflow should run.

Give a name to this workflow: !)‘ Help

IWorkﬁaw 1 « The workflow name given here will
be used to identify the workflow to

What SharePoint list should this workflow be attached to? end users.

IAHHOUH(EWEHE j = By attaching this workflow to a
List, it makes it possible to initiate

Select workflow start options for items in Announcements: the workflow for Items in that List.

¥ Allow this workflow to be manually started from an item « The start options reflact when the

™ Automatically start this workflow when a new item is created g‘orkﬂon{‘j':«'i!\j be run for Items in
" Automatically start this workfiow whenever an item is changed € Bachen it

Click here for more help. .

Chedk Workflow Initiation... Variables... Cancel < Back I Next > I Einish

(Stephen, 2010)

Este flujo de trabajo se asocid a la lista personalizada “Control de Valorados”.

41



Iustracion 20: Paso 2 para creacion de Workflow: asociar a la lista personalizada

Choosing the association list and initiation event for a workflow

Workflow Designer - CheckDate . _?]_ﬂ

Define your new workflow

Choose the type of workflow and the conditions under which this new workflow should run.

Give a name to this workflow: @J Help

|Che:kDahe = The workflow name given here wil
be used to identify the workflow to

What SharePoint list should this workflow be attached to? end users,

|Annuuncamenls ;I = By attaching this workflow to a

List, it makes it possible to initiate

Select workflow start options for items in Announcements: e rorkiiow for s s et Ust.

¥ Allow this workfiow to be manually started from an item . The start options refiect when the
I Automatically start this workflow when a new item is created workflow will be run for Items in
h ’ ; E 1 the attached List.
[V iAutomatically start this workfiow whenever an item is changed!
Click here for more help...
Check Workflow | Initiation... i Variables... Cancel < Badk Next > Einish

(Stephen, 2010)

Se crearon las etapas necesarias para este flujo de trabajo, de acuerdo al disefio propuesto.

Ilustracion 21: Paso 3 para creacion de Workflow: definicion de flujo

Creating steps for a workflow

Workflow Designer - CheckDate N 21x]

Step Name: |Step 1 Workflow Steps

Specify details for "Step 1' Step1
Add workflow step

Choose the conditions and actions that define this step of the workflow.

Conditions ¥

Actions ¥

Add 'Eise If Conditional Branch

Check Workflow | Initiation... e Cancel <Back Next >

(Stephen, 2010)



3.2.3.g. Definicion de usuarios que accederan al site

Para la adecuada administracién de los cheques en este portal, se creardn los siguientes

grupos de usuarios:

- CV — Tesoreria Finanzas y Administracion: que centraliza a los colaboradores del
Departamento de Tesoreria del Area de Finanzas y Administracién (tesoreria de la

administradora), encargados de las emisiones de los cheques.

- CV — Tesoreria Operaciones Financieras: que centraliza a los colaboradores del
Departamento de Back Office del Area de Operaciones (tesoreria del fondo),

encargados de las emisiones de los cheques.

- CV — Agencia Ciudad: que centraliza a los colaboradores de cada agencia a nivel
nacional, encargados de la entrega de los cheques a nivel nacional.

Estos grupos en Sharepoint controla los permisos de lectura y/o escritura sobre los

registros de cheques en el site de Control de Valorados. La administracién de estos

grupos se cederd a cada responsable en las tesorerias y en las diferentes agencias.

3.2.3.h. Realizar una prueba piloto con los responsables

Se hicieron las pruebas piloto con los participantes de este desarrollo, explicandoles la
configuracién y el flujo de trabajo propuesto. Se hizo una reunién con todos los usuarios

involucrados en el uso del portal, obteniéndose su aprobacion.

3.2.3.i. Definir reporte para Auditoria Interna

Se disefiaron reportes en formato Excel para los controles de Auditoria Interna, donde se
puede obtener el listado de cheques que estdn en custodia en un momento dado en alguna

Agencia de Prima AFP.

43



3.2.3.j. Desplegar el sistema a toda la organizacion

Luego de hacer las configuraciones de acuerdo a lo planificado, el portal quedo listo para
su uso a nivel nacional. A continuacién se muestran las pantallas del aplicativo con las

configuraciones realizadas.

Ilustracion 22: Vista del site Control de Valorados de la Agencia Arequipa

Control de Valorados
Ver todo &l contenido del
Titulo W
Guias Rapidas de Uso
ddisaeystem = Asignado a : CV - AGENCIA AREQUIPA  (53)
control ioNalor ey Agenda [3  ALTAS CUMBRES SOLUC INMOBIL ¥ CONSTRUCCION SAC - DAE - 59722
:::w — Agencia [} ALTAS CUMBRES SOLUCIONES INMOBILIARIAS ¥ CONSTRUCCION 5.A.C. - DAE - 86693
ST Agencia 57 ALVAREZ QUISPE ELIZABETH ESMERALDA - DAE - 58663
o Agencia [}  ALVAREZ QUISPE ELIZABETH ESMERALDA - DAE - 85160
— Agencia 57 ALVAREZ SUPHO WILLIAM - DAE - 59651
Agencia [  ALVAREZ SUPHO WILLIAM - DAE - 86543
Agencia [}  APAZASANDOVAL OMAR RENE - APV - 86930
Agendia [57  BERCKHOLTZ ARISPE CARLOS - DAE - 59184
Agencia [}  BERCKHOLTZ ARISPE CARLOS - DAE - 85829
Agencia .; CACERES BENITES CARMEM SARA - Cias de Seguros - Tramites - 31143
Agencia 57 CANEPABUSTAMANTE CARLOS - DAE - 59813
Agencia [} CANEPABUSTAMANTE CARLOS - DAE - 86811
Agencia 3 CERPA VELASQUEZ JULIO CESAR - Pagos de Beneficios - 100298
Agendia 3 CHAMBI QUISPE FELIPE - APV - 33337
Agencia [} CHAMBITACCA JUAN JOSE - DAE - 53760
Agencia [53  CHAVBI TACCA JUAN JOSE - DAE - 85706
Agencia [} CHAVEZ QUISPE DANIEL IGNACIO - APY - 85323
Agencia [} CHAVEZ TORREBLANCA MODESTA FRIDA FELICITAS - Pagos de Beneficios - 100650
Agencia [}  DELCARPIO VASQUEZ J0SE MIGLEL - DAE - 16620
Agencia [} DIAZ ALVAREZ LUIS ALFREDO - DAE - 59537
s =Y C1ANA MO W CATIAK NC CORE?  NAC 100NN

Ilustracion 23: Vista centralizada de control de valorados para las Tesorerias

Control de Valorados
= Control de Valorados > Cheques
Cheques
Ver todo el contenido del acgiones
sitio
Beneficiario Concepte  CuentaBanco  Destino Ejecutvo  Emisor Estado Fecha Cobro Cheque  Fecha de Emision  Fechade Entrega  Fechade Envio  Fun
Guias Rapidas de Uso COBERTURAS PLASTICAS S.A. DAE 193-1486692- CHINCHON  Maria cv-  Conf 30/12/2008 06/01/2002 06/01/2009
del Isosystem 0-89 Maduefio - DAE  Entregade
Control de Valorados Prig bR
Listas CORMIN CALLAO S.A.C. DAE 193-1485692- CHINCHON  César cv-  Conf. 30/12/2008 06/01/2009 06/01/2008
0-83 VicuiaM. - DAE  Entregado
Registro de Cheques Prima AFP
Consulta de Cheques LY GALVAN DAE 193-1486692- CHINCHON  Maria Cv-  Conf. 05/01/2009 04/02/2009 06/01/2008
e CARLOS 0-83 Maduefio- DAE  Entregado
Prima AFP
prueba ALMORA LA PAZ OSCAR DAE 193-1486692- CHINCHON  Nelly cv-  Conf. 05/01/2009 06/01/2008 06/01/2008
0-89 Urutia-  DAE  Entregade
Prima AFP
BATION GOMEZ ELSA DAE 193-1485692- CHINCHON  Ruth cv-  Conf. 05/01/2009 30/01/2009 06/01/2008
CAROLINA 0-89 Espnoza-  DAE  Entregado
Frima AFP
CANDELA DE BARAHONA JULTA DAE 193-1486692- CHINCHON  Maria CV-  Conf. 05/01/2009 11/02/2009 06/01/2008
0-83 Maduefio- DAE  Entregado
Prima AFP
CORTEZ OSORES DAE 193-1485692- CHINCHON  Jessica cv-  Conf. 05/01/2009 04/02/2009 06/01/2008
BERNABE 0-89 Gomez - DAE  Entregade
Frima AFP
CUADROS MARTINEZLINO HILDE ~ DAE 193-1486692- CHINCHON  Cinthya Cv-  Conf. 05/01/2009 06/01/2009 06/01/2008
0-89 Valdivieso  DAE  Entregade
M. -Prima
AFP
LEON FERNANDEZ EONIFACIO DAE 193-1486692- CHINCHON  Monica Cv-  Conf. 05/01/2009 06/01/2009 06/01/2003
« i




3.2.4 Fundamentos utilizados

3.2.4.1 MARCO TEORICO

El Comité de Supervision Bancaria de Basilea, a través de las Buenas précticas para la
gestion y supervision del riesgo operativo (Anexo 1), establece en su capitulo de
Gestion del riesgo - identificacion, evaluacion, seguimiento y cobertura/control, 1o

siguiente:

Principio 4: Los bancos deberdn identificar y evaluar el riesgo operativo inherente a
todos sus productos, actividades, procesos y sistemas relevantes. Ademds, también
deberdn comprobar que antes de lanzar o presentar nuevos productos, actividades,

procesos o sistemas, se evaliia adecuadamente su riesgo operativo inherente.

23. La identificacion del riesgo operativo es fundamental para el posterior desarrollo
de un sistema viable de control y seguimiento del mismo. Para ello, se tienen en cuenta
tanto factores internos (la estructura del banco, la naturaleza de sus actividades, la
calidad de su capital humano, cambios organizativos y rotacion de plantilla) como
externos (cambios en el sector y avances tecnoldgicos) que pudieran obstaculizar el

logro de los objetivos del banco.

24. Los bancos, ademds de identificar los riesgos potenciales mds perjudiciales,
deberdn evaluar su vulnerabilidad ante tales riesgos, para poder asi comprender mejor
su perfil de riesgo y determinar con mayor precision qué recursos necesitard para la

gestion del mismo.

25. Los bancos pueden identificar y evaluar sus riesgos operativos de diversas

maneras.

* Auto-evaluacion o evaluacion del riesgo: el banco comprueba la vulnerabilidad de
sus operaciones y actividades ante el riesgo operativo. Este proceso es interno y a
menudo conlleva la utilizacion de listas de control o de grupos de trabajo para
identificar los puntos fuertes y débiles del entorno de riesgo operativo. Los cuadros de

mando (scorecards), por ejemplo, son un instrumento para transformar las
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evaluaciones cualitativas en medidas cuantitativas que clasifican de forma relativa los
diferentes tipos de exposiciones al riesgo operativo. Algunos indicadores pueden
referirse a riesgos especificos a una linea de negocio concreta mientras que otros
pueden clasificar jerdrquicamente los riesgos que afectan a varias lineas. Ademads, se
puede analizar tanto los riesgos inherentes como los controles necesarios para
mitigarlos. Asimismo, los bancos pueden utilizar estos cuadros de mando para asignar
el nivel de capital economico que corresponde a cada linea de negocio dependiendo de

los resultados de la gestion y control de diversos aspectos del riesgo operativo.

* Asignacion de riesgos (visk mapping): en este proceso, se agrupan por tipo de riesgo
las diferentes unidades de negocio, funciones organizativas o procesos, lo que puede
dejar al descubierto dmbitos que presenten deficiencias y ayudar a determinar cudles

son las prioridades para su gestion.

* Indicadores de riesgo. se trata de estadisticas o parametros, a menudo financieros,
que pueden revelar qué riesgos asume cada banco. Estos indicadores suelen ser
revisados periodicamente (mensual o trimestralmente) para alertar a los bancos sobre
cambios que puedan ser reveladores de problemas con el riesgo. Se suelen utilizar
pardmetros como el niimero de operaciones fallidas, las tasas de rotacion de

asalariados y la frecuencia y/o gravedad de los errores u omisiones.

» Cdlculos: algunas empresas han comenzado a cuantificar su exposicion al riesgo
operativo utilizando diversos métodos. Uno de ellos es utilizar el historial de pérdidas
de un banco, que puede revelar datos muy iitiles para evaluar la exposicion de un

banco al riesgo operativo y desarrollar una politica para cubrir o controlar el riesgo.

Una manera muy eficaz de utilizar correctamente esta informacion es establecer un
marco para registrar y consignar sistemdticamente la frecuencia, gravedad y otros
aspectos importantes de cada caso de pérdida. Algunos bancos también combinan los
datos sobre pérdidas internas con datos sobre pérdidas externas, andlisis de escenarios

y factores de evaluacion del riesgo.
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Es asi, que en Prima AFP se ha establecido una gestién integral de riesgos que
contempla evaluaciones de los riesgos inherentes y residuales a las principales

actividades de la organizacion.

3.2.4.2 MARCO LEGAL

La Superintendencia de Banca, Seguros y AFP, a través de la RESOLUCION N° 232-
98-EF/SAFP, resuelve lo siguiente:

Articulo Primero.- Aprobar el Titulo VII del Compendio de Normas de
Superintendencia Reglamentarias del Sistema Privado de Administracion de Fondos de
Pensiones, referido a Prestaciones, el mismo que consta de doscientos sesenta y ocho (268)
articulos, catorce (14) disposiciones finales y transitorias y quince (15) anexos que forman

parte integrante de la presente resolucion.

TITULO VII

PRESTACIONES

SUBTITULO I

PRESTACIONES DE JUBILACION, INVALIDEZ, SOBREVIVENCIA Y
GASTOS DE SEPELIO

CAPITULO IIT
PENSION DE JUBILACION

Articulo 57°.- Procedimiento para el pago de pension. ' De conformidad con lo establecido
en el articulo 6° del presente Titulo, la AFP, para efectos del pago de las pensiones, deberdn

sujetarse al procedimiento siguiente:

T Articulo modificado por Resolucién SBS N° 900-2003 publicada el 16-06-2003
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Del mecanismo del pago de la pension.- El afiliado o beneficiarios, segiin
corresponda, podrd elegir alguna de las modalidades siguientes para el cobro de
la pension en el SPP:

a) Abono en cuenta bancaria personal de una entidad financiera.

b) Recepcion de cheque de la pension en su domicilio, conforme al envio que
realice la AFP.

c) Concurrencia del afiliado o beneficiario a la agencia de la AFP.

d) Concurrencia del afiliado beneficiario a una agencia de una entidad
financiera que tenga celebrado convenio para el pago de pensiones con la
AFP.

e) Otras modalidades, segiin propuesta que le facilite la AFP.

Para dichos efectos, el afiliado o beneficiarios deberdn facilitar la informacion y

documentacion necesaria, a fin que las AFP cumplan de modo puntual y

ordenado con los compromisos de pago de las pensiones en el SPP.

Esta normativa establece la posibilidad de realizar pagos a clientes a través de cheques.

Ademads, la Superintendencia de Banca, Seguros y AFP, a través de la RESOLUCION

SBS N° 2116-2009, resuelve lo siguiente en su Articulo Primero.- Aprobar el

Reglamento para la Gestion del Riesgo Operacional, que forma parte integrante de la

presente Resolucion.

En el Reglamento para la Gestién del Riesgo Operacional, establece lo siguiente:

Articulo 1°.- Alcance

El presente Reglamento serd de aplicacion a las empresas sefialadas en el articulo 16° de la

Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP), en

adelante empresas.

También serd de aplicacion a las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja

Municipal de Crédito Popular, el Fondo de Garantia para Préstamos a la Pequeiia Industria

(FOGAPI), el Banco de la Nacion, el Banco Agropecuario, la Corporacion Financiera de

Desarrollo (COFIDE), el Fondo MIVIVIENDA S.A., y las Derramas y Cajas de Beneficios
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bajo control de la Superintendencia, en tanto no se contrapongan con las normativas

especificas que regulen el accionar de estas empresas.

Las empresas de servicios complementarios y conexos seitaladas en el articulo 17° de la Ley
General se sujetardn, para la gestion de su riesgo operacional, a lo establecido en sus
normas especificas. Asimismo, podrdn tomar en consideracion las disposiciones sefialadas

en el presente Reglamento en funcion a su tamario y complejidad.

Articulo 2°.- Definiciones

Para los efectos de la presente norma deben considerarse los siguientes términos:

a. Apetito por el riesgo: El nivel de riesgo que la empresa estd dispuesta a asumir en su
biisqueda de rentabilidad y valor.

b. Directorio: Toda referencia al directorio, entiéndase realizada también a cualquier
organo equivalente.

c. Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la empresa,
originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

d. Evento de pérdida por riesgo operacional: El evento que conduce a una o varias
pérdidas, cuyo origen corresponde al riesgo operacional.

e. Informacion: Cualquier forma de registro electronico, optico, magnético o en otros
medios, susceptible de ser procesada, distribuida y almacenada.

f- Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que
producen un resultado esperado.

8. Reglamento de la Gestion Integral de Riesgos: Reglamento de la Gestion Integral de
Riesgos aprobado mediante la Resolucion SBS N° 37-2008 del 10 de enero de 2008.

h. Riesgo legal: Posibilidad de ocurrencia de pérdidas financieras debido a la falla en la
ejecucion de contratos o acuerdos, al incumplimiento no intencional de las normas, asi
como a factores externos, tales como cambios regulatorios, procesos judiciales, entre
otros.

i. Subcontratacion: Modalidad de gestion mediante la cual una empresa contrata a un
tercero para que éste desarrolle un proceso que podria ser realizado por la empresa
contratante.

J.  Superintendencia: Superintendencia de Banca, Seguros y Administradoras Privadas de

Fondos de Pensiones.
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k. Tolerancia al riesgo: El nivel de variacion que la empresa estd dispuesta a asumir en

caso de desviacion de los objetivos empresariales trazados.

Articulo 3°.- Riesgo operacional

Entiéndase por riesgo operacional a la posibilidad de ocurrencia de pérdidas debido a

procesos inadecuados, fallas del personal, de la tecnologia de informacion, o eventos

externos. Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y de

reputacion.

Las empresas deben realizar una gestion adecuada del riesgo operacional que enfrentan,

para lo cual observardn los criterios minimos indicados en el presente Reglamento.

Articulo 4° Factores que originan el riesgo operacional

i)

Procesos internos

Las empresas deben gestionar apropiadamente los riesgos asociados a los procesos
internos implementados para la realizacion de sus operaciones y servicios,
relacionados al disefio inapropiado de los procesos o a politicas y procedimientos
inadecuados o inexistentes que puedan tener como consecuencia el desarrollo

deficiente de las operaciones y servicios o la suspension de los mismos.

Personal

Las empresas deben gestionar apropiadamente los riesgos asociados al personal de
la empresa, relacionados a la inadecuada capacitacion, negligencia, error humano,
sabotaje, fraude, robo, paralizaciones, apropiacion de informacion sensible, entre

otros.

iii) Tecnologia de informacion

Las empresas deben gestionar los riesgos asociados a la tecnologia de informacion,
relacionados a fallas en la seguridad y continuidad operativa de los sistemas
informdticos, los errores en el desarrollo e implementacion de dichos sistemas y la
compatibilidad e integracion de los mismos, problemas de calidad de informacion, la

inadecuada inversion en tecnologia, entre otros aspectos.
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iv) Eventos externos
Las empresas deberdn gestionar los riesgos asociados a eventos externos ajenos al
control de la empresa, relacionados por ejemplo a fallas en los servicios puiblicos, la

ocurrencia de desastres naturales, atentados y actos delictivos, entre otros factores.

Esta normativa establece la responsabilidad de la empresa en la evaluacién y mitigacion

de los riesgos que considere importantes y materiales para la empresa.
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3.2.5 Implementacion de las areas, procesos, sistemas y buenas practicas

El site de Control de Valorados fue desarrollado e implementado por el Departamento

de Procesos y Calidad, que pertenece al Area de Operaciones.

A nivel de organizacion, el Area de Operaciones cuenta con los siguientes equipos de

trabajo:

Servicio de Beneficios, responsable de brindar las prestaciones de jubilacion,
sobrevivencia, herencia y gastos de sepelio establecidos por la normativa de la

SBS.

Servicio de Produccidn, responsable de gestionar las afiliaciones, traspasos,
recaudacion y acreditacion de los movimientos dinerarios en las cuentas de

los afiliados.

Servicio de Operaciones Financieras, responsable de ejecutar los
movimientos dinerarios de las cuentas de los afiliados pasivos y activos, asi

como de no clientes beneficiarios.

Departamento de Procesos y Calidad, responsable de gestionar las acciones

necesarias para mantener el Sistema de Gestion de Calidad de la empresa.
A nivel de procesos, el Area de Operaciones desarrolla los siguientes procesos:
e Captacién

e Aportes

e Prestaciones.
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3.3 Evaluacion

3.3.1 Evaluacion de beneficios

Este desarrollo trajo también algunos beneficios importantes para la organizacion, tales

COomo:

* Redujo el tiempo usado por diferentes colaboradores de la empresa, tanto en las
tesorerias como en las agencias, al centralizarse el registro de los cheques a nivel

nacional. Esto beneficio alrededor de 40 colaboradores.

* Brinda informacién oportuna para las partes interesadas, tanto dentro de la empresa

como para los clientes a nivel nacional.

» Reduce la posibilidad de fraude, al poder saber en linea y en todo momento la

situacién de los cheques a nivel nacional.
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

La implementacion del Site de Control de Valorados ha permitido mitigar el riesgo

operativo presente en la gestion de los cheques a nivel nacional. Los cheques al ser

documentos valorados, si bien tienen un cardcter personal pues son cheques no

negociables, tienen de manera inherente un riesgo operativo asociado, pues son

susceptibles al fraude interno y externo.

Luego de implementado el site, se ha generado una serie de experiencias que han

producido conocimiento en la institucion. Vamos a referir las més relevantes:

Si bien los nuevos requerimientos de automatizacion en las empresas de todas
las industrias conllevan altos gastos asociados a nuevos desarrollos o
modificaciones de aplicaciones existentes, existen alternativas que permiten
implementar soluciones con las caracteristicas necesarias para satisfacer las
necesidades de la organizacion. En este caso particular, se optd por realizar el
desarrollo en un entorno cuyas funcionalidades “on the box” permitieron

satisfacer las necesidades de los usuarios internos.

Desde cualquier posicion en la organizacidn, y no necesariamente desde un
puesto de Areas Técnicas como Sistemas, o desde puestos Directivos como
supervisores o jefaturas, se puede impulsar soluciones creativas y rentables que

permitan mejorar la operativa de la organizacion.

Las iniciativas individuales que involucran a equipos interdisciplinarios y
generan cambios positivos en la organizacion, son siembre bien recibidos,
valorados y reconocidos por las empresas que tienen como pilar importante al
Talento Humano. Es asi, que por la configuracion de este site de Control de
Valorados, recibi un reconocimiento interno que fue finalmente publicado a toda
la organizacion. En este reconocimiento estuvieron presente el Gerente General,
el Gerente de Recursos Humanos, el Gerente de la Divisiéon de Procesos

Centrales responsable del Area de Operaciones. (Anexo 2).
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Este desarrollo trajo también algunos beneficios importantes para la organizacion, tales

como:

e FEl desarrollo generé una reduccién y optimizacién del tiempo usado por
diferentes colaboradores de la empresa, tanto en las tesorerias como en las
agencias, al centralizarse el registro de los cheques a nivel nacional. Se estima
que este desarrollo benefici6 alrededor de 34 colaboradores, entre responsables
de agencias y responsables de las tesorerias, con un ahorro de al menos 11 horas

mensuales por persona.

e El desarrollo permitié brindar informacién oportuna y en linea para las partes

interesadas, tanto dentro de la empresa como para los clientes a nivel nacional.

e El desarrollo redujo de manera importante la posibilidad de fraude, al restringir
el acceso a los registros solamente al personal involucrado y que por el

cumplimiento de sus funciones requieren acceso a esta informacion.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El Site de Control de Valorados adecuadamente implementado en Prima AFP, sirvié

para apoyar la gestion de los cheques a nivel nacional desde el 2019 hasta el afio 2012.

e Se analiz6 y disefi6 un flujo de trabajo descentralizado que permiti6 administrar
el ciclo de vida de los cheques para el pago de las pensiones: emision,
distribucidn, entrega a los clientes o devolucion a sede central al cumplirse un

plazo de 6 meses.

e Se asigno responsabilidades por grupos de trabajo en cada agencia que permitio
ademads la delegacion de tareas pendientes cuando el personal se encuentra en
periodo vacacional, y también asignar responsabilidades al grupo de trabajo para

las tesorerias como para las unidades de control.

e Se permiti6 un control de auditorias inopinadas, a cargo del Servicio de

Auditoria Interna.
5.2 Recomendaciones
Replicar el modelo de implementacién de usuarios, utilizando plataformas que permiten
desarrollar soluciones integrales que cuentan con mecanismos de control apropiados,
tales como: gestion de usuarios, gestion de versiones, gestion de aprobaciones, gestion
de vistas.

5.3 Fuentes de informacion

La experiencia de implementacién del site de Control de Valorados en Prima AFP fue

una experiencia directa, por lo que la fuente de informacién es primaria.

El marco legal base es el siguiente:
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)

NORMAS GENERALES

e RESOLUCION N° 232-98-EF/SAFP.

e RESOLUCION SBS N° 2116-20009.

Las referencias de las fuentes de informacidn son las siguientes:

[1] Steven Mann-Microsoft SharePoint Server 2010 Bible -John Wiley and Sons (2010).

[2] Stephen Cawood-How to Do Everything Microsoft SharePoint 2010-McGraw-Hill
Osborne Media (2010).

5.4. Glosario

Apetito por el riesgo: El nivel de riesgo que la empresa estd dispuesta a asumir en su

biisqueda de rentabilidad y valor.

Directorio: Toda referencia al directorio, entiéndase realizada también a cualquier

organo equivalente.

Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la enmpresa,

originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

Evento de pérdida por riesgo operacional: El evento que conduce a una o varias

pérdidas, cuyo origen corresponde al riesgo operacional.

Informacion: Cualquier forma de registro electrénico, dptico, magnético o en otros

medios, susceptible de ser procesada, distribuida y almacenada.

Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que

producen un resultado esperado.
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8. Reglamento de la Gestion Integral de Riesgos: Reglamento de la Gestion Integral de
Riesgos aprobado mediante la Resolucion SBS N° 37-2008 del 10 de enero de 2008.

h. Riesgo legal: Posibilidad de ocurrencia de pérdidas financieras debido a la falla en la
ejecucion de contratos o acuerdos, al incumplimiento no intencional de las normas, asi
como a factores externos, tales como cambios regulatorios, procesos judiciales, entre

otros.

i. Subcontratacion: Modalidad de gestion mediante la cual una empresa contrata a un
tercero para que éste desarrolle un proceso que podria ser realizado por la empresa

contratante.

J.  Superintendencia: Superintendencia de Banca, Seguros y Administradoras Privadas de

Fondos de Pensiones.

k. Tolerancia al riesgo: El nivel de variacion que la empresa estd dispuesta a asumir en

caso de desviacion de los objetivos empresariales trazados.

. Procesos internos
Las empresas deben gestionar apropiadamente los riesgos asociados a los procesos
internos implementados para la realizacion de sus operaciones y servicios,
relacionados al disefio inapropiado de los procesos o a politicas y procedimientos
inadecuados o inexistentes que puedan tener como consecuencia el desarrollo

deficiente de las operaciones y servicios o la suspension de los mismos.

m. Personal
Las empresas deben gestionar apropiadamente los riesgos asociados al personal de
la empresa, relacionados a la inadecuada capacitacion, negligencia, error humano,
sabotaje, fraude, robo, paralizaciones, apropiacion de informacion sensible, entre

orros.

n. Tecnologia de informacion
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Las empresas deben gestionar los riesgos asociados a la tecnologia de informacion,
relacionados a fallas en la seguridad y continuidad operativa de los sistemas
informdticos, los errores en el desarrollo e implementacion de dichos sistemas y la
compatibilidad e integracion de los mismos, problemas de calidad de informacion, la

inadecuada inversion en tecnologia, entre otros aspectos.

o. Eventos externos
Las empresas deberdn gestionar los riesgos asociados a eventos externos ajenos al
control de la empresa, relacionados por ejemplo a fallas en los servicios puiblicos, la

ocurrencia de desastres naturales, atentados y actos delictivos, entre otros factores.
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ANEXOS

1.

Buenas practicas para la gestidn y supervision del riesgo
operativo.

Comité de Supervision
Bancaria de Basilea

Buenas practicas para la
gestiony supervision del
riesgo operativo

Febrero de 2003

’\ BANCO DE PAGOS INTERNACIONALES
A YV 4
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Esta publicacion puede obtenerse en:

Secretaria del Comité de Supervision Bancaria de Basilea
c/o Bank for International Settlements
CH-4002 Basilea (Suiza)

E-mail: publications@bis.org
Fax: +41 61 280 9100

Esta publicacion se encuentra disponible en la pagina del BPI en Internet (www.bis.org).

© Banco de Pagos Internacionales 2004. Reservados todos los derechos. Se permite la

reproduccion o traduccion de breves extractos, siempre que se indique su procedencia.

Publicado también en aleman, francés, inglés e italiano.
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Buenas practicas
para la gestion y supervision del riesgo operativo

Introduccién

1 En el presente documento se recoge una serie de principios para una gestion y supervision
eficaces del riesgo operativo, de modo que los bancos y autoridades supervisoras puedan utilizarlos
al evaluar politicas y practicas destinadas a gestionar este tipo de riesgos.

25 El Comité de Supervision Bancaria de Basilea (el Comité) reconoce que el método concreto
para la gestion de riesgos operativos que elija cada banco dependera de una serie de factores, como
son su tamafio y sofisticacion asi como la naturaleza y complejidad de sus actividades. Sin embargo,
a pesar de estas diferencias, son muchos y variados los elementos fundamentales para una gestion
adecuada de estos riesgos, sea cual sea el tamafio y ambito de actuacion del banco; a saber,
estrategias claramente definidas y seguimiento de las mismas por parte del consejo de administracion
y de la alta gerencia, una sdlida cultura de gestion del riesgo operativo1 y de control interno (como
pueden ser unas lineas inequivocas de responsabilidad y la segregacion de funciones), herramientas
eficaces para la transmision interna de informacion y planes de contingencia. EI Comité estima por lo
tanto que los principios aqui recogidos ofrecen a todos los bancos las pautas para desarrollar unas
buenas practicas. Su documento anterior, A Framework for Internal Control Systems in Banking
Organisations (septiembre de 1998) sienta las bases de su labor actual en el ambito del riesgo
operativo.

Antecedentes

3. La desregulacion y la globalizacion de los servicios financieros, junto con la creciente
sofisticacion de las tecnologias financieras, hacen mas complejas las actividades de los bancos y, por
ende, aumentan sus perfiles de riesgo (es decir, el nivel de riesgo de las actividades y/o categorias de
riesgo de una empresa). Con la evolucion de las practicas bancarias, los bancos se ven expuestos a
nuevos riesgos cada vez mayores, aparte de los riesgos de crédito, de tipos de interés y de mercado,
como por ejemplo:

. El creciente uso de tecnologias cada vez mas automatizadas puede hacer que, si éstas no
se someten a los controles adecuados, los riesgos derivados de errores de procesamiento
manual se materialicen ahora en fallos en el sistema, al depender en mayor medida de
sistemas globalmente integrados;

. El crecimiento del comercio electrénico conlleva ciertos riesgos (por ejemplo, fraude interno
y externo y problemas relacionados con la seguridad del sistema) que todavia no se
comprenden completamente;

. Las adquisiciones, fusiones, escisiones y consolidaciones a gran escala ponen a prueba la
viabilidad de los sistemas nuevos o los recién integrados;

. La creacion de bancos que ofrecen servicios a gran escala hace necesario el mantenimiento
continuo de controles internos de alto nivel y de sistemas de copias de seguridad;

. Los bancos pueden aplicar técnicas de cobertura del riesgo (por ejemplo, mediante
colateral, derivados del crédito, acuerdos de compensacion de saldos y titulizacion de
activos) para optimizar su exposicion a los riesgos de mercado y de crédito, pero estas
coberturas pueden generar a su vez otros tipos de riesgo (ej. riesgo legal); y

Por cultura de gestion interna del riesgo operativo se entiende el conjunto de valores, actitudes, competencias y
comportamientos individuales y corporativos que conforman el compromiso y estilo de una empresa para la gestion del
riesgo operativo.
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. La creciente utilizacion de acuerdos de subcontratacion y la mayor participacion en los
sistemas de compensacion y liquidacion pueden reducir ciertos riesgos, pero también
pueden plantear otros muy significativos para los bancos.

4. Los distintos riesgos anteriormente recogidos se pueden agrupar bajo la categoria de
“riesgo operativo”, que el Comité define como “el riesgo de sufrir pérdidas debido a la inadecuacion o
a fallos de los procesos, personas o sistemas internos o bien a causa de acontecimientos externos®.”
Esta definicion también engloba el riesgo legal pero excluye los riesgos estratégico y de reputacion.

8. El Comité reconoce que ‘riesgo operativo” es un término que representa diferentes
conceptos dentro del sector bancario, por lo que los bancos pueden adoptar sus propias definiciones
con fines internos (incluida la aplicacion del documento Buenas Practicas). Sea cual sea la definicion
utilizada, los bancos deben comprender a qué se refiere el riesgo operativo para poder llevar a cabo
una administracion y un control efectivos de esta categoria de riesgo. También es importante que su
definicion abarque el amplio abanico de riesgos operativos a los que se enfrentan los bancos y que
recoja las principales causas de pérdidas operativas graves. A continuacion se recogen los diferentes
tipos de riesgo operativo que el Comité, en colaboracion con la banca, ha identificado como posibles
fuentes de pérdidas sustanciales:

° Fraude interno: Errores intencionados en la informacion sobre posiciones, robos por parte
de empleados, utilizacion de informacion confidencial en beneficio de la cuenta del
empleado, etc.

° Fraude externo: atraco, falsificacion, circulacion de cheques en descubierto, dafios por
intrusion en los sistemas informaticos, etc.

. Relaciones laborales y seguridad en el puesto de trabajo: solicitud de indemnizaciones por
parte de los empleados, infraccion de las normas laborales de seguridad e higiene,
organizacion de actividades laborales, acusaciones de discriminacion, responsabilidades
generales, etc.

. Practicas con los clientes, productos y negocios: abusos de confianza, abuso de informacion
confidencial sobre el cliente, negociacion fraudulenta en las cuentas del banco, blanqueo de
capitales, venta de productos no autorizados, etc.

° Dafios a activos materiales: terrorismo, vandalismo, terremotos, incendios, inundaciones,
etc.

. Alteraciones en la actividad y fallos en los sistemas: fallos del hardware o del software,
problemas en las telecomunicaciones, interrupcion en la prestacion de servicios publicos,
etc.

° Ejecucion, entrega y procesamiento: errores en la introduccion de datos, fallos en la

administracion del colateral, documentacién juridica incompleta, concesiéon de acceso no
autorizado a las cuentas de los clientes, practicas inadecuadas de contrapartes distintas de
clientes, litigios con distribuidores, etc.

Tendencias y practicas en el sector

6. Como parte de su labor de supervision del riesgo operativo, el Comité ha intentado
promover un mejor conocimiento de las tendencias y practicas bancarias actuales para la gestion de
este tipo de riesgo. Para ello, se han celebrado numerosas reuniones con organizaciones bancarias,
se han realizado encuestas sobre las practicas en el sector y se han analizado los resultados
obtenidos. A partir de estos trabajos, el Comité cree conocer bien las pautas que siguen los bancos
en la actualidad y sus esfuerzos por desarrollar nuevos métodos de gestion del riesgo operativo.

El sector bancario adopté esta definicion como parte de la labor del Comité para desarrollar unos requerimientos minimos
de capital regulador para el riesgo operativo. A pesar de que el presente documento no forma parte del acuerdo de capital
formalmente, el Comité espera que los elementos fundamentales para una adecuada gestion del riesgo operativo recogidos
en este informe orienten al supervisor cuando evalte la suficiencia del capital bancario, por ejemplo, dentro del proceso del
examen supervisor (Pilar 2).
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Z: El Comité reconoce que la gestion de riesgos operativos concretos no es algo nuevo, sino
que siempre ha sido una parte importante del esfuerzo de los bancos por evitar el fraude, mantener la
integridad de los controles internos, reducir los errores en las operaciones, etc. Sin embargo, lo que
resulta relativamente nuevo es considerar la gestion del riesgo operativo como una practica integral
comparable a la gestion del riesgo de crédito o de mercado en principio, si bien no siempre en la
practica. Las tendencias mencionadas en la introduccion de este informe, unidas al aumento en todo
el mundo de casos muy conocidos de pérdidas por riesgo operativo, han llevado a los bancos y
supervisores a considerar la gestion de este tipo de riesgos como una disciplina integral, como ya ha
ocurrido en otros sectores de actividad.

8. En el pasado, los bancos gestionaban sus riesgos operativos utilizando Unicamente
mecanismos internos de control dentro de sus lineas de negocio, a los que se sumaba la funcion de
auditoria. Aunque estos mecanismos continuan siendo muy importantes, recientemente se han
observado nuevos procesos y estructuras destinadas a la gestion del riesgo operativo. En este
sentido, son cada vez mas las instituciones convencidas de que los programas de gestion del riesgo
operativo proporcionan seguridad y solidez al banco, por lo que estan avanzando para tratar el riesgo
operativo como un tipo de riesgo especifico, al igual que ocurre con los riesgos de crédito y de
mercado. El Comité estima que el intercambio de ideas entre supervisores y banqueros es
fundamental para seguir desarrollando pautas adecuadas para la gestion de riesgos operativos.

9. El presente documento se estructura en las siguientes secciones: desarrollo de un marco
adecuado de gestion del riesgo; gestion del riesgo: identificacion, evaluacion, seguimiento y
control/cobertura; la funcién de los supervisores; y la funcion de la divulgacion de informacion.

Buenas practicas

10. Al desarrollar sus buenas practicas, el Comité ha partido de su labor anterior sobre gestion
de otros riesgos bancarios significativos, como el riesgo de crédito, de tipos de interés o de liquidez,
convencido de que es necesario tratar el riesgo operativo con el mismo rigor que se aplica a los
demas riesgos. Sin embargo, no cabe duda de que el riesgo operativo difiere de otros riesgos
bancarios, al no ser un riesgo que se acepte directamente a cambio de un beneficio esperado, sino
que es algo que se puede producir en el acontecer diario de la actividad empresarial, y esto repercute
en el proceso de gestion del riesgo3. Al mismo tiempo, si este riesgo no se controla adecuadamente,
puede verse afectado el perfil de riesgo de la institucion, con lo que podria verse expuesta a pérdidas
significativas. A efectos de este informe y para reflejar la diferente naturaleza del riesgo operativo, por
“gestion” del riesgo operativo se entiende la ‘identificacion, evaluacion, seguimiento y control o
cobertura” del riesgo. Esta definicion contrasta sin embargo con la que utilizoé el Comité en informes
anteriores sobre gestion del riesgo, que hacia referencia a la “identificacion, calculo, seguimiento y
control” del riesgo. El Comité, al igual que en sus trabajos sobre otros riesgos bancarios, ha
estructurado el presente informe en torno a una serie de principios, a saber:

Desarrollo de un marco adecuado para la gestion del riesgo

Principio 1: El Consejo de administracion® debera conocer cuales son los principales aspectos de los
riesgos operativos para el banco, en tanto que categoria de riesgo diferenciada, y debera aprobar y

No obstante, el Comité reconoce que cuando se trate de lineas de negocio que soportan riesgos de mercado o de crédito
minimos (ej. gestion de activos o pagos y liquidaciones), la decision de incurrir en riesgos operativos o de competir
basandose en su capacidad de gestionar y valorizar adecuadamente el riesgo forma parte del calculo de riesgos y
beneficios del banco.

En el presente documento, se hace referencia a una estructura de gestion bancaria compuesta por un consejo de
administracion y una alta direccion. El Comité entiende que los marcos juridicos y reguladores difieren considerablemente
en cada pais en cuanto a las funciones que ostenta el consejo de administracion y la alta direccion. En algunos paises, el
consejo de administracion es el principal (o incluso el tnico) responsable de supervisar al érgano ejecutivo (alta direccion,
direccion general) con el fin de asegurar que éste cumple sus funciones, por lo que en algunos casos se lo conoce como
comité de vigilancia. Esto implica que el consejo de administracion no posee funciones ejecutivas. En otros paises, en
cambio, el consejo de administracion tiene competencias mas amplias, en el sentido de que establece el marco general
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revisar periodicamente el marco que utiliza el banco para la gestion de este riesgo. Este marco
debera ofrecer una definicion de riesgo operativo valida para toda la empresa y establecer los
principios para definir, evaluar, seguir y controlar o mitigar este tipo de riesgos.

Principio 2: El consejo de administracion debera asegurar que el marco para la gestion del riesgo
operativo en el banco esté sujeto a un proceso de auditoria interna eficaz e integral por parte de
personal independiente, capacitado y competente. La funcion de auditoria interna no debera ser
directamente responsable de la gestion del riesgo operativo.

Principio 3: La alta gerencia debera ser la responsable de poner en practica el marco para la gestion
del riesgo operativo aprobado por el consejo de administracion. Dicho marco debera ser aplicado de
forma consistente en toda la organizacion bancaria y todas las categorias laborales deberan
comprender sus responsabilidades al respecto. La alta gerencia también debera ser responsable del
desarrollo de politicas, procesos y procedimientos destinados a la gestion de estos riesgos para todos
los productos, actividades, procesos y sistemas relevantes para el banco.

Gestion del riesgo: identificacion, evaluacion, seguimiento y cobertura/control

Principio 4: los bancos deberan identificar y evaluar el riesgo operativo inherente a todos sus
productos, actividades, procesos y sistemas relevantes. Ademas, también deberan comprobar que
antes de lanzar o presentar nuevos productos, actividades, procesos o sistemas, se evalua
adecuadamente su riesgo operativo inherente.

Principio 5: Los bancos deberan vigilar periodicamente los perfiles de riesgo operativo y las
exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de administracion deberan recibir
informacion pertinente de forma periddica que complemente la gestion activa del riesgo operativo.

Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos para controlar y
cubrir los riesgos operativos mas relevantes. Ademas, deberan reexaminar periédicamente sus
estrategias de control y reduccion de riesgos y ajustar su perfil de riesgo operativo segun
corresponda, utilizando para ello las estrategias que mejor se adapten a su apetito por el riesgo y a su
perfil de riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de continuidad de la actividad,
que aseguren su capacidad operativa continua y que reduzcan las pérdidas en caso de interrupcion
grave de la actividad.

La funcién de los supervisores

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea cual sea su tamafio,
que mantengan un marco eficaz para identificar, evaluar, seguir y controlar o mitigar sus riesgos
operativos mas relevantes, como parte de su aproximacion general a la gestion de riesgos.

Principio 9: Los supervisores deberan realizar, directa o indirectamente, una evaluacion periodica
independiente de las politicas, practicas y procedimientos con los que cuentan los bancos para
gestionar sus riesgos operativos. Ademas, deberan cerciorarse de que se han puesto en marcha los
mecanismos necesarios para estar al tanto de cualquier novedad que se produzca en un banco.

La funcion de la divulgacion de informacién

Principio 10: Los bancos deberan proporcionar informacion publica suficiente para que los participes
del mercado puedan evaluar sus estratégicas de gestion del riesgo operativo.

para la gestion del banco. Dadas estas diferencias, en este documento las nociones de consejo de administracion y alta
direccion se utilizan para denominar a los érganos decisorios del banco y no para identificar figuras juridicas.
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Desarrollo de un entorno adecuado para la gestion del riesgo

1. Si no se comprende y gestiona adecuadamente el riesgo operativo, presente practicamente
en cada operacion y actividad bancaria, se puede aumentar la probabilidad de que algunos riesgos
pasen desapercibidos o escapen a los controles. Tanto el consejo como la direccion son los
responsables de crear una cultura organizativa que conceda gran prioridad a la gestion eficaz del
riesgo operativo y al cumplimiento de estrictos controles operativos. La gestion del riesgo operativo
resulta mas eficaz cuando el banco presta especial atencion al cumplimiento de las normas mas
estrictas de comportamiento ético en todos los niveles de la organizacion. El consejo y la gerencia
deberan fomentar una cultura organizativa que inculque, de palabra y obra, integridad entre todos los
empleados a la hora de realizar sus actividades diarias.

Principio 1: El Consejo de administracion debera conocer cuales son los principales aspectos de los
riesgos operativos para el banco, en tanto que categoria de riesgo diferenciada, y debera aprobar y
revisar periédicamente el marco que utiliza el banco para la gestion de este riesgo. Este marco
debera ofrecer una definicion de riesgo operativo valida para toda la empresa y establecer los
principios para definir, evaluar, seguir y controlar o mitigar este tipo de riesgos.

12. El consejo de administracion debera aprobar la aplicacion de un marco, aplicable a toda la
empresa, para gestionar explicitamente el riesgo operativo, en tanto que riesgo especifico para la
seguridad y solidez del banco. El consejo proporcionara a la alta gerencia unas pautas y
orientaciones inequivocas sobre los principios en los que se basa este marco y aprobara las politicas
correspondientes desarrolladas por la alta gerencia.

13. Dicho marco debera partir de una definicion adecuada de riesgo operativo, que determine
sin ambigliedades en qué consiste este riesgo en el banco. Este marco debera abarcar el apetito del
banco por el riesgo operativo asi como su tolerancia al mismo, en virtud de sus politicas para
gestionar estos riesgos y de sus criterios para establecer prioridades entre las actividades
desarrolladas a tal efecto, especificando hasta qué punto y de qué manera se transfiere el riesgo
operativo fuera el banco. También debera incluir las politicas a seguir por el banco para la
identificacion, evaluacion, seguimiento y control o cobertura de este riesgo. El grado de formalidad y
sofisticacion de este marco debera ser acorde con su perfil de riesgo.

14. El consejo es responsable de establecer una estructura de gestion capaz de poner en
practica el marco para la gestion del riesgo operativo en la entidad. Dado que uno de los principales
aspectos de la gestion de estos riesgos esta relacionado con el establecimiento de estrictos controles
internos, es especialmente importante que el consejo establezca unas lineas claras de
responsabilidad, asuncion de responsabilidades e informacion para la entidad. Asimismo, habra que
delimitar responsabilidades y lineas de autoridad entre las funciones de control de riesgo operacional,
las lineas de negocio y los cargos de apoyo con el fin de evitar los conflictos de intereses. Dicho
marco también debera articular los principales procesos que el banco necesita para gestionar el
riesgo operativo.

18: El consejo debera reexaminar este marco periodicamente para cerciorarse de que el banco
esta gestionando correctamente los riesgos operativos derivados de cambios en el mercado y de
otros factores externos, asi como los que estan asociados a nuevos productos, actividades o
sistemas. Este proceso de reevaluacion también intentara determinar qué practicas del sector para la
gestion del riesgo operativo se adaptan mejor a las actividades, sistemas y procesos del banco. Si
fuera necesario, el consejo se asegurara de que el marco para la gestion del riesgo operativo se
revisa a la luz de este analisis, de forma que los principales riesgos operativos queden recogidos en
este marco.

Principio 2: El consejo de administracion debera asegurar que el marco para la gestion del riesgo
operativo en el banco esté sujeto a un proceso de auditoria interna eficaz e integral por parte de
personal independiente, capacitado y competente. La funcion de auditoria interna no debera ser
directamente responsable de la gestion del riesgo operativo.

16. Los bancos deberan contar con un proceso adecuado de auditoria interna para comprobar
s e 3 5 2
que las politicas y procedimientos operativos se han llevado a cabo eficazmente”. El consejo, ya sea

5 El informe del Comité titulado Internal Audit in Banks and the Supervisor's Relationship with Auditors (agosto de 2001)
describe el papel que desempefian las auditorias interna y externa.
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directamente o indirectamente a través de su comité de auditoria, debera comprobar que el ambito y
la frecuencia del programa auditor se adaptan a la exposicién del banco al riesgo. El auditor debera
comprobar periodicamente que el marco para la gestion del riesgo operativo en el banco se aplica de
forma eficaz en toda la empresa.

17 Al participar la auditoria en la vigilancia del marco de gestion del riesgo operativo, el consejo
debera asegurar la independencia del auditor, que puede quedar en entredicho si participara
directamente en el proceso de gestion del riesgo operativo. Los auditores pueden proporcionar
informacion muy util a los responsables de la gestion del riesgo operativo, pero no deben asumir
directamente ninguna responsabilidad para la gestion de estos riesgos. En la practica, el Comité
reconoce que en algunos bancos (especialmente en los mas pequefios) la auditoria puede estar
inicialmente encargada de desarrollar un programa para la gestion del riesgo operativo, en cuyo caso,
el banco en cuestion hara todo lo posible por transferir cuanto antes a otro departamento la
responsabilidad diaria de esta tarea.

Principio 3: La alta gerencia debera ser |a responsable de poner en practica el marco para la gestion
del riesgo operativo aprobado por el consejo de administracion. Dicho marco debera ser aplicado de
forma consistente en toda la organizacion bancaria y todas las categorias laborales deberan
comprender sus responsabilidades al respecto. La alta gerencia también debera ser responsable del
desarrollo de politicas, procesos y procedimientos destinados a la gestion de estos riesgos para todos
los productos, actividades, procesos y sistemas relevantes para el banco.

18. La gerencia del banco debera plasmar el marco para la gestion del riesgo operativo
establecido por el consejo de administracion en politicas, procesos y procedimientos concretos que
puedan aplicarse y comprobarse dentro de las distintas unidades de negocio. Aunque cada grado
gerencial es responsable de que estas politicas, procesos, procedimientos y controles sean
adecuados y efectivos en el ambito en el que se aplican, la alta gerencia por su parte debe establecer
lineas claras de autoridad, responsabilidad y comunicacion para fomentar y mantener la asuncién de
responsabilidades, al tiempo que debera asegurar que existen recursos suficientes para gestionar el
riesgo operativo de forma eficaz. Asimismo, la alta gerencia también tendra que evaluar si el proceso
de vigilancia gerencial se adapta a los riesgos inherentes a las politicas de cada unidad de negocio.

19. La alta direccion debera garantizar que el banco cuenta con personal cualificado que
cuenten con |la necesaria experiencia, aptitudes técnicas y acceso a recursos, y que la autoridad del
personal encargado de controlar y asegurar el cumplimiento de las politicas para la gestion del riesgo
no procede de las unidades que vigila. La direccion debera cerciorarse de que dichas politicas han
sido claramente puestas en conocimiento del personal de cualquier unidad que sea susceptible de
incurrir en riesgos operativos.

20. La alta direccion debera comprobar que el personal encargado de la gestion del riesgo
operativo se comunica activamente con el que se ocupa de los riesgos de crédito, de mercado y
otros, asi como con aquellos empleados responsables de contratar servicios externos, como por
ejemplo contratacion de seguros o subcontratacion. De no hacerlo asi, podrian producirse vacios o,
todo lo contrario, solapamientos en el programa general de gestion del riesgo en el banco.

21. También debera garantizar que las politicas de remuneracion del banco son acordes con su
apetito por el riesgo. Las politicas salariales que recompensan al empleado que se desvia de las
politicas establecidas (por ejemplo, excediendo los limites permitidos) socavan los procesos de
gestion de riesgos del banco.

22 Habra que prestar especial atencion a la calidad de los controles sobre la documentacion y
a las practicas para realizar de las operaciones. En concreto, habra que documentar detalladamente
las politicas, procesos y procedimientos relacionados con las tecnologias avanzadas que facilitan las
operaciones de mayor volumen, y dicha documentacion debera ser distribuida entre todo el personal
relevante.

Gestion del riesgo: identificacion, evaluacion, seguimiento y cobertura/control

Principio 4: Los bancos deberan identificar y evaluar el riesgo operativo inherente a todos sus
productos, actividades, procesos y sistemas relevantes. Ademas, también deberan comprobar que
antes de lanzar o presentar nuevos productos, actividades, procesos o sistemas, se evalua
adecuadamente su riesgo operativo inherente.
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23 La identificacion del riesgo operativo es fundamental para el posterior desarrolio de un
sistema viable de control y seguimiento del mismo. Para ello, se tienen en cuenta tanto factores
internos (la estructura del banco, la naturaleza de sus actividades, la calidad de su capital humano,
cambios organizativos y rotacion de plantilla) como externos (cambios en el sector y avances
tecnolégicos) que pudieran obstaculizar el logro de los objetivos del banco.

24. Los bancos, ademas de identificar los riesgos potenciales mas perjudiciales, deberan
evaluar su vulnerabilidad ante tales riesgos, para poder asi comprender mejor su perfil de riesgo y
determinar con mayor precision qué recursos necesitara para la gestion del mismo.

25. Los bancos pueden identificar y evaluar sus riesgos operativos de diversas maneras:

. Auto-evaluacion o evaluacion del riesgo: el banco comprueba la vulnerabilidad de sus
operaciones y actividades ante el riesgo operativo. Este proceso es interno y a menudo
conlleva la utilizacion de listas de control o de grupos de trabajo para identificar los puntos
fuertes y débiles del entorno de riesgo operativo. Los cuadros de mando (scorecards), por
ejemplo, son un instrumento para transformar las evaluaciones cualitativas en medidas
cuantitativas que clasifican de forma relativa los diferentes tipos de exposiciones al riesgo
operativo. Algunos indicadores pueden referirse a riesgos especificos a una linea de
negocio concreta mientras que otros pueden clasificar jerarquicamente los riesgos que
afectan a varias lineas. Ademas, se puede analizar tanto los riesgos inherentes como los
controles necesarios para mitigarlos. Asimismo, los bancos pueden utilizar estos cuadros de
mando para asignar el nivel de capital econémico que corresponde a cada linea de negocio
dependiendo de los resultados de la gestion y control de diversos aspectos del riesgo
operativo.

. Asignacion de riesgos (risk mapping): en este proceso, se agrupan por tipo de riesgo las
diferentes unidades de negocio, funciones organizativas o procesos, lo que puede dejar al
descubierto ambitos que presenten deficiencias y ayudar a determinar cuales son las
prioridades para su gestion.

. Indicadores de riesgo: se trata de estadisticas o parametros, a menudo financieros, que
pueden revelar qué riesgos asume cada banco. Estos indicadores suelen ser revisados
periédicamente (mensual o trimestralmente) para alertar a los bancos sobre cambios que
puedan ser reveladores de problemas con el riesgo. Se suelen utilizar parametros como el
numero de operaciones fallidas, las tasas de rotacién de asalariados y la frecuencia y/o
gravedad de los errores u omisiones.

° Calculos: algunas empresas han comenzado a cuantificar su exposicion al riesgo operativo
utilizando diversos métodos. Uno de ellos es utilizar el historial de pérdidas de un banco,
que puede revelar datos muy Utiles para evaluar la exposicion de un banco al riesgo
operativo y desarrollar una politica para cubrir o controlar el riesgo. Una manera muy eficaz
de utilizar correctamente esta informacién es establecer un marco para registrar y consignar
sistematicamente la frecuencia, gravedad y otros aspectos importantes de cada caso de
pérdida. Algunos bancos también combinan los datos sobre pérdidas internas con datos
sobre pérdidas externas, analisis de escenarios y factores de evaluacion del riesgo.

Principio 5: Los bancos deberan vigilar de forma periédica los perfiles de riesgo operativo y las
exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de administracion deberan recibir
informacion pertinente de forma periodica que complemente la gestion activa del riesgo operativo.

26. Para gestionar adecuadamente el riesgo operativo es fundamental contar con un proceso de
seguimiento eficaz, que realizado periédicamente, puede facilitar la rapida deteccion y correccion de
deficiencias en sus politicas, procesos y procedimientos de gestion del riesgo operativo, lo que a su
vez puede reducir sustancialmente la frecuencia y gravedad de la pérdida.

27. Ademas de vigilar los casos de pérdidas operativas, los bancos deberan identificar
indicadores que les avisen con antelacion en caso de aumentar el riesgo de sufrir pérdidas en el
futuro. Estos indicadores (a2 menudo llamados indicadores clave o indicadores de alerta temprana)
deberan ser anticipatorios y reflejar las fuentes potenciales de riesgo operativo, como pueden ser un
crecimiento acelerado, el lanzamiento de nuevos productos, la rotacion de los efectivos,
interrupciones en las operaciones, interrupciones en el sistema, etc. Cuando estos indicadores se
asignan a unos limites maximos, un proceso de seguimiento eficaz puede ayudar a identificar los
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principales riesgos de forma transparente y permitir que el banco reaccione ante los mismos de forma
adecuada.

28. La frecuencia con la que se realice el seguimiento debe ser acorde con los riesgos
potenciales asi como con la frecuencia y naturaleza de los cambios en el entorno operativo. Este
seguimiento debera insertarse en las actividades del banco y sus resultados deberan incluirse en los
informes presentados periodicamente a la gerencia y al consejo, al igual que debe ocurrir con los
estudios sobre el cumplimiento realizados por los auditores internos y/o por los gestores de riesgos.
Los informes generados por (o para) las autoridades supervisoras también pueden incluir este
seguimiento y deberan distribuirse internamente entre los miembros de la alta gerencia y el consejo,
segun sea el caso.

29. La alta direccion debera recibir periodicamente informes de los departamentos que
corresponda, como unidades de negocios, funciones de grupo, la oficina de gestion del riesgo
operativo y la auditoria interna. Estos informes sobre riesgo operativo deberan recoger informacion
interna sobre aspectos financieros, operativos y de cumplimiento, asi como informacion externa sobre
acontecimientos y condiciones que sean pertinentes para la toma de decisiones. Los informes se
distribuiran entre los niveles de gerencia adecuados y entre las areas del banco que puedan verse
afectadas. Ademas, deberan recoger detalladamente cualquier problematica identificada y activar una
accion correctora oportuna cuando corresponda. En aras de garantizar la utilidad y fiabilidad de estos
informes sobre riesgo y de auditoria, la gerencia debera comprobar periédicamente la exactitud,
precision y relevancia de las lineas de autoridad y de los controles internos en general. También
podra utilizar informes preparados por fuentes externas (auditores, supervisores) para determinar la
utilidad y fiabilidad de los informes internos. Sera necesario analizar los informes con el fin de mejorar
los sistemas de gestion de riesgo actuales asi como para desarrollar nuevas politicas, procedimientos
y practicas a tal efecto.

30. En lineas generales, el consejo de administracion debera recibir informacion de alto nivel
que sea suficiente para poder formarse una opinion acerca del perfil de riesgo operativo general del
banco y estudiar las implicaciones estratégicas y sustanciales para su actividad.

Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos para controlar y
cubrir los riesgos operativos mas relevantes. Ademas, deberan reexaminar peridodicamente sus
estrategias de control y reduccion de riesgos y ajustar su perfil de riesgo operativo segun
corresponda, utilizando para ello las estrategias que mejor se adapten a su apetito por el riesgo y a su
perfil de riesgo.

31. Las actividades de control estan disefiadas para gestionar los riesgos operativos que el
banco haya identificado®. El banco debera decidir, para cada riesgo operativo sustancial que haya
sido identificado, si va a utilizar procedimientos de control y/o cobertura de riesgos o bien si prefiere
asumirlo. En el caso de aquellos riesgos que no se puedan controlar, el banco tendra que decidir si
los acepta, si reduce el nivel de actividad en el sector al que afectan o si cesa dicha actividad
completamente. Habra que establecer procesos y procedimientos de control y los bancos deberan
contar con un sistema que asegure el cumplimiento de un conjunto de politicas internas
perfectamente documentadas para la gestion del riesgo. Para ello, habra que tener en cuenta una
serie de factores basicos:

. Estudios de alto nivel sobre el progreso realizado por el banco para alcanzar los objetivos
descritos;

. Comprobacion del cumplimiento de los controles gerenciales;

. Politicas, procesos y procedimientos para el analisis, tratamiento y resoluciéon de casos de

incumplimiento; y

° Un sistema de aprobaciones y autorizaciones documentadas que aseguren la asuncion de
responsabilidades ante la categoria directiva mas adecuada.

Para saber mas al respecto, véase Framework for Internal Control Systems in Banking Organisations, Basel Committee on
Banking Supervision, septiembre de 1998.
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32 Aunque es fundamental contar con un marco de politicas y procedimientos formales por
escrito, éste debe reforzarse mediante un estricto control que promueva unas buenas practicas de
gestion del riesgo. Tanto el consejo de administracion como |a alta gerencia deberan establecer una
sélida cultura de control interno, en la que las actividades de control formen parte integral de la
actividad diaria del banco, de modo que pueda responderse rapidamente ante cualquier cambio de
circunstancias y evitar costes innecesarios.

33. También es necesaria una correcta segregacion de las ocupaciones, de modo que ningun
empleado asuma responsabilidades que puedan generar un conflicto de intereses, ya que en ese
caso, seria mas facil encubrir pérdidas, errores o actuaciones impropias. Por lo tanto, habra que
identificar qué areas pueden generar conflictos de intereses para intentar reducirlos al maximo y
aplicar estrictas medidas de seguimiento y comprobacion independientes.

34. Ademas de la segregacion de funciones, los bancos deberan garantizar la existencia de

otras practicas internas igualmente adecuadas para controlar el riesgo operativo, como pueden ser:

. Comprobaciéon minuciosa del respecto a los limites o maximos asignados para el riesgo;

° Establecimiento de salvaguardias para acceder a los activos y archivos del banco y
utilizarlos;

° Personal con la experiencia y formacion adecuadas;

. Identificacion de lineas de negocio o productos en los que el rendimiento se aleje bastante

de lo razonablemente esperado (por ejemplo, cuando una operacion que supuestamente
conlleva poco riesgo y escaso margen genera un alto rendimiento, de modo que se pueda
poner en duda si se han alcanzado estos beneficios infringiendo algun control interno); y

° Comprobacion y conciliacion periodicas de las operaciones y de las cuentas.

En los ultimos afios, algunos bancos han sufrido importantes pérdidas operativas por no haber
llevado a cabo estas practicas adecuadamente.

35. El riesgo operativo puede ser mas grave cuando los bancos realizan actividades nuevas o
lanzan nuevos productos (especialmente cuando asi contradicen las estrategias de los principales
negocios del banco), participan en mercados que desconocen o realizan negocios en lugares lejanos.
Asimismo, en muchos de estos casos, las empresas no pueden garantizar que la infraestructura para
la gestion del riesgo pueda seguir el ritmo de crecimiento de la actividad bancaria. En los ultimos
afios, se han producido enormes pérdidas muy conocidas por la existencia de una o mas de estas
circunstancias. En estos casos, por lo tanto, les compete a los bancos comprobar que se presta
especial atencion a las actividades de control interno

36. Algunos riesgos operativos significativos tienen pocas probabilidades de producirse, pero
sus repercusiones financieras podrian ser enormes, a lo que se afiade que no todos los eventos de
riesgo estan controlados (ej. desastres naturales). Se pueden utilizar herramientas o programas de
cobertura del riesgo para reducir la exposicion a los mismos, asi como su frecuencia y gravedad. Por
ejemplo, las polizas de seguros, especialmente las que contienen clausulas de pronto pago o de pago
garantizado, pueden ayudar a externalizar el riesgo de que se produzcan pérdidas “poco frecuentes y
de enorme gravedad” por reclamaciones de terceros a raiz de de errores u omisiones, extravios de
titulos valores, fraude por parte de empleados o terceros y desastres naturales.

37. Ahora bien, los bancos deben utilizar estas herramientas de cobertura de riesgos como un
complemento (y no un sustituto) de las medidas de control interno del riesgo operativo. Si se cuenta
con los mecanismos adecuados para reconocer los errores operativos rapidamente y subsanarlos, es
posible reducir considerablemente la exposicion a este tipo de riesgos. Ademas, también habra que
considerar cuidadosamente hasta qué punto este tipo de coberturas ante riesgos (como los seguros)
realmente reducen el riesgo o mas bien lo trasladan a otros sectores de actividad del banco o incluso
generan nuevos riesgos (ej. riesgo legal o de contraparte).

38. Para mitigar estos riesgos, también es importante invertir en tecnologias adecuadas para el
procesamiento y tratamiento de la informacion, asi como en sistemas de seguridad. Sin embargo, los
bancos deben ser conscientes de que una mayor automatizacion puede transformar las pérdidas mas
frecuentes y de mayor gravedad en pérdidas menos frecuentes pero de extrema gravedad, que
pueden derivarse de suspensiones o interrupciones prolongadas de los servicios a causa de factores
internos o a factores que escapen al control inmediato del banco (ej. acontecimientos externos). Estos
problemas pueden poner en serias dificultades a los bancos y hacer peligrar la capacidad de la
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institucion para desempefiar sus principales actividades. Tal y como se especifica en el Principio 7,
tras un desastre los bancos deben establecer planes de recuperacion y de continuidad de la actividad
para poder sobreponerse a estos riesgos.

39. Los bancos también deberan establecer politicas para la gestion de los riesgos derivados de
las actividades de subcontratacion. La subcontratacion puede mejorar el perfil de riesgo de la
institucion al transferir actividades a otras empresas con mayor experiencia y en mejor disposicién de
gestionar los riesgos que llevan consigo estas actividades especializadas. Sin embargo, Ia utilizacion
de terceros por parte del banco no disminuye la responsabilidad del consejo de administracion ni de
la alta gerencia de asegurar que la tarea subcontratada se realiza de forma correcta y segura, de
conformidad con las leyes vigentes. Los acuerdos de subcontratacion se pueden plasmar en
contratos vinculantes o en acuerdos de provision de servicios que aseguren una clara distribucion de
tareas entre los proveedores del servicio y el banco que subcontrata. Ademas, éste ultimo tendra que
gestionar los riesgos residuales que llevan asociados este tipo de acuerdos, incluida la interrupcion
del servicio.

40. Dependiendo de la importancia y naturaleza de la actividad en cuestion, los bancos tendran
que conocer qué repercusiones podria tener para sus operaciones y sus clientes una deficiencia
cualquiera en los servicios prestados por sus proveedores o por proveedores externos o intragrupo,
como podria ser un fallo operativo o la quiebra o incumplimiento por parte de un tercero. El consejo y
la gerencia deberan comprobar que se hayan definido y comprendido claramente las expectativas y
obligaciones de cada una de las partes y que su cumplimiento haya quedado asegurado. Durante la
evaluacion de riesgos, también habra que considerar explicitamente los limites de la responsabilidad
de terceros frente al banco, asi como su capacidad financiera para indemnizarlo en concepto de
errores, negligencia o cualquier otro fallo operativo. Los bancos, por su parte, deberan realizar una
prueba preliminar para comprobar la debida diligencia y controlar las actividades de los proveedores
externos, especialmente aquellos con menos experiencia en cuanto a regulacion bancaria, y tendran
que revisar este proceso (incluyendo el analisis de la debida diligencia) de forma periodica. En el caso
de actividades criticas, el banco tal vez deba elaborar planes de emergencia en los que se detalle la
disponibilidad de recursos externos alternativos y los costes y recursos necesarios para transferirles
la actividad, posiblemente con muy poca antelacion.

41. En algunos casos, los bancos pueden optar por aceptar cierto nivel de riesgo operativo o
bien por asegurarse frente a éste por si mismo. Cuando asi sea, si el riesgo en cuestion es sustancial,
la decision de aceptar el riesgo o asegurarse frente al mismo debera ser adoptada con total
transparencia en el seno de la organizacion y debera estar en la linea de la estrategia general del
banco y de su apetito por el riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de continuidad de la actividad,
que aseguren su capacidad operativa continua y que reduzcan las pérdidas en caso de interrupcion
grave de la actividad.

42. Por razones ajenas al banco, un acontecimiento grave puede impedirle cumplir alguna de
sus obligaciones (o todas), especialmente cuando se hayan visto afectadas sus estructuras fisicas,
informaticas o sus telecomunicaciones. Esto, a su vez, puede provocar pérdidas significativas para el
banco e incluso afectar al sistema financiero en general a través de su sistema de pagos, por lo que
los bancos deben establecer tras una catastrofe planes de recuperacion y de continuidad de la
actividad que consideren distintos supuestos factibles que hagan mas vulnerable al banco; estos
planes deberan ser acordes al tamafio y complejidad de sus operaciones.

43. Los bancos deberan identificar cuales son sus procesos mas criticos, incluidos aquellos en
los que se dependa de distribuidores externos u ofras terceras partes, para los cuales sera
fundamental la reanudacion inmediata del servicio. Para estos procesos, el banco debera identificar
mecanismos alternativos para reanudar el servicio en caso de una interrupcion del mismo, prestando
especial atencion a la capacidad de recuperar archivos fisicos o electronicos indispensables para la
reanudacion de la actividad. Cuando se realicen copias de seguridad de estos archivos en un lugar
externo al banco o cuando éste deba trasladar sus operaciones a una nueva instalacion, habra que
intentar que estos lugares se encuentren a una distancia adecuada del lugar que se ha visto afectado,
para evitar que ambas instalaciones estén fuera de servicio al mismo tiempo.

44. Los bancos deberan comprobar periédicamente sus planes de recuperacion y de
continuidad del negocio para catastrofes, para que estén en la linea de las operaciones actuales del
banco y de sus estrategias de negocio. Asimismo, estos planes deberan ser puestos a prueba cada

10 BCBS - Gestion y supervision del riesgo operativo

73



cierto tiempo para comprobar si el banco seria capaz de reanudar su actividad en el improbable caso
de que se produjera una alteracion grave de su negocio.

La funcion de los supervisores

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea cual sea su tamafio,
que mantengan un marco eficaz para identificar, evaluar, seguir y controlar o mitigar sus riesgos
operativos mas relevantes, como parte de su aproximacion general a la gestion de riesgos.

45. Los supervisores deberan exigir que los bancos desarrollen marcos para la gestion del
riesgo operativo que sean acordes con las pautas recogidas en este informe y con su tamafio,
complejidad y perfil de riesgo. En la medida que los riesgos operativos ponen en peligro la seguridad
y solidez de los bancos, los supervisores tienen la obligacién de instar a los bancos a desarrollar y
utilizar las mejores técnicas posibles para la gestion de estos riesgos.

Principio 9: Los supervisores deberan realizar, directa o indirectamente, una evaluacion periodica
independiente de las politicas, practicas y procedimientos con los que cuentan los bancos para
gestionar sus riesgos operativos. Ademas, deberan cerciorarse de que se han puesto en marcha los
mecanismos necesarios para estar al tanto de cualquier novedad que se produzca en un banco.

46. Cuando los supervisores evalien independientemente el riesgo operativo, deberan

examinar los siguientes aspectos:

° La eficacia del proceso de gestion del riesgo del banco y de su entorno de control global del
riesgo operativo;

. Los métodos que utiliza el banco para vigilar e informar sobre su perfil de riesgo operativo,
incluidos los datos sobre pérdidas operativas y otros indicadores de posibles riesgos
operativos;

. Los procedimientos que sigue el banco para solucionar rapida y eficazmente los casos de

riesgo operativo y subsanar su vulnerabilidad ante el riesgo.

° Los controles, auditorias y examenes internos que realiza el banco para garantizar la
integridad de |a gestion general del riesgo operativo.

. La eficacia de los esfuerzos del banco para mitigar estos riesgos, por ejemplo mediante la
utilizacion de seguros;

. La calidad y minuciosidad de los planes del banco para recuperarse de una catastrofe y
continuar con sus actividades; y

° El proceso que sigue el banco para determinar si sus niveles de capital son adecuados para
hacer frente al riesgo operativo teniendo en cuenta su perfil de riesgo y, si procede, sus
limites internos de capital.

47. Los supervisores también deberan cerciorarse de que los bancos que forman parte de un
grupo financiero cuentan con procedimientos que garanticen una gestion del riesgo operativo
adecuada e integrada en todo el grupo. Para ello, puede ser necesario cooperar y compartir
informacion con otros supervisores, en virtud de los procedimientos establecidos, e incluso algunos
supervisores pueden decidir que sean auditores externos los que lleven a cabo estos procesos de
evaluacion.

48. Si se detectan deficiencias durante este examen supervisor, podran subsanarse mediante
una serie de mecanismos, utilizando los supervisores los que mejor se adapten a las circunstancias
concretas del banco y a su entorno operativo. Para poder recibir la informacion reciente sobre el
riesgo operativo, los supervisores podran establecer mecanismos de transmision de informacion
directa con bancos y auditores externos (por ejemplo, se puede poner periédicamente a disposicion
de los supervisores los informes sobre la gestion interna del riesgo operativo en un banco).

49. En general, se reconoce que muchos bancos todavia estan desarrollando procesos para la
gestion de sus riesgos operativos, por lo que los supervisores deben promover activamente el
continuo desarrollo interno de estos controles mediante su seguimiento y evaluacion de los ultimos
avances de los bancos y de sus planes de desarrollo. Estos esfuerzos se pueden comparar después
con los que estén realizando otros bancos, de modo que se obtenga asi una clara impresion del
estado en el que se encuentra su labor actual. Asimismo, teniendo en cuenta que se han identificado
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algunas causas por las que los esfuerzos de algunos bancos no han dado sus frutos, se podria
ofrecer dicha informacion en términos generales para ayudar a desarrollar el proceso de planificacion.
Ademas, los supervisores deberan comprobar hasta qué punto el banco ha integrado sus procesos
para la gestion del riesgo operativo en su organizacion con el fin de asegurar una correcta gestion de
estos riesgos en todos los niveles organizativos, presentar unas lineas inequivocas de comunicacion
y responsabilidad, asi como fomentar la auto-evaluacion activa de sus practicas y la consideracion de
posibles mejoras para la cobertura de riesgos.

La funcion de la divulgacion de informacion

Principio 10: Los bancos deberan proporcionar informacion publica suficiente para que los participes
del mercado puedan evaluar sus estratégicas de gestion del riesgo operativo.

50. El Comité estima que, cuando los bancos divulgan informacion relevante de forma frecuente
y oportuna, se mejora sustancialmente |a disciplina de mercado y, por ende, se consigue una gestion
de riesgos mas eficaz. Para determinar cuanta informacion se debe que divulgar, habra que tener en
cuenta el volumen, perfil de riesgo y complejidad de las operaciones del banco.

51. Este ambito de divulgacién todavia no esta bien asentado, principalmente porque los
bancos todavia estan desarrollando sus técnicas de evaluacion de riesgos operativos. Sin embargo,
el Comité considera que los bancos deben informar acerca de su marco para la gestion de esos
riesgos, de modo que los inversionistas y las contrapartes puedan determinar si dicho banco es eficaz
a la hora de identificar, evaluar, vigilar y controlar o cubrir sus riesgos operativos.
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