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RESUMEN 
 
 
 

El presente trabajo de suficiencia profesional detalla 'El diseño e 

Implementación de un Firewall de Nueva Generación (NGFW) para dos sedes 

de una Unidad Minera' en la empresa Consorcio Minero Horizonte, se enfoca 

como objetivo fortalecer la seguridad y proteger los activos críticos de la red 

dentro del Consorcio. 

Asimismo, también, se explica el diseño, implementación, metodología y la 

gestión de un sistema de seguridad perimetral.  

En efecto la implementación de un Firewall sopesa factores relevantes de la 

seguridad de la red como elementos: Prevención de amenazas (exploits, 

virus, spyware y comunicaciones de malware), comparación de firmas, 

prevención de pérdida de datos (DLP), filtrado de URL, identificación de 

usuarios (USER-ID), identificación de aplicaciones (APP-ID), identificación de 

dispositivos (DEVICE-ID), entre otros, donde se explica la configuración y 

funcionamiento de cada uno reduce los incidentes de seguridad en la red, 

mejora en el tiempo de respuesta a amenazas, fortalece la capacidad de la 

red para resistir ataques, garantiza que solo los usuarios autorizados tengan 

acceso a la información sensible. Se aplicó las buenas prácticas y 

recomendaciones sugeridas. 

Palabras Clave: Firewall de Nueva Generación (NGFW), seguridad de la 

red, buenas prácticas, amenazas, URL. 
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ABSTRACT 
 
 
 

The present work of professional sufficiency details 'The design and 

implementation of a Next Generation Firewall (NGFW) for two headquarters of 

a Mining Unit' in the company Consorcio Minero Horizonte, focuses on 

strengthening security and protecting critical assets of the network within the 

Consortium. 

It also explains the design, implementation, methodology and management of 

a perimeter security system.  

In fact, the implementation of a Firewall weighs relevant factors of the network 

security as elements: Threat prevention (exploits, viruses, spyware and 

malware communications), signature matching, data loss prevention (DLP), 

URL filtering, user identification (USER-ID), application identification (APP-ID), 

device identification (DEVICE-ID), among others, where the configuration and 

operation of each one is explained reduces network security incidents, 

improves response time to threats, strengthens the network's ability to resist 

attacks, ensures that only authorized users have access to sensitive 

information. The suggested best practices and recommendations were 

applied. 

Keywords: Next Generation Firewall (NGFW), network security, best 

practices, threats, URL. 
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CAPÍTULO I: INTRODUCCIÓN 
 
 
 

Actualmente, las entidades buscan ser más competitivas con el objetivo de 

proporcionar un servicio de calidad que satisfaga las necesidades de sus 

usuarios y reduzca los desplazamientos no necesarios. Para lograrlo, están 

constantemente explorando nuevas herramientas tecnológicas que les 

permitan mejorar la comunicación y ofrecer servicios más eficientes. No 

obstante, es primordial no pasar por alto los riesgos asociados con la falta de 

controles y medidas para garantizar el correcto funcionamiento de los 

procesos. Estas medidas no solo preservan la eficiencia, sino que también 

evitan pérdidas financieras y protegen la reputación de la empresa, al mismo 

tiempo que reducen los plazos establecidos de los proyectos (Chicaiza, 2017, 

p. 13). 

El objetivo del presente trabajo es mejorar y fortalecer la seguridad de la red 

para dos sedes de la Entidad y asegurar la disponibilidad de los activos 

críticos, a través del diseño e implementación de un Firewall de Nueva 

Generación. El cual presenta las características de: prevención y detección de 

intrusos, antivirus, análisis de archivos, filtrado de URL, identificación de 

usuarios, identificación de aplicaciones y dispositivos.  

En el capítulo II, se expone la información acerca del lugar donde se 

desarrolló, la duración del trabajo en las sedes de la entidad, por otro lado, 

también se detalla el personal encargado. 

En el capítulo III, se presentan los datos de la Organización donde se 

desarrolla el proyecto, se perfila la finalidad, objetivos y problemática, 

metodología apoyada en trabajos internacionales como nacionales. Sumado 

a la revisión de los principios fundamentales de la seguridad, la arquitectura y 

funcionalidad del Firewall de Nueva Generación que incluyen la prevención y 
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detección intrusos, el uso de antivirus, el análisis de archivos, el filtrado URLS 

y la identificación de usuarios, aplicaciones y dispositivos. Así también la 

configuración de la alta disponibilidad del Firewall. 

En el capítulo IV, se muestra la discusión de los resultados donde se explica 

la justificación económica y técnica. En el capítulo V, las conclusiones. 

Por último, se presentarán las recomendaciones aplicadas en los siguientes 

capítulos, donde se evidencia la seguridad presente en las sedes de la entidad 

y los anexos. 
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CAPÍTULO II: INFORMACIÓN DEL LUGAR DONDE SE 
DESARROLLÓ LA ACTIVIDAD 
 
 
 
2.1 Institución - Actividad que desarrolla 
 
 

 

La compañía en la cual se desarrolló el Trabajo de Suficiencia Profesional es 

Consorcio Minero Horizonte para dos de sus sedes que son Lima y Parcoy, 

las actividades fueron realizadas por la empresa Imperia Soluciones 

Tecnológicas S.A.C.  

 
 
Figura 1 

Ubicación geográfica de la sede en Parcoy. 

 

Nota: El gráfico muestra la ubicación geográfica de la sede Parcoy. Tomado 
de Google Maps. 
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Figura 2 
Ubicación geográfica de la sede en Lima 
 

 

Nota: El gráfico muestra la ubicación geográfica de la sede Lima. Tomado de 
Google Maps. 
 
 
 

2.2 Periodo de duración de la Actividad 
 
 
 
El desarrollo de elaboración del presente trabajo se llevó a cabo entre los 

meses de febrero del año 2023 a mayo del 2023. 

 
 
 

2.3 Finalidad y Objetivo de la Entidad 
 
 
 
Imperia Soluciones Tecnológicas S.A.C es una compañía peruana con amplia 

experiencia en tecnología de la información y ciberseguridad.  
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Se compromete a brindar soluciones tecnológicas de vanguardia que 

optimizan y garantizan la confiabilidad de los procesos de negocio. 

Asegurando mayor productividad, alta calidad en sus servicios y crecimiento. 

El compromiso de la empresa con la excelencia y la plena satisfacción del 

cliente los motiva a convertirse en un aliado de confianza en el camino hacia 

el éxito digital. a proveer los recursos necesarios para la implementación, 

control y mejoramiento de la Gestión de la Calidad. 

 
 
 

2.4 Razón Social 
 
 
 

Imperia Soluciones Tecnológicas S.A.C. 
 
 
 

2.5 Dirección Postal 
 
 
 
Av. José Pardo 434, Oficina 401, Miraflores, Lima. 

 
 
 

2.6 Correo Electrónico del Profesional a Cargo 
 
 
 
Nombres y Apellidos: Antonio Pereda Bardales 

Correo: antonio.pereda@imperia.com.pe 
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CAPÍTULO III: DESCRIPCIÓN DE LA ACTIVIDAD 
 
 
 
3.1 Organización de la Actividad 
 
 
 
Se llevaron a cabo las actividades con un enfoque progresivo para su 

aplicación en tres fases, las cuales se ejecutaron desde febrero de 2023 hasta 

mayo del mismo año. 

En la Fase inicial, se enfocó en la recolección de información, la cual incluyó: 

la identificación de los equipos, la topología de red existente, las políticas 

configuradas y los antecedentes de vulneraciones. Esta recolección se llevó 

a cabo mediante Kickoff, correos y sesiones en conjunto con el cliente. 

En la Segunda Fase, se procedió a modificar la topología de red y mejorar la 

configuración basándonos en recomendaciones proporcionadas por el 

fabricante del firewall, con el objetivo de mitigar las amenazas hacia la red. 

Finalmente, en la última fase, se realizaron ajustes en la configuración a través 

del monitoreo y se corroboraron los resultados de eficiencia en la seguridad. 

 
 
 
3.2 Finalidad y Objetivo de la Actividad 
 
 
3.2.1 Finalidad 

 
 
En el vigente documento de suficiencia profesional se propone la 

implementación de Firewall de Nueva Generación para mejorar y fortalecer la 

seguridad de la red para dos sedes de la Unidad Minera. 
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3.2.2 Objetivos 

 
 
3.2.2.1 Objetivo General 

 
 
Implementar un Firewall de Nueva generación (NGFW) en dos sedes de una 

Unidad Minera en el año 2023 para fortalecer la seguridad de la red y proteger 

los activos críticos de la empresa. 

 
 
3.2.2.2 Objetivos Específicos 
 
 

● Reducir incidentes de seguridad para fortalecer la capacidad de la red 

frente a los ataques mediante el cumplimiento de las normativas de 

seguridad de datos y la garantía de que solo usuarios autorizados 

tengan acceso a la información crítica. 

● Implementar la alta disponibilidad en el dispositivo de seguridad que 

administra la red en caso de falla e interrupciones para asegurar el 

funcionamiento de los servicios críticos. 

● Validar el rendimiento obtenido posterior a la implementación del 

Firewall de Nueva Generación en la red y corregir posibles fallos. 

 
 
 

3.3 Problemática 

 
 
3.3.1 Problema General 

 
 
¿Cómo mejorar la seguridad de la red para dos sedes de una unidad minera 

mediante el diseño e implementación de un Firewall Perimetral de Nueva 

Generación (NGFW) en el año 2023? 
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3.3.2 Problemas Específicos 

 
 

● ¿Cómo la identificación de amenazas en la red podría evitar la 

explotación de éstas y cómo detectar la presencia de tráfico no 

autorizado? 

● ¿Qué consideraciones se debe realizar para asegurar la disponibilidad 

del dispositivo de seguridad que administra la red en caso de fallas y/o 

interrupciones? 

● ¿En qué medida evaluar los resultados de la implementación de un 

NGFW en la red? 

 
 
3.3.3 Justificación e Importancia de la investigación 

 
 

El presente trabajo justifica la implementación de un firewall de nueva 

generación en dos sedes de la entidad para garantizar la seguridad y 

la resiliencia. Este firewall ofrecerá una mejor inspección del tráfico de 

red, garantizará mayor visibilidad de las actividades de la red, control 

granular de aplicaciones y políticas y un enfoque de seguridad 

avanzada diseñado para hacer frente a amenazas cibernéticas lo que 

ayudará a proteger los activos y la información confidencial de la 

entidad contra posibles amenazas de manera más efectiva. 

 

A) Justificación Teórica: La propuesta se centra en abordar la 

importancia de la seguridad de la información en el contexto de las 

amenazas cibernéticas, como el malware, los ataques de denegación 

de servicio y la inyección de código, entre otros. La implementación de 

un firewall se presenta como una medida fundamental para proteger 

los activos críticos y ayudará a cumplir con las normativas de seguridad 

de la información; reduciendo el riesgo de multas, sanciones legales y 

como una barrera defensiva entre la red interna y la red exterior, 

filtrando el tráfico de red entrante y saliente según reglas predefinidas.   
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B) Justificación Práctica: La propuesta  se centra en la necesidad de 

cómo implementar un firewall puede mejorar la productividad de los 

empleados al filtrar el acceso a sitios web y prevenir descarga de 

archivos maliciosos, como garantizar que los recursos de la red se 

utilicen con más eficiencia eliminando tráfico no deseado optimizando 

el ancho de banda disponible donde la velocidad y confidencialidad de 

la red es crítica en las operaciones del día a día, cómo ayuda a cumplir 

las normativas de seguridad. Brinda herramientas para monitoreo y 

control del tráfico de la red. La implementación de un firewall ayuda con 

los costos asociados a prevención de incidentes de seguridad. 

 
 

C) Justificación Metodológica: La propuesta de instalación de firewall 

de nueva generación propone seguir una serie de pasos para diseñar 

e implementar de un firewall en la red para la prevención de amenazas 

de la red y protección de los activos críticos. 

 
 
 

3.4 Metodología 
 
 
3.4.1 Bases Teóricas 

 
 
3.4.1.1 Internacional 

 
 

Alvarez y Caruzo (2015), en su trabajo de grado titulado Diseño e 

Implementación de un Sistema de seguridad utilizando el Firewall 

IPCop para el control del acceso a internet y a la red de datos de la 

Universidad de Córdoba, tiene como objetivo implementar un sistema 

de seguridad utilizando el firewall IPCop para controlar el acceso hacia 

Internet y a la red de la Universidad de Córdova (p. 12).  

Los autores concluyeron y resaltaron la importancia de un enfoque 

integral sobre la seguridad de la red que incluya responsabilidad, 

control, conocimientos de los recursos, políticas adaptadas a la 
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organización a su misión y visión de negocio, más allá de la 

concentración propia del firewall.  También concluyó que IPCop es la 

mejor opción para garantizar seguridad y flexibilidad en instalaciones 

SOHO y se adapta adecuadamente a las instalaciones medianas o 

pequeñas. 

 

Ardila (2013), elaboró un proyecto de grado titulado Diseño e 

implementación de un firewall para redes basadas en el protocolo 

modbus TCP por medio de NetFPGA con el objetivo de diseñar e 

implementar un firewall basado en el sistema NetFPGA para redes 

industriales que se fundamente en tecnología de modbus TCP (p. 16).  

El autor concluye que es primordial establecer políticas de seguridad 

que reduzcan riesgos potenciales conocidos y futuros, menciona cómo 

un mal manejo de la seguridad puede afectar a las personas, destaca 

la importancia del uso de la tarjeta NetFPGA en la elaboración de un 

firewall el cual fortaleció la seguridad de la red mediante el impedimento 

de programas no deseados. Así como también el uso de Linux 

Backtrack para el análisis e identificación de problemas en la red resulta 

muy útil sin embargo éste debe poseer niveles de seguridad correctos.  

 

Chicaiza (2017), elaboró un proyecto de grado titulado Implementación 

de un firewall construido a partir de software y una placa de circuitos 

compacta o SBC (single board computer) en la empresa Taio Systems 

de la ciudad de Popayán, con el objetivo de mejorar la seguridad 

perimetral de la empresa Taio Systems mediante un equipo de 

seguridad de costo reducido basado en software libre y circuitos, 

siguiente los lineamientos de la entidad (p. 18).  

El autor concluyó que, al establecer objetivos definidos, recopilar 

información y realizar un estudio adecuado, logró diseñar e 

implementar eficazmente un firewall de seguridad perimetral originado 

a partir de una placa SBC y software libre. Este dispositivo posibilitó la 

configuración de políticas de seguridad de acuerdo a los lineamientos 

de la empresa, adecuó los controles de los datos de la red, mejoró la 

latencia y demostró hacer frente a ataques probados durante sus 
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pruebas logrando el mejoramiento de la seguridad perimetral de la 

entidad. 

 

Pascuas et al. (2015), elaboraron un trabajo de grado titulado 

Implementación de dispositivo firewall con reglas de tráfico en la clínica 

Medilaser S.A. sede Neiva, con el objetivo de implementar un 

dispositivo de protección de amenazas tipo Firewall para el control de 

políticas de seguridad mediante la configuración de reglas (p. 12).  

Los autores concluyeron que, la implementación del Firewall UTM 

resultó exitosa porque fortalece la infraestructura de la seguridad de la 

clínica mediante una protección integral y garantiza la continuidad 

operativa de sus sistemas. Facilita al administrador la gestión de la red 

de forma que no se tenga complicaciones y mantenga la protección. 

 

 
3.4.1.2 Nacional 

 
 

Caballa y Torres (2010), elaboraron una tesina titulada Implementación 

de una solución de seguridad informática bajo la plataforma de gestión 

unificada de amenazas, con el objetivo de demostrar a través de un 

caso práctico que los equipos UTM simplificarán y mejorarán la 

administración de la seguridad informática (p. 7). 

Los autores concluyeron que la opción elegida se fundamentó en la 

protección de la red en los diferentes niveles: Firewall, Antivirus, 

IDS/IPS, Antispam y Web Filtering, administración centralizada de la 

gestión de la seguridad de la red, el control del tráfico según la 

relevancia de aplicaciones mediante traffic shaping. Por lo cual se 

implementó firewalls en alta disponibilidad que ayudó en la 

conmutación del tráfico en caso de desperfectos y también satisfizo los 

aspectos económicos deseados. 

 

Pitancur (2019), elaboró una tesina titulada Diseño e Implementación 

de una Red de datos y seguridad perimetral de la empresa Corporación 

Cayman S.A.C y señala como objetivo diseñar una red de datos para 
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la empresa Corporación Cayman en la seguridad perimetral del mismo 

(p. 10).  

El autor concluyó que el firewall implementado ayudó a fortalecer la 

seguridad al centralizar la red, proporcionar acceso controlado de 

usuarios locales y remotos, otorgó protección a servicios internos, 

optimizó la navegación hacia internet y brindó seguridad en la zona 

DMZ donde se encuentran los servidores accesibles desde el exterior. 

 

Montes e Iturrigaza (2015), elaboraron una tesis titulada Diseño de 

arquitectura de seguridad perimetral para una empresa dedicada a la 

actividad inmobiliaria, tiene como objetivo desarrollar una arquitectura 

robusta que brinde seguridad garantizando la confiabilidad de la 

información de la entidad (p. 6).  

Los autores llegaron a la conclusión cómo el diseño e implementación 

de un equipo de seguridad actualizado permite proteger eficazmente la 

red de la empresa. Para asegurar la efectividad de las configuraciones 

y funcionalidades del equipo de seguridad, llevaron a cabo pruebas 

exhaustivas. Estas pruebas fueron fundamentales para validar el 

desempeño y la adecuación del sistema antes de su implementación 

definitiva en la red del cliente. Las validaciones garantizaron que las 

medidas de seguridad estuvieran correctamente configuradas y 

operativas, proporcionando así una protección robusta y confiable 

contra posibles amenazas cibernéticas en el contexto de la empresa 

Inmobiliaria. 

 

 
3.4.2 Marco Conceptual 

 
 

A) Definiciones de red 
 

 
a) LAN 

Son redes de área local que se limitan a la conexión de dispositivos 

dentro de un área física. 
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b) WAN 
Es una red de área extensa, que transmite datos a través de grandes 

extensiones geográficas. Se utilizan en redes públicas como en redes 

privadas. 

 
c) DMZ 

Actúa como una capa adicional de seguridad entre la red interna y el 

mundo exterior, se utiliza para separar una red interna local de redes 

externas no confiables, ya sea subred física o lógica. 

 
d) DNS 

Es una base de datos que contiene información para la traducción de 

los nombres de dominio en identificadores de red para facilitar el 

acceso a los usuarios. 

 
e) GATEWAY 

Es una puerta de enlace asociado a un dispositivo de red que permite 

la interconexión de los dispositivos en la red. 

 

f) ISP 
Es un proveedor de servicios de Internet que brinda conexión a 

Internet. 

 

g) EDL 

Facilita el uso de listas de identificadores de red, dominios o vínculo 

web de manera dinámica. Se refrescan a partir con información de 

datos recientes de amenazas. 

 

h) SANDOXING 

Identifica y evalúa el comportamiento del malware de modo regulado y 

confiable, está cimentado en un entorno virtual. 

 

i) SUPERFICIE DE ATAQUE 

Son vías de acceso susceptibles a la posibilidad de ser aprovechados 

por los atacantes. 
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B) Firewall de Nueva Generación 
 
 

Es el motor de la Seguridad de Next-Generation Firewall, está diseñado 

desde su arranque para afrontar las amenazas más sofisticadas. Examina 

rigurosamente el tráfico, incluyendo el de aplicaciones, amenazas y 

contenido, y lo asocia con el usuario, independientemente de su ubicación 

o del dispositivo utilizado. Las aplicaciones, contenido y usuarios se 

convierten en elementos esenciales de la política de seguridad. Se acorta 

significativamente el periodo que transcurre desde que se produce un 

incidente hasta la resolución, identifica amenazas no conocidas y mejora 

la eficiencia en la seguridad de la red (Palo Alto Networks, 2016). 

 

C) Arquitectura de Firewall de Nueva Generación 
 
 

Los Next-Generation Firewall de Palo Alto se basan en una arquitectura 

única de procesamiento paralelo de paso único (SP3), que permite una 

seguridad de red de alto rendimiento y baja latencia, incluso incorporando 

nuevas características (Paloguard, s.f.). 

 

 
 
Figura 3 
Arquitectura de procesamiento paralelo de paso único del Firewall Palo Alto. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
Nota: El gráfico muestra la arquitectura de procesamiento. Tomado  
de la página web firewall.cx. 
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Esta arquitectura combina dos componentes complementarios: 

● Software de paso único 

El software Palo Alto Networks Single Pass cumple dos funciones clave 

dentro del firewall de nueva generación. 

Primero, el software de paso único realiza operaciones una vez por 

paquete. A medida que se procesa un paquete, las funciones de red, las 

tareas de análisis de políticas, la identificación y decodificación de 

aplicaciones como la validación de firmas para las amenazas y contenido 

se efectúan una sola vez. 

En segundo lugar, el paso de escaneo de contenido en el software Single 

Pass de Palo Alto Networks se basa en transmisiones y utiliza una 

coincidencia de firmas uniforme para detectar y bloquear amenazas.  

Este procesamiento de tráfico de paso único permite un rendimiento muy 

alto y una latencia baja, con todas las funciones de seguridad activas. 

También ofrece el beneficio adicional de una política única y totalmente 

integrada, que permite una gestión sencilla (Paloguard, s.f.). 

Según Palo Alto Networks (2021), las funciones de procesamiento del 

firewall de nueva generación son las siguientes: 

❖ Las funcionalidades de red y de gestión en el núcleo de todo el 

procesamiento del tráfico forman una base de red común con una 

estructura de gestión común.  

❖ La tecnología User-ID asigna direcciones IP a usuarios (por 

ejemplo, Active Directory) y usuarios a grupos (roles) para permitir 

la visibilidad y la aplicación de políticas por usuario y por grupo. 

❖ La tecnología Device-ID asigna direcciones IP a dispositivos 

específicos para permitir la visibilidad y las políticas basadas en la 

identidad del dispositivo.  

❖ La tecnología App-ID identifica las aplicaciones con una 

combinación de firmas de aplicaciones, detección y descifrado de 

protocolos, decodificación de protocolos y heurística. Esto se 

traslada a Content-ID para analizar e inspeccionar las aplicaciones 

adecuadas a su uso, así como al motor de políticas y otros servicios.  
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❖ La tecnología Content-ID utiliza un formato de firma uniforme para 

analizar el tráfico en busca de amenazas (exploits, virus, spyware y 

comunicaciones de malware) y patrones de datos confidenciales 

(por ejemplo, números de seguro social y de tarjetas de crédito, 

patrones personalizados). Además de un motor de comparación de 

firmas, el plano de datos del firewall aplica machine learning sobre 

scripts PowerShell, archivos ejecutables portátiles (PE), JavaScript 

y archivos de formato ejecutable y enlazado (ELF) en tiempo real 

para prevenir los ataques basados en archivos y en la Web.  

❖ El motor de políticas permite la inspección de amenazas y la 

decisión de aplicar el reenvío o no en una sola política. Una sola 

política puede contener User-ID, Device-ID, App-ID, Threat 

Prevention, URL filtering, análisis de malware, data loss prevention 

(prevención de pérdida de datos - DLP), etc. 

 
 
 

Figura 4 
Procesos clave de la arquitectura de un solo paso NGFW Palo Alto. 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Nota: El gráfico muestra los procesos claves de un Firewall Nex Generation. 
Tomado de la página web firewall.cx. 
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● Hardware de procesamiento paralelo 

Los Next-Generation Firewall de Palo Alto utilizan hardware de 

procesamiento paralelo para garantizar que el software Single Pass se 

ejecute rápidamente. 

Primero, los ingenieros de Palo Alto Networks diseñaron planos de 

control y datos separados. Esta separación significa que el uso 

intensivo de uno no afectará negativamente al otro. 

El segundo elemento importante del hardware de procesamiento 

paralelo es el uso de grupos de procesamiento discretos y 

especializados que trabajan en armonía para realizar varias funciones 

críticas como: Redes, Id de usuario, análisis de contenido, en el plano 

de control, un procesador de gestión dedicado (con disco y RAM 

dedicados) gestiona la gestión de la configuración, el registro y la 

generación de informes sin tocar el hardware de procesamiento de 

datos (Paloguard, s.f.). 

 
 
 

Figura 5 
Arquitectura de Hardware del Firewall Palo Alto. 
 

 

Nota: El gráfico muestra la arquitectura de hardware. Tomado de la página 
web firewall.cx. 
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D) Principios fundamentales de Seguridad 
 
 
● Confidencialidad 

Caballa y Torres (2010) menciona que la Confidencialidad, garantiza 

que el grado necesario de discreción se halla protegido en todas las 

etapas del procesamiento de información, con el fin de evitar su 

difusión a personas indebidas a tener conocimiento de ello. En otras 

palabras, la Confidencialidad de la Información se refiere a la obligación 

de restringir el acceso solamente al personal permitido. (pp. 11-12). 

● Integridad 

Caballa y Torres (2010) describe que la Integridad de la Información es 

la característica que hace posible garantizar su exactitud y 

confiabilidad, velando por que su contenido permanezca inalterado a 

menos que sea modificado por personal autorizado, de modo 

autorizado y mediante procesos autorizados. A su vez, es de suma 

importancia que esta modificación sea registrada para posteriores 

controles o auditorias (pp. 12-13). 

● Disponibilidad 

Según Caballa y Torres (2010), la disponibilidad u operatividad de la 

Información es la capacidad de encontrarse siempre disponible, para 

ser utilizada por las personas autorizadas. A fin de cumplir con este 

principio, los sistemas y redes deben proveer la capacidad adecuada 

de procesamiento, actuar de modo previsible y brindar un adecuado 

nivel de performance. A su vez, ellos deberían ser capaces de 

recuperarse de interrupciones de manera rápida y segura, a fin de que 

la productividad no se vea afectada negativamente (p. 13). 

 
 
 
3.5 Procedimientos 
 
 
3.5.1 Recolección de información 
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En esta etapa se genera un plan de trabajo, para la elaboración de éste se 

necesita analizar la infraestructura de red existente, identificar las 

necesidades de control, de seguridad y se evalúa los riesgos potenciales, para 

ellos se seguirá los siguientes pasos: 

o Identificación de equipos que conforman la red. 

o Conocer la conectividad de los equipos que se interconectan con 

la red y direcciones IP´s. 

o Criticidad de los servicios y puertos expuestos a la red externa. 

o Autenticación y control de usuarios a los activos internos y 

externos. 

o Espacio donde se encuentra alojado los servicios. 

o Antecedentes de vulneraciones anteriores, como se aprecia en 

los siguientes gráficos: 

 
 
 
Figura 6 
Registro de amenazas bloqueadas provenientes de Internet por el Firewall 
Anterior Sede Parcoy. 

 

 
Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
del tráfico proveniente de Internet que han sido bloqueadas por el Firewall 
Anterior en la sede Parcoy. 
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Figura 7 
Registro de amenazas bloqueadas por el Firewall Anterior Sede Parcoy.  
 

 
Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
de todo el tráfico que han sido bloqueadas por el Firewall Anterior en la sede 
Parcoy. 
 
 
 
Figura 8 
Registro de amenazas bloqueadas provenientes de Internet por el Firewall 
Anterior Sede Lima. 
 

 
Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
del tráfico proveniente de Internet que han sido bloqueadas por el Firewall 
Anterior en la sede Lima. 
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3.5.2 Configuración del Firewall 
 
 
Completada la etapa de recolección, se procede a realizar el nuevo diseño de 

la red e implementar el Firewall de acuerdo con las especificaciones y 

requisitos previamente definidos. Se llevarán a cabo las configuraciones 

necesarias. 

 
 
 

Figura 9 
Firewall Palo Alto modelo PA-450. 
 
 

 

 

Nota: El gráfico muestra el modelo de Firewall Next Generation de Palo Alto. 
Tomado de la página de Palo Alto. 

 
 
 
Al iniciar la configuración del Firewall se debe registrar y activar las licencias 

del Firewall en portal de Palo Alto. Se accede al Firewall a través de la GUI 

Web para hacer el cual nos muestra la información general del Firewall como 

IP, nombre, firmware, acceso al equipo, el factor de riesgo, entre otros. 

 
 
 

Figura 10 
Dashboard del Firewall. 
 

 
 
 
 
 
 
 
 

Nota: El gráfico muestra el dashboard, donde se concentra información 
resumida. Tomado del firewall de Palo Alto. 
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De forma predeterminada, el firewall utiliza la interfaz MGT (administración) 

para acceder a servicios DNS, servicios de actualización de contenido, 

servicios de recuperación de licencias, servicios NTP u otros servicios 

externos. 

 
 
 
Figura 11 
Configuración de Rutas de servicios.  
 

Nota: El gráfico muestra las opciones a configurar de las rutas de servicio, que 
ayudará a tener conectividad al Firewall y los servicios asociados a éste. 
Tomado del firewall de Palo Alto. 
 
 
 
Se realiza la configuración de la IP de administración del firewall y se habilita 

los permisos que tendrá habilitado, además de, poder gestionar una lista de 

IP´s que solo tendrán permiso de acceder al equipo. 
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Figura 12 
Configuración de administración del Firewall. 
 

Nota: El gráfico muestra la opción de configurar la dirección IP de 
administración y el perfil de administración de servicio como https, ssh, entre 
otros. Tomado del firewall de Palo Alto. 
 
 
  
En la sección de Configuración general, se configura el nombre del equipo, 

Banner de inicio de sesión como también habilitar para forzar a aceptarlo, la 

fecha y zona horaria, entre otros. 

 
 
 
Figura 13 
Configuraciones Generales del Firewall.  
 

Nota: El gráfico muestra las opciones generales, como la zona horaria, banner 
de seguridad, entre otros. Tomado del firewall de Palo Alto. 
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Como parte de la configuración general y buenas prácticas se configura 

requisitos mínimos que aseguren el acceso al firewall de un usuario. 

 
 
 
Figura 14 
Configuración de complejidad de credenciales.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota: El gráfico muestra las opciones de los valores de contraseña de los 
usuarios administradores. Tomado del firewall de Palo Alto. 
 
 
 
Posterior a la activación de las licencias adquiridas, se configura el horario 

para que éstas realicen la comunicación con la base de datos y proceda a la 

actualización.  

 
 
 
Figura 15 
Actualizaciones dinámicas.  
 

Nota: El gráfico muestra las opciones de horario, descarga e instalación de las 
actualizaciones dinámicas. Tomado del firewall de Palo Alto. 



25 
 

 
 
 

También se configuró los permisos para la sincronización del Firewall con el 

Directorio Activo. 

 
 
 
Figura 16 
Configuración de AD.  
 

Nota: El gráfico muestra la conectividad y monitoreo de los agentes User-Id 
instalado en los directorios activos. Tomado del firewall de Palo Alto. 
 
 
 
Parte fundamental para el fortalecimiento de la seguridad en la red, se 

configuraron los perfiles de seguridad. 

 
 

 
Figura 17 
Perfil de Seguridad.  
 

Nota: El gráfico muestra la configuración de un grupo que reúne los perfiles 
de seguridad. Tomado del firewall de Palo Alto. 
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Se configuró el perfil DoS, que evita saturándolos con una cantidad excesiva 

de tráfico. 

 
 
 
Figura 18 
Política de Seguridad de Protección DoS.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota: El gráfico muestra la configuración de la política DoS. Tomado del 
firewall de Palo Alto. 
 
 
 
La política de calidad de servicio permite brindar calidad a la navegación del 

tráfico, configurando la clase y tipo de servicio.  

 
 
 

Figura 19 
Perfil Calidad y Servicio (QoS).  
 

 
 
 
 
 
 
 
 
 
 
 

Nota: El gráfico muestra la configuración de la política de Calidad y Servicio. 
Tomado del firewall de Palo Alto. 
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Se configura la política de seguridad asignada de acuerdo a los accesos de 

las redes, sea permitir o denegar. 

 
 
 

Figura 20 
Políticas de Seguridad.   
 
 
 
 
 
 

Nota: El gráfico muestra la configuración de las políticas de seguridad. 
Tomado del firewall de Palo Alto. 
 
 
 
Se configura para cambiar la dirección IP de origen que salen y destino que 

ingresan de una red hacia otra red, sean públicas o privadas. 

 
 

 
Figura 21 
Políticas Nat.  
 
 

Nota: El gráfico muestra la configuración de las políticas Nat. Tomado del 
firewall de Palo Alto. 
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La implementación de Alta disponibilidad, asegura la continuidad del 

funcionamiento de la red. 

 
 
 
Figura 22 
Configuración de Alta Disponibilidad.  
 

Nota: El gráfico muestra la configuración de Alta disponibilidad para la 
habilitación de la contingencia y conmutación del Firewall en caso de error o 
falla. Tomado del firewall de Palo Alto. 
 
 
 
3.5.3 Diseño de la red 
 

 
Se presenta las topologías de red propuestas para cada una de las sedes de 

la entidad. Este análisis se ha llevado a cabo con el objetivo de optimizar la 

infraestructura de red, mejorando tanto la eficiencia como la seguridad de las 

comunicaciones internas y externas. 
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Figura 23 
Topología referencial Sede Parcoy. 
 

 
 
 
 
Figura 24 
Topología referencial Sede Lima. 
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3.6 Resultado de la Actividad 
 
 
 
Se evidencia la mejora en el fortalecimiento de la seguridad de la red, estos 

resultados se observan a partir de la cantidad de amenazas evidenciadas y 

bloqueadas con el firewall de nueva generación durante un periodo de 30 días 

posterior a la implementación. 

 
 

Registro de conexiones 

Se logra visualizar en los logs de tráfico: La hora, usuario, zona, dirección IP, 

política de seguridad asociada, razón por la que culminó la sesión, el puerto, 

aplicaciones y la acción de permitir o denegar. Nos brinda un mayor panorama 

para un mejor análisis. 

 
 
 
Figura 25 
Logs de registros.  
 

Nota: El gráfico muestra los eventos de tráfico entrante y saliente. Tomado del 
firewall de Palo Alto. 
 
 
 
Mapa de tráfico 

En el apartado del Mapa de Tráfico se observa de manera gráfica hacia qué 

región se establece las comunicaciones salientes de la red. 
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Figura 26 
Mapa de tráfico.  
 

Nota: El gráfico muestra el mapa de tráfico indicando los países destino. 
Tomado del firewall de Palo Alto. 
 
 
 
Registro de bloqueos de amenazas. 

Según la recolección de logs con la implementación del Firewall de Nueva 

Generación se muestra la cantidad de amenazas bloqueadas. 

 
 
 
Figura 27 
Registro de amenazas bloqueadas hacia la Wan Sede Parcoy.  
 

 

Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
del tráfico proveniente de Internet que han sido bloqueadas por el Firewall 
Palo Alto en la sede Parcoy. 
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Figura 28 
Registro de amenazas bloqueadas en la red de Parcoy. 
 

 
Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
de todo el tráfico que han sido bloqueadas por el Firewall Palo Alto en la sede 
Parcoy. 
  
 

 

Figura 29 
Registro de amenazas bloqueadas hacia la Wan Sede Lima. 

 

 

Nota: El gráfico muestra la cantidad de amenazas según el nivel de criticidad 
de todo el tráfico proveniente de Internet que han sido bloqueadas por el 
Firewall Palo Alto en la sede Lima. 
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Actividad de aplicación bloqueada 

La presente figura nos detalla la cantidad de actividades de las aplicaciones 

que han bloqueado a partir de las políticas de configuradas. 

 
 
 
Figura 30 
Actividad de aplicación bloqueada. 

 

 
Nota: El gráfico muestra las aplicaciones que han sido bloqueadas por el 
Firewall Palo Alto en la sede Parcoy. 
 
 
 
 
Alta Disponibilidad 

Se obtiene como resultado en cado de que se presente algún desperfecto o 

avería el tráfico conmutará hacia el otro firewall que conforma HA. 

 
 
 
Figura 31 

Log de Alta Disponibilidad.  
 

Nota: El gráfico evidencia la conmutación y configuración de Alta 
disponibilidad. Tomado de Firewall Palo Alto. 
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CAPITULO IV: DISCUSIÓN DE RESULTADOS 
 

 
 

4.1 Descripción de la Implementación 
 
 
 
Dado el aumento de los ataques cibernéticos, se hace indispensable proteger 

los activos e información. La seguridad con eficiencia operativa, el 

cumplimiento de las normativas de seguridad, la visibilidad, el control de los 

componentes de la red en conjunto se suman como una inversión estratégica 

de protección efectiva de los activos y datos críticos de la entidad.  

La implementación del NGFW Palo Alto, contribuye al procesamiento de datos 

en un solo paso, en la siguiente imagen se muestra el procesamiento en 

diferentes pasos el cual no es óptimo, genera mayor tiempo y menos eficacia. 

 
 
 
Figura 32 

Procesos de un enfoque de múltiples pasos. 
 

Nota: El gráfico los procesos del enfoque de múltiples pasos del Firewall Next 
Generation Palo Alto. Tomado de la página web paloaltonetworks.lat. 
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Además, la elección de un Firewall de nueva generación Palo Alto se justifica 

con base en los objetivos planteados. El Cuadrante Mágico de Gartner 

proporciona una comparativa detallada de los proveedores de Firewalls, 

clasificándolos en cuatro categorías: Nicho de Jugadores, Desafiadores, 

Visionarios y Líderes. Se observa que Fortinet, Palo Alto y Checkpoint son 

líderes. 

 
 

 
Figura 33 
Cuadrante mágico para Firewalls. 
 

 

 

 

 

 

 

 

 

Nota: El gráfico muestra el cuadrante mágico de Gartner. Tomado de la página 
Tecnozero. 
 
 
 

4.2 Presentación de Resultados y Evaluación económica 
 
 
4.2.1 Seguridad 

 
 
En cuanto a la implementación de Firewall de Nueva Generación Palo Alto en 

las sedes de Lima y Parcoy de Consorcio Minero Horizonte se muestran 

resultados que demuestra una mayor capacidad de visibilidad y mitigación de 

amenazas. 
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Tabla 1 
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede 
Lima conexión hacia Internet. 
 

Nivel de 
Criticidad 

Antes de Implementar 
Firewall NGFW PA-450 

Después de Implementar 
Firewall NGFW PA – 450 

Crítica 23 72 

Alta 37 147 

Media 60 188 

Baja 122 185 

Informativa 0 0 
Nota: Estos resultados se han obtenido por medio de monitorear 30 días antes 
de la implementación NGFW y el monitoreo 30 días posterior a la 
implementación de NGFW ha mejorado la capacidad de visibilidad y 
protección contra amenazas para la conectividad hacia Internet en la sede 
Lima. 
 

 
 
Tabla 2 
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede 
Parcoy conexión hacia Internet. 
 

Nivel de 
Criticidad 

Antes de Implementar 
Firewall NGFW PA-450 

Después de Implementar 
Firewall NGFW PA - 450 

Crítica 11 17 

Alta 5 35 

Media 6 75 

Baja 16 58 

Informativa 0 0 
 
Nota: Estos resultados se han obtenido por medio del monitoreo 30 días antes 
de la implementación NGFW y el monitoreo 30 días posterior a la 
implementación de NGFW ha mejorado la capacidad de visibilidad y 
protección contra amenazas para la conectividad hacia Internet en la sede 
Parcoy. 
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Tabla 3 
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto en toda 
la red sede Parcoy. 
 

Nivel de 
Criticidad 

Antes de Implementar 
Firewall NGFW PA-450 

Después de Implementar 
Firewall NGFW PA - 450 

Crítica 18 29 

Alta 13 63 

Media 40 147 

Baja 89 159 

Informativa 0 0 
Nota: Estos resultados se han obtenido por medio del monitoreo 30 días antes 
de la implementación NGFW y el monitoreo 30 días posterior a la 
implementación de NGFW ha mejorado la capacidad de visibilidad y 
protección contra amenazas para la conectividad en toda la red de la sede 
Parcoy. 
 
 
 
4.2.2 Evaluación Económica 

 
 
En la tabla 4 se muestra los costos obtenidos del desarrollo del proyecto, se 

tomó en consideración: Costo del producto, licencias, implementación y 

servicio gestionado por un periodo de 4 años. 

 
 
Tabla 4 
Costo de implementación de NGFW Palo Alto Networks. 
 

ITEM DESCRIPCIÓN COSTO 

1 3 Firewalls Modelo PA – 450 $ 9,849.00 

2 Licencias $ 14,950.00 

3 Bandejas $ 24.33 

4 Conectores y cables $ 64.10 

5 Costo de Implementación $ 3,250.00 

6 Servicio Gestionado $14,350.00 

 TOTAL $ 42,487.43 
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CAPÍTULO V: CONCLUSIONES 
 
 
 

● En este trabajo se muestra cómo se redujeron los incidentes de 

seguridad para fortalecer la capacidad de la red frente a los ataques 

mediante el cumplimiento de las normativas de seguridad de datos y la 

garantía de que solo usuarios autorizados tengan acceso a la 

información crítica. A través de la elaboración de un plan de trabajo y 

diseño de red, se logró recolectar información que reveló las siguientes 

deficiencias: Las políticas de seguridad no tenían aplicados al 100% 

perfiles de seguridad, los eventos de seguridad del tráfico no reflejaron 

todas las amenazas hacia la red, no tenían configurado las políticas de 

seguridad para el control de acceso no autorizado a la información 

crítica. Se aprovechó las características del Firewall Palo Alto, uno de 

los líderes en Firewalls, por lo cual se configuró perfiles de seguridad 

que identifican y contienen las amenazas, se controló los accesos y se 

migró los puertos de servicios hacia identificadores de aplicaciones. 

● Se implementó la alta disponibilidad en el Firewall de Nueva 

Generación, por lo que se configuró el Firewall de la sede Parcoy en 

modo A-P, en caso de una falla y/o avería del Firewall Primario el tráfico 

conmute hacia el Firewall Secundario para asegurar el funcionamiento 

de los servicios críticos. 

● Se validó el rendimiento obtenido posterior a la implementación del 

Firewall de Nueva Generación en la red, se corrigió los posibles fallos 

mediante las pruebas de Alta disponibilidad, se ajustó las 

configuraciones del firewall en la etapa de monitoreo, se mejoró la 

capacidad de protección para la conexión hacia Internet en Parcoy y 

Lima y la capacidad de bloquear amenazas en toda la red en Parcoy.  
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CAPÍTULO VI: RECOMENDACIONES 
 
 
 
● Se recomienda actualizar Firewalls regularmente, el firmware debe ser 

una versión recomendada por el fabricante y actualizar las capacidades 

de actualización dinámica de los firewalls para prevenir amenazas. 

Esto incluye aplicar parches y actualizaciones de seguridad tan pronto 

como estén disponibles. 

● Supervisar los registros de tráfico y amenazas para detectar 

actividades sospechosas y tomar medidas preventivas. 

● Realizar copias de seguridad periódicas, se debe programar y realizar 

copias de seguridad regulares de todos los datos críticos y almacenar 

en un lugar seguro y accesible en caso de un incidente de seguridad. 

● Revisar cambios en la configuración del firewall, realizar auditorías 

periódicas de la configuración del sistema del firewall para asegurar 

que no se hayan hecho cambios no autorizados y que la configuración 

sigue las mejores prácticas de seguridad. 

● Proteger los registros de auditoría, asegurar los registros de auditoría 

contra borrados y modificaciones no autorizadas. Guardar esta 

información de acuerdo con las regulaciones de seguridad y políticas 

internas para garantizar su integridad y disponibilidad. 

● Mantener recursos de la red y energía eléctrica, asegurar que los 

recursos de la red interna y la alimentación eléctrica estén siempre 

disponibles. Implemente sistemas de respaldo de energía y soluciones 

de redundancia de red para minimizar el tiempo de inactividad. 
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CAPÍTULO VIII: ANEXOS 
 
 

ANEXO 1: Matriz de consistencia 
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ANEXO 2: Especificaciones Técnicas Firewall Modelo PA-450 
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ANEXO 3: Imágenes de la implementación de Firewall 
 
Firewall rackeado e Instalado. 
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