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RESUMEN

El presente trabajo de suficiencia profesional detalla 'El disefio e
Implementacién de un Firewall de Nueva Generacion (NGFW) para dos sedes
de una Unidad Minera' en la empresa Consorcio Minero Horizonte, se enfoca
como obijetivo fortalecer la seguridad y proteger los activos criticos de la red

dentro del Consorcio.

Asimismo, también, se explica el disefio, implementaciéon, metodologia y la

gestion de un sistema de seguridad perimetral.

En efecto la implementacion de un Firewall sopesa factores relevantes de la
seguridad de la red como elementos: Prevencion de amenazas (exploits,
virus, spyware y comunicaciones de malware), comparacion de firmas,
prevencion de pérdida de datos (DLP), filtrado de URL, identificacién de
usuarios (USER-ID), identificacion de aplicaciones (APP-ID), identificacién de
dispositivos (DEVICE-ID), entre otros, donde se explica la configuraciéon y
funcionamiento de cada uno reduce los incidentes de seguridad en la red,
mejora en el tiempo de respuesta a amenazas, fortalece la capacidad de la
red para resistir ataques, garantiza que solo los usuarios autorizados tengan
acceso a la informacion sensible. Se aplicé las buenas practicas y

recomendaciones sugeridas.

Palabras Clave: Firewall de Nueva Generacion (NGFW), seguridad de la

red, buenas practicas, amenazas, URL.



ABSTRACT

The present work of professional sufficiency details "The design and
implementation of a Next Generation Firewall (NGFW) for two headquarters of
a Mining Unit' in the company Consorcio Minero Horizonte, focuses on
strengthening security and protecting critical assets of the network within the

Consortium.

It also explains the design, implementation, methodology and management of

a perimeter security system.

In fact, the implementation of a Firewall weighs relevant factors of the network
security as elements: Threat prevention (exploits, viruses, spyware and
malware communications), signature matching, data loss prevention (DLP),
URL filtering, user identification (USER-ID), application identification (APP-ID),
device identification (DEVICE-ID), among others, where the configuration and
operation of each one is explained reduces network security incidents,
improves response time to threats, strengthens the network's ability to resist
attacks, ensures that only authorized users have access to sensitive
information. The suggested best practices and recommendations were

applied.

Keywords: Next Generation Firewall (NGFW), network security, best

practices, threats, URL.



Vi

TABLA DE CONTENIDO

RESUMEN iv
ABSTRACT \'
TABLA DE CONTENIDO vi
LISTA DE FIGURAS viii
LISTA DE TABLAS X
CAPITULO I: INTRODUCCION 1

CAPITULO II: INFORMACION DEL LUGAR DONDE SE DESARROLLO LA

ACTIVIDAD 3
2.1 Institucién - Actividad que desarrolla 3
2.2 Periodo de duracion de la Actividad 4
2.3 Finalidad y Objetivo de la Entidad 4
2.4 Razén Social 5
2.5 Direccion Postal 5
2.6 Correo Electréonico del Profesional a Cargo 5

CAPITULO lll: DESCRIPCION DE LA ACTIVIDAD 6
3.1 Organizacion de la Actividad 6

3.2 Finalidad y Objetivo de la Actividad
3.2.1 Finalidad
3.2.2 Objetivos

3.3 Problematica 7
3.3.1 Problema General 7



Vii

3.3.2 Problemas Especificos

3.3.3 Justificacion e Importancia de la investigacion 8

3.4 Metodologia 9
3.4.1 Bases Tedricas 9
3.4.2 Marco Conceptual 12

A) Definiciones de red 12

B) Firewall de Nueva Generacién 14

C) Arquitectura de Firewall de Nueva Generacion 14

D) Principios fundamentales de Seguridad 18

3.5 Procedimientos 18
3.5.1 Recoleccion de informacion 18
3.5.2 Configuracién del Firewall 21
3.5.3 Disefio de la red 28

3.6 Resultado de la Actividad 30
CAPITULO IV: DISCUSION DE RESULTADOS 34
4.1 Descripcion de la Implementacion 34
4.2 Presentacion de Resultados y Evaluacién econémica 35
4.2.1 Seguridad 35
4.2.2 Evaluacion Econdmica 37
CAPITULO V: CONCLUSIONES 38
CAPITULO VI: RECOMENDACIONES 39
CAPITULO VII: BIBLIOGRAFIA 40

CAPITULO VIII: ANEXOS 42



viii

LISTA DE FIGURAS

Figura 1 Ubicacion geografica de la sede en Parcoy 3
Figura 2 Ubicacion geografica de la sede en Lima 4

Figura 3 Arquitectura de procesamiento paralelo de paso unico del Firewall

Palo Alto 14
Figura 4 Procesos clave de la arquitectura de un solo paso NGFW Palo Alto
16

Figura 5 Arquitectura de Hardware del Firewall Palo Alto 17

Figura 6 Registro de amenazas bloqueadas provenientes de Internet por el
Firewall Anterior Sede Parcoy 19

Figura 7 Registro de amenazas bloqueadas por el Firewall Anterior Sede

Parcoy 20
Figura 8 Registro de amenazas bloqueadas provenientes de Internet por el
Firewall Anterior Sede Lima 20
Figura 9 Firewall Palo Alto modelo PA-450 21
Figura 10 Dashboard del Firewall 21
Figura 11 Configuracién de Rutas de servicios 22
Figura 12 Configuracién de administracion del Firewall 23
Figura 13 Configuraciones Generales del Firewall 23
Figura 14 Configuracién de complejidad de credenciales 24
Figura 15 Actualizaciones dinamicas 24
Figura 16 Configuracién de AD 25
Figura 17 Perfil de Seguridad 25
Figura 18 Politica de Seguridad de Proteccién DoS 26
Figura 19 Perfil Calidad y Servicio (QoS) 26
Figura 20 Politicas de Seguridad 27
Figura 21 Politicas Nat 27

Figura 22 Configuracién de Alta Disponibilidad 28



Figura 23 Topologia referencial Sede Parcoy

Figura 24 Topologia referencial Sede Lima

Figura 25 Logs de registros

Figura 26 Mapa de trafico

Figura 27 Registro de amenazas bloqueadas hacia la Wan Sede Parcoy
Figura 28 Registro de amenazas bloqueadas en la red de Parcoy
Figura 29 Registro de amenazas bloqueadas hacia la Wan Sede Lima
Figura 30 Actividad de aplicacion bloqueada

Figura 31 Log de Alta Disponibilidad

Figura 32 Procesos de un enfoque de multiples pasos

Figura 33 Cuadrante magico para Firewalls

29
29
30
31
31
32
32
33
33
34
35



LISTA DE TABLAS

Tabla 1

Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede

Lima conexidn hacia Internet.
Tabla 2

Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede

Parcoy conexion hacia Internet. 36
Tabla 3

Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto en toda

la red sede Parcoy. 37
Tabla 4

Costo de implementacion de NGFW Palo Alto Networks. 37



CAPITULO I: INTRODUCCION

Actualmente, las entidades buscan ser mas competitivas con el objetivo de
proporcionar un servicio de calidad que satisfaga las necesidades de sus
usuarios y reduzca los desplazamientos no necesarios. Para lograrlo, estan
constantemente explorando nuevas herramientas tecnoldogicas que les
permitan mejorar la comunicacion y ofrecer servicios mas eficientes. No
obstante, es primordial no pasar por alto los riesgos asociados con la falta de
controles y medidas para garantizar el correcto funcionamiento de los
procesos. Estas medidas no solo preservan la eficiencia, sino que también
evitan pérdidas financieras y protegen la reputacion de la empresa, al mismo
tiempo que reducen los plazos establecidos de los proyectos (Chicaiza, 2017,
p. 13).

El objetivo del presente trabajo es mejorar y fortalecer la seguridad de la red
para dos sedes de la Entidad y asegurar la disponibilidad de los activos
criticos, a través del disefio e implementacion de un Firewall de Nueva
Generacion. El cual presenta las caracteristicas de: prevencion y deteccion de
intrusos, antivirus, analisis de archivos, filtrado de URL, identificacion de

usuarios, identificacion de aplicaciones y dispositivos.

En el capitulo Il, se expone la informaciéon acerca del lugar donde se
desarrollo, la duracion del trabajo en las sedes de la entidad, por otro lado,

también se detalla el personal encargado.

En el capitulo lll, se presentan los datos de la Organizacion donde se
desarrolla el proyecto, se perfila la finalidad, objetivos y problematica,
metodologia apoyada en trabajos internacionales como nacionales. Sumado
a la revision de los principios fundamentales de la seguridad, la arquitectura y

funcionalidad del Firewall de Nueva Generacién que incluyen la prevencion y



deteccion intrusos, el uso de antivirus, el analisis de archivos, el filtrado URLS
y la identificaciéon de usuarios, aplicaciones y dispositivos. Asi también la

configuracion de la alta disponibilidad del Firewall.

En el capitulo IV, se muestra la discusion de los resultados donde se explica

la justificacion econdmica y técnica. En el capitulo V, las conclusiones.

Por ultimo, se presentaran las recomendaciones aplicadas en los siguientes
capitulos, donde se evidencia la seguridad presente en las sedes de la entidad

y los anexos.



CAPITULO II: ]NFORMACI()N DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

2.1 Institucion - Actividad que desarrolla

La compaiiia en la cual se desarroll6 el Trabajo de Suficiencia Profesional es
Consorcio Minero Horizonte para dos de sus sedes que son Lima y Parcoy,
las actividades fueron realizadas por la empresa Imperia Soluciones

Tecnolodgicas S.A.C.

Figura 1
Ubicacion geografica de la sede en Parcoy.
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Figura 2
Ubicacion geografica de la sede en Lima
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Nota: El graflco muestra IablcaC|on geogrflca de la sed Lima. Tomado de
Google Maps.

2.2 Periodo de duracion de la Actividad

El desarrollo de elaboracién del presente trabajo se llevé a cabo entre los

meses de febrero del afio 2023 a mayo del 2023.

2.3 Finalidad y Objetivo de la Entidad

Imperia Soluciones Tecnoldgicas S.A.C es una compania peruana con amplia

experiencia en tecnologia de la informacion y ciberseguridad.



Se compromete a brindar soluciones tecnoldgicas de vanguardia que
optimizan y garantizan la confiabilidad de los procesos de negocio.

Asegurando mayor productividad, alta calidad en sus servicios y crecimiento.

El compromiso de la empresa con la excelencia y la plena satisfaccion del
cliente los motiva a convertirse en un aliado de confianza en el camino hacia
el éxito digital. a proveer los recursos necesarios para la implementacion,

control y mejoramiento de la Gestidén de la Calidad.

2.4 Razo6n Social

Imperia Soluciones Tecnoldgicas S.A.C.

2.5 Direccion Postal

Av. José Pardo 434, Oficina 401, Miraflores, Lima.

2.6 Correo Electrénico del Profesional a Cargo

Nombres y Apellidos: Antonio Pereda Bardales

Correo: antonio.pereda@imperia.com.pe



CAPITULO lll: DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la Actividad

Se llevaron a cabo las actividades con un enfoque progresivo para su
aplicacién en tres fases, las cuales se ejecutaron desde febrero de 2023 hasta
mayo del mismo afo.

En la Fase inicial, se enfocé en la recoleccion de informacion, la cual incluyo:
la identificacion de los equipos, la topologia de red existente, las politicas
configuradas y los antecedentes de vulneraciones. Esta recoleccion se llevd
a cabo mediante Kickoff, correos y sesiones en conjunto con el cliente.

En la Segunda Fase, se procedié a modificar la topologia de red y mejorar la
configuracion basandonos en recomendaciones proporcionadas por el
fabricante del firewall, con el objetivo de mitigar las amenazas hacia la red.
Finalmente, en la ultima fase, se realizaron ajustes en la configuracién a través

del monitoreo y se corroboraron los resultados de eficiencia en la seguridad.

3.2 Finalidad y Objetivo de la Actividad
3.2.1 Finalidad
En el vigente documento de suficiencia profesional se propone la

implementacion de Firewall de Nueva Generacidn para mejorar y fortalecer la

seguridad de la red para dos sedes de la Unidad Minera.



3.2.2 Objetivos

3.2.2.1 Objetivo General

Implementar un Firewall de Nueva generacién (NGFW) en dos sedes de una
Unidad Minera en el aio 2023 para fortalecer la seguridad de la red y proteger

los activos criticos de la empresa.

3.2.2.2 Objetivos Especificos

e Reducir incidentes de seguridad para fortalecer la capacidad de la red
frente a los ataques mediante el cumplimiento de las normativas de
seguridad de datos y la garantia de que solo usuarios autorizados
tengan acceso a la informacion critica.

e Implementar la alta disponibilidad en el dispositivo de seguridad que
administra la red en caso de falla e interrupciones para asegurar el
funcionamiento de los servicios criticos.

e Validar el rendimiento obtenido posterior a la implementacién del

Firewall de Nueva Generacion en la red y corregir posibles fallos.

3.3 Problematica

3.3.1 Problema General

¢, Como mejorar la seguridad de la red para dos sedes de una unidad minera
mediante el diseio e implementacion de un Firewall Perimetral de Nueva
Generacion (NGFW) en el ano 20237



3.3.2 Problemas Especificos

¢, Coémo la identificacion de amenazas en la red podria evitar la
explotacion de éstas y como detectar la presencia de trafico no
autorizado?

¢ Qué consideraciones se debe realizar para asegurar la disponibilidad
del dispositivo de seguridad que administra la red en caso de fallas y/o
interrupciones?

¢En qué medida evaluar los resultados de la implementacion de un
NGFW en la red?

3.3.3 Justificacion e Importancia de la investigacion

A)

El presente trabajo justifica la implementacion de un firewall de nueva
generacion en dos sedes de la entidad para garantizar la seguridad y
la resiliencia. Este firewall ofrecera una mejor inspeccion del trafico de
red, garantizara mayor visibilidad de las actividades de la red, control
granular de aplicaciones y politicas y un enfoque de seguridad
avanzada disefiado para hacer frente a amenazas cibernéticas lo que
ayudara a proteger los activos y la informacién confidencial de la

entidad contra posibles amenazas de manera mas efectiva.

Justificacion Tedrica: La propuesta se centra en abordar la
importancia de la seguridad de la informacion en el contexto de las
amenazas cibernéticas, como el malware, los ataques de denegacion
de servicio y la inyeccion de codigo, entre otros. La implementacion de
un firewall se presenta como una medida fundamental para proteger
los activos criticos y ayudara a cumplir con las normativas de seguridad
de la informacién; reduciendo el riesgo de multas, sanciones legales y
como una barrera defensiva entre la red interna y la red exterior,

filtrando el trafico de red entrante y saliente segun reglas predefinidas.



B) Justificacion Practica: La propuesta se centra en la necesidad de
coémo implementar un firewall puede mejorar la productividad de los
empleados al filtrar el acceso a sitios web y prevenir descarga de
archivos maliciosos, como garantizar que los recursos de la red se
utilicen con mas eficiencia eliminando trafico no deseado optimizando
el ancho de banda disponible donde la velocidad y confidencialidad de
la red es critica en las operaciones del dia a dia, como ayuda a cumplir
las normativas de seguridad. Brinda herramientas para monitoreo y
control del trafico de la red. La implementacién de un firewall ayuda con

los costos asociados a prevencion de incidentes de seguridad.

C) Justificacion Metodoldgica: La propuesta de instalacién de firewall
de nueva generacidn propone seguir una serie de pasos para disefar
e implementar de un firewall en la red para la prevencion de amenazas

de la red y proteccion de los activos criticos.

3.4 Metodologia

3.4.1 Bases Teoricas

3.4.1.1 Internacional

Alvarez y Caruzo (2015), en su trabajo de grado titulado Disefo e
Implementacién de un Sistema de seguridad utilizando el Firewall
IPCop para el control del acceso a internet y a la red de datos de la
Universidad de Cordoba, tiene como objetivo implementar un sistema
de seguridad utilizando el firewall IPCop para controlar el acceso hacia
Internet y a la red de la Universidad de Cordova (p. 12).

Los autores concluyeron y resaltaron la importancia de un enfoque
integral sobre la seguridad de la red que incluya responsabilidad,

control, conocimientos de los recursos, politicas adaptadas a la
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organizacion a su mision y vision de negocio, mas alla de la
concentracion propia del firewall. También concluyé que IPCop es la
mejor opcion para garantizar seguridad vy flexibilidad en instalaciones
SOHO y se adapta adecuadamente a las instalaciones medianas o

pequenas.

Ardila (2013), elaboré un proyecto de grado titulado Disefio e
implementacion de un firewall para redes basadas en el protocolo
modbus TCP por medio de NetFPGA con el objetivo de disefar e
implementar un firewall basado en el sistema NetFPGA para redes
industriales que se fundamente en tecnologia de modbus TCP (p. 16).
El autor concluye que es primordial establecer politicas de seguridad
que reduzcan riesgos potenciales conocidos y futuros, menciona como
un mal manejo de la seguridad puede afectar a las personas, destaca
la importancia del uso de la tarjeta NetFPGA en la elaboracién de un
firewall el cual fortalecio la seguridad de |la red mediante el impedimento
de programas no deseados. Asi como también el uso de Linux
Backtrack para el analisis e identificacion de problemas en la red resulta

muy util sin embargo éste debe poseer niveles de seguridad correctos.

Chicaiza (2017), elaboré un proyecto de grado titulado Implementacion
de un firewall construido a partir de software y una placa de circuitos
compacta o SBC (single board computer) en la empresa Taio Systems
de la ciudad de Popayan, con el objetivo de mejorar la seguridad
perimetral de la empresa Taio Systems mediante un equipo de
seguridad de costo reducido basado en software libre y circuitos,
siguiente los lineamientos de la entidad (p. 18).

El autor concluyé que, al establecer objetivos definidos, recopilar
informaciéon y realizar un estudio adecuado, logré disenar e
implementar eficazmente un firewall de seguridad perimetral originado
a partir de una placa SBC y software libre. Este dispositivo posibilitd la
configuracion de politicas de seguridad de acuerdo a los lineamientos
de la empresa, adecud los controles de los datos de la red, mejoré la

latencia y demostr6 hacer frente a ataques probados durante sus
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pruebas logrando el mejoramiento de la seguridad perimetral de la
entidad.

Pascuas et al. (2015), elaboraron un trabajo de grado titulado
Implementacién de dispositivo firewall con reglas de trafico en la clinica
Medilaser S.A. sede Neiva, con el objetivo de implementar un
dispositivo de proteccién de amenazas tipo Firewall para el control de
politicas de seguridad mediante la configuracion de reglas (p. 12).

Los autores concluyeron que, la implementacion del Firewall UTM
resulté exitosa porque fortalece la infraestructura de la seguridad de la
clinica mediante una proteccién integral y garantiza la continuidad
operativa de sus sistemas. Facilita al administrador la gestion de la red

de forma que no se tenga complicaciones y mantenga la proteccion.

3.4.1.2 Nacional

Caballay Torres (2010), elaboraron una tesina titulada Implementacion
de una solucién de seguridad informatica bajo la plataforma de gestion
unificada de amenazas, con el objetivo de demostrar a través de un
caso practico que los equipos UTM simplificardan y mejoraran la
administracion de la seguridad informatica (p. 7).

Los autores concluyeron que la opcién elegida se fundamentd en la
proteccion de la red en los diferentes niveles: Firewall, Antivirus,
IDS/IPS, Antispam y Web Filtering, administracion centralizada de la
gestion de la seguridad de la red, el control del trafico segun la
relevancia de aplicaciones mediante traffic shaping. Por lo cual se
implementé firewalls en alta disponibilidad que ayudd en la
conmutacion del trafico en caso de desperfectos y también satisfizo los

aspectos econdmicos deseados.

Pitancur (2019), elaboré una tesina titulada Disefio e Implementacion
de una Red de datos y seguridad perimetral de la empresa Corporacion

Cayman S.A.C y senala como objetivo disefiar una red de datos para
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la empresa Corporacion Cayman en la seguridad perimetral del mismo
(p. 10).

El autor concluy6 que el firewall implementado ayudo a fortalecer la
seguridad al centralizar la red, proporcionar acceso controlado de
usuarios locales y remotos, otorgd proteccion a servicios internos,
optimizd la navegacion hacia internet y brind6é seguridad en la zona

DMZ donde se encuentran los servidores accesibles desde el exterior.

Montes e lturrigaza (2015), elaboraron una tesis titulada Disefio de
arquitectura de seguridad perimetral para una empresa dedicada a la
actividad inmobiliaria, tiene como objetivo desarrollar una arquitectura
robusta que brinde seguridad garantizando la confiabilidad de la
informacion de la entidad (p. 6).

Los autores llegaron a la conclusién como el disefio e implementacion
de un equipo de seguridad actualizado permite proteger eficazmente la
red de la empresa. Para asegurar la efectividad de las configuraciones
y funcionalidades del equipo de seguridad, llevaron a cabo pruebas
exhaustivas. Estas pruebas fueron fundamentales para validar el
desempefio y la adecuacién del sistema antes de su implementacion
definitiva en la red del cliente. Las validaciones garantizaron que las
medidas de seguridad estuvieran correctamente configuradas y
operativas, proporcionando asi una proteccion robusta y confiable
contra posibles amenazas cibernéticas en el contexto de la empresa

Inmobiliaria.

Marco Conceptual

Definiciones de red

LAN
Son redes de area local que se limitan a la conexion de dispositivos

dentro de un area fisica.
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WAN
Es una red de area extensa, que transmite datos a través de grandes

extensiones geograficas. Se utilizan en redes publicas como en redes

privadas.

DMZ
Actua como una capa adicional de seguridad entre la red interna y el

mundo exterior, se utiliza para separar una red interna local de redes

externas no confiables, ya sea subred fisica o logica.

DNS
Es una base de datos que contiene informacioén para la traduccién de

los nombres de dominio en identificadores de red para facilitar el

acceso a los usuarios.

GATEWAY
Es una puerta de enlace asociado a un dispositivo de red que permite

la interconexion de los dispositivos en la red.

ISP
Es un proveedor de servicios de Internet que brinda conexién a

Internet.

EDL
Facilita el uso de listas de identificadores de red, dominios o vinculo
web de manera dinamica. Se refrescan a partir con informacion de

datos recientes de amenazas.

SANDOXING
Identifica y evalua el comportamiento del malware de modo regulado y

confiable, esta cimentado en un entorno virtual.

SUPERFICIE DE ATAQUE
Son vias de acceso susceptibles a la posibilidad de ser aprovechados

por los atacantes.
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B) Firewall de Nueva Generacion

Es el motor de la Seguridad de Next-Generation Firewall, esta disenado
desde su arranque para afrontar las amenazas mas sofisticadas. Examina
rigurosamente el trafico, incluyendo el de aplicaciones, amenazas y
contenido, y lo asocia con el usuario, independientemente de su ubicacion
o del dispositivo utilizado. Las aplicaciones, contenido y usuarios se
convierten en elementos esenciales de la politica de seguridad. Se acorta
significativamente el periodo que transcurre desde que se produce un
incidente hasta la resolucion, identifica amenazas no conocidas y mejora

la eficiencia en la seguridad de la red (Palo Alto Networks, 2016).

C) Arquitectura de Firewall de Nueva Generacion

Los Next-Generation Firewall de Palo Alto se basan en una arquitectura
unica de procesamiento paralelo de paso unico (SP3), que permite una
seguridad de red de alto rendimiento y baja latencia, incluso incorporando

nuevas caracteristicas (Paloguard, s.f.).

Figura 3
Arquitectura de procesamiento paralelo de paso unico del Firewall Palo Alto.

Single p,
s
Softwares

Nota: El grafico muestra la arquitectura de procesamiento. Tomado
de la pagina web firewall.cx.
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Esta arquitectura combina dos componentes complementarios:
e Software de paso unico
El software Palo Alto Networks Single Pass cumple dos funciones clave
dentro del firewall de nueva generacion.
Primero, el software de paso unico realiza operaciones una vez por
paquete. A medida que se procesa un paquete, las funciones de red, las
tareas de analisis de politicas, la identificacion y decodificacion de
aplicaciones como la validacién de firmas para las amenazas y contenido
se efectuan una sola vez.
En segundo lugar, el paso de escaneo de contenido en el software Single
Pass de Palo Alto Networks se basa en transmisiones y utiliza una
coincidencia de firmas uniforme para detectar y bloquear amenazas.
Este procesamiento de trafico de paso unico permite un rendimiento muy
alto y una latencia baja, con todas las funciones de seguridad activas.
También ofrece el beneficio adicional de una politica unica y totalmente
integrada, que permite una gestion sencilla (Paloguard, s.f.).
Segun Palo Alto Networks (2021), las funciones de procesamiento del
firewall de nueva generacion son las siguientes:

% Las funcionalidades de red y de gestion en el nucleo de todo el

procesamiento del trafico forman una base de red comun con una

estructura de gestién comun.

L)

% La tecnologia User-ID asigna direcciones IP a usuarios (por
ejemplo, Active Directory) y usuarios a grupos (roles) para permitir

la visibilidad y la aplicacion de politicas por usuario y por grupo.

X4

% La tecnologia Device-ID asigna direcciones IP a dispositivos
especificos para permitir la visibilidad y las politicas basadas en la
identidad del dispositivo.

% La tecnologia App-ID identifica las aplicaciones con una

combinacion de firmas de aplicaciones, deteccion y descifrado de

protocolos, decodificacién de protocolos y heuristica. Esto se
traslada a Content-ID para analizar e inspeccionar las aplicaciones

adecuadas a su uso, asi como al motor de politicas y otros servicios.
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La tecnologia Content-ID utiliza un formato de firma uniforme para
analizar el trafico en busca de amenazas (exploits, virus, spyware y
comunicaciones de malware) y patrones de datos confidenciales
(por ejemplo, numeros de seguro social y de tarjetas de crédito,
patrones personalizados). Ademas de un motor de comparacion de
firmas, el plano de datos del firewall aplica machine learning sobre
scripts PowerShell, archivos ejecutables portatiles (PE), JavaScript
y archivos de formato ejecutable y enlazado (ELF) en tiempo real
para prevenir los ataques basados en archivos y en la Web.

El motor de politicas permite la inspeccion de amenazas y la
decision de aplicar el reenvio o no en una sola politica. Una sola
politica puede contener User-ID, Device-ID, App-ID, Threat
Prevention, URL filtering, analisis de malware, data loss prevention

(prevencion de pérdida de datos - DLP), etc.

Procesos clave de la arquitectura de un solo paso NGFW Palo Alto.

Policy Engine
Data Filtering
Content-ID URL Filtering

Real-time Threat Prevention

Application Protocol Decoding

Application Protocol Detection

= I D and Decryption
App Application Signatures

Heuristics

User-ID

L2/L3 Networking, HA,
Config Management, Reporting

Nota: El grafico muestra los procesos claves de un Firewall Nex Generation.
Tomado de /a pagina web firewall.cx.
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e Hardware de procesamiento paralelo

Los Next-Generation Firewall de Palo Alto utilizan hardware de
procesamiento paralelo para garantizar que el software Single Pass se
ejecute rapidamente.

Primero, los ingenieros de Palo Alto Networks disefiaron planos de
control y datos separados. Esta separacion significa que el uso
intensivo de uno no afectara negativamente al otro.

El segundo elemento importante del hardware de procesamiento
paralelo es el uso de grupos de procesamiento discretos vy
especializados que trabajan en armonia para realizar varias funciones
criticas como: Redes, Id de usuario, analisis de contenido, en el plano
de control, un procesador de gestion dedicado (con disco y RAM
dedicados) gestiona la gestion de la configuracion, el registro y la
generaciéon de informes sin tocar el hardware de procesamiento de

datos (Paloguard, s.f.).

Figura 5
Arquitectura de Hardware del Firewall Palo Alto.

Control Plane

— MGT interface

Management

configuration | logging | reporting — console

Dataplane

Signature Matching
exploits | virus | spyware | CC# | SSN

Hardware

Security Processing q ; component
App-iD | User-D | URL match | policy : Poic ; i types/sizes
match | SSL/IPsec | decompression : per layer vary
per firewall

model,

Network Processing _
flow control | MAC lookup | route Processing
lookup | QoS | NAT Components

ETEIR (TR
data interfaces

Nota: El grafico muestra la arquitectura de hardware. Tomado de /a pagina
web firewall.cx.
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D) Principios fundamentales de Seguridad

e Confidencialidad
Caballa y Torres (2010) menciona que la Confidencialidad, garantiza
que el grado necesario de discrecion se halla protegido en todas las
etapas del procesamiento de informacion, con el fin de evitar su
difusidon a personas indebidas a tener conocimiento de ello. En otras
palabras, la Confidencialidad de la Informacion se refiere a la obligacién
de restringir el acceso solamente al personal permitido. (pp. 11-12).

e Integridad
Caballa 'y Torres (2010) describe que la Integridad de la Informacién es
la caracteristica que hace posible garantizar su exactitud vy
confiabilidad, velando por que su contenido permanezca inalterado a
menos que sea modificado por personal autorizado, de modo
autorizado y mediante procesos autorizados. A su vez, es de suma
importancia que esta modificacion sea registrada para posteriores
controles o auditorias (pp. 12-13).

e Disponibilidad
Segun Caballa y Torres (2010), la disponibilidad u operatividad de la
Informacion es la capacidad de encontrarse siempre disponible, para
ser utilizada por las personas autorizadas. A fin de cumplir con este
principio, los sistemas y redes deben proveer la capacidad adecuada
de procesamiento, actuar de modo previsible y brindar un adecuado
nivel de performance. A su vez, ellos deberian ser capaces de
recuperarse de interrupciones de manera rapida y segura, a fin de que

la productividad no se vea afectada negativamente (p. 13).

3.5 Procedimientos

3.5.1 Recoleccion de informacion
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En esta etapa se genera un plan de trabajo, para la elaboracion de éste se

necesita analizar la infraestructura de red existente, identificar las

necesidades de control, de seguridad y se evalua los riesgos potenciales, para

ellos se seguira los siguientes pasos:

O

O

Figura 6

Identificacion de equipos que conforman la red.

Conocer la conectividad de los equipos que se interconectan con
la red y direcciones IP’s.

Criticidad de los servicios y puertos expuestos a la red externa.
Autenticacion y control de usuarios a los activos internos y
externos.

Espacio donde se encuentra alojado los servicios.
Antecedentes de vulneraciones anteriores, como se aprecia en

los siguientes graficos:

Registro de amenazas bloqueadas provenientes de Internet por el Firewall
Anterior Sede Parcoy.

mTOTAL |

MEDIA INFORMATIVA
0

Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
del trafico proveniente de Internet que han sido bloqueadas por el Firewall
Anterior en la sede Parcoy.
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Figura 7
Registro de amenazas bloqueadas por el Firewall Anterior Sede Parcoy.

BAJA CRITICA MEDIA INFORMATIVA

(0]
Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
de todo el trafico que han sido bloqueadas por el Firewall Anterior en la sede
Parcoy.

Figura 8
Registro de amenazas bloqueadas provenientes de Internet por el Firewall
Anterior Sede Lima.

CRITICA MEDIA INFORMATIVA

Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
del trafico proveniente de Internet que han sido bloqueadas por el Firewall
Anterior en la sede Lima.
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3.5.2 Configuracion del Firewall

Completada la etapa de recoleccion, se procede a realizar el nuevo diseno de
la red e implementar el Firewall de acuerdo con las especificaciones y
requisitos previamente definidos. Se llevaran a cabo las configuraciones

necesarias.

Figura 9
Firewall Palo Alto modelo PA-450.

Nota: El grafico muestra el modelo de Firewall Next Generation de Palo Alto.
Tomado de /a pagina de Palo Alto.

Al iniciar la configuracion del Firewall se debe registrar y activar las licencias
del Firewall en portal de Palo Alto. Se accede al Firewall a través de la GUI
Web para hacer el cual nos muestra la informacion general del Firewall como

IP, nombre, firmware, acceso al equipo, el factor de riesgo, entre otros.

Figura 10
Dashboard del Firewall.

O PA-a50 C ) 1 &

General Information €3 X Logged In Admins

No data available. ACC Risk Factor (Last 60 minutes|

Nota: El grafico muestra el dashboard, donde se concentra informacion
resumida. Tomado del firewall de Palo Alto.
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De forma predeterminada, el firewall utiliza la interfaz MGT (administracion)
para acceder a servicios DNS, servicios de actualizacion de contenido,
servicios de recuperacion de licencias, servicios NTP u otros servicios

externos.

Figura 11
Configuracion de Rutas de servicios.

(b PA-450 DASHBOARD  ACC  MONITOR  POLICIES  OBJECTS  NETWORK  DEVICE
'-7' Setvp Services
Services
strators Update Server  updates paloaltonetworks.com
) Admin Roks Verify Update Server Identity
00 Prof DNS Servers Service Route Configuration (U]
Primary ONS Server 192.168.55.2
8888 o
Minimum FQON Refresh Time (sec) 30 w_"
FQON Stale Entry Timeout (min) 1440 0 sovic SOURCE INTIAFACL SOURCK ADORLSS
Prowy Server Use detmit
Prinary NTP Server Address e e
Secondary NTP Server Address g
Use defnit
Use defalt
Services Features ey Une detach Use delact
Profe 2 ¢anvice Route Confieurat Use detat Use detaut
Use detat
e defat
e defait
Une defait
Use defat
Use detalt Uhe defat
{3

Nota: El grafico muestra las opciones a configurar de las rutas de servicio, que
ayudara a tener conectividad al Firewall y los servicios asociados a éste.
Tomado del firewall de Palo Alto.

Se realiza la configuracion de la IP de administracion del firewall y se habilita
los permisos que tendra habilitado, ademas de, poder gestionar una lista de

IP’s que solo tendran permiso de acceder al equipo.



Figura 12
Configuracion de administracion del Firewall.

{ PA-450

interfaces | T

INTERFACE NAME ENABLED SPEED

so-negasiale
Management Interface Settings

0 st

IP ADCEESS

1921685540

SEEVICES ENADLED

Pirg HTTPS.55H
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Nota: El grafico muestra la opcidn de configurar la direccion IP de

administracion y el perfil de administracion de servicio como https, ssh, entre

otros. Tomado del firewall de Palo Alto.

En la seccién de Configuracion general, se configura el nombre del equipo,

Banner de inicio de sesién como también habilitar para forzar a aceptarlo, la

fecha y zona horaria, entre otros.

Figura 13
Configuraciones Generales del Firewall.

R Setvp Monsgement

Device Certificate

General Settings Panorama Settings

Nota: El grafico muestra las opciones generales, como la zona horaria, banner

de seguridad, entre otros. Tomado del firewall de Palo Alto.
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Como parte de la configuracion general y buenas practicas se configura

requisitos minimos que aseguren el acceso al firewall de un usuario.

Figura 14
Configuracion de complejidad de credenciales.

Minimum Passwword Complexity

E bled
Passwworn d Format Reqguirements
4 v Le: 1z
w =
rei =
Block Repes &
Bilack U - < IS 1
Functionality Reqguirements
e P ord D By C cre &
R Reqg Pas: S ge

0 W b
Q

b
Q

N{| || w

Car

Nota: El grafico muestra las opciones de los valores de contrasefia de los

usuarios administradores. Tomado del firewall de Palo Alto.

Posterior a la activacion de las licencias adquiridas, se configura el horario

para que éstas realicen la comunicacién con la base de datos y proceda a la

actualizacion.

Figura 15
Actualizaciones dinamicas.

CI PA-450 DASHBOARD ~ ACC  MONITOR  POLICIES ~ OBJECTS ~ NETWORK = DEVICE
e O oo -
- )
Syslog N
R Email
|% HTTP VERSION ~ FILE NAME FEATURES TYPE SIZE SHA256 RELEASE DATE
Netflow 3 Antivirus Last checked: 2023/11/03 16:16:39 -05  Schedule: Every hour {Download and Install)
[ raDIUS
Bysee > Applications and Threats Last checked: 2023/11/03 16:16:39 0% Schedule: Every 30 minutes at 25 minute
Fl TACACS
E--'T Sz 3 Device Dictionary Last checked: 202
% Loap
[y Kerberos » WildFire Last checked: 2023/11/0316:18:39-05  Schedule: Every minute (Download and Install)

s past half-hour (Download and Install)

DOWNLY

Nota: El grafico muestra las opciones de horario, descarga e instalacion de las

actualizaciones dinamicas. Tomado del firewall de Palo Alto.



25

También se configurd los permisos para la sincronizacion del Firewall con el
Directorio Activo.

Figura 16
Configuracion de AD.

Agents | Clients | Collector Settings | Include/Exclude Networks
Q 2items |
IF Password Profies b = = = = = =
AN SERIAL COLLECTOR 1P USER QUARANTI
- g gt D NAME ENABLED NUMBER HOsT PORT NAME LDAP PROXY | HIP MAPPINGS IPTAGS LIST USER TAGS CONNECTED)
Ry Admin Roles = ! | IL | ! | | | ! | | | |
., 0 apo1 1921685510 5007 yes
12 Authent n Profil
ication Sequence 0 Apoz 192.168.552 5007 yes

Nota: El grafico muestra la conectividad y monitoreo de los agentes User-Id
instalado en los directorios activos. Tomado del firewall de Palo Alto.

Parte fundamental para el fortalecimiento de la seguridad en la red, se
configuraron los perfiles de seguridad.

Figura 17
Perfil de Seguridad.

Security Profile Group

MName | SECURITY_MAS_URL

Antivirus Profile | AV ~
Anti-Spyware Profile | AS ko4
Vulnerability Protection Profile | VP pg
URL Filtering Profile | MONITOREC ko4

File Blocking Profile | FB ~

Data Filtering Profile | DF k4

WildFire Analysis Profile | WA ~

“ i

Nota: El grafico muestra la configuracion de un grupo que reune los perfiles
de seguridad. Tomado del firewall de Palo Alto.




Se configuré el perfil DoS, que evita saturandolos con

de trafico.

Figura 18
Politica de Seguridad de Proteccion DoS.

SRR option/Protection

any =

| Service w

Action  Protect

Schedule | None

Log Forwarding | Mone
Aggregate
[T] classified

Profile

Address

(HAadd [(—lpelet=

Syn_Flood_Protection

source-ip-only
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una cantidad excesiva

IR ENIE

Nota: El grafico muestra la configuracion de la politica DoS. Tomado del

firewall de Palo Alto.

La politica de calidad de servicio permite brindar calidad a la navegacién del

trafico, configurando la clase y tipo de servicio.

Figura 19
Perfil Calidad y Servicio (QoS).

{ Pa-aso

e

- -

(EngREaq]

TETEY.

Nota: El grafico muestra la bonfiguracién de la politica de Calidad y Servicio.

Tomado del firewall de Palo Alto.
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Se configura la politica de seguridad asignada de acuerdo a los accesos de

las redes, sea permitir o denegar.

Figura 20
Politicas de Seguridad.

oo

Sooooooooooooon

oooo

Nota: El grafico muestra la configuraci

Tomado del firewall de Palo Alto.

on de las politicas de seguridad.

Se configura para cambiar la direccion IP de origen que salen y destino que

ingresan de una red hacia otra red, sean publicas o privadas.

Figura 21
Politicas Nat.

NAME TAGS SOURCE ZONE DESTINATION ZONE
PRUEBA_SALIDA EXTERNA B3 LAN P INTERNET
PRUEBA_SALIDA 5 VPN GP = WAN
PRUEBA_SALIDA EXTERNA-V... none g Inet 3 INTERNET

A Inet

B et

A Inet

Original Packet

DESTINATL.. | SOURCE | DESTIMATION
INTERFACE | ADDRESS | ADDRESS

SERVICE

Translated Packet

DESTINATION
SOURCE TRANSLATION | TRANSLATION
ynamic-ip-and-port
thernet
ynamic-ip-and-port
thernet

p-and-port

Nota: El grafico muestra la configuracion de las politicas Nat. Tomado del

firewall de Palo Alto.
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La implementacion de Alta disponibilidad, asegura la continuidad del

funcionamiento de la red.

Figura 22
Configuracion de Alta Disponibilidad.

DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE

General | HAC L " al Co ds Control Links

Setup HA1 HA1 Backup

Active/Passive Settings
HAZ2 Backup

Election Settings

Link and Path Monitoring

Link Manitoring

Link Group
O | name ENABLED | GROUP FAILURE CONDITION | INTERFACES

[ | moniToreo

@ Add

Path Monitoring

Failure Conditios

Nota: El grafico muestra la configuracion de Alta disponibilidad para la
habilitacién de la contingencia y conmutacion del Firewall en caso de error o
falla. Tomado del firewall de Palo Alto.

3.5.3 Diseno de la red

Se presenta las topologias de red propuestas para cada una de las sedes de
la entidad. Este analisis se ha llevado a cabo con el objetivo de optimizar la
infraestructura de red, mejorando tanto la eficiencia como la seguridad de las

comunicaciones internas y externas.



Figura 23
Topologia referencial Sede Parcoy.

INTERNET

@
o

Figura 24
Topologia referencial Sede Lima.

INTERNET
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3.6 Resultado de la Actividad

Se evidencia la mejora en el fortalecimiento de la seguridad de la red, estos
resultados se observan a partir de la cantidad de amenazas evidenciadas y
bloqueadas con el firewall de nueva generacién durante un periodo de 30 dias

posterior a la implementacion.

Registro de conexiones

Se logra visualizar en los logs de trafico: La hora, usuario, zona, direccion IP,
politica de seguridad asociada, razén por la que culminé la sesion, el puerto,
aplicaciones y la accion de permitir o denegar. Nos brinda un mayor panorama

para un mejor analisis.

Figura 25
Logs de registros.

£ Logs Q X BB
E Toffc SESSION
) Theat FROM 10 END
RECEIVETIME | TYPE | SOURCEUSER | INGRESS I/F | EGRESSI/F | ZONE | SOURCE TOZONE | DESTINATIO... PORT | APPLICATION | ACTION | RULE REASON | BYTH

[ URL Fiering

ethernetd; LAN INTERNET.. not-applicable | deny

ethernetl, LAN INTERNET. not-applicable  deny

ethernet], LAN INTERNET... | 1722171 t-applicable | deny

cthernetl; LAN INTER not-applicable  deny

ethernetl; ethernetl/* | LAN

P PP D PP D

E 05/2223:05:14 | end ethernetl; cthernetd; LAN WAN 192.1683.3

Nota: El éréfico muestra los eventos de trafico entrante y saliente. Tomado del
firewall de Palo Alto.

ACION-PARCOY-  tep-fin

Mapa de trafico
En el apartado del Mapa de Trafico se observa de manera grafica hacia qué

region se establece las comunicaciones salientes de la red.
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Figura 26
Mapa de tréfico.

Nota: El grafico muestra el mapa de trafico indicando los paises destino.
Tomado del firewall de Palo Alto.

Registro de bloqueos de amenazas.
Segun la recoleccion de logs con la implementacion del Firewall de Nueva

Generacioén se muestra la cantidad de amenazas bloqueadas.

Figura 27
Registro de amenazas bloqueadas hacia la Wan Sede Parcoy.

MEDIA INFORMATIVA
0

Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
del trafico proveniente de Internet que han sido bloqueadas por el Firewall
Palo Alto en la sede Parcoy.
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Figura 28
Registro de amenazas bloqueadas en la red de Parcoy.

CRITICA MEDIA INFORMATIVA
147 (0]

Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
de todo el trafico que han sido bloqueadas por el Firewall Palo Alto en la sede
Parcoy.

Figura 29
Registro de amenazas bloqueadas hacia la Wan Sede Lima.

ALTA CRITICA MEDIA INFORMATIVA
147 72 188 (0]

Nota: El grafico muestra la cantidad de amenazas segun el nivel de criticidad
de todo el trafico proveniente de Internet que han sido bloqueadas por el
Firewall Palo Alto en la sede Lima.
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Actividad de aplicacion bloqueada
La presente figura nos detalla la cantidad de actividades de las aplicaciones

que han bloqueado a partir de las politicas de configuradas.

Figura 30
Actividad de aplicacion bloqueada.

dns-base - unknow-udp | web-browsing
TOTAL 17

Nota: El grafico muestra las aplicaciones que han sido bloqueadas por el
Firewall Palo Alto en la sede Parcoy.

Alta Disponibilidad
Se obtiene como resultado en cado de que se presente algun desperfecto o

averia el trafico conmutara hacia el otro firewall que conforma HA.

Figura 31
Log de Alta Disponibilidad.

[ Logs ~ [
E2 marnic RECEIVE TIME TYPE SEVERITY EVENT DESCRIPTION

/02 11:2 T - ' 10 R ection
S URL Filtering 05/02 11:22:21 | ha | critical | connect-change L.ff:- ....... HA heartbeat backup connecticor

05/02 11:20:32 | ha - connect-change

Authentication

Nota: El grafico evidencia la conmutacion y configuracion
disponibilidad. Tomado de Firewall Palo Alto.
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CAPITULO IV: DISCUSION DE RESULTADOS

4.1 Descripcién de la Implementacién

Dado el aumento de los ataques cibernéticos, se hace indispensable proteger
los activos e informacion. La seguridad con eficiencia operativa, el
cumplimiento de las normativas de seguridad, la visibilidad, el control de los
componentes de la red en conjunto se suman como una inversion estratégica
de proteccion efectiva de los activos y datos criticos de la entidad.

La implementacién del NGFW Palo Alto, contribuye al procesamiento de datos
en un solo paso, en la siguiente imagen se muestra el procesamiento en

diferentes pasos el cual no es 6ptimo, genera mayor tiempo y menos eficacia.

Figura 32
Procesos de un enfoque de multiples pasos.

Nota: El grafico los procesos del enfoque de multiples pasos del Firewall Next
Generation Palo Alto. Tomado de /la pagina web paloaltonetworks.lat.
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Ademas, la eleccion de un Firewall de nueva generacion Palo Alto se justifica
con base en los objetivos planteados. El Cuadrante Magico de Gartner
proporciona una comparativa detallada de los proveedores de Firewalls,
clasificandolos en cuatro categorias: Nicho de Jugadores, Desafiadores,

Visionarios y Lideres. Se observa que Fortinet, Palo Alto y Checkpoint son

lideres.
Figura 33
Cuadrante magico para Firewalls.
@ Fortinet
Cisco @
Pdo Alto Networks
Aleba LJIDUd ® Check Point Software Technologies
uniper
Huawei @@ ® e
Microsoft @
Amazon Web Services
SonicWall @

E Hc @ @ Baracuda

pre] WalchGuaCrd ® ® @ Hillstore Networks

>< Sophos

L @ Sangfor Technologies

S Forcepoint @

>

=

-

==

=<

COMPLETENESS OF VISION ) As of September 2022 © Gartner, Inc

Nota: El grafico muestra el cuadrante magico de Gartner. Tomado de la pagina
Tecnozero.

4.2 Presentaciéon de Resultados y Evaluacion econémica

4.2.1 Seguridad

En cuanto a la implementaciéon de Firewall de Nueva Generacién Palo Alto en
las sedes de Lima y Parcoy de Consorcio Minero Horizonte se muestran
resultados que demuestra una mayor capacidad de visibilidad y mitigacion de

amenazas.
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Tabla 1
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede
Lima conexion hacia Internet.

Nivel de Antes de Implementar Después de Implementar
Criticidad Firewall NGFW PA-450 Firewall NGFW PA - 450
Critica 23 72
Alta 37 147
Media 60 188
Baja 122 185
Informativa 0 0

Nota: Estos resultados se han obtenido por medio de monitorear 30 dias antes
de la implementacion NGFW y el monitoreo 30 dias posterior a la
implementacion de NGFW ha mejorado la capacidad de visibilidad y
proteccion contra amenazas para la conectividad hacia Internet en la sede
Lima.

Tabla 2
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto sede
Parcoy conexién hacia Internet.

Nivel de Antes de Implementar Después de Implementar

Criticidad Firewall NGFW PA-450 Firewall NGFW PA - 450
Critica 11 17
Alta 5 35
Media 75
Baja 16 58
Informativa 0

Nota: Estos resultados se han obtenido por medio del monitoreo 30 dias antes
de la implementacion NGFW y el monitoreo 30 dias posterior a la
implementacion de NGFW ha mejorado la capacidad de visibilidad y
proteccion contra amenazas para la conectividad hacia Internet en la sede
Parcoy.
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Tabla 3
Cuadro comparativo de amenazas mitigadas por el NGFW Palo Alto en toda
la red sede Parcoy.

Nivel de Antes de Implementar Después de Implementar
Criticidad Firewall NGFW PA-450 Firewall NGFW PA - 450
Critica 18 29
Alta 13 63
Media 40 147
Baja 89 159
Informativa 0 0

Nota: Estos resultados se han obtenido por medio del monitoreo 30 dias antes
de la implementacion NGFW y el monitoreo 30 dias posterior a la
implementacion de NGFW ha mejorado la capacidad de visibilidad y
proteccion contra amenazas para la conectividad en toda la red de la sede
Parcoy.

4.2.2 Evaluacion Econémica

En la tabla 4 se muestra los costos obtenidos del desarrollo del proyecto, se
tomd en consideracion: Costo del producto, licencias, implementacion y

servicio gestionado por un periodo de 4 afios.

Tabla 4
Costo de implementacion de NGFW Palo Alto Networks.

ITEM DESCRIPCION COSTO

1 3 Firewalls Modelo PA — 450 $9,849.00

2 Licencias $ 14,950.00

3 Bandejas $24.33

4 Conectores y cables $64.10

5 Costo de Implementacién $ 3,250.00

6 Servicio Gestionado $14,350.00
TOTAL $ 42,487.43
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CAPITULO V: CONCLUSIONES

En este trabajo se muestra como se redujeron los incidentes de
seguridad para fortalecer la capacidad de la red frente a los ataques
mediante el cumplimiento de las normativas de seguridad de datos y la
garantia de que solo usuarios autorizados tengan acceso a la
informacion critica. A través de la elaboracidon de un plan de trabajo y
disefio de red, se logré recolectar informacidn que reveld las siguientes
deficiencias: Las politicas de seguridad no tenian aplicados al 100%
perfiles de seguridad, los eventos de seguridad del trafico no reflejaron
todas las amenazas hacia la red, no tenian configurado las politicas de
seguridad para el control de acceso no autorizado a la informacion
critica. Se aprovecho las caracteristicas del Firewall Palo Alto, uno de
los lideres en Firewalls, por lo cual se configuré perfiles de seguridad
que identifican y contienen las amenazas, se controlé los accesos y se
migro los puertos de servicios hacia identificadores de aplicaciones.
Se implementé la alta disponibilidad en el Firewall de Nueva
Generacion, por lo que se configuré el Firewall de la sede Parcoy en
modo A-P, en caso de una falla y/o averia del Firewall Primario el trafico
conmute hacia el Firewall Secundario para asegurar el funcionamiento
de los servicios criticos.

Se validé el rendimiento obtenido posterior a la implementacion del
Firewall de Nueva Generacion en la red, se corrigio los posibles fallos
mediante las pruebas de Alta disponibilidad, se ajustdé las
configuraciones del firewall en la etapa de monitoreo, se mejord la
capacidad de proteccion para la conexion hacia Internet en Parcoy y

Lima y la capacidad de bloquear amenazas en toda la red en Parcoy.
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CAPITULO VI: RECOMENDACIONES

e Se recomienda actualizar Firewalls regularmente, el firmware debe ser
una versidon recomendada por el fabricante y actualizar las capacidades
de actualizacién dinamica de los firewalls para prevenir amenazas.
Esto incluye aplicar parches y actualizaciones de seguridad tan pronto
como estén disponibles.

e Supervisar los registros de trafico y amenazas para detectar
actividades sospechosas y tomar medidas preventivas.

e Realizar copias de seguridad periddicas, se debe programar y realizar
copias de seguridad regulares de todos los datos criticos y almacenar
en un lugar seguro y accesible en caso de un incidente de seguridad.

e Revisar cambios en la configuracion del firewall, realizar auditorias
periddicas de la configuracion del sistema del firewall para asegurar
que no se hayan hecho cambios no autorizados y que la configuracion
sigue las mejores practicas de seguridad.

e Proteger los registros de auditoria, asegurar los registros de auditoria
contra borrados y modificaciones no autorizadas. Guardar esta
informacion de acuerdo con las regulaciones de seguridad y politicas
internas para garantizar su integridad y disponibilidad.

e Mantener recursos de la red y energia eléctrica, asegurar que los
recursos de la red interna y la alimentacion eléctrica estén siempre
disponibles. Implemente sistemas de respaldo de energia y soluciones

de redundancia de red para minimizar el tiempo de inactividad.
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ANEXO 2: Especificaciones Técnicas Firewall Modelo PA-450

PA-450

Feature
Performance
1. Firewall throvghput measured with App-ID and User-ID features enablad wiiizing Apphix fansackons. 2. Threaf
prevenfian throughpwt measured with App-ID, Usar-iD, IP5, antivirus and anfi-spywars feafures enablad utiizing
ApplMix fransactions. 3. New sessions per second measured with 1 byte HTTP transactions. Addifionally, for VM
models, please refer o hypenisar, cloud specific data sheet for associated performance.
App-1D firewall throughput 3.3 Gbps
Threat prevention throughput 2.1 Gbps
IPSec VPN throughput 1.7 Gbps
Connections per second 48 000
Sessions
Max sessions (IPvd or IPvE) 300,000
Policies
Security rules 2500
Security rule schedules 256
MAT rules 3,000
Decryption rules 500
App override rules 500
Tunnel content inspection rules 500
SD-WAN rules 250
Policy based forwarding rules 500
Captive portal rules 500
DoS protection rules 500
Security Zones
Max security zones 75
Objects (addresses and services)
Address objects 15,000
Address groups 500




Members per address group
Sorvice objects

Service groups

Members per service group
FODN address objacts

Max DAG IP addresses
*Syslem wide capacity

Tags per IP address
Security Profiles

Security profiles

App-ID
Custom App-lD signatures

Shared custom App-lDs
Custom App-lDs {virtual system apecific)

User-ID

IP-User mappings {management plang)
IP-User mappings (data plang)

Acfive and unique groups used in policy
*Aggragate of LOAP groups, XML AP Groups and Dynamic Ussr Growps

Mumber of User-ID agents
Manitored servers for User-ID
Teminal server agents

Tags per User
“Only valid for PAN-035 9.7 and above

SSL Decryption

Max SEL inbound cerificates
551 cerificate cache (forward proxy)
551 Port Mirrar

551 Decryption Broker
“Change this to nefwork packst broksr

HEM Supported

2,500
2,000
1,000
1,000
2,000
100,000

g4

130

6,000
312
6,416

512,000
128,000
1,000

100
100
1,000

100
2,000
Yes
Mo

Mo

44



URL Filtering

Total entries for allow list, block list and custom categories

Max custom categories

Max custom categories (virtual system specific)

Dataplane cache size for URL filtering
Management plane dynamic cache size

EDL

Max number of custom lists
Max number of IPs per system

Max number of DNS Domains per systam

Max number of URL per system
Shortest check interval (min)

Interfaces

Mgmt - out-of-band

Mgmt - 1010011000 high availabilty
Mgt - 40Gbps high avaltability
Mgmt - 10Gbps high avaitability
Traffic - 10/100/1000

Traffic - 10MA100MA1GI2.5G15G
*TOMTOOMY..

Traffic - 100/1000/10000

Traffic - 1Gbps SFP

Traffic - 10Gbps SFP+

Traffic - 25Gbps SFP28

Traffic - 40/100Gbps QSFP+/QSFP28
802 1q tags per device

802.1q tags per physical interface
Max interfaces {logical and physical)
Maximum aggregate interfaces
Maximum SD-WAN virtual interfaces

25,000
2,849
300
150,000
600,000

30
50,000
1,000,000
100,000

10M1001000, RJ45!
Micra USB console

NA
NA
NA

8
NA

A
A
MNA
A
MA
4094
4034
3,000
4
840
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Power Over Ethernet

PoE Enabled Interfaces NA
PoE Interface Speed HA
Total Power Budget NA
Max Pawer per single port HA
Cellular Interface

5G NA
Virtual Routers

Virtual routers 5
Virtual Wires

Virtual wires 1,024
Virtual Systems

Base virtual systems 1
Max virtual systems 5

*Addifiona! licensas are requirad for virua! sy=stem capacitiss above the base
virfual systams capacity

Routing

IPv4 forwarding tabla siza 7,500
*Entries shared across virlua! routers

IPvi forwarding table size 7.500
“Entries shared across virtual routers

System total forwarding table size 7,500
Max route maps per virtual router null
Max routing peers (protocal dependent) 1,000
Static entries - DNS proxy 1,024
Bidirectional Forwarding Detection (BFD) Sessions Yos
L2 Forwarding

ARP table size per devica 8,000
IPvE naighbor table size &,000
MAC table size per dovice 8,000
Max ARP entries per broadcast domain &,000

Max MAC entries per broadcast domain 8,000
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NAT

Total NAT rule capacity

Rdax NAT rules (static)
*Configuring static MAT rwles fo il capacity requinss that no athsr MAT nule
hyoes ans ussd.

hax MAT rules (DIP)

“Configuring ODIF NAT rules to full capacity requires that no oivar NAT rule fypes
are wsed.

fax MAT rules (DIPP)

Max franslated IPs (DIP)

Max translated IPs {DIPP)

“DNPF franslated P capacity is proporiionsl ta the DIFP pool aversuhscription
valus. The capacity shown here is based on an aversubscriotion valus of Tx

Default DIPP pool oversubscription
“Source IP and source park rewse S0rs5s CORCUmEN! S855i0NS

Address Assignment

DHCP servers

DHCP relays
“Maximum capscity reprasents fofal DHCP senvars and DHCP ralays combimed

Max number of assigned addresses

High Availability
Devices supported
Max virtual addresses

QoS

Mumber of QoS policies

Physical interfaces supporting QoS
Clear text nodes per physical interface
DSCP marking by policy
Subinterfaces supported

IPSec VPN

Max IKE Peers
Site to site (with proxy id)
SD-WaAN IPSac tunnels

GlobalProtect Client VPN

Max tunnels (SSL, IPSec, and IKE with XAUTH)

GlobalProtect Clientless VPN

fax SSL tunnels

Multicast

Replication (egress interfaces)
Routes

Product Notes

End-of-sale

3,000
3,000

2,000

1,500
128,000
1,500

S00

4,000
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2,000

&

3

Yies

System Limit

2,800
2,800
2,800

1.500

200

300
1,500

MA
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PA-q1o 1718 W

PA-q15, PA-440, PA-445: 20/34 W
PA-g450, PA-g46a: 3340 W
PA-q15-50: 30044 W

PA-455: so/bho W

PA-q10: 78

PA-q15, PA-440, PA-445: n7
PA-450, PA-46a: 141
PA-415-50: 150

PA-455: 205

1240V CA (50-6o Hz)

PA-qioi,5 Aaaz vV CC

PA-q15, PA-440, PA-qy5: 29 Aa1z ¥V OO

PA-450, PA-460: 34 A a1z V CO
PA-q15-50G: 37 Aarz WV EC
PA-g55: 5 Aa12 WV CC

PA-y10: 21 A

PA-q15, PA-440, PA-445: 33 A
PA-450, PA-46a: 4,2 A
PA-q15-50G: 3.5 A

PA-455:- 44 A
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ANEXO 3: Imagenes de la implementacion de Firewall

Firewall rackeado e Instalado.
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