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RESUMEN

La presente investigacion propone e implementa un modelo hibrido de control de
accesos que combina RBAC (Role-Based Access Control), ABAC (Attribute-Based Access
Control) y Autorizacion por Roles y Procesos, con el fin de fortalecer la Segregacion de
Funciones (SoD) en la gestion de informacion sensible de una empresa del sector industrial.
A partir del diagndstico organizacional se identificaron brechas en la asignacion de
privilegios, controles manuales ineficaces y una baja madurez en la gestion de roles. Ante
esta problematica, el modelo desarrollado integra la simplicidad estructural del RBAC, la
flexibilidad contextual del ABAC y la alineacion operativa de Roles y Procesos,
garantizando seguridad, escalabilidad y trazabilidad. Luego de la implementacion, se
permitio reducir el 26 % de los conflictos de riesgo alto y del 16 % de los de riesgo medio,
mientras que el 37 % y 21 % respectivamente se mantuvieron por necesidades operativas
justificadas. Asimismo, los indicadores de desempeio (KPI) confirmaron una resolucion
superior al 90 % de los conflictos SoD y un nivel de privilegios excesivos inferior al 5 %,
evidenciando la eficiencia del modelo propuesto y su alineamiento con los controles A.5.15,
A.5.18 y A.5.19 de la norma ISO/IEC 27001:2022. Por ende, se concluye que el enfoque
hibrido constituye una solucioén costo-efectiva y adaptable a organizaciones medianas que
buscan optimizar su control interno y proteger la informacién critica sin incrementar la
complejidad tecnoldgica.

Palabras clave: Control de accesos, Segregacion de funciones, RBAC, ABAC, Roles y
procesos, Seguridad de la informacion, ISO/IEC 27001.
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ABSTRACT

This research proposes and implements a hybrid access control model that combines
RBAC (Role-Based Access Control), ABAC (Attribute-Based Access Control), and Role-
and-Process Authorization, aiming to strengthen Segregation of Duties (SoD) in the
management of sensitive information within an industrial company. Based on the
organizational assessment, gaps were identified in privilege assignment, ineffective manual
controls, and low maturity in role management. To address these issues, the developed model
integrates the structural simplicity of RBAC, the contextual flexibility of ABAC, and the
operational alignment of Role-and-Process Authorization, ensuring security, scalability, and
traceability. After implementation, the system reduced 26% of high-risk and 16% of
medium-risk conflicts, while 37% and 21%, respectively, were maintained due to justified
operational needs. Furthermore, performance indicators (KPIs) confirmed a resolution rate
above 90% of SoD conflicts and less than 5% of excessive privileges, demonstrating the
efficiency of the proposed model and its alignment with ISO/IEC 27001:2022 controls
A.5.15, A.5.18, and A.5.19. Therefore, it is concluded that the hybrid approach constitutes a
cost-effective and adaptable solution for medium-sized organizations seeking to optimize
internal control and protect critical information without increasing technological complexity.

Keywords: Access control, Segregation of duties, RBAC, ABAC, Roles and processes,
Information security, ISO/IEC 27001.
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CAPITULO I - PLANTEAMIENTO METODOLOGICO

1.1. Antecedentes de la problematica

En el contexto actual, las organizaciones que operan en sectores altamente regulados
y con plataformas criticas como los sistemas ERP enfrentan crecientes desafios para
garantizar la integridad, confidencialidad y disponibilidad de su informacion sensible. Al
respecto, el IBM Cost of a Data Breach Report (2023) indica que el costo promedio global
de una brecha alcanz6 4,45 millones de USD, con un incremento del 15% en los ultimos tres
afios, lo que subraya el impacto operativo, financiero y reputacional de una gestion deficiente
de privilegios de acceso. Esta problematica se vincula directamente con el ODS 9, ya que
resalta la necesidad de contar con infraestructuras digitales resilientes e innovadoras, capaces
de sostener operaciones seguras en entornos industriales cada vez mas interconectados

(Organizacion de las Naciones Unidas, 2023).

En América Latina, y especificamente en el Peru, esta situacion es igualmente critica,
para evidenciar ello, el Indice Nacional de Ciberseguridad (NCSI, 2023) sefiala avances en
politicas regulatorias, pero también brechas significativas en la gestion de accesos y en la
adopcion de estandares internacionales, lo que mantiene elevada la vulnerabilidad frente a
ciberataques e incidentes internos. En este marco, la Ley N.° 29733 — Ley de Proteccion de
Datos Personales establece obligaciones estrictas para la custodia de informacién, cuya
transgresion implica sanciones severas y riesgo reputacional (Congreso de la Republica del
Pert, 2011). Estos vacios no solo afectan la continuidad operativa, sino también la confianza
institucional, aspecto clave del ODS 16, que busca promover instituciones eficaces,

responsables y transparentes (Organizacion de las Naciones Unidas, 2023).

Bajo este panorama, las organizaciones con operaciones de gran escala enfrentan un
doble reto: cumplir con estdndares como la ISO/IEC 27001:2022 —referente internacional
en seguridad de la informaciéon— y, al mismo tiempo, implementar modelos técnicos
eficaces, tales como la segregacion de funciones (SoD) y controles hibridos de acceso, que

integren mecanismos fisicos y logicos de proteccion.

En el caso de estudio, en una empresa peruana del sector de comercializacion de

bienes de capital y servicios, con aproximadamente 6 000 colaboradores entre personal
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directo y tercerizado, las auditorias de seguridad y TI evidenciaron deficiencias estructurales
en la gestion de accesos a su ERP. Entre ellas destacan: ausencia de un procedimiento formal
para la gestion del ciclo de vida de privilegios (alta, revision y baja), existencia de cuentas
genéricas o inactivas sin responsable asignado, controles débiles sobre datos sensibles y
carencia de un esquema efectivo de SoD. Estas brechas incrementan la superficie de ataque,
reducen la trazabilidad de acciones de usuario y comprometen el cumplimiento normativo.
A nivel de referencia, en 2024 el costo promedio global de una brecha ascendié a 4,88
millones de USD, con un impacto 13 % mayor en sectores industriales, mientras que se
estima que el 68 % de los incidentes involucran el factor humano y que el tiempo promedio
para detectar y contener un ataque es de 241 dias (Kessem, 2025). Estos indicadores ilustran

la magnitud del riesgo operativo y la necesidad de controles preventivos mas solidos.

En sintesis, tanto la evidencia de auditoria como los indicadores globales confirman
la urgencia de disefiar e implementar un modelo estructurado de control de accesos basado
en roles y SoD, que garantice trazabilidad exhaustiva y procedimientos de ciclo de vida de

privilegios, en conformidad con la ISO/IEC 27001:202

A partir de este diagndstico, la alta direccion determind la pertinencia de un proyecto
orientado al disefio e implementacion de una solucidn integral de SoD y control de accesos,
con el objetivo de corregir las deficiencias identificadas y fortalecer la gestion de la
informacion sensible en el ERP. En este marco, la presente investigacion propone el
desarrollo de un prototipo que demuestre la viabilidad de un modelo hibrido de control de
accesos, aplicable a los procesos criticos de la organizacion. El alcance funcional del
proyecto comprende alrededor del 80 % de los procesos operativos de la empresa, con
participacion de Key Users en cada area funcional y un esquema de gobernanza articulado

entre Seguridad de la Informacion y las areas de negocio.

Finalmente, la presente tesis se organiza de la siguiente manera: en el Capitulo I:
Planteamiento Metodologico, se expone el problema de investigacion, los antecedentes, los
objetivos, la justificacion y el alcance del estudio; en el Capitulo II: Marco Teorico, se
presentan los conceptos fundamentales vinculados con la seguridad de la informacion, la
segregacion de funciones y los modelos de control de accesos, asi como los estdndares
internacionales aplicables; el Capitulo III: Estado del Arte revisa investigaciones y enfoques

previos, comparando los modelos existentes y destacando sus ventajas y limitaciones; en el
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Capitulo IV: Implementacion, se describe el disefo, desarrollo y validacion del sistema
propuesto, incluyendo su alineacion con la norma ISO/IEC 27001:2022; posteriormente, en
el Capitulo V: Discusion, Conclusiones y Recomendaciones, se interpretan los resultados
obtenidos, se contrastan con la literatura y se plantean propuestas de mejora para la
organizacion; finalmente, el Capitulo VI: Referencias recopila las fuentes utilizadas a lo

largo de la investigacion.

1.2. Definicion del problema
1.1.1.  Problema principal

La problematica central se enfoca en la necesidad de fortalecer la gestion de la
informacion sensible en una empresa comercializadora de bienes de capital y servicios,
debido a que el modelo actual de control de accesos tiene una deficiente segregacion de
funciones, lo que compromete la trazabilidad, la confidencialidad de los datos y el
cumplimiento de normativas internacionales de seguridad. Esta situacion expone a la
organizacion a riesgos operativos, legales y de ciberseguridad que afectan la integridad de

sus procesos criticos y la confiabilidad de su sistema informatico.

1.1.2.  Problemas especificos

e La segregacion de funciones (SoD) es un proceso manual que se realiza bajo el
criterio de los trabajadores, lo que genera ambigiiedades en la asignacion de
accesos, incrementa la exposicion a accesos indebidos o excesivos por parte de
los colaboradores.

e El modelo actual de control de accesos cumple de manera deficiente los tiempos
de atencion planteados ante las necesidades solicitadas, lo cual repercute
negativamente en la operatividad y en la experiencia de los usuarios internos.

e Las auditorias externas e internas han evidenciado brechas en la gestion de accesos
y custodia de informacién sensible, indicando el 75% del cumplimiento de buenas

précticas y estandares internacionales como la ISO/IEC 27001:2022.

1.2. Objetivos

1.2.1. Objetivo General
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Disefiar e implementar un modelo de segregacion de funciones con control hibrido
de accesos mejora la gestion de la informacion sensible en una empresa comercializadora de

bienes de capital y servicios.

1.2.2.  Objetivos Especificos

e OEIl: Identificar las deficiencias en el modelo actual de gestion de accesos y su
impacto en la proteccion de la informacion sensible de la organizacion.

e OE2: Disefiar un modelo de control de accesos basado en roles de negocio y
segregacion de funciones, alineado a los procesos clave de la empresa.

e OE3: Implementar el modelo propuesto de segregacion de funciones con control
hibrido de accesos en un entorno de prueba, alineado a los procesos criticos de la
organizacion.

e OE4: Validar la eficacia del modelo implementado mediante pruebas de concepto,
evaluando indicadores de reduccion de brechas de seguridad, cumplimiento

normativo y mejora de la trazabilidad de accesos.

1.3. Justificacion

La creciente digitalizacion de procesos empresariales ha incrementado
significativamente la exposicion de las organizaciones a riesgos relacionados con la
seguridad de la informacion. En el caso particular de las empresas comercializadoras de
bienes de capital y servicios, que operan con grandes volumenes de datos sensibles —como
informacion financiera, estratégica y de clientes—, una gestion deficiente de accesos puede
comprometer no solo la confidencialidad de los datos, sino también la continuidad operativa,

el cumplimiento normativo y la reputacion institucional.

En este contexto, se identificaron deficiencias estructurales en el modelo de control
de accesos de la empresa objeto de estudio, particularmente la ausencia de una matriz formal
de roles y funciones, la falta de criterios claros para la asignacion de privilegios, y una débil
trazabilidad en la gestion de accesos. Estos hallazgos, sefialados en informes de auditoria
externa, motivaron la necesidad de implementar un modelo de control de accesos mas
robusto y alineado con las mejores practicas internacionales.

La propuesta de implementar un modelo basado en la segregacion de funciones

(SoD) con un enfoque de control hibrido de accesos, que combine mecanismos fisicos y
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logicos, busca mitigar estos riesgos mediante una administracion precisa de los privilegios
de acceso, alineada a los procesos de negocio. Esta aproximacion permitira fortalecer la
seguridad de la informacion, mejorar la trazabilidad de acciones criticas en los sistemas y
facilitar el cumplimiento de estdndares como la ISO/IEC 27001:2022 y la Ley N° 29733

sobre proteccion de datos personales.

Asimismo, este trabajo contribuira al desarrollo de soluciones replicables para otras
organizaciones con necesidades similares, aportando valor tanto a nivel académico como
empresarial, al integrar principios de ingenieria de sistemas, gestion de riesgos y gobierno
de TI en una propuesta concreta, validada y alineada a las exigencias actuales en

ciberseguridad corporativa.

De este modo, la investigacion no solo responde a una problematica organizacional
concreta, sino que aporta un modelo replicable y de bajo costo, contrastado

experimentalmente, que fortalece la gestion de accesos en entornos ERP de gran escala.

1.4. Tipo de investigacion

Segin Hernandez-Sampieri y Mendoza (2018), el estudio se enmarca en un disefio
de investigacion aplicada, dado que busca responder a una problematica practica de la
Empresa mediante la implementacion de un modelo hibrido de control de accesos.
Asimismo, se adopta un enfoque descriptivo y correlacional, puesto que no solo se
caracterizan las brechas existentes en la gestion de accesos, sino que también se analiza la
relacion entre los diferentes modelos de control (RBAC, ABAC y Roles por Procesos) y su
pertinencia para fortalecer la segregacion de funciones. Ademads, la investigacién asume un
disefio no experimental y transversal, ya que los datos fueron recolectados en un tnico

momento, sin manipular las variables de estudio.

1.5. Poblacion

La poblacién estuvo constituida por todos los colaboradores de la Empresa que tienen
relacion directa o indirecta con los procesos criticos gestionados en el sistema SAP. Cabe
mencionar que este universo incluye al personal del area de Tecnologias de la Informacion,

auditores internos y externos, asi como usuarios de negocio con acceso a informaciéon
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sensible en areas funcionales clave como compras, finanzas, logistica y contabilidad.
Ademads, al tratarse de un grupo con responsabilidades diferenciadas sobre el uso,
administraciéon o supervision de accesos, se garantizd que la muestra seleccionada
representara de manera proporcional los roles y riesgos vinculados a la seguridad de la

informacion.

1.6. Técnicas de recoleccion de datos

Para la recoleccion de datos se emple6 la informacion generada directamente desde
el sistema SAP, a través de la ejecucion de reportes internos. En particular, se consideraron
dos fuentes principales: el reporte de usuarios, que permitio identificar la totalidad de
colaboradores con acceso al sistema, y el reporte de accesos y transacciones, que
proporciono el detalle de privilegios asignados y operaciones ejecutadas por cada usuario.
Estos reportes constituyeron la base objetiva para el analisis, al ofrecer evidencia verificable
de la asignacion de roles, el uso de transacciones criticas y los posibles conflictos de

segregacion de funciones.
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CAPITULO II- MARCO TEORICO

Se definen los siguientes conceptos claves que involucran el estudio referente al

marco tedrico.

2.1. Seguridad de la Informacion

La seguridad de la informacion comprende el conjunto de principios, politicas,
practicas y mecanismos técnicos orientados a proteger los activos informaticos frente a
accesos no autorizados, modificaciones indebidas, pérdidas accidentales o destruccion
deliberada (Zapata et al., 2015). Por tanto, su objetivo no es solo resguardar datos, sino
también garantizar la continuidad del negocio y la confianza organizacional frente a riesgos
internos o amenazas externas. Segun la ISO/IEC 27001:2022, este enfoque se rige por tres
principios fundamentales, conocidos como la triada CIA: Confidencialidad, Integridad y

Disponibilidad.

e Confidencialidad: busca asegurar que la informacién solo pueda ser accedida por
personas, sistemas o entidades debidamente autorizadas, evitando filtraciones o

exposiciones indebidas.

o Integridad: garantiza que los datos se mantengan completos, precisos y sin

alteraciones no autorizadas, tanto en transito como en almacenamiento.

» Disponibilidad: implica que los sistemas y la informacion critica estén accesibles en
el momento en que se requieren, permitiendo operaciones ininterrumpidas y

oportunas.

2.1.1. Sistema de Gestion de Seguridad de la Informacion

Bajo lo establecido en la ISO/IEC 27001:2022, un SGSI fortalece la gobernanza,
reduce riesgos tecnoldgicos y optimiza la inversion en seguridad, aplicando controles
organizacionales, fisicos y tecnoldgicos. En ese sentido, un sistema de gestion de seguridad
de la informacion (SGSI) no puede ser entendida uUnicamente como la aplicacion de

herramientas tecnologicas, sino como un sistema integral de control y gobierno que articula
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procesos, roles, politicas de acceso, monitoreo constante y una cultura organizacional

alineada con la proteccion de la informacion (Santos-Olmo et al., 2016).

En el contexto empresarial, especialmente en compaiias que comercializan bienes
de capital y servicios, la seguridad de la informacion es crucial debido al manejo de datos
técnicos, financieros y estratégicos. Asimismo, organismos como ISACA (2021) destacan la
importancia de alinear la gestion de informacion sensible con marcos de cumplimiento como
la Ley de Proteccion de Datos Personales (LPDP) en el caso peruano, o el Reglamento
General de Proteccion de Datos (GDPR) en contextos internacionales, ya que las brechas en
la custodia de informacion critica pueden traducirse en sanciones regulatorias severas o

pérdida de confianza por parte de los stakeholders.

2.1.2. Gestion de Informacion Sensible

La gestion de la informacion sensible comprende el conjunto de acciones estratégicas
y operativas orientadas a identificar, clasificar, proteger, almacenar, transferir y eliminar
datos que, por su naturaleza, requieren un tratamiento especial. Esta categoria incluye
informacion personal identificable (PII), datos financieros, registros contractuales,
estrategias comerciales, archivos técnicos o cualquier otro activo informacional cuyo acceso
indebido, modificacion o pérdida pueda generar consecuencias legales, econdomicas o

reputacionales para la organizacioén (ISO/IEC 27701, 2020; NIST SP 800-122, 2021).

Segun el NIST (2020) su adecuada administracioén requiere controles claros sobre el
acceso, sustentados en principios como el menor privilegio, es decir, otorgar tinicamente el
acceso minimo necesario a cada colaborador para el cumplimiento de sus funciones. Este
principio, en conjunto con respaldados por politicas internas, tecnologias de proteccion y
capacitacion del personal, permite mantener un entorno informatico resiliente y conforme a

normativas de privacidad y ciberseguridad (ENISA, 2022).

En resumen, la gestion de informacion sensible no puede entenderse como un
procedimiento aislado, sino como una dimension estratégica del sistema de seguridad de la
informacion de la organizacion, donde el equilibrio entre accesibilidad y control resulta clave

para la continuidad operativa y la proteccion del valor informacional.
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Figura 1. Diagrama de flujo de la gestion de informacion sensible

Nota. Elaboracion propia a partir de ISO/IEC 27701 (2020), NIST SP 800-122 (2021) y
ENISA (2022).

2.2.  Segregacion de Funciones (SoD)

La segregacion de funciones (SoD, por sus siglas en inglés: Segregation of Duties)
es un principio esencial de control interno que consiste en distribuir tareas y
responsabilidades criticas entre diferentes personas o unidades, con el objetivo de reducir
riesgos operacionales, prevenir fraudes y limitar la posibilidad de errores no detectados. Esta
practica, ampliamente reconocida en disciplinas como auditoria, ciberseguridad y
cumplimiento normativo, se considera un pilar en la gestion de riesgos organizacionales

(ISACA, 2020).
En el contexto de Tecnologias de la Informacion, la SoD adquiere una dimension

operativa clave. Por ejemplo, permitir que una sola persona disefie, pruebe y despliegue una

funcionalidad critica incrementa considerablemente el riesgo de vulnerabilidades no

21



controladas. Del mismo modo, en plataformas ERP como SAP, separar funciones como crear
proveedores, aprobar pagos y ejecutar transacciones resulta esencial para evitar conflictos

de interés o accesos indebidos (NIST, 2020).

Al respecto, la norma internacional ISO/IEC 27001:2022, en su control 5.2, destaca
explicitamente la importancia de distribuir roles y responsabilidades dentro del sistema de
gestion de seguridad de la informacion, de manera que se reduzcan los riesgos relacionados

con privilegios mal asignados y se facilite la trazabilidad de las acciones realizadas (ISO,

2022).

En suma, en la figura 2 se detalla un diagrama con procesos clave para la
implementacion efectiva de la SoD también requiere herramientas que automaticen la
gestion de accesos, generen alertas ante violaciones de politicas, y permitan auditar
configuraciones, perfiles y roles en tiempo real. De este modo, se fortalece la postura de

seguridad y se facilita la adaptacion a entornos regulados.

G
Y

Identificar procesos
criticos

\J

Definir roles y asignar
tareas con SoD

L]

Configurar controles de
acceso (RBAC/ABAC)

v

Monitoreo y alertas

.

Auditoria y revisién
periodica
Y

Mejora continua

( Fin del cicle )

Figura 2. Diagrama de flujo de Segregacion de Funciones

Nota. Elaboracion propia a partir de ISACA (2020), ISO (2022) y NIST (2020).
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2.3. Control de Accesos

Kayes et al. (2019) menciona que el control de accesos es una de las funciones mas
criticas dentro de la gestion de la seguridad de la informacion cuya finalidad es regular quién
puede ingresar e interactuar con los activos fisicos o digitales dentro de una organizacion.
Por tanto, su correcta implementacion permite minimizar el riesgo de accesos no autorizados
y proteger la confidencialidad, integridad y disponibilidad de la informacion sensible.
Ademas, a nivel técnico, los controles de acceso se dividen en logicos, fisicos e hibridos,
cada uno con modelos especificos que varian en su complejidad, nivel de detalle y

adecuacion a distintos entornos de riesgo.

2.3.1. Control de acceso logico

Este tipo de control se aplica sobre sistemas informaticos, redes, aplicaciones y bases
de datos, permitiendo o denegando operaciones como la lectura, escritura, modificacién o
eliminacion de informacion. Para ello, se utilizan modelos de control de acceso

estructurados, entre los cuales destacan:

a) RBAC — Control de Acceso Basado en Roles

El Role-Based Access Control (RBAC) es un modelo de control de accesos que
asigna permisos a roles predefinidos en lugar de hacerlo directamente a los usuarios; de esta
manera, cada rol agrupa un conjunto de privilegios que los usuarios heredan al ser vinculados
a ¢l. Este enfoque, especialmente util en organizaciones grandes y jerarquicas, facilita la
administracion al garantizar consistencia entre quienes comparten un rol, permite escalar el
control en estructuras con miles de empleados y multiples procesos criticos, y reduce costos
de gestion; sin embargo, exige un diseflo inicial riguroso, ya que una definicion deficiente
de roles puede derivar en vulnerabilidades de seguridad y dificultades administrativas

(Fischer-Hellmann, 2012; Indenhaus, 2017).

Caracteristicas
e Elacceso se otorga en funcion de roles predefinidos.
e (Cada rol agrupa un conjunto de permisos.
e Los usuarios se asignan a roles, no directamente a permisos.

e Facilita la administracion en organizaciones grandes y jerarquicas.
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Ventajas

e Es facil de entender y administrar.

e Resulta eficiente para gestionar miles de usuarios.

e (arantiza que usuarios con el mismo rol tengan los mismos permisos.

e Al cambiar permisos, basta con modificar el rol en lugar de cada usuario.

e Permite implementar de manera practica el principio de minimo privilegio.
Desventajas

e Presenta poca flexibilidad para casos especificos o contextuales.

e Puede generar una proliferacion de roles que dificultan la gestion.

e No considera atributos dindmicos como hora, ubicacion o dispositivo.

e Depende de un disefio inicial cuidadoso para no comprometer la seguridad.

En suma, RBAC asigna permisos a roles definidos por la funcidon organizacional; los
usuarios heredan dichos permisos al ser adscritos a uno o varios roles. En esta linea, como
se detalla en la Figura 3, su operacion se sustenta en tres relaciones basicas (usuarios—roles—
permisos) y en practicas de role engineering para el alta, revision y baja de privilegios. Es
especialmente eficaz en entornos estables y jerarquizados (p. €j., ERP financieros), donde la
estructura de procesos se traduce con facilidad en catalogos de roles mantenibles y auditables

(Fischer-Hellmann, 2012).

RBAC: Control de Acceso Basado en Roles ‘Usuafi°

7 ol l .

At:butos ’
Reglas

| Eoplie

Activo Reglas
Rol

Rol

Rol - \
Atributos x

Reglas s
Explicito )

Figura 3. Esquema del modelo RBAC adaptado de Indenhaus (2017).
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b) ABAC — Control de Acceso Basado en Atributos

Segun Hu et al. (2020) y Huang et al. (2020) el modelo Attribute-Based Access
Control (ABAC) decide autorizaciones a partir de atributos del sujeto, del recurso, de la
accion y del entorno (ej.: unidad organizativa, criticidad del documento, operacion
solicitada, ubicacion u horario), tal como se muestra en la figura 4. Las politicas se expresan
de forma declarativa y se evaluan en un motor de decision (PDP) que considera contexto y
condiciones dinamicas, lo que habilita controles de acceso granulares y adaptativos en
escenarios cloud o Zero Trust. Ademas, su adopciodn exige un gobierno de atributos (calidad,

procedencia, ciclo de vida) y un disefio s6lido de politicas para evitar ambigiiedades.

Archivo de
informacidn

Usuario Ambiente

Atributos Atributos del Atributos de
del sujeto ambiente recursosy accion
L J L J L J

I |
N2

Politica Motor de autorizacién

Los administradores (\/> Permitir
de permisos pueden... 9 N

siempre que... si...

asi... a menos que... ® Denegar

Figura 4. Esquema del modelo ABAC adaptado de Axiomatics (2018).

¢) DACy MAC — Modelos Discrecionales y Mandatorios

El Discretionary Access Control (DAC) otorga a los propietarios de los recursos la
capacidad de definir quién puede acceder a ellos. Este modelo es mas permisivo y adecuado
para entornos de baja criticidad o uso personal. Por el contrario, el Mandatory Access
Control (MAC) establece permisos a partir de politicas centralizadas y etiquetas de
seguridad. En este caso, el sistema decide quién accede a qué recursos, sin intervencion del
usuario. Por ello, es comun en entornos militares o clasificados, donde la confidencialidad

es prioritaria (Hu et al., 2020).
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d) Modelos emergentes y alternativos

Entre los enfoques emergentes destacan el Policy-Based Access Control (PBAC) y
el Relationship-Based Access Control (ReBAC), que amplian las capacidades de los
modelos tradicionales como RBAC y ABAC. Por su parte, el PBAC sobresale por su
flexibilidad declarativa, al permitir definir y actualizar politicas independientes de la
aplicacion, lo que lo hace idoneo en entornos distribuidos y con microservicios; sin embargo,
exige un disefio formal y auditorias continuas para evitar conflictos de reglas (Hu et al.,
2020; Pal y Jadidi, 2021). Por otro lado, ReBAC introduce un criterio relacional, donde las
decisiones de autorizacion dependen de vinculos explicitos entre entidades, lo que resulta
util en contextos colaborativos y redes sociales, aunque plantea retos de escalabilidad y
gestion operativa (Fong, 2011; Rizvi et al., 2015). En comparacién con RBAC y ABAC, que
priorizan roles y atributos, estos modelos emergentes ofrecen mayor expresividad y

adaptabilidad a entornos dinamicos, a costa de una mayor complejidad administrativa.

2.3.2. Control de acceso fisico

El control de acceso fisico acorde con lo mencionado por ENISA (2022), se refiere
a la proteccion de espacios e infraestructuras sensibles, como centros de datos, salas de
servidores o zonas restringidas. Asi como se muestra en la figura 5, este tipo de control
utiliza dispositivos y controles mecanismos que pueden incluir:
o Tarjetas RFID o magnéticas.
e Cerraduras electronicas con autenticacion por PIN o huella.
e (Cémaras de videovigilancia integradas a sistemas de monitoreo.

o Control biométrico (huella, iris, rostro) para niveles altos de autenticacion.
Segun los enfoques actuales en seguridad fisica, no basta con controlar la entrada a

un edificio; es necesario controlar los niveles internos de acceso segiin funciones, turnos o

perfiles. Esto se alinea con la tendencia a integrar seguridad fisica y logica.
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Figura 5. Esquema de los componentes de control de acceso fisico (Sanchez, 2022).

2.3.3. Control hibrido de accesos RBAC-ABAC

El control hibrido segin NIST (2020) integra las dimensiones fisica y logica del
acceso, reforzando asi la seguridad integral del entorno organizacional. Este enfoque

combina multiples factores, como:

o Ingreso fisico autorizado mediante control biométrico o tarjeta,
e Acceso logico condicionado a variables contextuales (atributos, ubicacion, MFA),

e Restricciones de horario, rol y recurso especifico.

Por ejemplo, un analista financiero puede acceder al sistema SAP solo si:

1. Haingresado fisicamente al edificio autorizado,
2. Ha autenticado su identidad con credenciales validas,

3. Y estd en horario laboral permitido.

Este tipo de control fortalece la trazabilidad de los accesos, reduce el riesgo de
suplantacién y permite una respuesta mas rapida ante incidentes. Su adopcién ha sido
recomendada como parte del enfoque Zero Trust Architecture, donde apelan a siempre

verificar los accesos otorgados.
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Por otra parte, entre los modelos hibridos de acceso, el Graph-RBAC amplia el
RBAC tradicional mediante grafos para consultas relacionales mas expresivas. Los modelos
temporales y contextuales (TBAC, CBAC, HBAC) incorporan restricciones dinamicas
basadas en tiempo, ubicacion, dispositivo o comportamiento, utiles en entornos moviles o
remotos. Asimismo, los modelos hibridos (RBAC+ABAC o PRBAC) buscan combinar
simplicidad y flexibilidad, aunque requieren una mayor coordinaciéon entre capas y se
recomiendan como complemento a un modelo base (Aftab et al., 2022; Mohamed et al.,

2024).

En el caso del modelo hibrido RBAC-ABAC combina la estructura organizada del
control de acceso basado en roles (RBAC) con la flexibilidad del control basado en atributos
(ABAC). Este enfoque integra la asignacion de permisos a roles predefinidos y, a la vez,
introduce atributos dinamicos de usuarios, recursos, acciones y contexto, lo que permite
decisiones de autorizacion mds finas y adaptables a entornos cambiantes sin perder

simplicidad administrativa (Fischer-Hellmann, 2012; Hu et al., 2020; Huang et al., 2020).

Caracteristicas

e (Combina roles (RBAC) con atributos de usuarios, recursos, acciones y contexto
(ABAC).

e Los roles definen el marco general de permisos.

e Los atributos afiaden granularidad y flexibilidad (ej. Hora, ubicacidn, clasificacion

de datos).

e Permite reglas de acceso mas dinamicas sin perder la simplicidad de los roles.

Ventajas

e Escala de manera eficiente en organizaciones con grandes volumenes de usuarios
gracias a la organizacion de roles.

e Permite condiciones contextuales mas precisas al incorporar atributos dindmicos.

e Refuerza la seguridad al reducir accesos innecesarios mediante filtros adicionales.

e Facilita el cumplimiento de regulaciones complejas al soportar politicas avanzadas

de control.

e Optimiza la gestion al reutilizar roles y complementar con atributos que afinan el

control.
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Desventajas

La administracion resulta mas compleja al requerir la definicion y gestion conjunta
de roles y atributos.

La evaluacion de atributos dinamicos puede generar sobrecarga en el desempefio de
los sistemas.

El disefio demanda una arquitectura clara para evitar conflictos o redundancias en
permisos.

La curva de aprendizaje es mayor y requiere capacitacion especializada para los

administradores.

2.3.4. Autorizacion por roles y procesos

La Autorizacion por Roles y Procesos representa una evolucion del RBAC clésico,

ya que no solo considera los roles de usuario, sino también las etapas o pasos especificos de

un flujo de trabajo. Este modelo busca una alineacién mas estrecha entre la seguridad y los

procesos de negocio, reforzando la segregacion de funciones al restringir permisos en

funcion de la fase del proceso en la que participa cada usuario (Hu et al., 2020; Huang et al.,

2020).

Caracteristicas

El acceso se define en funcion de los roles organizacionales y las etapas de los

procesos en los que interviene cada usuario.

Un mismo rol puede asumir distintos permisos dependiendo del estado o fase del
flujo de trabajo.

Se alinea directamente la seguridad con la operacion de los procesos de negocio.
Refuerza la separacion de funciones al evitar que un mismo usuario ejecute

actividades incompatibles, como iniciar y aprobar un tramite.

Ventajas

Asegura una mejor alineacion con la operacion real al vincular los permisos con la

logica de los procesos.

Refuerza la seguridad al mitigar riesgos de fraude o conflictos de interés mediante la

segregacion de funciones.
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24.

Facilita la trazabilidad al permitir auditar con precision quién ejecutd cada accion y
en qué fase del proceso.
Implementa un control dindmico donde los permisos se ajustan automaticamente

conforme avanza el flujo de trabajo.

Desventajas

Su disefo es complejo, ya que requiere mapear en detalle los procesos y los roles
asociados a cada etapa.

El mantenimiento resulta costoso, ya que cualquier cambio en los procesos obliga a
redisefar las autorizaciones.

Presenta menor flexibilidad ante accesos excepcionales o ad-hoc.

Genera sobrecarga administrativa al demandar coordinacién constante entre los

equipos de seguridad y los responsables de negocio.

Normas y Estandares Aplicables

La gestion eficaz de la seguridad de la informacion requiere el alineamiento con

marcos normativos y estandares internacionales reconocidos, que ofrecen lineamientos

técnicos, organizacionales y legales para proteger los activos de informacion a lo largo de su

ciclo de vida. Entre los mas relevantes destacan:

e ISO/IEC 27001:2022: norma internacional que establece los requisitos para
implementar y mantener un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Este estandar promueve un enfoque basado en riesgos, incluyendo
controles técnicos y organizativos orientados a garantizar la confidencialidad,

integridad y disponibilidad de la informacion (ISO, 2022).

e [SO/IEC 27002: actia como complemento técnico a la norma anterior,
proporcionando una guia detallada para la implementacion de controles de
seguridad, entre ellos la gestion de accesos, la segregacion de funciones, el

control de usuarios y la proteccion de entornos criticos (ISO, 2022).
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e NIST SP 800-53 Rev. 5 y NIST SP 800-171: emitidos por el National Institute
of Standards and Technology (NIST) de EE.UU., definen un conjunto
estructurado de controles de seguridad divididos en categorias como acceso

logico, auditoria, respuesta a incidentes y proteccion de datos en sistemas

federales y contratistas (NIST, 2020).

e Ley N.° 29733 — Ley de Proteccion de Datos Personales (Perl): norma que
regula el tratamiento de los datos personales, obligando a las organizaciones a
aplicar medidas de seguridad adecuadas para evitar su uso indebido, pérdida,
acceso no autorizado o alteracion indebida (Congreso de la Republica del Peru,

2011).

En sintesis, la presente investigacion se fundamenta en principios internacionalmente
aceptados para el disefio de soluciones seguras y confiables. Por ende, la segregaciéon de
funciones y el control de accesos, integrados bajo un enfoque normativo sélido, permiten
reducir vulnerabilidades operativas, mitigar riesgos de incumplimiento y fortalecer la gestion

de informacion sensible en entornos tecnoldgicos criticos.

2.5. Analisis comparativo de modelos de control de accesos y alineacion con
ISO/IEC 27001:2022

A continuacion, en la tabla 1 se detalla el analisis comparativo de los principales
modelos de control de accesos evidencia que su idoneidad depende del contexto
organizacional, el nivel de granularidad requerido y la complejidad de administracion que la
entidad esté dispuesta a asumir. El modelo RBAC destaca por su simplicidad y su alineacion
natural con la segregaciéon de funciones, lo que lo hace particularmente adecuado para
estructuras corporativas jerarquizadas. En contraste, el modelo ABAC ofrece una mayor
granularidad y flexibilidad contextual, aunque exige un esfuerzo adicional en la definicién
y mantenimiento de reglas. Asimismo, los modelos MAC y DAC representan enfoques
opuestos: el primero privilegia la seguridad estricta a costa de una menor flexibilidad
operativa, mientras que el segundo facilita la administracion, pero incrementa el riesgo de
errores humanos. Por su parte, PBAC y ReBAC resultan mas apropiados en entornos con
alta variabilidad, politicas dinamicas y estructuras relacionales complejas. Finalmente, la
norma ISO/IEC 27001:2022 no prescribe un modelo especifico, pero establece requisitos

minimos obligatorios y fomenta un enfoque basado en riesgos, lo que permite combinar
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fortalezas de distintos modelos en soluciones hibridas adaptadas a las necesidades de cada

organizacion.
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Flexibilidad Alineacion con
Modelo Base Granularidad Administracion Ventajas Desventajas
/Escalabilidad ISO 27001
Buena en Facil de comprender,
RBAC Roles Media/Alta ) Sencilla Buena Baja personalizacion
jerarquias refuerza SoD
Gran granularidad y Dificil de gestionar a
ABAC Atributos Alta Muy alta Compleja Muy buena
contexto gran escala
Alta poco Flexible, control por Riesgo de errores
DAC Discrecional Media Descentralizada Limitada
controlada usuario humanos
Etiquetas de _ Centralizada Alta en entornos Muy seguro, minimo o
MAC . Alta Muy baja ) - Rigidez extrema
seguridad estricta seguros privilegio
Politicas Compleja pero Politicas auditables y Complejidad en la
PBAC Alta Muy alta ) Excelente )
formales formalizable escalables politica
ReBAC  Relaciones Alta Alta Compleja (grafos) Emergente Modelo social natural Soporte limitado
) Establece controles _ _
ISO/IE  No prescribe . Establece ) . . Requiere disefio
Segiin Escalabilidad Estructurado y ) minimos obligatorios, o o
C27001 modelo ) _ minimos organizacional y andlisis
necesidad segura auditable _ ) fomenta enfoque de .
-A9 especifico obligatorios _ de riesgos
riesgos

Tabla 1. Analisis comparativo de modelos de control de accesos y alineacion con ISO/IEC 27001:2022

Elaboracion propia a partir de Hathaliya & Tanwar (2024), Bian et al. (2024), Vu et al. (2018), Mohanprasath et al. (2023), Cao (2022) y Vogel (2016).
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CAPITULO III- ESTADO DEL ARTE

El presente capitulo tiene como finalidad examinar los principales estudios
relacionados con la segregacion de funciones (SoD), el control de accesos y la gestion de
informacion sensible mediante una revision de la bibliografia. A diferencia de un listado
descriptivo, esta revision bibliografica integra un analisis critico que contrasta los enfoques,
métricas e indicadores utilizados, asi como los resultados obtenidos. Por ende, este
procedimiento permite no solo identificar ventajas y limitaciones de los modelos revisados,
sino también fundamentar la seleccion metodologica mas apropiada para la organizacion en

estudio.

Asi, en el ambito financiero, Cao (2022) aplicé un modelo RBAC tradicional en
sistemas de gestion de informacion (MIS), evaluando indicadores como la eficiencia en la
autenticacion y la reduccion de inconsistencias. Los resultados evidenciaron mejoras en
control interno y trazabilidad de accesos, confirmando que la simplicidad del modelo
favorece entornos donde las reglas son estables y el cumplimiento normativo es prioritario.
Sin embargo, frente a modelos hibridos y adaptativos, el RBAC clasico mostrd limitaciones
en flexibilidad para responder a cambios contextuales o dindmicos, lo que restringe su

aplicabilidad en organizaciones con alta variabilidad en procesos.

Por otro lado, Vogel (2016) analiz6 los desafios de implementacion del RBAC en
grandes organizaciones multisistema, proponiendo una metodologia progresiva de ingenieria
de roles. Sus métricas incluyeron la reduccion de sobreasignaciones y el alineamiento entre
roles y permisos, demostrando que una gestion de roles bien disefiada mejora la auditabilidad
y minimiza inconsistencias. En contraste con los hallazgos de Cao (2022), que destacan la
utilidad del RBAC en escenarios normativamente estrictos, pero relativamente estaticos,
Vogel subray6 que el éxito del modelo depende de una estrategia solida de disefio de roles,
lo que refuerza su vigencia como alternativa sostenible frente a la mayor complejidad de los

modelos hibridos y basados en atributos.
En el sector farmacéutico, Hathaliya y Tanwar (2024) analizaron una cadena de

suministro descentralizada, implementando un modelo hibridlo RBAC-ABAC sobre

blockchain. Se evaluaron métricas como latencia, trazabilidad e integridad, concluyendo que
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la granularidad de los accesos se incrementaba y mejoraba la seguridad frente a adulteracion
de medicamentos. Sin embargo, la dependencia de blockchain elevd la complejidad

tecnoldgica, lo que limita su adopcion en organizaciones con recursos mas reducidos.

Por su parte, Bian et al. (2024) aplicaron este mismo modelo hibrido al sector salud,
donde la proteccion de registros médicos requiere altos niveles de confidencialidad y
disponibilidad. Se midieron indicadores como accesos autorizados, disponibilidad del
sistema y tiempos de consulta, obteniendo mejoras en seguridad y administracion dinamica
de datos sensibles. A diferencia del caso farmacéutico, esta investigacion mostré que la
implementacion podia hacerse sin infraestructura blockchain, lo que la vuelve mas escalable
en entornos hospitalarios. En comparacion con Hathaliya y Tanwar (2024), ambos estudios
confirman la capacidad de granularidad y adaptabilidad del modelo hibrido, aunque difieren

en su costo tecnologico y nivel de complejidad.

En un escenario distinto, Mohanprasath et al. (2023) propusieron un modelo
adaptativo para entornos abiertos como redes Wi-Fi publicas y campus educativos,
combinando RBAC y ABAC con deteccion de anomalias y anélisis de comportamiento. Se
evaluaron indicadores como tasa de deteccion, falsos positivos y tiempo de reaccion,
evidenciando que la respuesta en tiempo real fortalece la proteccion frente a accesos no
autorizados. No obstante, en contraste con los entornos empresariales mas cerrados, el
modelo mostr6 un mayor costo operativo, ya que la supervision de falsos positivos

incrementa la complejidad de gestion.

Vu et al. (2018) aplicaron el enfoque por roles y procesos en sistemas ERP basados
en microservicios, donde la asignacion granular de permisos es critica para evitar conflictos
de roles y violaciones de seguridad. Su modelo integr6 autorizaciones dindmicas ligadas a
procesos y roles, evaluando métricas como la cantidad de conflictos detectados y el tiempo
de provision de accesos. Los resultados evidenciaron resiliencia y capacidad de adaptacion
frente a cambios organizacionales, sin necesidad de redisefar la estructura del sistema. A
diferencia de los modelos hibridos aplicados en salud y farmacéutica, que priorizaron la
seguridad de la informacidén sensible, este antecedente pone énfasis en la eficiencia
operativa, la reduccion de conflictos internos y la provision agil de accesos en entornos

empresariales complejos.
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En todos los casos revisados se observa que la segregacion de funciones, junto con
distintos modelos de control de accesos, cumple un papel clave para fortalecer la gestion de
la informacién sensible en organizaciones de distintos sectores y tamafios. Las
investigaciones analizadas muestran que, aunque cada modelo —como RBAC, ABAC o
Roles y Procesos— ofrece ventajas particulares, su efectividad real depende del equilibrio
que logren entre seguridad, flexibilidad y facilidad de aplicacion en el entorno de trabajo
(Bian et al., 2024; Cao, 2022; Hathaliya y Tanwar, 2024; Mohanprasath et al., 2023; Vogel,
2016; Vu et al., 2018). De esta manera, las tendencias actuales apuntan hacia soluciones
hibridas que combinan lo mejor de cada enfoque, brindando una gestion de accesos mas
adaptable y segura, pero también practica y sostenible para las necesidades operativas y

normativas de las empresas.

A continuacion, se establecen criterios que serviran como base para la comparacion
de los modelos estudiados en el estado del arte, mostrados en la Tabla 2, basados en diversas

caracteristicas y funcionalidades.

Flexibilidad: evalta la capacidad del modelo para adaptarse a distintos contextos,
condiciones dindmicas y escenarios organizacionales cambiantes. Es de relevancia alta, y se

califica de 0 a 5, donde valores mas altos reflejan mayor adaptabilidad.

Facilidad de administracion: mide el grado de simplicidad en la asignacion,
mantenimiento y ajuste de permisos dentro del modelo de control de accesos. Es de
relevancia media, y se califica de 0 a 5, donde un valor mayor representa menor esfuerzo

administrativo.

Seguridad y granularidad: determina el nivel de precision en la definicion de accesos
y la capacidad de restringir privilegios de forma controlada y detallada. Es de relevancia
muy alta, y se califica de 0 a 5, siendo las puntuaciones mas altas indicativas de mayor

robustez en seguridad.

Escalabilidad: analiza el rendimiento del modelo en organizaciones de gran tamafio
o con estructuras complejas, considerando su capacidad de crecer sin perder eficiencia. Es
de relevancia alta, y se califica de 0 a 5, siendo las puntuaciones mas altas, las que reflejan

un mejor desempefio en entornos masivos.
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Alineacion con procesos de negocio: considera el grado en que el modelo de control
de accesos refleja y se integra con la l6gica de los procesos operativos de la organizacion.
Es de relevancia alta, y se califica de 0 a 5, siendo las puntuaciones mas altas aquellas que

muestran un mayor ajuste a la operatividad real.

Criterios RBAC RBAC+ABAC Roles y procesos
Flexibilidad 2 3 2
Facilidad de

administracion 3 2 2
Seguridad y
granularidad 2 3 3
Escalabilidad 3 3 2
Alineacién con
procesos 1 2 3
11 13 12

Tabla 2. Comparacion de las caracteristicas de los estudios incluidos en el estado de arte

La eleccion del modelo hibrido propuesto segin los resultados de la Tabla 2,
responde a la necesidad de equilibrar flexibilidad, facilidad de administracion, seguridad,
escalabilidad y alineacion con los procesos de negocio. En primer lugar, la combinacion de
RBAC y ABAC aporta reglas dinamicas basadas en atributos como ubicacion, horario o
dispositivo, lo que permite ajustar el acceso de manera contextual. A esto se suma el modelo
de Roles y Procesos, que asegura que los permisos se otorguen en el momento adecuado del
flujo operativo, garantizando la segregacion de funciones y evitando que un mismo usuario

concentre tareas incompatibles.

En segundo lugar, la facilidad de administracion se ve reforzada porque RBAC
simplifica la asignacion inicial de permisos mediante roles, mientras que ABAC agrega un
nivel adicional de filtros que, sin la estructura de roles, resultaria complejo de manejar. La
incorporacion de Roles y Procesos facilita la gestion al vincular los accesos con actividades
de negocio ya conocidas por la organizacion, haciendo que el control sea comprensible para

los equipos técnicos y de gestion.
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En cuanto a seguridad y granularidad, el modelo hibrido maximiza la precision al
combinar condiciones contextuales de ABAC con la segregacion propia de Roles y Procesos,
lo que reduce accesos indebidos, previene fraudes y refuerza la trazabilidad de cada accion.
En paralelo, la escalabilidad se sostiene en la estructura de roles de RBAC y en la
transversalidad de reglas que aporta ABAC, mientras que el componente de procesos se

aplica tinicamente en etapas criticas, evitando sobrecargar todo el sistema.

Finalmente, este modelo ofrece la ventaja de alinear de forma mas estrecha la
seguridad con la logica operativa real. RBAC por si solo carece de conexion con los
procesos, y aunque ABAC aproxima el control al contexto, es el modelo de Roles y Procesos
el que garantiza que la proteccion se ajuste a cada fase del flujo de trabajo. En suma, esta
evaluacion respalda la propuesta de un modelo hibrido (RBAC + ABAC + Roles y procesos)
reforzado con lineamientos de ISO/IEC 27001 para asegurar trazabilidad, control y

consistencia en la segregacion de funciones en la Empresa.
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CAPITULO IV IMPLEMENTACION

4.1. Introduccion breve

Previo al disefio del nuevo modelo de segregacion de funciones (SoD) y del sistema
automatizado para su implementacion, se realizo un diagndstico integral del esquema
vigente de gestion de accesos en SAP de la Empresa. El analisis reveld debilidades criticas
como la inexistencia de un proceso formal para alta, revision y baja de privilegios, ausencia
de métricas objetivas, presencia de cuentas genéricas sin responsable y controles correctivos
dependientes de revisiones manuales. Estas carencias generaban visibilidad limitada del
riesgo, demoras en la mitigacion de accesos indebidos y falta de trazabilidad en decisiones
de asignacion, lo que comprometia la eficacia de los controles exigidos por ISO/IEC 27001
y aumentaba la exposicion a incidentes de seguridad. En respuesta, se desarrolld una
propuesta alternativa al médulo SAP Access Control (Compliance), priorizando la eficiencia

y el bajo costo de implementacion.

A continuacion, en la Tabla 3, se presenta la comparacion entre el sistema
desarrollado y el modulo oficial SAP Access Control (Compliance). Mientras la solucion de
SAP exige licencias adicionales, infraestructura dedicada y un equipo especializado, el
sistema propuesto integra datos de SAP en un entorno de hoja de célculo, reduciendo de
manera significativa tanto los costos iniciales como los recurrentes. Pese a su simplicidad,
conserva la capacidad de detectar conflictos en tiempo real, generar reportes trazables y
alinearse con los controles ISO/IEC 27001. La propuesta destaca por su flexibilidad de
personalizacion y por el uso de indicadores adaptados (% de privilegios excesivos corregidos
y % de resolucion de conflictos SoD), lo que la hace mas accesible y funcional en
organizaciones con restricciones presupuestales. No obstante, frente a SAP Access Control
—que ofrece mayor escalabilidad y certificacion oficial—, el sistema desarrollado presenta
limitaciones en alcance multisistema y en aval formal, aunque resulta mas viable para

entornos donde se priorizan la eficiencia operativa y la continuidad del negocio.
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Criterio SAP Acces Control (Compliance) Sistema desarrollado

Costo de Elevado: requiere licencias Bajo: aprovecha entornos existentes
implementacion adicionales, infraestructura (hojas de calculo), sin costos de
dedicada y equipo especializado. licencias adicionales.
Costo de Recurrente y alto, asociado a Reducido: mantenimiento minimo y
operacion mantenimiento, actualizaciones y adaptable a personal interno.

soporte especializado.

Complejidad de Alta: exige conocimientos Media-baja: parametrizacion
implementacion avanzados en SAP y sencilla y rapida integracion con
configuraciones extensas. datos de SAP.
Funcionalidad Amplia: gestion integral de Enfocada: deteccion de conflictos
principal accesos, auditoria avanzada, SoD, reportes trazables, control de
integracion nativa con otros accesos basado en RBAC.

modulos SAP.
Limitaciones Elevado costo, rigidez y Escalabilidad limitada, no cuenta

dependencia del proveedor con certificacion oficial.

Tabla 3. Comparacion entre SAP Access Control (Compliance) y el sistema desarrollado

4.2. Diseiio y desarrollo del modelo propuesto
4.2.1. Descripcion funcional del sistema desarrollado

El nucleo de la solucidn se encuentra en un sistema desarrollado a medida, disefiada
para gestionar de manera automatizada la segregacion de funciones (SoD) y el control de
accesos en el entorno actual de la empresa. Asi, la estructura 16gica del sistema refleja el
modelo hibrido, en el cual los permisos se asignan a roles predefinidos y no directamente a
los usuarios, lo que reduce la complejidad en la gestion y fortalece el control interno. Con
este enfoque, se permite registrar y administrar los roles de usuario, identificar conflictos de
funciones segun las politicas de la empresa y generar reportes de auditoria para el
seguimiento de accesos. Asimismo, produce un informe de segregacion de funciones
orientado a la interpretacion por parte de la gestion empresarial, detallando informacion del
usuario, contexto organizacional, identificacion de riesgos y métricas de uso de
transacciones. Todo ello se realiza en cumplimiento con los controles establecidos por la

norma ISO/IEC 27001 segun sus controles especificos.

4.2.2. Integracion de lineamientos ISO/IEC 27001:2022
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El sistema implementa controles especificos alineados con la norma ISO/IEC

27001:2022, especialmente los asociados con:

A.5.12 — Clasificacion de la informacion: identificacion y etiquetado de datos
sensibles para su adecuada proteccion.

A.5.13 — Manejo de activos de informacién: aplicacion de medidas de seguridad
segun la clasificacion de la informacion.

A.5.15 — Alta, modificacion y baja de accesos de usuarios: control integral del ciclo
de vida de credenciales y permisos.

A.5.16 — Revision de derechos de acceso de los usuarios: verificacion periodica para
detectar accesos obsoletos o innecesarios.

A.5.17 — Gestion de credenciales secretas de autenticacion: eliminacion de cuentas
genéricas o compartidas sin trazabilidad.

A.5.18 — Acceso a la informacién y a los recursos de la informacion: asignacion de
accesos de acuerdo con necesidades de negocio y criterios de seguridad.

A.5.19 — Segregacion de tareas: separacion de funciones incompatibles para mitigar
riesgos de fraude o error.

A.8.2 — Privilegios de acceso: asignacion y revision periddica de privilegios
administrativos.

A.8.10 — Eliminacion o destruccion segura de informacion: prevencion de exposicion
de datos tras su eliminacion.

A.8.24 — Proteccion de la informacion en transito: resguardo de datos durante su
transmision entre sistemas.

A.8.25 — Proteccion de la informacion en reposo: aseguramiento de datos

almacenados frente a accesos no autorizados.

Estos controles han sido adaptados al contexto de la empresa, garantizando que la

asignacion de roles y permisos cumpla con los principios de minima autoridad y necesidad

de conocer. A continuacion, en la tabla 3 se muestran dichos controles y su correlacion con

las funciones del sistema.

Control ISO/IEC . . . . .
27001:2022 Descripcion del control Funcionalidad especifica del sistema

A.5.18 — Acceso a Los accesos deben Configuracion de matriz de roles y

la informacion y a otorgarse segun las funciones vinculadas a transacciones SAP,
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los recursos de la
informacion
A.5.15 — Alta,
modificacion y
baja de accesos de
usuarios

A.8.2 — Privilegios
de acceso

A.5.16 — Revision
de derechos de
acceso de los

usuarios

A.5.17 — Gestion
de credenciales

secretas de
autenticacion
A5.12 -

Clasificacion de la

informacion

A.5.13—Manejo

de activos de
informacion
A.8.10 -
Eliminacion o
destruccién segura
de informacion
A.8.24 —
Proteccion de la
informacion en
transito
A.8.25 -
Proteccion de la
informacion en
reposo

A5.19 -
Segregacion de
tareas

necesidades de negocio
y criterios de seguridad.

Controlar todo el ciclo
de vida de credenciales
y permisos.

Asignar y revisar
privilegios
administrativos
periddicamente.
Revisar periodicamente
los accesos para
identificar cuentas
obsoletas.

Evitar cuentas genéricas
o compartidas sin
trazabilidad.

Identificar y etiquetar
datos sensibles.

Proteger datos segtin su
clasificacion.

Evitar la exposicion de
datos eliminados.

Proteger datos durante
su transmision.

Proteger datos
almacenados.

Separar funciones
incompatibles para
reducir riesgos de fraude
0 error.

con validacion contra criterios de riesgo
definidos.

Registro, revision y actualizacion
automatizada de accesos, con trazabilidad
de modificaciones y revocaciones.

Reporte detallado de privilegios y
funciones criticas asignadas, con
posibilidad de auditoria y justificacion por
area responsable.

Ejecucion de reportes para detectar usuarios
con transacciones no acordes a su rol o sin
actividad reciente.

Identificacion de cuentas sin responsable
asignado y recomendacion de su
desactivacion.

Etiquetado de informacion critica en
reportes, distinguiendo funciones y
transacciones de alto riesgo.

Control de acceso diferenciado para datos y
funciones seglin nivel de criticidad.

Validacién de accesos para asegurar que
usuarios sin autorizacion no puedan
recuperar datos eliminados.

Uso de entornos seguros para la extraccion
y carga de datos de SAP al sistema.

Repositorio seguro para almacenamiento de
reportes generados, con acceso restringido.

Generacion automatica de combinaciones
de funciones (F1 vs F2) y deteccion de
conflictos para impedir acumulacion de

funciones incompatibles.

Tabla 4. Correspondencia entre controles ISO/IEC 27001 y funcionalidades del sistema de analisis
SoD

4.2.3. Arquitectura y flujo de operacion

El flujo de trabajo propuesto para la gestion y analisis de segregacion de funciones
se articula en cinco etapas claramente definidas, que en conjunto configuran un proceso

estructurado y trazable. En primer lugar, se desarrolla la matriz de segregacion de
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funciones presentada en la figura 6, construida de manera colaborativa con las distintas areas
de negocio —entre ellas Compras, Logistica, Finanzas y Contabilidad—, donde se
identifican los puntos criticos y riesgos operativos percibidos por cada frente. A partir de
esta informacion, se transforma el insumo inicial en un modelo técnico que asocia roles,
transacciones y objetos de autorizacion, estableciendo de forma explicita las combinaciones
de funciones conflictivas (F1 frente a F2) que podrian generar vulnerabilidades en el control

de accesos.

[ i B 0w Funcdl [ Fencd B OesFond [

Figura 6. Matriz de segregacion de funciones validada con criterios F1-F2.
Nota. Captura de hoja de calculo que muestra el formato de funciones y transacciones, asi

como las columnas donde se define la relacion FI1-F2.

Posteriormente, como se muestra en la figura 7, se ejecuta la etapa correspondiente
a la matriz generadora de funciones (F1 y F2), que recibe como entrada las transacciones
efectivamente asignadas a cada usuario en el sistema SAP S/4AHANA. En este modulo, las
funciones y transacciones se vinculan inicialmente en las columnas A y B, mientras que en
las columnas D a F se registran los usuarios junto con las transacciones que tienen
habilitadas. Mediante la activacioén del boton Ejecutar, el sistema procesa la informacion y
genera automaticamente la relacion usuario-funcion-transaccion, facilitando un mapeo

integral del acceso real.
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Figura 7. Interfaz de la matriz generadora de funciones antes y después de la ejecucion.
Nota. Vista de la seccion con el boton “Ejecutar” y las columnas correspondientes,
evidenciando el estado previo y posterior a la generacion de la relacion usuario-funcion-

transaccion.

Con los datos generados en la etapa anterior, se avanza hacia el reporte de
combinaciones de funciones que se observa en la figura 8, que permite identificar de forma
explicita todas las combinaciones funcionales asignadas a un mismo usuario. Para ello, se
carga la informacion en las columnas correspondientes y, al accionar el boton Generador, el
sistema produce las combinaciones en las columnas I, J y K, sobre las cuales se efectua un
analisis automatizado para detectar posibles conflictos de acceso por cuenta SAP, reforzando

asi la deteccion temprana de riesgos.
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Figura 8. Reporte de combinaciones de funciones con conflictos detectados.
Nota. Captura posterior a la ejecucion del “Generador”, mostrando las combinaciones

obtenidas y la marcacion de posibles conflictos de segregacion de funciones.

La cuarta fase corresponde a la elaboraciéon del informe de segregacion de
funciones mostrado en la figura 9, documento orientado a la interpretacion por parte de la
gestion empresarial, que presenta de manera estructurada los datos relevantes del trabajador,
tales como usuario, nombre, funcion, departamento, empresa, holding, pais, identificador de
riesgo y valoracion de las funciones implicadas, ademas de métricas de frecuencia de uso de
las transacciones. Este informe traduce la complejidad técnica en un formato accesible para
la toma de decisiones gerenciales, sin perder el rigor analitico que demanda la seguridad de

la informacion.
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Figura 9. Informe de SoD con identificacion de riesgos y frecuencia de uso.
Nota. Captura del reporte final generado por el sistema, destacando las columnas con ID
de riesgo y el numero de veces que cada transaccion fue utilizada en el periodo evaluado.
Finalmente, se lleva a cabo la validacion con el negocio, en la que participan la
empresa, la gerencia y el area operativa del trabajador involucrado, tal como se ve en la
figura 10. En esta etapa, se revisa cada caso identificado, registrando en las columnas Ry S
tanto el estado como la justificacion proporcionada por las partes responsables. Finalmente,
este cierre asegura que cada hallazgo no solo sea técnicamente detectado, sino también
analizado, documentado y, de ser necesario, gestionado con acciones correctivas oportunas

y en cumplimiento con los controles establecidos por la norma ISO/IEC 27001.
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Figura 10. Registro final de validacion y justificacion del negocio.
Nota. Vista de la seccion que contiene el estado y la justificacion de cada caso,

evidenciando la retroalimentacion proporcionada por las areas responsables.
4.3.Validacion del disefio

La validacion se efectudé mediante dos ejecuciones consecutivas del sistema sobre el
entorno SAP S/AHANA. La primera se utiliz6 como linea base, mientras que la segunda se

aplico tras las medidas correctivas.

La Figura 11 se muestra la ejecucion inicial donde se identificaron 7 681 conflictos,
de los cuales 4 815 correspondian a riesgo alto y 2 866 a riesgo medio. Posteriormente, tras
la revision de privilegios y la eliminacion de accesos innecesarios, se redujo el total a 6 437

conflictos, lo que representa una disminucion del 16.2%.
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Comparacion de resultados entre la ejecucion inicial y la
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Figura 11. Comparacion de resultados entre la ejecucion inicial y la segunda

ejecucion

En la Figura 12 se observa el analisis del estado de los conflictos tras la respuesta de
las areas responsables evidencio que el 26 % de los casos de nivel de riesgo alto y el 16 %
de los casos de nivel de riesgo medio fueron eliminados, mientras que el 37 % de los
conflictos de nivel de riesgo alto y el 21 % de los de nivel de riesgo medio se mantienen por
necesidades operativas justificadas. Estos resultados demuestran que, si bien el modelo
facilita una reduccion sustancial de accesos innecesarios, también preserva aquellas
excepciones operativas debidamente documentadas, lo que refleja un balance entre
seguridad y continuidad operativa, en concordancia con las mejores practicas de seguridad
de la informacion y con los controles establecidos en ISO/IEC 27001:2022, particularmente

en los apartados A.5.15, A.5.18 y A.5.19.

47



Estado de los conflictos tras la respuesta de las areas
responsables

H Conflictos eliminados — nivel de

riesgo alto

i Conflictos eliminados — nivel de
riesgo medio

H Conflictos mantenidos —nivel de
riesgo alto

L Conflictos mantenidos —nivel de
riesgo medio

Figura 12. Estado de los conflictos tras la respuesta de las areas responsables.

Ademas, la validacion se midid mediante los siguientes KPI definidos para la

implementacion:
o KPI 1: Porcentaje de cuentas con privilegios excesivos identificados y corregidos
(Figura 13)
El sistema permitié detectar usuarios con accesos no alineados a sus funciones reales
y aplicar las correcciones necesarias. El objetivo definido fue mantener este

indicador por debajo del 5%, alineado con ISO/IEC 27001 (A.9.2 — Gestion de

acceso de usuarios).

KPI 1: % de cuentas con privilegiocs excesivos

12 -== Qbjetivo « 59

% de cuentas
[+ -3

Enaro Febrera Marzo Abril

Figura 13. KPI 1: % de cuentas con privilegios excesivos
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e KPI 2: Numero de conflictos de Segregacion de Funciones (SoD) detectados vs.
resueltos. (Figura 14)
Se evalud la proporcion de conflictos detectados y efectivamente corregidos. El
objetivo planteado fue alcanzar una resolucion superior al 90%, indicador que

refuerza la eficiencia del sistema frente a la permanencia de accesos indebidos.

KPI 2: % de conflictos de SoD resueltos
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Figura 14. KPI 2: % de conflictos de SoD resueltos

El uso de estos KPI permitié demostrar no solo la reduccion en el numero total de
conflictos, sino también una mejor capacidad de auditoria y control interno, reflejada en
mayor trazabilidad de decisiones, eliminacion de cuentas innecesarias y menor tiempo de

correccion (MTTR).

En conjunto, el analisis preliminar de costo-beneficio muestra que el sistema
desarrollado internamente represent6 una alternativa significativamente mas econdomica
frente a la adquisicién e implementacion de un software especializado como SAP Access
Control. Esto se refiere a que, mientras que la solucion oficial demanda licencias adicionales,
infraestructura y personal altamente especializado, la propuesta propia se construyd con
talento interno y aprovechando herramientas ya disponibles, lo que redujo de forma
considerable los costos iniciales y de operacion. A ello se suma el beneficio indirecto
derivado de incidentes evitados, como fraudes, duplicidad de pagos o accesos indebidos, los
cuales hubiesen generado sanciones, auditorias adicionales y pérdida de confianza
organizacional. Entonces, esta solucion evidencia que una estrategia de seguridad disefiada
internamente puede cerrar brechas criticas de seguridad con un nivel de inversiéon menor y

un retorno mas tangible en términos de continuidad operativa y reduccion de riesgos.
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Finalmente, si bien la implementacion desarrollada ha demostrado ser efectiva al
integrar controles de acceso mediante un sistema basado en Excel y macros, es necesario
reconocer que, como oportunidad de mejora y evolucidon tecnologica, se proyecta una
segunda fase orientada a la integracion con plataformas mas robustas, como SIEM o IAM
corporativos, que permitan consolidar el monitoreo en tiempo real, automatizar alertas y
establecer mayores niveles de control. Este avance no solo reforzaria la capacidad de
respuesta ante incidentes de seguridad, sino que también garantizaria una integracion mas
amplia con la infraestructura tecnologica de la empresa, asegurando continuidad, eficiencia
y un alineamiento mas s6lido con los estandares internacionales de gestion de la seguridad

de la informacion.

En resumen, como parte del andlisis de impacto organizacional se evidenci6 que la
implementacion del sistema desarrollado no solo redujo en un 16.2% los conflictos de acceso
y mejor6 indicadores clave como la correccion de privilegios excesivos y la resolucion de
conflictos SoD, sino que también generd beneficios tangibles en la operacion. Ademas, los
usuarios clave percibieron mayor claridad en la asignacion de roles, la trazabilidad fortalecio
la confianza en las decisiones de seguridad y la reduccion de cuentas innecesarias disminuyo
las incidencias en mesa de ayuda. En ese sentido, este balance entre seguridad y continuidad
operativa demuestra que el modelo no solo optimiza el control de accesos, sino que ademas
contribuye a la eficiencia y usabilidad en la gestion diaria, fortaleciendo la cultura de control

interno en la organizacion.
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Capitulo V DISCUSION, CONCLUSIONES Y RECOMENDACIONES

5.1. Discusion

El presente capitulo tuvo como proposito analizar los hallazgos derivados de la
implementacion de un modelo hibrido de control de accesos que integra RBAC, ABAC y
Roles y Procesos en la empresa, contrastandolos con la literatura y con modelos aplicados
en otros contextos. El analisis permiti6 identificar tensiones recurrentes en la gestion de
accesos y, al mismo tiempo, evidenciar oportunidades de mejora sustentadas en experiencias

comparativas.

En primer lugar, se observo la tension entre eficiencia operativa y control de accesos.
En la practica, los usuarios tendian a solicitar privilegios adicionales para acelerar sus
actividades, lo cual contravenia los principios de segregacion de funciones (SoD). Esto
coincide con lo sefalado por Vogel (2016), quien advirtié que el éxito del RBAC depende
de una adecuada ingenieria de roles, y con lo expuesto por Cao (2022), que destacd como la
ausencia de validaciones rigurosas conduce a acumulaciones riesgosas. Frente a ello, la
incorporacion del enfoque de Roles y Procesos resultd clave para asegurar que cada
autorizacion se otorgue en la fase correspondiente del flujo de trabajo, reduciendo la

concentracion de privilegios en un solo usuario y, por tanto, el riesgo de abuso.

En segundo término, se evidencio la insuficiencia de los controles manuales frente a
la velocidad de los tecnologicos. Las revisiones periddicas que realizaba la empresa
resultaban tardias e incapaces de detectar conflictos en tiempo real. La integraciéon de una
macro vinculada al ERP permitié superar esta limitacion, en linea con lo observado por Vu
et al. (2018), quienes subrayan la importancia de controles adaptativos en entornos
dindmicos. Sin embargo, a diferencia de los modelos implementados en sectores como salud
o farmacéutica (Hathaliya y Tanwar, 2024; Bian et al., 2024), donde se prioriza la
granularidad extrema sobre la informacion sensible, en este caso se buscé un equilibrio mas
pragmatico: contar con mecanismos agiles y costo-efectivos que prevengan conflictos sin

redisefar la arquitectura de accesos.

Asimismo, la discusion puso en evidencia limitaciones en la madurez de la gestion

de accesos: la falta de un modelo consolidado de roles, la existencia de criterios
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fragmentados y una cultura débil de control interno. Tal situacidon se asemeja a lo planteado
por Mohanprasath et al. (2023), quienes advierten que los modelos hibridos requieren ajustes
permanentes y métricas confiables para evitar falsos positivos. En esta linea, la incorporacion
de indicadores objetivos como reduccion del 16.2% en conflictos detectados, eliminacion
del 26% de riesgos altos y trazabilidad en la resolucion de accesos, refuerza la pertinencia
del modelo hibrido, pues combina la consistencia del RBAC, la flexibilidad contextual del

ABAC y la trazabilidad propia de Roles y Procesos.

También se confirmo que el tamafio y el giro del negocio inciden en la aplicacion de
la SoD. Aunque la empresa no enfrenta regulaciones tan estrictas como en el sector
financiero, el manejo de contratos de alto valor y activos criticos demanda controles
equivalentes. Esto coincide con lo observado en el sector salud por Bian et al. (2024), donde
un incumplimiento parcial de normas internacionales como la ISO/IEC 27001 compromete

la continuidad operativa.

Por otra parte, la resistencia al cambio se identific6 como un desafio recurrente.
Algunos usuarios percibieron la segregacion de funciones como una restriccion a su
autonomia, lo que pone de relieve que la sostenibilidad del modelo depende tanto de la
tecnologia como de estrategias de comunicacion y capacitacion. Este componente humano

se convierte en un factor decisivo para lograr la aceptacion y consolidacion del modelo

hibrido.

Finalmente, cabe destacar que SAP Access Control en S/4HANA constituye una
solucion avanzada y automatizada, capaz de acelerar los tiempos de deteccion y resolucion
de conflictos, ademas de ofrecer simulaciones de impacto previas a la aplicacion de cambios
(SAP, 2024; Answerthink, 2024). Sin embargo, su principal limitacion radica en que prioriza
la velocidad y la provision automatica, pero no ofrece un analisis profundo de las variables
que originan los conflictos. En contraste, el modelo hibrido desarrollado en la empresa, si
bien menos veloz en la ejecucion, aporta un enfoque mas especifico y contextual: combina
la capacidad técnica de la macro con la evaluacion humana de especialistas, lo que permite
comprender el trasfondo de los incidentes, proponer correcciones ajustadas a la realidad del
negocio y garantizar un balance entre eficiencia, seguridad y alineacion con los procesos

organizacionales.
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5.2.Conclusiones

La investigacion evidencio brechas en la gestion de accesos de la empresa, como
acumulacion de funciones, controles manuales ineficaces, baja madurez en roles
y resistencia al cambio, lo que incrementaba los riesgos de seguridad.

El modelo hibrido que integra RBAC, ABAC y Roles y Procesos demostrd ser
mas efectivo que los enfoques individuales, al combinar simplicidad en la
administracion, granularidad contextual y alineacion con los flujos criticos del
negocio.

La validacion del sistema desarrollado mostrd que la integracion de controles
automatizados y reglas dindmicas permite reducir riesgos, garantizar
cumplimiento normativo (ISO/IEC 27001) y generar indicadores objetivos que
fortalecen la trazabilidad y la auditoria.

Como aporte practico, la propuesta ofrece a la empresa una herramienta costo-
efectiva y adaptable que mejora la segregacion de funciones y protege la
informacion critica. En el plano académico, se constituye como un modelo
replicable para organizaciones intermedias que buscan equilibrar eficiencia,

seguridad y sostenibilidad en la gestion de accesos.

5.3.Recomendaciones

Se recomienda que futuras investigaciones incluyan una validacion cruzada con
stakeholders como auditores externos y jefes de area. Esto permitird contrastar la
efectividad del modelo maés alla del plano técnico, fortaleciendo su legitimidad y
asegurando mayor alineacion con las necesidades del negocio y las préacticas de
control interno.

Se sugiere implementar un plan de madurez en la gestion de accesos de la
Empresa: en el corto plazo, consolidar la definicion de roles y su integracion con
procesos criticos; en el mediano, ampliar con atributos dindmicos (ABAC) para
mayor granularidad; y en el largo, evolucionar hacia modelos Zero Trust con
integracion a plataformas IAM corporativas.

Se recomienda formalizar un proceso integral de gobernanza de accesos que
incorpore auditoria continua, revisiones periddicas y métricas estratégicas de

seguridad (p. ej., porcentaje de conflictos SoD corregidos, tiempo medio de
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resolucion y reduccion de cuentas inactivas), fortaleciendo la trazabilidad y el
cumplimiento con la ISO/IEC 27001.

Se propone consolidar el uso del sistema desarrollado como alternativa costo-
efectiva frente a SAP Access Control, documentando beneficios en términos de
eficiencia y alineacion normativa para reforzar su legitimidad como solucioén
corporativa sostenible.

Se sugiere implementar programas de capacitacion y sensibilizacion dirigidos a
usuarios clave y responsables de procesos, con el fin de reducir la resistencia al
cambio y fortalecer la cultura de seguridad de la informacion y control interno.
Se recomienda establecer un plan de evolucion tecnoldgica que contemple la
integracion progresiva con sistemas de monitoreo mas robustos (SIEM) y con
plataformas de gestion de identidades (IAM), asegurando escalabilidad,

resiliencia y preparacion ante futuros requerimientos regulatorios y tecnologicos.

54



REFERENCIAS

Aftab, M. Hamza, A., Oluwasanmi, A., Xuyun, N., Sarfraz, M., Shehzad, D., Qin, Z., Rafiq,
A. (2022). Traditional and Hybrid Access Control Models: A Detailed Survey, Security and
Communication Networks, 12, 65671-65693. https://doi.org/10.1155/2022/1560885

Axiomatics (23 de julio, 2018). Intro to Attribute Based Access Control (ABAC). Disponible

en: https://axiomatics.com/blog/intro-to-attribute-based-access-control-abac

Bian, Aoao; Han, Dezhi; Cui, Mingming; Li, Dun Medical, Record Information Storage
Scheme Based on Blockchain and Attribute Roles-Based Access Control, (2024), Computer
Science and Information Systems, 21(3), Pp- 807830,
https://doi.org.10.2298/CSIS231002019B

Bowman, K. (2025). SAP Acces Control: Key Capabilities and How to Use Them to
Implement  SoD,  Pathlock, 25 de junio de 2025. Disponible en
https://pathlock.com/learn/sap-access-key-capabilities-and-how-to-use-them-to-implement-

sod/?utm_source=chatgpt.com

Cao, R., Research on RBAC Based Role Access Control in Financial MIS (2022),
Proceedings - 6th International Conference on Wireless Communications and Applications,

pp. 147-150. https://doi.org.10.1109/ICWCAPP57292.2022.00043

Congreso de la Republica del Pera (2011). Ley N.° 29733 — Ley de Proteccion de Datos
Personales, Diario Oficial El Peruano.
https://cdn.www.gob.pe/uploads/document/file/272360/Ley%20N%C2%BA%2029733.pdf
pdf?v=1618338779

e-Governance Academy, National Cyber Security Index (NCSI) 2023 — Peru Profile. (2023).
Tallinn, Estonia: NCSI, 2023. Disponible en: https://ncsi.ega.ee

European Union Agency for Cybersecurity (ENISA). (2022). Guidelines on Security

Measures for Information Assets. Recuperado de https://www.enisa.europa.eu

55


https://doi.org/10.1155/2022/1560885
https://axiomatics.com/blog/intro-to-attribute-based-access-control-abac
https://www.scopus.com/sourceid/19300157037?origin=resultslist
https://www.scopus.com/sourceid/19300157037?origin=resultslist
https://cdn.www.gob.pe/uploads/document/file/272360/Ley%20N%C2%BA%2029733.pdf.pdf?v=1618338779
https://cdn.www.gob.pe/uploads/document/file/272360/Ley%20N%C2%BA%2029733.pdf.pdf?v=1618338779
http://www.enisa.europa.eu/

Fischer-Hellman, P. (2012). Information flow based security control beyond RBAC: how to
enable fine-grained security policy enforcement in business processes beyond limitations of
role-based access control (RBAC). Springer Vieweg. https://doi.org/10.1007/978-3-8348-
2618-3

Fong, P. (2011). Relationship-based access control: protection model and policy language.
Association for Computing Machinery, pp- 191-202.
https://doi.org/10.1145/1943513.1943539

Hathaliya J.J., Tanwar S., Role and attribute-based access control scheme for decentralized
medicine supply chain, (2024), Journal of Information Security and Applications, p. 85.
https://doi.org.10.1016/j.jisa.2024.103851

Hernandez-Sampieri, R. y Mendoza, C. (2018). Metodologia de la investigacion. Las ruta

cuantitativa, cualitativa y mixta. Mc Graw Hill Education.

Hu, V. C.,, Ferraiolo, D. F., Chandramouli, R., & Kuhn, D. R. (2020). Guide to Attribute
Based Access Control (ABAC) Definition and Considerations. NIST Special Publication, pp.
800-162. https://doi.org/10.6028/NIST.SP.800-162

Huang, D., Dong, Q., & Zhu, Y. (2020). Attribute-Based Encryption and Access Control.
Springer. https://doi.org/10.1201/9781351210607

IBM Security, Cost of a Data Breach Report 2023. IBM Corporation (2023). [En linea].

Disponible en: https://www.ibm.com/reports/data-breach

Indenhaus (31 de mayo, 2017). How to Successfully Introduce Role Based Access Control

into a Group Environment. Disponible en: https://idenhaus.com/how-integrate-role-based-

access-control-group-environment/

ISACA, COBIT 2019 Framework: Governance and Management Objectives, Rolling

Meadows, IL: Information Systems Audit and Control Association, 2020.

56


https://doi.org/10.1201/9781351210607
http://www.ibm.com/reports/data-breach
https://idenhaus.com/how-integrate-role-based-access-control-group-environment/?utm_source=chatgpt.com
https://idenhaus.com/how-integrate-role-based-access-control-group-environment/?utm_source=chatgpt.com

ISACA. (2021). Implementing a Risk-Based Approach to Data Protection: A Practical

Guide. Rolling Meadows, IL: Information Systems Audit and Control Association.

ISO/IEC. (2022). ISO/IEC 27001:2022 — Information security, cybersecurity and privacy
protection — Information security management systems — Requirements. Geneva,

Switzerland: International Organization for Standardization.

ISO/IEC. (2020). ISO/IEC 27701:2020 — Security techniques — Extension to ISO/IEC 27001
and ISO/IEC 27002 for privacy information management. Geneva, Switzerland:

International Organization for Standardization.

Jyosthna P.M.; M.i, A. V.; Teja, M. S.; Ray, S. K.; Kumar, B.Y. S., Enhancing Security and
Flexibility with Combined RBAC and ABAC Access Control Models (2024), Proceedings
of the 2024 10th International Conference on Communication and Signal Processing, [CCSP

2024, pp. 576581, DOI: 10.1109/ICCSP60870.2024.10543482

Kayes, A.S.M.; Rahayu, W.; Dillon, T.; Chang, E.; Han, J. (2019). Context-aware access
control with imprecise context characterization for cloud-based data resources. Future

Gener. Comput. Syst. Pp. 93, 237-255. https://doi.org/10.1016/j.future.2018.10.036

Kessem, L. (30 de julio, 2025). Cost of a Data Breach Report: Navigating the Al rush without
sidelining security,” [BM X-Force. Disponible en: https://www.ibm.com/think/x-

force/2025-cost-of-a-data-breach-navigating-ai

Konathala, K. (28 de mayo, 2024). Integrating SAP Access Control as part of your
S/AHANA Public/Private Cloud and On-Premises Implementations, Answerthink.
Disponible en: https://www.answerthink.com/2024/05/28/integrating-sap-access-

control/?utm_source=chatgpt.com
Mohamed, A., Auer, D., Hofer, D. & Kueng, J. (2024). Comparison of Access Control

Approaches for Graph-Structured Data. Cryptography and Security.
https://doi.org/10.48550/arXiv.2405.20762

57


https://doi.org/10.1016/j.future.2018.10.036
https://www.ibm.com/think/x-force/2025-cost-of-a-data-breach-navigating-ai
https://www.ibm.com/think/x-force/2025-cost-of-a-data-breach-navigating-ai
http://www.answerthink.com/2024/05/28/integrating-sap-access-

National Institute of Standards and Technology (NIST). (2010). Guide to Protecting the
Confidentiality of Personally Identifiable Information (PII) (NIST Special Publication 800-
122).  Gaithersburg, MD: U.S. Department of Commerce. Disponible en:
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-122.pdf

National Institute of Standards and Technology (2020). Security and Privacy Controls for
Information Systems and Organizations, NIST SP 800-53 Rev. 5, Gaithersburg, MD: U.S.
Department of Commerce. https://doi.org/10.6028/NIST.SP.800-53r5

National Institute of Standards and Technology (2020). Zero Trust Architecture (Special
Publication 800-207). Gaithersburg, MD: National Institute of Standards and Technology.
https://doi.org/10.6028/NIST.SP.800-207

Organizacion de las Naciones Unidas. (2023). Informe de los Objetivos de Desarrollo
Sostenible.  Disponible  en:  https://unstats.un.org/sdgs/report/2023/The-Sustainable-
Development-Goals-Report-

2023 Spanish.pdf? gl=1*1swr32b* ga*NTcxNTkxNzIwLjE3NDUyODEOOTQ.* ga TK
9BQL5SX7Z*MTcONTIAMTQSNCAxXLjEuMTcONTI4AMTYONS4wLjAuMA

Pal, S., & Jadidi, Z. (2021). Protocol-Based and Hybrid Access Control for the IoT:
Approaches and Research Opportunities. Sensors, 21(20), 6832.
https://doi.org/10.3390/s21206832

Sanchez, D. (14 de noviembre, 2022) Tipos de Control de Acceso Fisico y sus Componentes,
ITA Tech (blog).Disponible en: https://ita.tech/tipos-de-control-de-acceso-fisico-y-

componentes

Santos-Olmo, A., Sanchez, L., Caballero, 1., Camacho, S., & Fernandez-Medina, E. (2016).
La importancia de la cultura de la seguridad en las PYMES frente a la correcta gestion de la

seguridad de sus activos. Future Internet, 8 (3), p. 30. https://doi.org/10.3390/£i8030030

Vogel, M.,Implementing role-based access control - How we can do it better (2006). ISSE

2006 - Securing Electronic Business Processes: Highlights of the Information Security

58


https://doi.org/10.6028/NIST.SP.800-53r5
https://ita.tech/tipos-de-control-de-acceso-fisico-y-componentes
https://ita.tech/tipos-de-control-de-acceso-fisico-y-componentes

Solutions Europe 2006 Conference, pp. 176—185. https://doi.orgl10.1007/978-3-8348-9195-
2 19

Vu, Thi-Huong-Giang.;Trinh, Tuan-Dat; Tran, Trung-Hieu, Authorization Model for
Microservice-Based ERP Software, (2024), Lecture Notes in Networks and Systems, pp.
497-506. https://doi.org.10.1007/978-981-97-5504-2 59

Zapata, B., Fernandez, J. & Toval, A. (2015). Seguridad en la computacion en la nube: un
estudio de mapeo. Computer Science and Information Systems, 12, pp. 161-184.
https://doi.org/10.2298/CS1S140205086C

ANEXOS

59


https://www.scopus.com/sourceid/21100901469?origin=resultslist
https://doi.org/10.2298/CSIS140205086C

Anexo A.

Analisis de conflictos de acceso por empresa y departamento
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Nota. Por motivos de extension, se muestra unicamente una seccion del andlisis de conflictos por

empresa y departamento, extraida de la macro original que consolida la totalidad de datos

evaluados.
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Nota. Por motivos de extension, se muestra unicamente una seccion del analisis de conflictos por
holding segun cada empresa, extraida de la macro original que consolida la totalidad de datos

evaluados.
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Anexo D.

Nota. Por motivos de extension, se muestra unicamente una seccion del andlisis de conflictos por
holding seguin los usuarios, extraida de la macro original que consolida la totalidad de datos

evaluados.
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Anexo E.
Gréfico resumen del analisis de conflictos de riesgo medio por holding

Conflictos por Holding (Riesgo Medio)
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Anexo F.
Grafico resumen del analisis de conflictos por holding
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