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RESUMEN

En presente informe detalla el disefio, implementacion e instalacion de un
sistema de mantenimiento remoto para la red nacional de tomégrafos de la
marca Canon y Toshiba en Peru. La finalidad del sistema de mantenimiento
remoto es monitorear los tomaografos para prevenir fallos y agilizar la ejecucion

de procedimientos correctivos cuando estos se encuentran inoperativos.

El sistema se basa en un pc de servicio que se interconecta con distintos
puntos de control del tomégrafo y sus periféricos. El pc tiene aplicaciones y
controladores que permiten realizar funciones como el control remoto del
tomografo, la transferencia y exploracion de archivos, el monitoreo de sistema
operativo y el acceso a las tarjetas de control. El sistema de mantenimiento
remoto ha sido disenado para trabajar de forma ininterrumpida y ser
compatible con cinco modelos diferentes de tomdgrafos. Todas las funciones
se realizan en segundo plano sin interferir con el flujo de trabajo del operador

0 generar alertas de acceso.

El sistema ha permitido reducir el tiempo medio de reparacion de los
tomégrafos y mejorar la atencion de los clientes. Asi mismo genera un ahorro
a la empresa CYMED por concepto de viaticos del personal especializado que

brinda soporte técnico a los tomdgrafos.

Palabras clave: Mantenimiento remoto, procedimientos correctivos, control

remoto, monitoreo, tiempo medio de reparacion.



ABSTRACT

This report details the design, implementation and installation of a remote
maintenance system for the national network of Canon and Toshiba CT
scanners in Peru. The purpose of the remote maintenance system is to monitor
the tomographs to prevent failures and speed up the execution of corrective
procedures when they are inoperative.

The system is based on a service PC that interconnects with different control
points of the CT scanner and its peripherals. The pc has applications and
drivers that allow performing functions such as remote control of the CT
scanner, file transfer and browsing, operating system monitoring and access
to the control cards. The remote maintenance system has been designed to
work uninterruptedly and to be compatible with five different CT scanner
models. All functions are performed in the background without interfering with

operator workflow or generating access alerts.

The system has reduced the average repair time of CT scanners and improved
customer service. It also generates savings for CYMED in travel expenses for

the specialized personnel who provide technical support to the CT scanners.

Keywords: Remote maintenance, corrective procedures, remote control,

monitoring, mean time to repair.
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CAPITULO |
INTRODUCCION

El Peru cuenta con una amplia red tomografica dentro de las cuales una de las
mas importantes son los Toshiba con mas de 100 tomdgrafos instalados a la
fecha. Cuando se da algun evento no programado en el tomégrafo que requiere
atencion inmediata es necesario que el personal especializado se movilice
hasta donde se encuentra instalado el equipo para hacer un diagnéstico en el
sitio.

El especialista debe regresar a su centro de operaciones para preparar la pieza
que necesita ser reemplazada para mas adelante viajar una vez mas e
instalarla. Todo esto genera altos costos operativos y aumenta el tiempo de
inoperatividad del equipo generando significativos costos sociales que ponen

en riesgo la salud de miles de pacientes.

Este panorama puede mejorar con la instalacibn de un sistema de
mantenimiento remoto que es una herramienta que brinda un conjunto de
servicios que permite monitorear, diagnosticar y realizar acciones correctivas
remotamente a los tomografos. Permitiendo, por ejemplo, realizar acciones de
diagndstico como la recoleccidn de registro de errores, lo que ahorraria gastos

por viajes, horas de trabajo o largas estancias innecesarias.

Por otro lado, el monitoreo remoto permite supervisar el correcto
funcionamiento y manejo del tomégrafo reforzando las buenas practicas al
operador y generando reportes con fines estadisticos. Esto ultimo a su vez,
deriva en una mejor evaluacion del costo en los contratos de mantenimiento ya
que es complicado delimitar una valuacién justa debido a las altas cotizaciones

de los repuestos tomograficos.



CAPITULO II: INFORMACION DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

2.1. Institucion donde se desarrollo la actividad

Cymed Medical SAC es una empresa nacional dedicada a la importacién y
comercializacién de equipamiento médico de la marca Canon en condicion de
distribuidor exclusivo. Su principal mercado son los equipos médicos de
diagnéstico por imagenes como: tomoégrafos, ecoégrafos, angidgrafos,

servidores de imagenes e impresora de placas.

2.2. Periodo de duracion de la actividad

El periodo de duracién de las actividades fue desarrollado entre marzo del afo
2020 y abril del 2021.

2.3. Finalidad y objetivos de la entidad

a) Finalidad:

Cymed Medical SAC tiene como finalidad generar unidades de negocio
rentables y sostenibles enfocadas a la tecnologia de la salud. Apostando
por la innovacién tecnoldgica constante del equipamiento médico.



b) Objetivo:

Cymed Medical SAC tiene como objetivo ser la empresa prestadora de
servicio con el mejor soporte técnico con eficaces soluciones en el

mercado de los equipos médicos.

2.4. Razon social

La raz6n social de la empresa es CYMED MEDICAL S.A.C

2.5. Direccion postal

Av. Guillermo Prescot 352 - San Isidro — Lima

2.6. Correo electronico del profesional a cargo.

Ing. Richard Marin Pisco - richard.marin @cymedmedical.com



mailto:cesar.morveli@cymedmedical.com

CAPITULO Ill: DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacioén de la actividad

La actividad fue organizada de la siguiente manera: diagnéstico de la situacién
inicial del mantenimiento de los tomografos. Recopilacion de la informacién de
las conexiones y funciones de diagnéstico del equipo. Disefio de una solucion
integral y practica como prototipo en taller. Implementacion e instalacién del
sistema en el area de tomografica, pruebas de conexion y pruebas de

funcionalidad. Puesta en marcha y pruebas de mantenimiento remoto.

3.2 Finalidad y objetivos de la Actividad

3.2.1.  Finalidad

Disenar e implementar un sistema de mantenimiento remoto para la red
nacional de tomograficos de la marca Canon durante la emergencia sanitaria
2020 que brinde soporte técnico ininterrumpido y libre de gastos operacionales
3.2.2. Objetivos
3.2.2.1. Objetivo General.

Disenar e implementar un sistema de mantenimiento remoto para la red

nacional de los tomdgrafos de la marca Canon durante la emergencia sanitaria
2020.



3.2.2.2. Objetivos Especificos.

- Analizar un sistema de mantenimiento remoto para la red de tomégrafos

de la marca Canon.

- Disefar un sistema de mantenimiento remoto para la red de tomégrafos

de la marca Canon.

- Implementar un sistema de mantenimiento remoto para la red de

tomégrafos de la marca Canon.

- Probar el funcionamiento del sistema de mantenimiento remoto para la

red de los tomografos de la marca Canon instaladas.

3.3. Problematica

3.3.1. Problema General
- Como disenar e implementar un sistema de mantenimiento remoto para
la red nacional de tomégrafos de la marca Canon durante la emergencia
sanitaria 2022

3.3.2. Problemas Especificos

- ¢ De qué modo analizar un sistema de mantenimiento remoto para la red

de tomégrafos de la marca Canon?

- ¢Coémo disefar un sistema de mantenimiento remoto para la red de

tomégrafos de la marca Canon?

- ¢ De qué manera implementar un sistema de mantenimiento remoto para

la red de tomografos de la marca Canon?



- ¢Cbémo probar el funcionamiento del sistema de mantenimiento remoto
para la red de los tomdgrafos de la marca Canon instaladas?

3.3.3. Justificacion e importancia de la investigacion

La justificacion practica de este trabajo es disminuir el tiempo medio de
reparacion de los tomégrafos Canon desde que ocurre una averia que inhabilita
el funcionamiento del equipo hasta su puesto en marcha. Asi mismo el
monitoreo remoto permite anticiparnos y prever fallos realizando un
seguimiento constate a los tomégrafos, lo que nos permite mantener un éptimo

rendimiento del equipo y alargar su tiempo de vida util.

Como justificacion social se atiende la necesidad de que los tomégrafos Canon
instalados principalmente en centro de salud publicos cuenten con una alta
disponibilidad. Teniendo presente que estos equipos suelen tener una alta
demanda por parte de los asegurados en el Peru. Cuando ocurre una averia
que inhabilita su funcionamiento los asegurados interrumpen su flujo de
tratamiento o atencién. Teniendo en algunos casos que costear los examenes

de forma particular lo que repercute en un mayor costo social.

Como justificacion econdmica se plantea reducir los costos de traslado y
estadia que requieren los ingenieros especialistas para realizar los
diagnoésticos. Ademas, producto del monitoreo remoto se puede anticipar a
fallos que dafien componentes de alto costo de los tomdgrafos. Por dltimo, la
revision y registro de parametros e indicadores mejoraran la tasa de captura de

los contratos de mantenimiento.

3.4. Metodologia

3.4.1. Antecedentes de la investigacion



a) Antecedentes Internacionales

El colombiano Valencia, V.F. (2013), en su tesis “Control y
mantenimiento remoto de sistemas de navegacion aéreas” desarrolla e
implementar un sistema de mantenimiento remoto en los equipos de
navegacion aérea para la Direccion General de Aviacién Civil (DGAC)
con el objetivo de agilizar las tareas de mantenimiento preventivo,
disminuir el tiempo de inoperatividad de los equipos por fallo y los costos
operativos. Valencia aprovecha que estos equipos de navegacion area
pueden ser verificados conectandose a un pc de control a través de un
puerto de comunicacion serial RS232. Permitiendo al ingeniero de
servicio realizar rutinas de mantenimiento, verificar parametros y realizar
pruebas operativas en los equipos de navegacion. Entonces plantea el
diseno de una red que le permita conectarse remotamente al sistema a
través de una interfaz HMI desde la torre de gestion de mantenimiento
de la DGAC. La red es una WLAN conformada por convertidores
RS232/Ethernet, antenas de transmision y recepcion, puntos e acceso y
una consola con un software instalado para el manejo de cada uno de
los subsistemas de cada estacion de trabajo. Como resultado del trabajo
se logré disminuir el tiempo promedio entre fallas, mejorar la calidad de
servicio de navegacion y gestionar las tareas de mantenimiento de las
subestaciones desde la DGAC. La red implementada es facimente
escalable a nuevas instalaciones debido a la compatibilidad en la
utilizacion de diversos softwares propietario de otras marcas.

Los ecuatorianos Founes, D. E. y Veloz, H. E. (2017) desarrollaron un
prototipo para monitorizar y diagnosticar remotamente motores de
vehiculos. La senal es adquirida por un OBD (On Board Diagnostic)
instalada en el vehiculo. Luego los datos son procesados por un
microcontrolador Arduino quien ademdas se encarga de diagnosticar
posibles fallas en el vehiculo. Esto lo realiza comparando los datos
adquiridos con valores referenciales y rangos preestablecidos.

Posteriormente la transmision de la informacidén es realizada por un



mddulo GSM quien realiza peticiones y requerimientos a un servidor a
través de la web utilizando HTTP. Finalmente, la informacion es
guardada y ordenada en la base de datos utilizando como guia un
identificador Unico asignado a cada vehiculo. El operador final puede
acceder a los registros mediante una interfaz que ejecuta peticiones
SQL.

La ecuatoriana Viera, A. E. (2009) lleva a cabo con aplicacion practica el
mantenimiento y control remoto de un sistema de mecatronico. El
sistema controlado es una estacion de trabajo de la marca Festo llamado
MPS200 cuya funcion es separar, almacenar y aportar piezas
prefabricadas aun proceso de produccion. Como controlador principal
del sistema se utiliza el PLC Twido 20DTK quien se encuentra enlazado
con un Modem SR2 de la marca Schneider Electric quien establece la

conexion GSM para realizar el mantenimiento y control remoto

Antecedentes Nacionales

En el aspecto nacional Tenicela, C.R. (2014) en su informe de suficiencia
profesional implementa un sistema de monitoreo remoto para equipos
de maquinaria pesada Caterpillar con el fin planificar y gestionar los
mantenimiento y actividades diarias analizando los indicadores de las
magquinas. Caterpillar poseen maédulos llamados ECM que realizan
mediciones de las variables del funcionamiento y estado de los equipos.
Dichas mediciones son enviadas a un médulo de monitoreo remoto que
cumple la funcidén de un servidor de almacenamiento de data. Luego a
través de una antena celular instalada en cada uno de los equipos se
envia la informacién por una red GSM al sistema de supervision integral
de Capterpillar llamado Product Link que brinda acceso a la data
recolectada a los usuarios registrados desde la comodidad de una PC.

Puente, C. A. y Veliz, W. J. (2018) disefiaron un sistema de monitoreo

remoto y control remoto para los vehiculos Nissan Sentra V16. Teniendo



como principal interés reducir los costos por mantenimiento correctivos.
Para la eleccion de los parametros a monitorear se basaron en la
estadistica de fallos. Utilizan transductores para cada uno de las
variables a medir las cuales son: nivel de combustible, temperatura de
del motor, nivel de refrigerante y presién del aceite. Como una unidad de
control principal utilizan un Arduino mini que es alimentado por la bateria
del vehiculo. Para la transmisidén de la sefal remota utilizan tecnologia
GSM de un médulo de Arduino llamado SIM900 a la cual se le inserta
una tarjeta SIM. El sistema de monitoreo se activa solo cuando el
vehiculo este encendido ya que este es prendido y apagado por un
sensor ON/OFF conectado al alternador.

3.4.2. Bases Teoricas

3.4.2.1. Mantenimiento

Existen diversas formas de definir la palabra mantenimiento. Dentro de las
definiciones mas modernas tenemos que son un conjunto de actividades o
acciones que se realizan a equipos, sistemas o instalaciones con el fin de
mantener su estado de funcionamiento (Razuri & Ventura,2020). El
mantenimiento tiene multiples objetivos siendo los principales evitar los paros
innecesarios, reducir los fallos, alargar la vida Gtil del bien y prevenir accidentes
o lesiones al operador (Ruano,2010).

3.4.2.1.1. Tipos de Mantenimiento

Segun la OMS el mantenimiento de equipos médicos se puede dividir en dos

categorias: inspeccion y mantenimiento preventivo (IMP) y mantenimiento
correctivo (MC) (OMS,2012)

3.4.2.1.1.1. Inspeccion y Mantenimiento Preventivo
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El mantenimiento preventivo es un conjunto de actividades que se realizan con
el fin de preservar la condicién optima del equipo, prolongar su vida atil y
prevenir fallos o desperfectos. Las tareas realizadas son periddicas vy
programadas en base a las recomendaciones del fabricante. Asimismo, el uso
del equipo influye en la frecuencia del mantenimiento. Por otro lado, la
inspeccion son un conjunto de verificaciones de rendimiento del equipo que se
realizan haciendo mediciones y comparandolas con parametros dados por
fabrica. (OMS,2012). Los mantenimientos tomograficos suelen tomar entre 8 a
12 horas y contempla principalmente la preservacion fisica del equipo. En la
inspeccidn se considera la revision de partes mecanicas, lecturas de voltajes y
corrientes de alimentacién, niveles de radiacion, revisién de la temperatura del

ambiente tomografico y anotacion del nimero de disparo del tubo.

3.4.2.1.1.2. Mantenimiento Correctivo

El mantenimiento correctivo (MC) es un conjunto de trabajos que se realizan a
un equipo para restaurar su estado operacional cuando una falla paraliza su
funcionamiento de forma parcial o total. Los MC no son programados o
planificados y es el usuario quien lo solicita. (Primero & Diaz & Garcia &
Gonzales, 2015). Parte fundamental del MC es el diagnostico que resulta en el
andlisis técnico para determinar el componente danado o y la accién que
produce la falla. Los tomdgrafos son equipos que demandan considerable
tiempo para la realizacion del MC debido a su complejidad y a los elevados

costos de sus componentes.

3.4.2.1.2. Indicadores de Mantenimiento

Es una forma de medir los resultados del mantenimiento que nos permite
evaluar y mejorar la calidad del trabajo realizado al equipo. Existen diversos
tipos de indicadores los cuales son seleccionados dependiendo del grado de
informacion que aporten a cierto aspecto a analizar. El indicador mas
importante es la disponibilidad cuyo valor esta ligado a la productividad en

horas del equipo. Dentro de los indicadores relacionados a las averias tenemos:
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Tiempo Medio entre Fallos (MTBF) y Tiempo Medio de Reparacion (MTTR).
Son utilizados para determinar la periodicidad en la que las averias ocurren y
el impacto de la averia respectivamente. (Garrido, 2007)

3.4.2.1.3. Mantenimiento Remoto

El mantenimiento remoto es un servicio de soporte que controla y monitorea
remotamente un sistema. Las funciones de control remoto se entienden como
la capacidad de ejecutar acciones con mandos a distancia, mientras que el
monitoreo es una constante medicion de variables en segundo plano que no
interfieren con las funciones principales del sistema y su rendimiento. Estas
facultades permiten analizar la conducta del sistema, determinar posibles
situaciones criticas, realizar diagnosticos y tomar acciones preventivas
basados en la estadistica recolectada. En una mayor estancia el mantenimiento
remoto implica el uso de realidad aumentada (AR) con la finalidad de que el
operador pueda realizar acciones correctivas comunicadndose con un experto
usando una plataforma multimedia enviando fotos, videos, textos, entre otros.
(Masoni, 2017).

Su arquitectura principalmente involucra un pc de servicio que se interconecta
con los diferentes componentes del equipo que conforman el sistema. Este pc
de servicio envia data y recibe instrucciones de un dispositivo remoto que
puede ser un pc, un portatil o un mévil operado por un experto. El enlace remoto
establece su conexion a través internet o el uso de redes locales utilizando

antenas y puntos de acceso.

3.4.2.2. Tomografia Computarizada

La tomografia computarizada (TC) fue desarrollada y disenada por el ingeniero
eléctrico Newbold Hounsfield con el propésito de superar las limitaciones de la
radiologia convencional de la época. La formacibn de imagenes
tridimensionales y la cuantificacién de densidades de tejidos son principalmente
los aportes de la TC (Ramirez, 2008). La TC se puede describir de manera

técnica como un aparato de rayos x donde la placa radiografica ha sido
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reemplazada por un detector fotoeléctrico. Ambos componentes se encuentran
se encuentra en posiciones opuestas dentro de una carcasa circular hueca
llamada gantry. Este sistema dispara rayos x mientras realiza un movimiento
circular de rotacion. En la abertura hueca del gantry se ubica al paciente quien
reposa sobre una mesa electromecanica llamada couch que se encarga del
posicionamiento. Luego el detector transforma los rayos x en sefales eléctricas
y envia la informacién a la unidad de reconstruccién que se encarga de crear
la imagen tomografica clinica para finalmente ser visualizada a través de la

consola por el operador (Muniz, 2016).

3.4.2.2.1. Partes del Tomografo

El tomégrafo se divide fundamentalmente en el gantry, la mesa o couch, la

unidad de reconstruccion y la consola.

3.4.2.21.1. Gantry

Unidad en forma circular hueca. Se subdivide en las seccion estacionaria y
rotatoria. A la primera seccién llega la energia que alimenta todo sistema.
Luego esta energia es traspasada a una unidad llamada generador de alta
ubicada en la seccién rotatoria. Es aqui donde se genera las condiciones de
disparo del tubo de rayos como el voltaje (Kv) y la corriente (mA). Estas
condiciones son seleccionadas por el operador. Entonces el tubo genera los
rayos x que son direccionados por el colimador hacia el paciente. Los rayos x

luego impactan sobre el detector que digitaliza la sefal.

3.4.2.21.2. Couch

Es la mesa electromecanica donde reposa el paciente. Su funciéon es
posicionarlo dentro del gantry realizando una serie de movimientos
electromecanicos. Su control y energizacion llegan desde tarjetas ubicadas en

el gantry.
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3.4.2.2.1.3. Unidad de reconstruccion

Es una unidad conformada por un arreglo de discos de almacenamiento y
tarjetas o servidores de reconstruccion. Se encargan de recibir la data cruda,
senales electicas sin procesar, que llegan desde el detector del gantry.
Entonces comienza a procesar la informacion realizando célculos en la data
para obtener o reconstruir la imagen tomogréfica clinica. Tanto la data cruda
como las imagenes reconstruidas son guardados en arreglos de discos por
separados.

3.4.2.2.1.4. Consola

La consola es la CPU donde se encuentra instalada la aplicacién tomografica
que funciona como interfaz para que el operador pueda realizar los examenes
o estudios tomograficos. La consola tiene conectado periféricos que sirven para
operar el tomégrafo como el teclado, el mouse, el gatillador de disparo, el
micr6fono, los parlantes y el monitor. Desde la consola el operador configura y
monitorea las condiciones de disparo, se comunica con el paciente y visualiza

las imagenes tomogréficas.

3.5. Analisis

Para el desarrollo de este trabajo primero se analizd la arquitectura de la
electronica de los tomografos Canon. Luego se levantd un disefio basado en
las funciones necesarias para ejecutar el mantenimiento remoto. Finalmente se
realizd la implementacién del sistema en el tomdgrafo y se realizé pruebas
operativas remotamente. Actualmente tenemos instalados varios sistemas de
monitoreo para cada modelo de tomdgrafo En este trabajo tomaremos como
punto de partida al modelo de tomografo Aquilion Prime de Canon.

3.5.1. Arquitectura electronica
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Canon Medical System es una compania de equipamiento medico fundada en
Otawara, Japoén en el afno 1914. Dedicado principalmente a la produccién de
equipos de diagndstico por imagenes. Fue conocido bajo el nombre de Toshiba
Medical System hasta el afio 2018

cuando se realizé un cambio en el nombre de la compafhia. Actualmente se
encuentra como proveedores en alrededor de 140 paises. A la fecha tiene
instalado en Peru mas de 100 tomografos entre el sector de salud publico y
privado.

Existe un sistema de mantenimiento remoto propio de la marca llamado
Innervision. Sin embargo, por este servicio se paga una membresia anual y
posee funciones limitadas en comparacion a las propuestas en este trabajo
como son el control remoto y la transferencia de archivos. Por otro lado, existen
distinto modelos de tomdgrafos Canon y Toshiba en el mercado peruano. Entre
ellos poseen diferencias tanto en hardware como software, pero en general
todos mantienen la misma arquitectura mecanica y electronica. Esta facultad
ha permitido adaptar nuestro sistema a cinco diferentes modelos hasta la fecha.
En este trabajo nos enfocaremos en el desarrollo del sistema de monitoreo
remoto para el modelo Aquilion Prime ya que a la fecha es el tomégrafo mas
completo de la marca Canon en términos tecnolégicos y cuenta con un

considerable posicionamiento en el mercado peruano.

3.5.1.1. Analisis del tomografo Aquilion Prime

Es un tomégrafo de 80 o 160 cortes con un detector digital de 320 filas. Esta
constituido principalmente por el distribuidor de energia, el gantry, el couch, el
arreglo de discos, el médulo de reconstruccion y la consola. Es considerado
dentro del mercado peruano un tomégrafo de alta tecnologia. Su arquitectura
es modular basado en el uso de servidores. Puede trabajar de manera

sincronizada con periféricos externos como gatilladores de pulso cardiaco,
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inyectores de contraste y/o estaciones de post procesamiento. En la actualidad

se tienen instalado 10 tomografos Aquilion Prime en toda la red de salud Peru.
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Figura 1. Esquema del tomografo Aquilion Prime. Fuente: Manual servicio Canon

3.5.1.1.1. Alimentacion de energia eléctrica

La entrada de energia del sistema se da a través del distribuidor de energia
quien se encarga de proporcionar los voltajes necesarios para el
funcionamiento del tomografo. El distribuidor es alimentado por un voltaje
trifasico de 380 VAC con configuracidon delta. A la salida arroja un voltaje de
200 VAC con configuracién estrella y toma una de las fases con el neutro para
obtener un voltaje monofasico
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Figura 2. Distribuidor de energia. Fuente: Manual servicio Canon

3.5.1.1.2. Generacion de rayos x

Es uno de los procesos principales que ocurren dentro del gantry. La energia
trifasica de 200VAC es convertida en un voltaje continuo de 280 VAC. Luego el
generador de alta incrementa este voltaje a 80, 100, 120 o 135 KV para
energizar el tubo de rayos x. Esta unidad también se encarga de proveer la
corriente del filamento. El tubo de rayos x se energiza y genera la salida de
rayos x de acuerdo a los niveles de voltaje (KV) y corriente (mA) requeridos.
Tras el disparo, el tubo debe disipar una gran cantidad de calor que es
acumulado como resultado de la generacidén de rayos x. Esto es realizado por
un sistema de enfriamiento llamado Cooler que se encarga de circular un

liquido refrigerante por el interior del tubo.
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Figura 3. Esquema interno del gantry. Fuente: Manual servicio Canon

Todo este sistema es controlado y monitoreado por una tarjeta llamada XC2.
Esta guarda configuraciones como el ajuste de corriente del filamento y
calibraciones de voltaje. El especialista puede ejecutar desde la consola del
tomégrafo una serie de comandos para realizar un test a la XC2 y extraer los

logs de errores.

3.5.1.1.3. Movimientos mecanicos

Para la toma de examenes tomograficos, el gantry y la mesa deben realizan
una serie de movimientos mecanicos necesarios para la colocacién del
paciente y la generacidn de rayos x. Los movimientos mecanico fundamentales
son la rotacion circular de la parte mévil del gantry, la apertura de cuchillas del
tubo de rayos y todos los movimientos de posicionamiento de la mesa. Estos
procesos son controlados por una tarjeta llamada GMS (Gantry Multi-Unit
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Sequencer) ubicada en el parte posterior del gantry. Esta permite la
configuracién de parametros mecanicos que son definidos en la instalacion y
guarda log de errores de las ocurrencias o fallos. El especialista técnico puede
acceder revisar las configuraciones, realizar test de rotacion del gantry y extraer
log de errores conectandose a través de un terminal en la GMS.
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Figura 4. Tarjeta de control GMS. Fuente: propia

3.5.1.1.4. Reconstruccion de imagenes

La informacion es adquirida y digitalizada por el detector ubicado dentro del
gantry. Luego esta data es enviada a la unidad reconstruccién. En el modelo
Aquilion Prime la unidad de construccién es un gabinete llamado Combox que
esta constituido principalmente por el modulo de reconstruccion, el arreglo de
discos y la consola. Inicialmente la informacion cruda llega por fibra optica al
médulo de reconstruccion el cual es el servidor que se encarga de realizar los

célculos de la data cruda para reconstruir la imagen. La data reconstruida es
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separada y almacenada en un arreglo de discos que se encuentran en una
configuracién de seguridad de raid 5. Por ultimo, la consola muestra las
imagenes clinicas al usuario a través de una pantalla ubicada en la sala de
control. En la consola se encuentra instalado el sistema operativo que es
Windows 10 y la aplicacién tomogréfica.

El médulo de reconstruccion y el arreglo de discos poseen cada uno puertos
seriales donde es posible conectarse para poder visualizar su arranque. Por
otro lado, las 3 unidades principales que conforman la Combox se comunican
entre ellos por un switch. Cada servidor tiene asignado una IP estatica interna.
Siendo posible acceder a los hosts de cada servidor apuntando a sus respectiva

IPs utilizando un navegador como el Internet Explorer de Windows.

Figura 5. Unidad de reconstruccion Combox. Fuente: propia
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3.6. Diseino

3.6.1. Funcionalidad

Como punto de disefio estableceremos las funciones que tendrd nuestro

sistema de mantenimiento remoto.

3.6.1.1. Acceso remoto a la consola

El sistema de mantenimiento remoto realizara dos servicios en la consola que
son fundamentales para poder realizar el mantenimiento remoto. Para el disefio
debemos tener en cuenta primeramente que la consola del tomografo posee
muchas restricciones de seguridad como puertos bloqueados, servicios
desactivados, distintos roles de usuario de Windows y unidades de discos
ocultas. Esto se debe a que el tomografo posee una arquitectura delicada
necesaria para sincronizar el trabajo de todos sus componentes y evitar algun
tipo de ataque informatico. Esto ultimo tiene alta relevancia debido a que el
tomégrafo genera las imagenes de valor clinico generando radiacion ionizante.
Por esto se imperante parametrizar correctamente la conexion remota y utilizar

aplicaciones que no requieran tantos permisos para su funcionamiento.

3.6.1.1.1. Control y monitoreo

El control remoto establece una conexién entre el sistema de mantenimiento
remoto y la consola del tomografo en tiempo real para monitorearlo y operarlo.
Con este acceso el operador remoto puede ejecutar procedimientos
provechosos para el diagnéstico técnico como son la realizaciéon del test de
hardware, chequeo de discos de sistema y deteccién de fallos. Por otro lado,
con el apoyo de un operador en el area tomografica. El operador remoto puede
realizar los principales procedimientos correctivos que son el ajuste de
corrientes, el acondicionamiento del tubo de rayos, las calibraciones y pruebas
de calidad. Esta dependencia se debe a que el control remoto no permite

realizar disparos de rayos x a distancia y los procedimientos mencionados
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anteriormente requieren esta accion. Aun incluso si el control remoto lo
permitiese no es recomendable realizarlo por una cuestion de seguridad
radioldgica.

3.6.1.1.2. Transferencia y exploracion de archivos

Las funciones de transferencia y exploracion de archivos en la consola son
necesarias para poder principalmente modificar archivos que contienen
parametros de configuracion del tomégrafo y extraer log de errores. La consola
tiene bloqueado la visualizacién de la barra de tareas y ejecuta en primer plano
la aplicacion tomogréfica que no permite acceder directamente a funciones de
Windows a través de comandos de teclas. Por ello para la exploracion de
archivos es necesario realizar un conjunto de pasos que nos permitan abrir el
simbolo de sistema de Windows y desde alli ejecutar comandos para acceder
a los directorios de carpetas. Para la extraccién de archivos es necesario abrir
el gabinete de la unidad de reconstruccidén e inserta una unidad USB en la
consola para recolectar los logs de errores. Por ello se busca agilizar estas
funciones utilizando el protocolo de transferencia de archivos FTP. El protocolo
nos permite transferir archivos de manera segura y eficiente. Para ello se
necesario instalar en las caracteristicas del Windows del tomégrafo el protocolo
FTP, habilitar los puertos de uso y configurar las credenciales de acceso

remoto.

3.6.1.2. Acceso remoto al modulo de reconstruccion

Existe dos formas de acceder al moddulo de reconstruccion. Una es

conectandose por sus respectivos terminales seriales y otra es accediendo al
host por su puerto de red
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3.6.1.2.1. Revision de arranque y configuracion de discos

Mediante el uso de un emulador de terminal podemos conectarnos mediante
un cable serial a la consola del mddulo reconstruccion y al arreglo de discos del
tomégrafo. En el mddulo de reconstruccién podemos visualizar el arranque del
médulo y en el arreglo de discos podemos acceder a un menu estatico lanzado
por un archivo batch que brinda opciones para revisidn, restauracion,

reemplazo y configuraciéon de los discos de data.

3.6.1.2.2. Configuracion del host

Se accede al host de cualquier servidor conectandose por un cable de red al
switch de la wunidad de reconstruccion. Este switch intercomunica
principalmente al servidor de reconstruccion, la consola y al arreglo de discos.
El host nos brindara informacién del estado actual de los componentes fiscos
del servidor como los discos, las tarjetas ram, el procesador, las tarjetas de
video, los coolers, los puertos de salida y entrada. En el caso de los modulos
de discos nos permite ver principalmente el funcionamiento de cada disco y la

configuracién del raid.

3.6.1.3. Monitoreo del gantry y couch

El monitoreo del gantry y couch nos permite revisar el funcionamiento de los
movimientos mecénicos del tomdégrafo. Asi mismo permite modificar
configuraciones de los parametros de la mesa y realizar un test importante en
el gantry llamado prueba de velocidad de giro de la zona rotatoria. Estas
funciones se canalizan conectando el pc de servicio a la tarjeta de control
ubicada en la parte posterior del gantry. La conexién utilizada es serial de
protocolo RS-232 y va desde la sala de exdmenes hasta la sala de control
donde se encuentra ubicada el pc de servicio.
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3.6.1.4. Monitoreo de temperatura y humedad

En la sala de control se encuentra ubicado un dispositivo que censa la
temperatura y humedad del ambiente tomogréfico. Este dispositivo es un
registrador de la marca Elitech modelo GSP-6. Se conecta al pc de servicio por
un cable USB A — USB mini B. Se pueden programar alertas cuando los

parametros marcan fuera de un rango limite.

3.6.1.5. Interconexion con otros periféricos del tomaografo

En la sala de control se encuentran instalados 2 periféricos que no forman
estrictamente parte del tomégrafo. Se considera estos equipos como
adicionales. Uno es la estacién de post procesamiento de imagenes y el otro
es la impresora de placas tomograficas. Estos periféricos se comunican con el
tomoégrafo a través de un switch externo ubicado en la sala de control. El
tomografo, los periféricos y el pc de servicio forman entre ellos una red local.
Conectandonos a la red local podemos acceder al host de la impresora para
principalmente ajustar parametros de impresion y visualizar su funcionamiento.
Ademas, utilizando remote desktop de Windows podemos acceder a la estacién
de post procesamiento para darle soporte.

3.6.2. Sistema de mantenimiento remoto

El sistema se le ha llamado CYMREM por la unién de palabras Cymed Remoto.
Esta formado por un pc de servicio instalada en la sala de control que se
conecta con el gantry, el modulo de reconstruccion, la consola, el arreglo de
discos, el sensor de temperatura y humedad, al switch local y al router de

internet.



24

SYMREM: AQUILION PRIME

ersion 1.0
Maie "
ol 3 s a1 15
2[=% | Fomae I HRN|
1l -
o CNo2 @ Feman
V= N4 LiLl
s e ——
= @ CNOG —
(TU-58] o
GANTRY R e
o i —
B E-[l'l CAD2 /15 M COMBOX
CNO03

(T8 @n 7777777777777

4 = & e
CNO7
CAD4/5M

MD04
CNOS CADG/5M @ CNo9
E L@ e[

E@ @: CAO3/15M
-

CN10 g =
MIKROTIK

Router Sensor

Figura 6. Esquema del sistema CYMREM. Fuente: propia

3.6.2.1. PC de servicio

Es el componente principal de nuestro sistema de monitoreo. Es una PC de
marca HP modelo ProDesk 400 G4 Desktop mini. Es una pc ligera y compacta
lo que es ideal para instalarlo dentro de la sala de control sin alterar el flujo de
trabajo del servicio. Aqui convergen todas las conexiones de los diferentes
componentes del tomodgrafo y los periféricos que vamos a monitorear y
controlar remotamente. Para su funcionamiento el pc de servicio tiene instalado
un conjunto de aplicaciones libres y un programa de servicio propiedad de la
marca Canon. Para la comunicacion con los diferentes componentes del
tomografo se instala un conjunto de caracteristicasy servicios de Windows. Por
seguridad del sistema se configura el pc de servicio con puertos de salida y
entrada especificos, se establecen credenciales de acceso y factores de

autentificacion.
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3.6.2.1.1. Caracteristicas

3.6.2.1.1.1. Hardware

El pc de servicio cuenta con un procesador Intel core i7-8700T de 2,4Ghz y dos
memorias ram DDR3 de 8GB cada una. Para el almacenamiento tiene una
unidad de 256 GB SSD SATA que es suficiente para la aplicaciéon. Aunque es
posible duplicar su capacidad de almacenamiento ya que cuenta con una
ranura extra para una SSD. Esto seria Gtil si es que se buscara extraer y
almacenar los logs de errores periddicamente generados por el tomdgrafo los
cuales ocupan entre 0,5 a 2 GB de espacio por paquete generado. Para las
diferentes conexiones tiene 2 entradas USB 3.1 en la parte de adelante; 2
entradas USB 3.1, 2 entradas USB y un puerto RJ45 en la parte de posterior.
Los diferentes puertos de la PC seran usados con unos conversores USB a
RJ45 o USB a DB9 para la comunicacion con el tomégrafo.

La PC se alimenta por un cargador de 220V a 65W de bajo consumo con
eficiencia de hasta 89%. Las condiciones de trabajo estan en el rango de 10 a
35°c con una humedad relativa de 10 a 90%. Nuestro ordenador asegura su
correcto funcionamiento de forma ininterrumpida ya que se encuentra instalada
en la sala de control el cual cuenta con un sistema de respaldo de energia, aire

acondicionado y humidificadores.

3.6.2.1.1.2. Software

El sistema operativo instalado es el Windows 10 Professional de 64 bits en
idioma nativo Ingles. La Pc trabaja con una aplicacion de diagnostico que es
compatible solo con este Windows. Debe tener instalado el NetFramework 3.0,
lIS, Telnet Client y FTP Client que son caracteristicas de Windows. Es

recomendable tener actualizado el Windows a la versién 22H2
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TECLADO

CONEXION A PC

SENSOR TEMPERATURA
Y HUMEDAD .

nnnnnnn

‘ USB - SERIAL (GANTRY)

‘ USB - SERIAL (COMBOX) ’7
MONITOR
‘ USB - RJ45 (COMBOX) ’—

Figura 7. Esquema de conexiones de pc de servicio. Fuente: propia

Fuente de AC

RED - MIKROTIK

USB - RJ45 (ROUTER) ‘

3.6.2.2. Conexiones

El Pc de servicio se enlaza con el tomégrafo utilizando diferentes conectores,
cables y adaptadores. Se establecen en total 4 enlaces desde la Pc; uno al
gantry, dos hacia la unidad de reconstruccion y una al switch local . El cableado
fisico se tiende debajo de las canaletas que son utilizan para interconectar las
diferentes partes del tomdgrafo. Estas canaletas interconectan la sala de

examenes y control.
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Tabla 1. Listado de conectores, adaptadores y cables para el sistema CYMREM.
Fuente: propia

1 |CNO1 Conector DB9 (R232) — MALE Gantry
2 |CNO2 Conector DB9 (R232) — FEMALE Gantry
3 |CNO3 Conector DB9 (R232) — FEMALE Combox
4 |CNO4 Conector DB9 (R232) — FEMALE Combox
5 |CNO5 Conector RJ45 (ETHERNET) Combox
6 |CNOB Conector R145 (ETHERNET) Combox
7 |CNO7 Conector RJ45 (ETHERNET) Router
8 |CNO8 Conector R145 (ETHERNET) Router
9 |CNO9 Conector RJ45 (ETHERNET) Mitrotik
10 |CN10 Conector RJ45 Mitrotik
11 |CAD1 ICABLE Multifilar 3 Hilos - 15 metros Gantry
12 |CAD2 CABLE Multifilar 7 Hilos - 15 metros Combox
13 |CA03 ICABLE Red Categoria 6e - 15 metros Combox
14 |CAD4 CABLE Red Categoria 6e - 5 metros Router
15 |CAODS ICABLE Red Categoria 6& - 5 metros Mitrotik
16 |CAO6 ICABLE USB A to USB mini B Sensor
17 |MDO1 Madulo USB 3.0 to Serial R232 Gantry
18 |MDO02 Modulo USB 3.0 to Serial R232 Combox
19 |MDO3 Médulo USB 3.0 to RJ45 Combox
20 |[MDD4 Modulo USB 3.0 to RJ45 Router

3.6.2.2.1. Conexion al Gantry

Un cable serial RS232 de 3 hilos de 15 metros interconecta el pc de servicio

con la tarjeta GMS del Gantry. La entrada a la tarjeta es un conector d-sub DB9

macho mientras que la entrada a la consola se da por un adaptador usb 3.0 a

RS232 con conector d-sub DB9 hembra. El cable tiene una configuracion de

modem nulo en donde los pines Rx y Tx se encuentran cruzados.
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alrida {iosf

A2 GANTRY A PC B2

R232 - FEMALE R232 - MALE
1/CD | CD1
2RX RX|2
3[TX TX3
4DTR DTR/4
5|GND GND[5
6DSR |Puente 1 | iPuente 1 DSR|6
7RTSs |Puente2 | Puente 2 RTS|7
8|CTS |Puente 2 | |Puente 2 CTS|8
9RI  |AIR AIR RI]9

Figura 8. Esquema del conector serial del gantry. Fuente: propia

La GMS se encuentra ubicada en la parte posterior e inferior-derecha del
gantry. Para acceder aella se retira una tapa vertical y se conecta el cable serial
a un puerto de la tarjeta llamado CN404. Esta nomenclatura esta impresora en
la placa. Por ultimo, el cableado se tiende con el racimo de cables de datos que

van desde el gantry hacia la sala de control.

3.6.2.2.2. Conexion a la unidad de reconstruccion

Se realizan dos conexiones hacia la unidad de reconstrucciéon. La primera
conexién es un cable serial R232 con conectores DB9 hembras en ambos
extremos. La configuracién de este cable de 7 hilos es especial. Se conecta al
pc de servicio a través de un conversor usb a R232 y se conecta al modulo de

reconstruccion a traves de su terminal R232 ubicado en la parte posterior.

La segunda conexion es un cable de ethernet con conectores RJ45 de
configuracién directa. Se conecta a la PC de servicio utilizando un adaptador

USB a RJ45 y se conecta al puerto del switch de la unidad de reconstruccion.
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Este switch es el encargado de intercomunicar al médulo de reconstruccion, a

la consola y al arreglo de discos

AL |

RECBOX A PC

| B1

R232 - FEMALE

(VAR
RX
TX
DTR
GND
DSR
RTS
CTS

W 0 N | [ W N

RI

Figura 9. Esquema del conector serial del modulo de reconstruccion. Fuente:

propia

La conexion serial permite visualizar la

R232 - FEMALE

CD

RX

TX

DTR

GND

DSR

RTS

CTS

[FeIR =R N« IV, BN VR | SR

RI

inicializacion del

modulo de

reconstruccién. La conexidon ethernet permite ingresar por medio del navegador

a los hosts del modulo de reconstruccién, la consola, el arreglo de disco y el

switch de interconexion por medio de las |IPs designadas a cada componente

de la red interna de la unidad de reconstruccidén. Principalmente con esta

herramienta podemos ver el dashboard de cada servidor, monitorear sus

sensores internos y revisar los logs de errores.
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3.6.2.2.3. Conexion al switch de red local

Se conecta el pc de servicio por su puerto de red al switch que se encuentra
ubicado en la sala de control del tomdgrafo. Este switch interconecta periféricos
como la estacién de post — procesamiento y la impresora de placas. Asi nuestra
Pc de servicio puede comunicarse con la estacion de post- procesamiento para
realizar acciones de manera remota e ingresas al utilitario de la impresora para

revisar errores o realizar cambio en las configuraciones.

Por otro lado, el switch nos sirve para administrar la red local de tomografia,
mas aun cuando esta se conecta con la red del hospital. Este dispositivo no es
parte de los componentes originales del tomégrafo, pero se afiade para poder
principalmente controlar la duplicidad de IPs de la red local del tomégrafo y
protegerla de ataques cibernéticos utilizando la configuracién de firewall. El
switch posee una lista de IPs asignadas permitidas para la comunicacién dentro
de la red local. El Pc de servicio puede acceder al host del switch y administrar
estas IPs

Figura 10. Mikrotik switch modelo RB260GS. Fuente: Mikrotik web
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3.6.2.2.4. Conexion a Internet

Esta conexion se realiza por cable ethernet y utilizando un adaptador de usb
3.0 a RJ45 para el pc de servicio. El router de internet se encuentra instalado
en la sala de control. Posee instalado una tarjeta micro SIM el cual le da acceso

a internet a el Pc de servicio.

Figura 11. Router TP-Link modelo TL-MR6400. Fuente: tp-link web

3.7. Implementacion del pc de servicio y conexiones

La implementacion se inicia en las oficinas de ingenieria donde se configura el
pc de servicio y se instala las aplicaciones para su funcionamiento. Ademas, se
preparan los cables necesarios para las conexiones fisicas. Luego todos los
componentes son enviados y montados en el ambiente tomografico para

finalmente ingresar via remota a el pc servicio y hacer las pruebas operativas.
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Figura 12. Instalacion del sistema CYMREM. Fuente: propia

3.7.1. Preinstalacion y configuracion del pc de servicio

El pc de servicio es adquirido con Windows 10 de software base. Es necesario
primeramente actualizarlo a su versidbn mas reciente que es la 22H2. Luego
como parte de una pre instalacién se procede a configurar la bios para
establecer el encendido automatico, se edita las opciones de ahorro de energia,
se configura la tarjeta de red y se instala todos los drivers para el uso de los
conversores. Una vez terminado esto se procede a instalar todas las
aplicaciones que utilizamos para realizar las diferentes funciones que brinda el

sistema de mantenimiento remoto.

3.7.1.1. Encendido automatico

Se accede a la bios del pc de servicio para configurar el encendido automatico
y programado. Este ultimo se establece a todos los dias a una hora
determinada. Con esto aseguramos que el pc de servicio se encienda

automaticamente cuando ocurre una pérdida de energia eléctrica
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<+ HP Sure Recover

* Securs Boot Configuration
» System Options

» Built-in Device Options

» Port Options &

» Option ROM Launch Policy

= Power Managermeat Options
- ote Management Options
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I
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[#USB Storage Boot
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[ Prompton Memory Size Change S —
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Figura 13. Configuracion encendido automdtico. Fuente: Bios HP

3.7.1.2. Configuracion del plan de energia y tarjeta de red

Se ingresa a las opciones de plan de energia y se establece la opcidén de alto

desempefo. Esto es para poder obtener el maximo rendimiento del pc de

servicio y que no entre en modo ahorro de energia suspendiendo la seccion de

usuario cuando esta no se encuentra en uso.

Intel(R) 82574L Gigabit Network Connection Properties

General Advanced Driver Details
Events Resources Power Management

h Intel(R) 82574L Gigabit Network Connection
[[] Allow the computer to tum off this device to save power

/| Mllow this device to wake the computer

Only allow a magic packet to wake the computer

Choose or customize a power plan

A power plan is a collection of hardware and system settir
manages how your computer uses power. Tell me more &

Preferred plans

() Balanced (recommended)
Automatically balances performance with energy c

IL&High performance
Favors performance, but may use more energy.

Figura 14. Configuracion de la tarjeta de red y plan de energia. Fuente: Propio
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Para la configuracion de la tarjeta de red ingresamos a administrador de
dispositivos del Windows. Le asignamos una IPv4 estatica que este dentro de
la subred que contiene a las IPs del tomégrafo. EI DNS lo dejamos en
automatico para que el router de internet nos lo asigne. Por udltimo, en las
opciones de manejo de energia de la tarjeta de red desactivamos la opcion que

habilita al computador apagar esta tarjeta para ahorrar energia.

3.7.1.3. Conexion remota al pc de servicio

Se instala en el pc de servicio el software de escritorio remoto Anydesk. Este
es utilizado para acceder remotamente desde cualquier consola a la PC de
servicio a través de internet. Es necesario crear una contrasefia de acceso, dar
los permisos de la tencién de acceso desatendido, desactivar la desconexion

automatica y tener habilitado la transferencia de archivos.

Interactive Access Enable Two-Factor Authentication
O Always show incoming session requests
O)omy how incoming ion requests if AnyDesk window is open Please set up your authenticator now. You can use a
& Nevarshowmncoming session faquists smartphone app like FreeOTP (Android, i0S) or GAuth
(Android).
Scan the QR code with your app and enter the
Permissions generated code to enable two-factor authentication.
Allow other devices to save login information for this desk
Verification code
Clear all tokens ELDYSTRAIHUKEMHIAWAUKICE

Enable Two-Factor Authentication
Enable for saved login information
Enable for short-term passwords (e.g. remote restart)

Print out my documents on their printer
Cancel

Synchronize text clipboard

Synchronize file dipboard

Figura 15. configuracion de credenciales y acceso remoto de Anydesk. Fuente:
Anydesk

Como medida de seguridad se configura un segundo factor de autentificacién.
Con la aplicacion Authenticator para movil se escanea un codigo QR que
genera el Anydesk instalado en el pc de servicio. Una vez sincronizado el
Autheticator genera un cédigo de acceso que cambia cada 30 segundos. De
esta forma para poder conectarnos remotamente a el pc de servicio es

necesario ingresar la contrasefa establecida y el codigo de verificacion.
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3.7.2. Instalacion de aplicaciones

Para cada funcion que realiza el sistema de monitoreo remoto es necesario
instalar aplicaciones en el pc de servicio y en la consola del tomégrafo. Ademas,
es fundamental realizar distintas configuraciones y brindar permisos al
tomografo para poder establecer las diferentes conexiones. La consola del
tomoégrafo es donde principalmente se establece las 2 mas importantes

funciones que son el monitoreo remoto y la transferencia de archivos.

3.7.2.1. Sistema de monitoreo y control remoto de la consola

Es el servicio mas provechoso que provee el sistema CYMREM. En
comparacién con INNERVISION este no provee mencionada funcion, sino mas
bien se enfoca en la generacién y envi6 de alertas. Para el disefio del monitoreo
remoto se contempla principalmente el acceso remoto no supervisado y
ejecutado en un segundo plano. Esto quiere decir que podemos monitorea el
trabajo del operador en tiempo real sin generar una alerta en la consola o
interrumpir su trabajo. Ademas, es necesario comprender correctamente la
arquitectura del software del tomdgrafo para implementar el monitoreo remoto.
Para la aplicacion utilizaremos la herramienta de acceso remoto UltraVNC en
su version 1.3.2 de 64 bits. El programa nos muestra la pantalla de la consola
del tomdgrafo en la Pc de servicio y nos permitira utilizar el teclado y mouse
para controlarla. Para ello debemos hacer la instalacién de la aplicacién en
modo server en el tomoégrafo y el modo viewer en la Pc de servicio. Se opta el
uso de UltraVNC como herramienta para el acceso remoto y no de aplicaciones
mas comerciales como Anydesk o Teamviewer porque estas se encuentran
orientadas a la conexién remota por internet y no a la conexion local. Para
establecer la conexiébn con estas aplicaciones es necesario habilitar mas
permisos en el tomégrafo para que este se ha compatible lo que no es
recomendable debido a su rigida arquitectura. Ademas, estas generan una
alerta de ingreso de control remoto que alerta al operador la accion de

monitoreo.
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3.7.2.1.1. Implementacioén en el tomografo

En la consola del tomdgrafo se instala la aplicacion UltraVNC en modo server.
Para ello utilizamos un driver usb con el software el cual se conecta aun puerto
de la consola ubicada dentro del gabinete de la unidad de reconstruccion. Se
ingresa al explorador de archivos del tomdgrafoy se copia el instalador en una
direccidn que no esté protegida y que permita acciones de escritura y lectura
en las carpetas. Esta es una carpeta del usuario de aplicacién del tomografo
llamado KINGBIRD cuya ruta es c://user/kingbird/documents. Una vez copiado
es necesario cambiar al usuario de servicio de Windows llamado CT_INSTALL
quien posee los permisos de administrador necesarios para realizar cambios e
instalar aplicaciones. Para realizar la instalacion es necesario detener la
aplicacion tomografica que se ejecuta en primer plano. De no realizar este paso

se corre el riesgo de corromper la aplicacion del tomégrafo.

@ setup - UltraVNC 132 - X [@ Setup - UltraVNC 1.3.2
Select Components ¢
Which components should be installed? | Select Additional Tasks

Which additional tasks should be performed?

Select the components you want to install; clear the components you do not want to
install. Click Mext when you are ready to continue.

Custom installation v Select the additional tasks you would like Setup to perfc
[ uttravc Server Silent 6.9 MB then click Next.
UltraV/NC Server 6.9 MB
[l uttraviie Viewer 4.1 MB Server co nﬁguration;
[ uttraVhC Repeater 0.2 MB
] upgrade 1.0.8/1.0.9 .. Upgrade can be done while vnc is running 11.1 MB Register UltraVMC Server as a S}"StEI'T'I service
Start or restart UltraVNC service

Current selection requires at least 10.4 MB of disk space. |:| Create UltraVNC dESktDFI icons

Back Next e [] Add virtual monitor driver (win 10)

Figura 16. Instalacion de aplicacion UltraVNC. Fuente: UltranVNC
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Una vez en el Windows de la consola inicializaremos el ejecutable de UltraVNC.
En la configuracion de los componentes es importante seleccion la instalacién
personalizada de UltraVNC como Viewer y en las tareas adicionales debe estar
marcado la opcion de registrar al UltraVNC Server como un servicio del
sistema. Esto es indispensable porque al registrar el servicio la aplicacion

inicializara de forma automatica cada vez que la consola se ha encendida.

Does this rule apply to TCP or UDP? Remote |P addrass
® TCP L (O Any IP address
O uop L

(®) These IP addresses:
1192.168.1.5

Does this rule apply to all local ports or specific local ports?

() Al local ports

@ Specific local ports: 5900
Example: 80, 443, 5000-5010

Figura 17. Configuracion de puertos TCP e IPs de acceso. Fuente: Windows

Una vez terminado de instalar la aplicacién debemos habilitar el puerto TCP
5900 que usa el servidor como protocolo de control de transmision. Esto se
crea como una regla de entrada en el firewall. Ademas, como medida de
seguridad debemos en las propiedades de la regla creada agregar el uso

exclusivo de la IP del pc de servicio como Unico punto de acceso remoto.
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UltraVNC Server Property Page — x
VNC authentifictaion Windows authentifictaion
VNC Password: [IMS Logon
View-Only Password: New MS Logon, multiple domains
["Inone portable password Eoniagr N Lgon S1ot
Network Bepeale
[~]Enable connections Enable JavaViewer TR s S =
() Auto VINC port: service command ling
@ seleat (-autoreconnect 1D:123456789 -connect [ip
Http port: | |
[ ]Allow Loopback Connections [_| LoopbackOnly
IPv6 mode Lagging
Encryption: [JLog debug infos to the WinVNC.lag file
[Juse : | V| Config Path: ‘ C:\Program Files\uvnc bvba'\UltraVNC |
File transfer
[JEnable User impersonation (for Servica only)
et Apply Cancel

When Last Client Disconnects Query on incoming connection

(@) Do Nothing [ pisplay Query Windaw
() Lock Workstation (W2K) Timeout [I seconds
() Logoff Workstation

Delay: [I sec. after restart.

Keyboard & Mouse Default @ Refuse () Accept

[ pisable Viewers inputs Multi viewer connections
[ ]pisable Local inputs

[]Alternate keyboard

(@) Disconnect all existing connections
OKeep existing connections
Dlnternatmnal keys ORefuse the new connection

[[Jwin8 keyboardhelper (O Refuse all new connection

Misc.

[JRemove Aero (Vista)

[JRemove Wallpaper for Viewers

[“] Enable Blank Manitor on Viewer Request
[Ipisable only Inputs on Blanking Request

I:‘ RDPmode I:‘ Prevent screensaver
[ pisableTrayicon

[JForbid the user to close down WinVNC

1 [t]

Default Server Screen

Figura 18. Configuracion de aplicacion UltraVNC. Fuente: UltraVNC

La aplicacion se ejecutara automaticamente en segundo plano una vez

terminada su instalacién. En la barra de tareas abriremos las propiedades de

administracién del UltraVNC. Alli crearemos las credenciales para el acceso

remoto, estableceremos el puerto de conexion TCP 5900, deshabilitaremos las

conexiones lookback y ocultaremos las alertas de acceso remoto en el servidor.

3.7.2.1.2. Implementacion en el Pc de servicio

En la consola se instalard la aplicacién UltraVNC en modo viewer. Es necesario
habilitar el puerto TCP 5900 y TCP 5500. Este ultimo puerto es necesario para

realizar la funcién de listening mode que nos permite visualizar la pantalla de la

consola del tomografo.
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-*
ol Password:
Log On Cancel

VMC Viewer Status for 192.168.60.9

Connection
WMC Server: 192.168.60.9

Port: 5900
Status: Connecting ...

Encoder:
Speed:
FPS:

Traffic
mf )
Bytes Sent — =&= Bytes Received

0

Cancel

Figura 19. UltraVNC en el pc de servicio. Fuente: UltraVNC

3.7.2.1.3. Conexion Fisica

La conexion fisica se da a través del puerto de la unidad de reconstruccion

llamado REC HUB PORT que es un puerto de entrada RJ45

CONEXION LAN CONEXION A
COMBOX

Figura 20. Conexion fisica a la unidad de reconstruccion. Fuente: propia
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3.7.2.1.4. Pruebas de operatividad

El enlace lo establece el pc de servicio. Para direccionar se ingresa la lpv4 de
la consola del tomégrafo y se ingresa las credenciales de acceso.
Automaticamente visualizaremos la pantalla de la consola del tomégrafo y

podremos controlar remotamente.

192.168.1.5 id

sEMB TEURB®

D

Lastname

Chat with <aquilion ( 192.168.15 ) - service made > - UltraVNC

<MIGUELCYMED> PRUEBA

rauma

< >

Figura 21. Control remoto en el tomografo por UltraVNC. Fuente: UltraVNC

Con el control remoto podemos realizar todos los procedimientos de
aplicaciones clinicas y acceder a funciones de ingenieria para el diagnéstico.
Dentro de las funciones mas utiles tenemos la creacion y modificacion de
protocolos de estudios, esto es para corregir parametros de adquisicion.
Calibraciones de detector y revision de sinograma, esto ayuda a corregir arcos
o artefactos de las imagenes clinicas. Test de transmision de fibra y hardware
que son herramientas utilizadas para el diagnéstico de la unidad de
reconstruccidn. Ajuste de corrientes y revisidon del contador de disparo, esto
principalmente son medidas preventivas que permiten preservar el optimo
funcionamiento del tomégrafoy llevar un registro del desgaste natural del tubo

de rayos x.
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B quiion (192168609, 192.16888254) - senvice mode

[2022.11.15 [2022.11.15 [2022.11.15 [2022.11.15

Figura 22. Calibracion y ajuste de corrientes remota. Fuente: UltraVNC

El control remoto no inhabilita las acciones del operador en la consola. Por lo
que permite realizar un monitoreo en segundo plano. Como funciones
adicionales podemos establecer un cuadro de comunicacion con el operador
del tomégrafo que se visible en la consola, explorar los archivos del Windows y

tomar captura de pantallas.

Figura 23. Acceso remoto al pc de servicio. Fuente: propia
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3.7.2.2. Sistema de transferencia y exploracion archivos

Para esta funcién utilizaremos el protocolo FTP y la aplicacion AceFPT. La
conexidn fisica es la misma utilizada para la funcién del control remoto a través
del puerto REC HUB PORT de la unidad de reconstruccion.

3.7.2.2.1. Implementacion en el tomaografo y consola

Para habilitar el protocolo FTP es necesario agregar las caracteristicas de FTP
Server que se encuentran dentro IIS en la consola del tomégrafo. Para este
paso es necesario detener la aplicacion tomogréfica. Luego crearemos una
regla de entrada en firewall para habilitar los puertos TCP 20 y 21 que son
estandares para la autentificacién y transferencia de archivos del protocolo
FTP. Seguidamente crearemos una regla de entrada para habilitar el protocolo
de mensajes de internet (ICMP) en su versidn |IPv4, esto es necesario para el
diagndstico y control del enlace FTP realizando su funcion nivel de capa de red.
Por ultimo, en las propiedades de ambas reglas creadas se anade la IP del pc
de servicio como exclusiva para establecer el enlace remoto.

& New Inbound Rule Wizard

|4 Windows Features - ] x
Protocol and Ports

Specdy the protocols and ports 1o whah this e appkes

Turn Windows features on or off (7] z

hops:
To turn a feature on, select its checkbox. To turn a feature off, clear its R MERpue S pRlecth Soos K ms el
checkbox. A filled box means that only part of the feature is turned on.

Protocol type: ICMPW
[0 Guarded Host A~ Protocol number

@[] Hyperv
Internet Explorer 11 Localpot
= m]  Internet Information Services :
@ W] FTP Server
& E Web Management Tools
w [ World Wide Web Services Example: 80, 443, 5000-5010
Internet Information Services Hostable Web Core Cf,'f“,;,.m Message Protocol oo
Legacy Components g et
Media Features
Microsoft Defender Application Guard
Microsoft Message Queue (MSMQ) Server
Microsoft Print to PDF v

< Back Next > Cancel

Example- 80, 443, 5000-5010

OO0

Figura 24. Instalacion de caracteristicas de FPT. Fuente: Windows 10
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En la pc de servicio se configura y habilita lo mismo que en la consola del
tomografo. Aqui nosotros instalaremos la aplicacion AceFTP v1. La instalacion
no requiere alguna configuracion especial para su funcionamiento. La
aplicacion es de uso libre y la utilizaremos como interfaces para la exploracion

y transferencia de archivos

3.7.2.2.2. Pruebas de transferencia y exploracion

Para la prueba se ejecuta la aplicacién AceFTP en el pc de servicio. Nos va a
pedir la IP y las credenciales del usuario del tomografo. Se usa las
credenciales del usuario KINGBIRD que es el usuario de aplicacion de la

consola del tomégrafo.

£

File Edit Local Host Options Help

SOoS® @4

= & Log l% Transfer Managarl @ V\ewell

Attempting to connect to 172 27 .86 70, attempt 1 ~
42 220 Activion16 FTP server (M W2.0) ready,
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42 331 Password required far kingbird.
=5 PASS wwwe &
|| LogecTis Ao wlE- o x [ domE- D X
B4 (. L
T Session properties T x y
a a
dyna EwentLog
¥ General ]Addlllunal] Motes | ¥
= - =
=) Host Mame: j (]
Cancel
# Hew | sppy Delele | ] 7
- i gfile2 roat_tmp -
Host Address: ‘1 72.27.86.70
User ID Kingbird [~ Anormous J
Password: | works enorlog kst
¥ Save Password
!'_"] ‘j
enorlog 3Dkt errarlag_multivie...
B 0 Entries, 0 Bytes 0 ltems Selected, 0 Bytes 457,307,787 264 Bytes Free b 14 Entries, 11.3MB 0 ltems Selected, 0 Bytes
CALOGACTIE ACTIE [\\S

Figura 25. Exploracion de archivos por FTP. Fuente: AceFTP

El uso de la interfaz de la aplicacién es intuitivo. Al lado izquierdo se encuentra
el explorador del pc de servicio y al lado derecho el de la consola del tomdgrafo.

Se utilizan las flechas ubicadas en el medio de los dos exploradores para recibir
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o enviar archivos. Esta accién no interrumpe el uso del tomdgrafo ni genera
alertas al operador ya que se ejecuta en un segundo plano. Ademas en la parte
derecha se encuentra una opcion que nos permite abrir los archivos del
tomégrafo y modificarlos. Esto es provechoso cuando se realizan

procedimientos correctivos.

g
File Edit flocal Host Options Help

So052 89

| B Log I% TransferManagell @ V\ewel}

= 200 Type setto| 'y
= PORT 172,27 86,75,229,233

4= 200 PORT command successhul

= RETR /G=/EventLog/AppEvent Ewt

4= 150 Opening BINARY mode data cannection far YG=/E ventlLag/4ppE vent £t

| ] LogacTis =l A (e BB [[]6= 54 i s D O
¥ : [
G 10% Transferred (1148.76 KB/sec) - Ace.. — x

e
EventLog duna EventLag @
x| =
= —
=] ]
><- AppEvent Evt 47,053,236 of 419,430,400 bytes copied i ><
- imafile2 oot_tmp -
([1]1]
e 0:40 elapsad 5:16 remaining et
File 1 of 135 47,053,236 of 483,028,174 bytes copied Y
Lol Cancel =
0:41 elapsed 6:10 remaining = wrworks emorog.kst
Details ==
enoilog_30.tst enorlog_multivie,
5 1 Entry, 0 Bytes 0 ltems Selected, 0 Bytes 457,302,814,720 Bytes Free Ef 14 Entries, 11.5MB 0 ltems Selected, 0 Bytes 47,053,236 Bytes
CALOGACTIE ACT1E

10% Transferred (file 1/135), 6:10 remaining at 1148 78 KBisec

Figura 26. Transferencia de archivos por FTP. Fuente: AceFTP

3.7.2.3. Acceso al host de los servidores

El acceso a cada host de los servidores se realiza desde el pc de servicio
utilizando el Internet Explorer apuntando a la IP del respectivo servidor. La
conexién fisica es a través del puerto REC HUB PORT de la unidad de
reconstruccién. Las IPs principales para el modelo PRIME SP son la
192.168.1.100 asignada al modulo de reconstruccién y la 192.168.1.200
asignada a la consola. Otros modelos pueden tener instalado servidores
adicionales como una segunda consola o una unidad de reconstruccion en
tiempo real a los cuales podemos acceder de la misma forma. Para poder

ingresar necesitamos ingresar distintas credenciales dados por la marca
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Canon. En la plataforma de cada host principalmente podemos monitorear los

componentes fisicos de los mismo.

a  x
o @ b/ 192.168,68.200/ incer e « @ search P~
& Megamac P & Youaren't connected 102 netw.
X Menu
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MEGARAC == Megatrends
* root {2 ar) G Aefresh & Prin * Logou!
unsnmam| FRUInformation  ServerHealth  Configuration  Remote Control
A
Dashboard
D h the stats of server
Device Information Sensor Monitoring Event Logs

Device Power Stalus On [ OB ME P vean @ c6%)
Fimwars Revision: 57053 R6.20 Sensor Reading []Free space (so.02%)

Firmware Build Time: Oct 292013 10:35:46 EDT

g
¢

® cruDTS 28°c »
" @ CcPUILDTS M/'C o
Network Information (Edis) ‘
N ® CPUPECI  T5°C »
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MAC Address: A2 3F-15:57:2D @ CPULPECI e o
Vi Network Mode: Statie o FOEArikt 23°C r
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@  CPUO_DIMM_AT  Not Available £
Remote G anirol ®  CPUODIMMEBD 21°C »
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@ CPUODMMCGCD 24°C o
@ CPUODIMMGH NotAvalable &
@ CPUODIMMDE 23°C »
Intemet Explorer 11 retires on une 15, 2022, Switch to Microsoft Edge for a faster, more secure browsing experience. Launch Microsot Edge Leam mare | v

Figura 27. Panel de control del médulo de reconstruccion. Fuente: Propia

El monitoreo consta de un tablero donde se visualiza las mediciones de todos
los sensores de temperatura de cada servidor y el rendimiento de cada
ventilador. En la opcién de revision podemos visualizar el estado de los
principales componentes del servidor que son las tarjetas ram, los
procesadores, la tarjetagrafica y los puertos de interface. En la opcién de redes

se corrobora la correcta configuracidén de las conexiones entre los servidores.

3.7.2.4. Acceso al utilitario del arreglo de discos

El utilitario del arreglo de discos de data es un menu de funciones que nos
permite configurar, recuperar y adicionar discos de memorias. Ademas de
administrar su RAID y detectar los fallos mecanicos. La aplicacion usada por el
pc de servicio para acceder al utilitario es el Teraterm que es un emulador de
terminal.
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3.7.2.4.1. Conexion Fisica

Conexion se realiza por la parte trasera del arreglo de discos a través de su

puerto serial. Se utiliza el cable serial especial detallado por fabrica.

CONEXION SERIAL PUERTO SERIAL

Figura 28: Puerto serial unidad de reconstruccion. Fuente: propia

3.7.2.4.2. Pruebas de operatividad

Una vez montada la conexion fisica abrimos el Teraterm y realizaremos la
configuracién del puerto serial. El puerto debe ser siempre COM1, la velocidad
de baudios debe estar en 115200 y la data es de 8 bits sin paridad. Como
alternativa de acceso podemos establecer una conexion TCP/IP con el Teratem
apuntando a la IP 192.168.68.65 empleando el servicio Telnet y el puerto TCP
22. Ambas conexiones nos permiten realizar las mismas funciones.
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OME-PRIME-CXL - EDD IDDUNI - COMT VT - x

File Edit Setup Control Window Help

Event Loags

ontroller Initialization Completed

<2022/06/23 00:3 >

Arrow Keys:Move Cursor Enter:Select Space:Detail Esc:Exit Ctrl+l:Refresh Screen

Figura 29. Utilitario de arreglo de discos por puerto serial. Fuente: Teraterm

El monitoreo y revision del estado de los discos puede realizarse sin interrumpir
el trabajo del operador. Sin embargo, cualquier funcién correctiva acredita
realizar un procedimiento en la consola del tomégrafo. Este procedimiento
puede ser llevado a cabo remotamente utilizando la funcién de control remoto
del CYMREM.

192.168.68.62:23 - Tera Term VT

File Edit Setup Control Window Help

Thu Jun 23 83:27:26 2022 S12F-G2840-4 Cache Status: Clean

- ¢ Main Menu > - y
view and edit Logical drives
view and edit logical Wolumes
view and edit Host luns
view and edit Drives
view and edit channel$
view and edit Configuration parameters
view and edit Peripheral devices
system Functions
view system Information
view and edit Event logs

Arrom Keys:HMove Cursor Enter:Select Esc:Ex1t Ctrl+l :Refresh Screen

Figura 30. Utilitario de arreglo de discos por IP. Fuente: Teraterm
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3.7.2.5. Acceso al utilitario del gantry y mesa

El utilitario es dado por la tarjeta de control llamada GMS. Esta herramienta
permite principalmente realizar configuraciones de los movimientos y
posicionamiento del gantry y la mesa. Es posible realizar un test de velocidad
de rotacién de la parte movil del gantry. La aplicaciéon usada por el pc de servicio
para establecer la comunicacion es el emulador de terminal llamado Teraterm.

3.7.2.5.1. Conexion Fisica

La conexidn es un cable serial directo que va directo al puerto DB9 de la tarjeta
GMS que se ubica en la parte posterior del gantry. Esta conexién va desde el
gantry ubicado en la sala de examenes hasta el pc de servicio ubicado en la
sala de control. Como alternativa se puede utilizar un cable tipo USB B para
establecer la comunicacién. Sin embargo, no se optd por esta opcion debido a
que no es comercial adquirir este cable con el metraje necesario.

GMS terminal connections CONEXION A
: - GANTRY

o — 1 ]

Cma;:mnwm CNA31 (15P) Ch4s1 (60P) CNASH (09) D SWH1 is local / remote

(@67) OO esen e mode selection on GMS

e 4P)
CN416A CN4168 board
D(ﬂ;yf L s switch is a slider
i down location for local EEEEEEEE I

Dcm, mode on maintenance 1

(28P)

panel
° el
H D cNa21
(14P) CN404A
Noh e @) []4——— USB port (CN404A)
USB A to B cable to laptop
D CN460
poos cnate cno2
D (10P) (5P) CNaO4 5
oS8 CNa2 (15 [ Y e I ) D(— Serial port (CN404)
(40P) [:] RS 232C serial 9 pin to laptop
© CN432(20P)  CNAT3(9P) CNa14 (14P) CN454 (20P) CN4O1 (68P)
—1
o

Figura 31. Conexion tarjeta GMS del gantry. Fuente: propia
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3.7.2.5.2. Pruebas de operatividad

Se abre aplicacion Teraterm y realizaremos la configuracion del puerto serial.
El puerto puede ser cualquier menos es COM1 que es utilizado para establecer
la conexién entre el pc de servicio y el arreglo de discos. La velocidad de
baudios debe estar en 115200 y la data es de 8 bits sin paridad. Toda
configuracién o test realizado por el utilitario debe realizarse parando el
funcionamiento del equipo debido a que se esta modificando parametros de

movimiento.

COM10:115200baud - Tera Term VT = *
File Edit Setup Control Window Help

(hute)
El4byte)
ar dunp

ry o
Log

JMrite,Erase)
dunp

Figura 32. Configuracion de gantry y mesa. Fuente: Teraterm

Mencionar que si hubiese un problema o fallo en el gantry o la mesa al momento
de encender el equipo la tarjeta arrojara un pequefio diagnostico en forma de
arranque del sistema
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. COM10:115200baud - Tera Term VT

File Edit Setup Control Window Help

«00000000(0) ,0x00000000(0)
64)

Figura 33. Inicializacion de la tarjeta GMS. Fuente: Teraterm

3.7.2.6. Conexion con otros periféricos

La conexion del tomografo con otros periféricos se da a través de un switch
Mikrotik creando una red local interna o tomogréfica. Este switch une
principalmente el tomdégrafo, la estacién de post procesamiento, la impresora
de placas, el pc de servicio y opcionalmente a la red del hospital. La conexion

fisica es un cable de ethernet de puerto RJ45.

Figura 34. Switch local Mikrotik. Fuente: propia
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Para el acceso al interfaz de administracién de switch Mikrotik es necesario
instalar en el pc de servicio la aplicacion llamada Winbox el cual nos permite
designar una lista de direcciones |IPs y crear reglas para el uso de puertos. Esta
administracién es indispensable cuando la red tomogréfica se une con la red
del hospital debido que en estas condiciones el tomégrafo se vuelve vulnerable

a la duplicidad de IPs y a los ataques de cibernéticos.

Firew* =] E3
Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocols
*|=] <)% =] [T LFind | [al
| Name Address | Timeout |Creation Time |
| TOMOGRAFO
- "aCYMREM 1921684123 Jan/30/2022 18....
| % PACS
| @ PACS 192.168.60.4 Dec/14/2018 18....
.. PACSMINSA
| @ PACS 192.168.60.99 Jan/30,2022 18....
;: RIST
@ RIS 192.168.60.6 Dec/14/2018 18:...
| .:DVB350
| @ TOMOGR... 192.168.60.7 Dec/14/201818:...
;:: DVB350
| @ TOMOGR... 152.168.60.30 Dec/14/201818:...
i AGUILION
| @ TOMOGR... 192.168.60.9 Dec/14/2018 18:... |||
. VITREA -

[12items

Figura 35. configuracion de firewall de Mikrotik. Fuente: Winbox

El ingreso al utilitario de la impresora a placas se hace a través del Internet
Explorer apuntando a su ip o hostname.

[ @ hetp://172.16.1 8020051/ USER Login htm ~ &|[sesrch
& DRYPIX EDGE Mairtenance .. X | L]
File Edit View Favortes Tools Help
§% &) ORYPX EDGE Maintenanc... [ Forgot Password [l Synapse Sign-On &) Login - Medical Service P... &N~ =]
A
Set DICOM (effective after reboot)
nl AE Title
DRYPIX EDGE (Please setit within 16 chasacters)
i il ot
maintenance tree Dlane v & a1 s DRYPIXB000HIGH
b
= Tips = (Please follow the DICOM standard.)
Execute
Please select the command from a left tree chart
A concrete content is displayed on the upper
night of the screen and execute it, please.
The result 1s displayed in the lower nght of the
screen
Please log out without fail and shut the page Set Network (effective after reboot)
when you stop the access from service PC Please follow the TCP/IP standard when you mput address.
IP Address T
2
example : 172.16.1.60 JIBIG63248
e 5 2220 ]
~ Maintenance tree — example - 255.255.0.0 i)
DRYPIX EDGE 12816804
t ——y »\-- atup example : 172.16.1.80 1284604
: | poemmgt | Host Name [GrypixB000
L ersion
|1 Hispot Seal o
1 | FseDICOM
| | FSetNetwork
| | FDisplay Mac address
| | |Registration service pe v
| | saDiiode "

Figura 36: Utilitario de impresora de placas. Fuente: Internet Explorer
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3.7.2.7. Monitoreo de temperatura y humedad

Se conecta el dispositivo de registrador al pc de servicio mediante su cable USB
A — USB mini B. Se instala la aplicacién ElitechLog V6 en el pc de servicio.
Automaticamente detectare el dispositivo y le daremos en el boton de reinicio
rapido para que comience a sensor los valores de temperaturay humedad. Alli

mismo podemos establecer los rangos para las alarmas.

T3 ElitechLog V6.20 i x
= A4 -5 ; B2 4 i |
>, X bk L @ B8 &
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Hora de inicio Hora de parada Tiempo de grabacién Modo de Intervalo de registro

NIA
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Figura 37: Monitoreo de temperatura y humedad. Fuente: Elitech V6
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CAPITULO IV: CONCLUSIONES

4.1. Despliegue de sistema de mantenimiento remoto en el Peru

El sistema de mantenimiento remoto ha sido instalado hasta la fecha en 13
diferentes instituciones de salud publica. Pertenecido casi el 70% a la red
prestadora de seguros Essalud. Los departamentos donde se han instalado
son: Amazonas, Apurimac, Arequipa, Cajamarca, Lambayeque, Moquegua y
San Martin. Se ha disefiado e implementado el CYMREM para 5 distintos
modelos de tomografos y 1 modelo de angiégrafo. El primer prototipo puesto
en marcha fue el del Hospital | de Alto Mayo con el modelo Aquilion Prime. La
asignacion de los sistemas CYMREM ha tenido dos marcadas tendencias. La
primera la implementacion en tomografos de modelos antiguos como los
Aquilion RXL y Aquilion CX ya que el desgate natural de sus componentes los
hacen propensos a fallar. La segunda es por los modelos modernos de gama
media como los Aquilion Primey Aquilion Lightning ya que el disefio del sistema
CYMREM en estos modelos permiten realizar todas funcionalidades descritas
en este trabajo. Con respecto a los modelos de alta gama, no se ha instalado
ningun sistema hasta la fecha ya que generalmente los procesos de adquisicién
de estos equipos por parte de la entidad generalmente contemplan incluir al
Innervision, sistema de mantenimiento remoto de la propia marca Canon,
dentro de sus requerimientos. Sin embargo, cabe senalar que el funcionamiento
del sistema CYMREM e Innervision son compatibles permitiéndose funcionar

al mismo tiempo.
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Tabla 2. Listado de los sistemas CYMREM instalado en Perii.
Fuente: Datos CYMED MEDICAL

o FECHA DE
CLIENTE UBICACION EQUIPO

' INSTALACIO|
|CYMREM 1  ESSALUD HOSPITAL | ALTO MAYO SAN MARTIN AQUILION PRIME 28/09/2021
|CYMREM2  ESSALUD HOSPITAL TUMAN LAMBAYEQUE AQUILION PRIME 03/10/2021
|CYMREM3  ESSALUD SANTA MARGARITA DE ANDAHUAYLAS APURIMAC AQUILION PRIME 12/10/2021
|CYMREM 4 ESSALUD HOSPITAL Il HUANCAVELICA HUANCAVELICA  AQUILION PRIME 24/11/2021
|CYMREMS  ESSALUD HOSPITAL Il TARAPOTO SAN MARTIN AQUILION RXL 25/11/2021
|CYMREM6  ESSALUD HOSPITAL LUIS HEYSEN LAMBAYEQUE ACTIVION 16 02/12/2021
|CYMREM7  HOSPITAL REGIONAL DE LAMBAYEQUE LAMBAYEQUE AQUILION CX 06/12/2021
|CYMREM 8  ESSALUD HOSPITAL BASE Il MOQUEGUA MOQUEGUA ACTIVION 16 09/12/2021
|CYMREMS  INSTITUTO REGIONAL DE ENFERMEDADES NEOPLASTICAS AREQUIPA AQUILION PRIME 22/12/2021
|CYMREM 10 ESSALUD HOSPITAL ALMANZOR AGUINAGA LAMBAYEQUE ANG INFINIX 03/01/2022
|CYMREM 11 ESSALUD HOSPITAL Il ABANCAY APURIMAC ACTIVION 16 22/02/2022
|CYMREM 12 HOSPITAL REGIONAL VIRGEN DEL FATIMA AMAZONAS AQUILION PRIME 05/03/2022
|CYMREM 13 HOSPITAL JOSE SOTO CABANILLAS CAJAMARCA AQUILION LIGHTNING 07/03/2022,

4.2. Evaluacion Economica

Como se menciond en el presente trabajo, el sistema CYMREM se plante6
como una alternativa gratuita al sistema Innversion. En lo econémico se logré
obtener un sistema de mantenimiento remoto integral sin ningun costo
recurrente a excepcion del pago mensual del plan de internet de la tarjeta SIM
instalada en el router Tp-link. Sin embargo, este gasto puede ser eliminado si
es que la entidad de salud nos brinda acceso a internet a través de su red. De
ser asi, solo se consideraria un gasto Unico para la implementacion, instalacién

y puesta en marcha del sistema CYMREM
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Tabla 3. Gastos de instalacion del sistema CYMREM para el modelo Aquilion Prime.
Fuente: Datos de CYMED MEDICAL

L . Precio | Precio total
Item Descripcion Cantidad .
unitario (S/.)
1 MINI PC HP PRODESK 4000G 1 2,950 2,950
2 Licencia Windows 10 Pro ENG 1 180 180
3 Router TP-Link TL-MR6400 1 349 349
4 Chip de datos 1 56 56
Modulo Conversor USB-Serial (TU-
5 S9), Marca Trendnet 2 20 180
Médulo Adaptador USB-RJ45,
® | Marca TPLink 2 95 190
2 Cable de Red Categoria 6 (15 1 55 55
metros)
8 Cable de Red Categoria 6 (5 2 35 70
metros)
9 Cable de 4 Hilos 15m 1 75 75
10 Cable de 9 Hilos 15 m 1 135 135
11 Conectores Seriales 8 16 128
Total: S/. 4,368

Para los distintos sistemas CYMREM que se instalan por modelos existen unas
cuantas diferencias técnicas en su estructura y conectividad que hacen variar

ligeramente el costo final.



56

Tabla 4. Gastos totales de la instalacion de todos los sistemas CYMREM. Fuente:
Datos de CYMED MEDICAL

Item Modelo Numero ul:‘ri:::::)

1 Aquiion Prime 6 4,368
2 Alexion Advance 0 4,103
3 Activion 16 3 4,358
4 Aquilion RXL 1 4,509
5 Aquilion CX 1 4,608
6 Aquilion Lightning 1 4,368
7 Angiografo Infinix 1 4,060

Total 13 56,827

CYMREM permite ahorrar costos a la empresa CYMED MEDICAL
principalmente en pagos de transporte de personal y sus viaticos. Como ahorro
indirecto podemos plantear que las revisiones matutinas remotas pueden

prevenir dafnos en el tomografo por mal operacién por parte del usuario.

Tabla 5. Gasto promedio por viaje de personal especializado a provincia. Fuente:
Datos de CYMED MEDICAL

Concepto Gasto (S/.)
Transporte Lima 96.6
Transporte Provincia 65.25
Pasaje Aéreo Latam Ida - Vuelta 819.1
Alimentacidn 150
Hospedaje 130
Total S/.1,261
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En un promedio estadistico de CYMED MEDICAL, el gasto para trasladar el
personal de servicio para realizar una revision o diagnéstico de un tomégrafo
en provincia por 1 dia es apropiadamente 1,261 soles peruano. Lo que arrojaria
que minimamente en 4 visitas técnicas ya se ha recuperado la inversidon

realizada por instalar e implementar el sistema CYMREM.

4.3. Evaluacion Técnica

El pc de servicio ha cumplido con las expectativas previstas en cuanto a su
funcionalidad. Su arquitectura compacta y optima le permite dar acceso remoto
al operador sin alterar el flujo de trabajo en la sala de tomografia. A nivel de
software, la utilizacion de aplicaciones practicas y especificas facilita la
implementacion del sistema CYMREM en diferentes modelos siendo o
minimamente invasivo con el software del tomografo. Esto es imperante debido
a que alterar significativamente el software base de la consola del tomdgrafo
puede incurrir en una falta grave con el fabricante que concluye en la pérdida
total de la garantia del equipo. A nivel de hardware la pc resulta muy estable
para el monitoreo remoto ya que no tiende a recalentarse o acumular suciedad
ya que cuenta con una estructura hermética y compacta que lo hace prescindir

de mantenimiento programados.

.4.4 Conclusiones

El presente trabajo llego a demostrar la importancia de tener un sistema de
mantenimiento remoto para los tomégrafos Canon. Sin la necesidad de costear
gastos recurrentes se ha disefado e implementado un sistema practico y
escalable que brinda soporte remoto a los tomégrafos de forma ininterrumpida.
El sistema resulta ser compatible con diferentes modelos de la marca Canon lo
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que ha sido provechoso para la expandir la red de monitoreo remoto a 13
tomoégrafos de 6 modelos diferentes.

El costo de instalacién e implementacion del sistema CYMREM es viable
teniendo en cuenta el ahorro acumulado por los traslados del personal de
servicio de la capital a provincia. En promedio el costo inicial de instalacién se
recupera con 4 fallos o errores ocurridos en el tomdgrafo que se han resuelto
por el sistema de mantenimiento remoto. De alli en adelante representaria un
ahorro para la empresa prestador de servicio CYMED MEDICAL SAC ya que
el sistema CYMREM no cuenta con gastos recurrente ni de mantenimiento.

Los tecndlogos han mostrado una amplia aceptacion del servicio de
mantenimiento remoto principalmente porque el sistema permite atenderlos
mas rapido y en muchos casos resolver fallos inmediatamente. A nivel de
aplicacion clinica ha servido para reajustar los protocolos de estudios
radiologicos y brindar un reforzamiento en el funcionamiento del equipo al

operador.

Por ultimo, recalcamos el impacto social que ha tenido la implementaciéon del
sistema de mantenimiento remoto en los tomégrafos. El anticiparnos a ciertos
fallos y prever los mantenimientos correctivos permite mantener el tiempo
medio entre fallos lo mas alto posible y reducir el tiempo medio de reparacion
del equipo. Esto genera un bienestar social ya que los tomdgrafos
monitoreados se encuentran instalados en instituciones de salud publica los
cuales generalmente no pueden cubrir la demanda de examenes tomograficos
diarios lo que conlleva a largas colas de espera por parte de los pacientes. En
este sentido hay un beneficio social al mantener operativo al tomégrafo lo mas

posible.
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CAPITULO V: RECOMENDACIONES

- Si el servicio de internet es dado por el hospital, es recomendable hacer
una serie de pruebas de conectividad ya que es muy comun que la red
hospitalaria maneje cortafuegos que bloqueen puertos y puede inhabilitar
el acceso remoto via Anydesk.

- Se debe indicar a los operadores del tomdgrafo que el pc de servicio debe
estar encendido todo el tiempo para que no intenten apagar el pc cuando
termine su jornada laboral o en un cambio de turno. En algunos casos el
pc de servicio se ha instalado dentro de la unidad de reconstruccién para
que el usuario no interactlie con el sistema de mantenimiento remoto

- Por cuestiones de seguridad es recomendable establecer la conexidn
remota usando un segundo factor de autentificacion. Esto debido a que el
uso de contrasenas fijas no es una garantia de seguridad y teniendo en
cuenta que el tomégrafo almacena informacién clinica confidencial de

pacientes es imperante resguardar la seguridad de esta data.

- El cableado entre del sistema CYMREM vy el tomdgrafo debe ser verificado
cuidadosamente. Los conectores y el propio cable deben ser de alta
calidad para evitar falsos contactos o interferencia. Debido a que el
CYMREM se conecta con diferentes tarjetas y mddulos de control, un
cable defectuoso puede inhibir el trabajo del tomografo o arrojar alertas

en la consola.
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