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RESUMEN

En la presente tesis, para obtener el titulo de Ingeniero de Telecomunicaciones,
se estudia la arquitectura de una Red Definida por Software-SDN, tanto a nivel
de hardware: equipos requeridos y funcion de cada uno de ellos, como a nivel
de Interfaz de Programacion de Aplicaciones-API northbound y southbound. Con
el fin de proponer una arquitectura de Red Definida por Software-SDN para la
implementacion de un laboratorio avanzado de datos en la Facultad de Ingenieria
Electrénica y Eléctrica-FIEE de la Universidad Nacional Mayor de San Marcos-
UNMSM, el cual cuente con la opcién de conectividad remota para poder realizar
las actividades de laboratorio (tanto evaluaciones como ensayos) a distancia. La
propuesta de SDN se sustenta en las simulaciones realizadas en Mininet, previo
estudio de las especificaciones de esta arquitectura SDN.

Esta tesis pretende ser el primer paso para una futura implementacion de un
laboratorio de Red Definida por Software en la Facultad de Ingenieria Electronica
y Eléctrica de la UNMSM y con esto dar el salto tecnol6gico que permita colocar
a nuestra facultad y casa de estudios como referente en investigacion a nivel
nacional, teniendo un laboratorio que permita preparar a los estudiantes de la
universidad acorde con las necesidades actuales de investigacion vy
adaptabilidad al cambio tecnolégico.



ABSTRACT

In this thesis, to obtain the title of Telecommunications Engineer, the architecture
of a Network Defined by Software-SDN is studied, both at the hardware level:
required equipment and function of each of them, as well as at the level of the
Application Programming Interfaces-AP| northbound and southbound. In order to
propose an architecture of Software Defined Network-SDN for the
implementation of an advanced data laboratory in the Faculty of Electrical and
Electronic Engineering-(FIEE in spanish) of the National University of San
Marcos-UNMSM. The proposal of SDN is based on the simulations carried out in

Mininet, after studying the specifications of this SDN architecture.

This thesis intends to be the first step for a future implementation of a Software
Defined Network laboratory in the Faculty of Electronic and Electrical Engineering
of the UNMSM and with this, to give the technological leap that allows to place
our faculty and house of studies as a reference in research at national level,
having a laboratory that allows to prepare the students of the university according

to the current needs of research and adaptability to technological change.



CAPITULO |

OBJETIVOS DE LA TESIS

1.1  INTRODUCCION

En la actualidad nos encontramos en una constante evolucion en las Tecnologias
de la Informacion y Comunicacion-TIC, la cual conlleva a cambios en las
preferencias y uso de datos en la red por parte de los usuarios, parte de esta
evolucion es Internet de las Cosas-loT, el salto de 4G hacia 5G para el 2021, el
control centralizado (SDN), virtualizacién de la infraestructura de la red; asi como
la virtualizacion de sus servicios (NFV), entre otros.

Esta evolucién del uso de la red por parte de los usuarios demanda a las redes
de datos una mayor escalabilidad y flexibilidad, ante el cual tenemos como
opcion de uso de la Red Definida por Software-SDN que presenta como
caracteristicas béasicas ser una red flexible, de gestion centralizada, agil y
programable.

En la Universidad Nacional Mayor de San Marcos, FIEE-UNMSM, EP Ing. de
Telecomunicaciones, es de vital importancia el estudio y futura implementacion
de este tipo de red debido a que permitira contar con una infraestructura que
facilite sus actividades de investigacion e innovacion; ubicandonos dentro de los
principales centros de estudios de la regidn, para ello se requiere complementar
el equipamiento del laboratorio del curso Arquitectura de Redes Virtuales
(SDN/NFV), el cual fue aprobado en el Plan de Estudios 2018 y el primer paso
es tener una propuesta de laboratorio con estas caracteristicas.

En este entorno se da la presente tesis para obtener el titulo profesional de
Ingeniero de Telecomunicaciones, como un paso inicial para una
implementacion futura de un laboratorio SDN en la Facultad de Ingenieria
Electrénica y Eléctrica de la UNMSM que permita entender esta tecnologia e
iniciar una linea de investigacion. Para ello se entrega una propuesta de red y el

estudio de su funcionamiento en base de la simulacion utilizando Mininet.



Para fundamentar la propuesta de laboratorio y el estudio de su funcionamiento
se partird del analisis de los estandares que definen la arquitectura SDN, el
estado del arte y la investigacidn actual sobre esta nueva tecnologia de red.

1.2 PLANTEAMIENTO DEL PROBLEMA

Actualmente, en la FIEE-UNMSM, EAP-Ing. De Telecomunicaciones, se
encuentra aprobado el Plan de Estudios 2018[1] el cual incluye el curso
Arquitectura de Redes Virtuales (SDN/NFV), sin embargo, la facultad aun no
cuenta con un laboratorio acorde con este curso, tampoco con un trabajo de
investigacion que brinde los lineamientos y requisitos necesarios para su
implementacion, de modo que se requiere una tesis en la cual se realice el disefio
y la simulacién de la red de laboratorio, que sirva como documento guia

necesario para su futura implementacion.

También, debido a la coyuntura actual en la que nos encontramos (pandemia
debido al COVID-19)[2] es necesario contar con un laboratorio que brinde
conectividad remota, para que asi los estudiantes que requieran practicar en éste
lo puedan hacer desde la seguridad de sus domicilios pues mas del 80% de
paises esta experimentando cierres en sus centros de estudios[3] en nuestro
caso particular el Estado anunci6 la distribucion de mas de 800000 tablets para
alumnos y 97000 para profesores[4], del mismo modo se viene dando la entrega
de dispositivos informaticos y electronicos en nuestra casa de estudios[8], todo
esto en marco del decreto legislativo Nro 1465-2020[5].

Por lo expuesto, es necesario un disefio y simulacion de un laboratorio SDN,
para que en un futuro cercano se implemente en la Facultad de Ingenieria
Electrénicay Eléctrica de la Universidad Nacional Mayor de San Marcos, a través
de inversién por parte de la facultad, tomando como modelo este documento, de
manera que posteriormente se comprenda esta tecnologia no so6lo en la teoria
sino también en la practica y se inicien actividades de investigacion en esta rama,
colocando a la UNMSM como una universidad lider en ciencia y tecnologia en el
area de redes o networking.



1.3  HIPOTESIS
1.3.1 Hipotesis General

Con las herramientas de software libre disponibles, se puede realizar el disefio y
simulacion de una red SDN para educacion e investigacion en la FIEE-UNMSM.

1.3.2 Hipotesis Especificas

H1: Analizando las especificaciones técnicas de los principales organismos de
estandarizacion que definen la arquitectura SDN se puede disenar una topologia
de laboratorio SDN para la FIEE-UNMSM a nivel fisico y légico.

H2: Utilizando contenedores o maquinas virtuales de software libre se puede
simular el funcionamiento del controlador open-source que se elegird en el
diseno.

H3: Utilizando herramientas de software libre se puede simular el funcionamiento
de la topologia de red propuesta de un laboratorio SDN para la Facultad
Ingenieria Electronica y Eléctrica de la Universidad Nacional Mayor de San
Marcos comprobando que su tiempo de convergencia es menor respecto a una

red legacy.

H4: Habiendo hecho el disefio y simulacién de la red de laboratorio SDN para la
Facultad Ingenieria Electrénica y Eléctrica de la Universidad Nacional Mayor de
San Marcos se puede disenar la topologia complementaria que permitiria el

acceso remoto.

1.4 JUSTIFICACION

Ademas existen disposiciones legales que empiezan a promover la investigacién
a todo nivel, el desarrollo tecnoldgico e innovacioén en las universidades peruanas
como por ejemplo la ley 30309 que promueve la investigacion cientifica,
desarrollo e innovacién tecnolégica [6] o la ley 28303 que da el marco de ciencia,
tecnologia e innovacion en el Peru[7]. Con esto, nos encontramos ante un

relanzamiento de la investigacion e innovacién, donde es necesario contar con
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los medios tecnoldgicos para enfrentar estos retos; siendo las redes de datos un
medio tecnoldgico necesario para realizar una investigacion multidisciplinaria

remota, por lo que nos obliga a entender e innovar ésta nueva red emergente.

Adicionalmente desde el afio 2018 el “Peru es aceptado como Miembro Pleno
del acuerdo APEC Engineer — Ingeniero APEC”[8] lanz6é una “campana para
incentivar la educacion técnica profesional en los paises miembro”, es decir, los
ingenieros peruanos que se logren acreditar como APEC Engineer seran
reconocidos y estaran acreditados para ejercer la ingenieria en cualquiera de los
15 paises que conforman el acuerdo, entre ellos: Estados Unidos, Canada,
Australia, Japdn, entre otros. Lo cual implica que es necesario que nuestros
egresados terminen la carrera con una sélida base en las ultimas tendencias

tecnoldgicas.

Actualmente, la especialidad de Ingenieria de Telecomunicaciones de la
Facultad de Ingenieria Electronica y Eléctrica ha aprobado la nueva malla
curricular, en la cual se encuentran éreas clave como redes de datos que abarca
diferentes temas como redes de computadoras, software para
telecomunicaciones, redes de banda ancha y arquitecturas virtuales SDN//NFV.

Las grandes empresas que fabrican equipos de telecomunicaciones, como
CISCO, impulsan el uso de SDN para acelerar la implementacion y la distribucion
de aplicaciones con un minimo de inversion en tecnologias de la informacién (TI)
[9]. Las empresas de servicios de Internet como Telefénica, empresas
comerciales como HUAWEI y la Universidad Politécnica de Madrid-UPM han
realizado una experiencia pionera a nivel mundial, demostrando la aplicacién de
criptografia cuantica en redes Opticas comerciales y su integracién con la
operacién de la red por medio de tecnologias basadas en SDN (Software Defined
Networking) [10].

Para que la FIEE-UNMSM, facultad vinculada con las nuevas tecnologias de las
telecomunicaciones, tenga todos los medios para formar a los estudiantes
consecuentemente con este gran salto tecnol6gico, necesita disponer de un
laboratorio que fortalezca a sus estudiantes en la tecnologia de red de datos e
infraestructura de ultima generacién. Siendo una de ellas la Red Definida por

10



Software-SDN, promovida por la Open Network Foundation[11] como una red
programable, agil, de estandar abierto y de gestion centralizada; esta red serd la
que facilitara la gestion, configuracidn y necesidades de los investigadores de

manera sencilla a través de interfaces de usuarios.

Es en este contexto la necesidad de que la Facultad de Ingenieria Electrénica y
Eléctrica cuente con un laboratorio de nuevas tecnologias para reforzar la
ensefianza y fomentar la investigacion; de manera especial en redes definidas
por software base de las TIC emergentes. Esta propuesta de tesis tiene como
objetivo disefiar y simular escenarios SDN para la implementacion de un
laboratorio SDN para reforzar la formacion de los alumnos de la Facultad y

fomente la investigacion en estos temas de interés.
1.5 ANTECEDENTES

Actualmente se han identificados trabajos de investigacién que han generado la
titulacién de sus autores y elaboracion de articulos sustentados en congresos
académicos. Estas informaciones seran el punto de inicio en el desarrollo de la
presente tesis para obtener el titulo de Ingeniero de Telecomunicaciones por la
UNMSM:

* En el White paper “2020 Global Networking Trends Report (2020)"[12] se
muestra que las SDN actualmente transportan el 23% del trafico dentro de los
data centers empresariales y se espera que para el préximo afno sea el 44%,
ademas de que cerca del 60% de los lideres de Tl tienen ya desplegadas alguna
de las formas de SDN en sus centros de datos debido a que esto junto a la
virtualizacién de funciones de red permite una orquestacion central de carga con

servicios computacionales y de almacenamiento.

* En el documento “EdTech Knowledge Pack on Remote Learning” response to
COVID-19 (2020)[13] se menciona que mas del 80% de paises han cerrado sus
escuelas debido a la pandemia y que una de las herramientas clave de

educacion a distancia es la educacién por internet.

* En el documento “Coping with COVID-19: International higher education in
Europe” (2020)’[14] el cual es un estudio acerca de las medidas tomadas por las
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instituciones de educacién superior en Europa, se menciona que las medidas
adoptadas debido a la pandemia han afectado la movilidad foranea del 73% de
los estudiantes y la movilidad interna del 48% de estudiantes.

* En el White paper “Cisco Annual Internet Report (2018-2023)"[15] presentado
el ano 2018 se muestra que las redes definidas por software son necesarias para
poder ser parte de la transformacién de la industria de las redes de datos, siendo
gue de acuerdo a la encuesta de la “International Data Corporation (IDC) (2018)”
de las 1202 empresas lideres en Tl encuestadas el 39.6% ya usaban SDN al
momento y el 38.3% lo tenia planificado para los siguientes 12 meses.

* En la tesis o trabajo fin de grado (TFG) para obtener el titulo de ingeniero
informatico en la Universidad Politécnica de Madrid “Despliegue de los
laboratorios de SDN virtuales utilizando Open vSwitch” de Pablo Sayans Cobos
(2018, Espana) [16] se concluye que los modelos de redes legacy no estan
preparados para gestionar la conectividad de las infraestructuras modernas, las
cuales han ido cambiando con la llegada de la virtualizacion y los servicios en la
nube, ya que estas redes son resilentes ante fallos o0 cambios puntuales.

* En el Articulo “Comparative analysis of SDN and conventional networks using
routing protocols” de Deepthi Gopi, Samuel Cheng y Robert Huck (2017, USA)
[17] se concluye que los protocolos de enrutamiento convencionales como RIP,
OSPF, EIGRP y BGP tienen un sistema rigido e intrincado que estrechan la
adaptabilidad de las redes a la siempre cambiante Internet. La aparicion de las
Redes Definidas por Software-SDN proporciona una solucidén a este problema.
Debido a la imparcialidad de un controlador centralizado, SDN proporciona un
método efectivo en términos de calculo de enrutamiento y fino control sobre los
paquetes de datos. En este articulo se mide el rendimiento analizando el tiempo
de convergencia de enrutamiento durante una falla de enlace con respecto a la
escala topoldgica para mostrar que el enrutamiento/reenvio de SDN es mejor

comparado con el enrutamiento convencional.

* En el Articulo “Performance analysis of SDN/OpenFlow controllers: pox versus
floodlight” de Idris Z. Bholebawa y Upena D. Dalal (2017, Espana) [18], se afirma
que las Redes Definidas por Software-SDN representan una arquitectura de red

12
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emergente que es adaptable, dinamica, rentable, y gestionable. Se muestra un
estudio comparativo entre los controladores POX 'y Floodlight, concluyendo que
respecto al RTT (Round-trip Time o tiempo de ida y vuelta) y el throughput o
rendimiento en diversas topologias (simple, linear y éarbol) el controlador
Floodlight entrega un desempefio mas eficiente.

* En el Articulo “Dynamic QOS/QOE assurance in realistic nfv-enabled 5g access
networks” de Jose Juan Pedreno Manresa, Pouria Sayyad Khodashenas,
Muhammad Shuaib Siddiqui y Pablo Pavon-Marino (2017, India)[19], se analiza
las tecnologias de NFV y SDN vy los sistemas de radio habilitados para la nube
considerando el agrupamiento de recursos, escalabilidad, interoperabilidad entre

capas y eficiencia espectral.

* En el Articulo “Centflow: centrality-based flow balancing and traffic distribution
for higher network utilization” de Rajesh Challa, Seil Jeon, Dongsoo S.Kim y
Hyunseung Choo (2017, USA)[20], se concluye que las Redes de Préxima
Generacion o NGN, por sus siglas en inglés, estan abrazando dos principios
esenciales del paradigma de las Redes Definidas por Software, la segregacion
funcional del plano de control y de reenvio, y la centralizacion l6gica del plano de
control. Un control centralizado mejora significativamente la gestién de la red
regulando la distribucion del trafico dinamica y efectivamente, ademas, en el
articulo se propone un nuevo algoritmo de ruteo, el CentFlow para un dominio

de SDN y aumentar la utilizacién de la red.

* En el Articulo “Making powerful friends: introducing onos and netZplan to each
other’ de Pontus Skoéldstrom Ciril Rozi¢, Jose Juan Pedreno Manresa (2017,
Espania) [21], se concluye que la planificacion de red debe realizarse
peribdicamente para asegurarse que la red cumpla con todas las demandas de
trafico. Sin embargo, esta planificacion es de manera individual para cada capa,
lo cual conlleva a que se incremente el OPEX y el CAPEX; ademas, en este
articulo se propone la integracién de la plataforma Open-Source ONOS con el
planificador de red también Open-Source de nombre Net2Plan.

* En el Articulo “NFV and SDN guide for carriers and service providers” (2017)[22]
publicado por Ciena Corporation, se menciona que los ISP intentan desplegar
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SDN vy los criterios mas prioritarios son: la capacidad de responder mas
rapidamente a los requerimientos de sus clientes gracias a la agilidad
operacional de la red; la reduccién del OPEX gracias a la automatizacién de la
red y la reduccion de CAPEX gracias a la optimizacién del uso de recursos tales
como ancho de banda y la capacidad de la red de data center.

* En la Tesis de maestria: “Trusted communication in SDN openflow channel’ de
Marika Haapajarvi de la JAMK University of Applied Sciences (2017,
Finlandia)[23] se parte de que las redes tradicionales tienen la caracteristica de
ser de vendedores cerrados (vendor-locked), propietarios y dispersos
especialmente desde el punto de vista de la gestién sin embargo, el remedio
para esto se dio hace 20 anos en la mente de los investigadores revolucionarios
Wetherall, Guttag & Tennenhouse en 1998 mediante las interfaces de
programacién de aplicaciones las cuales permiten la administracion de la red

mediante programacioén en lugar de cambios fisicos, caracteristica hoy de SDN.

* En la Tesis de grado “Prototipo de una SDN utilizando herramientas open-
source” presentada por Juan Francisco Guano Viscarra de la Escuela Politécnica
Nacional de Quito (2017, Ecuador)[24], afirma que el principal objetivo de SDN
es el unificar la administracion de la red y utilizando software controlar la
conectividad y flujo de datos, teniendo el plano de control la caracteristica de
programabilidad.

* En la Tesis de Maestria “Analysis of openflow and netconf as sbis in managing
the optical link interconnecting data centers in an SDN environment’ presentado
por Karpakamurthy Muthukumar de la Universidad de Carleton, Canada
(2016)[25], se considera que la tecnologia SDN ha sido inicialmente aplicada a
todos los tipos de tamanos de red, desde servicios ethernet hasta largos
entornos de nube. Recientemente el interés se ha centrado en extender la
programabilidad de las redes de transporte optico, en la tesis se despliegan los
dos mayores protocolos de gestion southbound del ancho de banda bajo
demanda el NETCONF y el OpenFlow.

* En la tesis “Diserio e implementacion de un controlador SDN/OpenFlow para
una red de campus académica” presentada por los bachilleres Gabriel Josias
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Cuba Espinoza y Juan Manuel Augusto Becerra Avila de la PUCP (2016) [26],
se disena un controlador SDN para la red del campus de la PUCP para una
posible implementacion futura y se hace un analisis de su escalabilidad y
flexibilidad; en base a este andlisis selecciona el controlador FloodLight, donde
se demuestra que usando este mecanismo se obtiene un 25% de uso en las

TCAM de los Switches y en la capacidad del controlador.

* En la tesis o trabajo de fin de master “Estudio de las redes definidas por
software y escenarios virtuales de red orientados al aprendizaje” de Javier Cano
Moreno de la Universidad Politécnica de Madrid (2015) [27], se analiza la
evolucion vertiginosa de la tecnologia y la virtualizacion y se hace un estudio
sobre las diversas plataformas y herramientas que se pueden usar en SDN.

* En la tesis o trabajo fin de grado (TFG) “Estudio de la factibilidad técnica en la
implementacion de la tecnologia SDN en las redes de datos de area local’ de
Xavier Andrés Dominguez Briones. (2015 Universidad Politécnica
Salesiana)[28], estudia la factibilidad técnica de la implementacién de la
tecnologia SDN en las redes de area local, en el cual se analizan los procesos
que realizan todos los elementos de una red de datos que tenga implementado
SDN y el controlador OpenFlow; ademas de analizar los requerimientos minimos
necesarios para que un equipo de comunicacién sea compatible con OpenFlow.

» En la Tesis de Grado “Opendaylight SDN controller platform” de Bernat Ribes
Garcia de la Universidad Politécnica de Catalunya, Espana (2015)[29], se afirma
que las Redes Definidas por Software se presentan como un nuevo paradigma
con el objetivo de simplificar la gestion y creacion de red. Las Redes Definidas
por Software estan basadas en la separacion fisica del plano de control y el plano
de reenvio, introduciendo un elemento légico centralizado, el controlador. Esa
tesis documenta la infraestructura de los controladores y proporciona una base
solida para el desarrollo de aplicaciones OpenDaylight.

* En el trabajo de fin de master “Estudio del estado del arte de la ingenieria de
trafico en redes SDN. caso de estudio Oshi” de Maria José Arglello Vélez. (2015)
[30] Universidad Politécnica de Madrid, Espana, se justifica el uso de redes SDN
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por ser de gran interés para los ISPs y se hace un analisis sobre ambientes
hibridos y servicios capa dos en estos ambientes como VLL y Pseudo Wire.

* En el white paper “Practical implementation of SDN & NFV in the WAN”, octubre
(2013) [31], hecho por Sterling Perrin y Stan Hubbard. Se destaca los beneficios
tanto de la aplicacién de una red definida por software como de la virtualizacién
de red y de la asociacion entre HP y Wind River para mostrar que el desemperio
de un Open vSwitch estandar de fuente abierta puede ser mejorado en gran
magnitud, fusionando el Kit de Desarrollo de Plano de Datos (DPDK por sus
siglas en inglés) de Intel, con el Perfil de Virtualizacién Abierta (OVP por sus
siglas en inglés) de Wind River obteniéndose una ganancia de rendimiento de
diez veces en la conmutacién de paquetes para habilitar a los proveedores de

servicios soportar mayor cantidad de maquinas virtuales.
1.6 OBJETIVOS
1.6.1 Objetivo General:

Diseflar y Simular una Red Definida por Software para proponer la
implementacién de un laboratorio avanzado de datos en la Facultad de Ingenieria
Electrénica y Eléctrica de la Universidad Nacional Mayor de San Marcos
probando que ésta es tedricamente mas eficiente en gestion y funcionamiento

respecto a la legacy.
1.6.2 Objetivos Especificos:

1) Disenar la topologia de laboratorio SDN para la FIEE-UNMSM, incluyendo la

descripcidn de los equipos que debe tener.

2) Simular el funcionamiento del controlador open-source elegido para la red de
laboratorio SDN.

3) Simular el funcionamiento de la topologia propuesta de laboratorio SDN
(controlador + nodos), utilizando herramientas de software libre, para la Facultad
Ingenieria Electronica y Eléctrica de la Universidad Nacional Mayor de San

Marcos y revisar los resultados para analizar su mejora en eficiencia.
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4) Disenar la topologia que permita conectividad remota al laboratorio SDN para
la FIEE-UNMSM.

1.7 METODOLOGIA

Para el desarrollo del presente trabajo de investigacion la metodologia utilizada
constara de tres partes: la primera recopilar la documentacién técnica de la
tecnologia SDN, la segunda que es el disefio de la topologia y finalmente la

tercera que sera su simulacion.

Recopilacion de la documentacion técnica: E| proceso de investigacion se
inicia realizando un analisis de las especificaciones técnicas, principales tesis de

maestrias y doctorales relacionadas a las redes definidas por software.

» Se consulta tesis y articulos sobre modelos y arquitectura de SDN, asi como
informacion de la Open Network Fundation quien junto a la IETF son quienes
brindan estandares para SDN, para tener mayor conocimiento del protocolo

OpenFlow con el cual se puede trabajar en la interfaz southbound en SDN.

» Se consulta la web del software de simulacion Mininet, también el manual del
software de simulacion GNS3 el cual se encuentra en la pagina web oficial de
GNS3 y los manuales de instalacion de los controladores SDN Controller,
Floodlight y del OpenVSwitch Pica8.

Disefio de la topologia: Para poder cumplir con los objetivos de la tesis se
propondra una red de laboratorio SDN para la Facultad de Ingenieria Electrénica
y Eléctrica de la UNMSM.

Simulacion de la topologia: La simulacion se realizara probando los softwares
disponibles para controladores, asi como el entorno de simulacién de Mininet,
para evaluar diferencias respecto a una red legacy.
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1.8 CONTENIDO DE LA TESIS

En el primer capitulo se describe el planteamiento del problema, la hipdtesis, la
justificacion, los objetivos de la tesis, los antecedentes y la metodologia a usarse.
En el segundo capitulo se describe el marco teérico donde se analizan los
estandares, asi como los principales articulos técnicos indexados sobre el tema
de la presente tesis. En el tercer capitulo se propone la topologia del laboratorio
de Red Definida por Software para ser implementada en la Facultad de
Ingenieria Electronica y Eléctrica de la Universidad Nacional Mayor de San
Marcos, asi como los aspectos econdmicos de este laboratorio. En el cuarto
capitulo se describe la simulacién de la topologia de laboratorio SDN para la
FIEE-UNMSM propuesta, utilizando herramientas de software libre. En el quinto
capitulo explican los resultados de la tesis. En el sexto capitulo se dan las
conclusiones y recomendaciones. Finalmente se indica la bibliografia y los

anexos de la tesis.
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CAPITULO Il

MARCO TEORICO

2.1.- INTRODUCCION

Una Red Definida por Software es una arquitectura de red relativamente nueva,
que da paso al control centralizado en vez del control distribuido que se tiene en
las redes antiguas o legacy. En esta arquitectura de red el plano de control
contiene al controlador el cual es el cerebro de la red ya que realiza la funcién
de dar las 6rdenes a la red; en el plano de datos se ubican los dispositivos de
interconexidn fisicos o virtuales que definen la trayectoria de los datos en la red
[32]. EI modelo SDN esta conformado por tres capas: la capa de infraestructura
que contiene los dispositivos de interconexién o switches SDN (Switches
OpenFlow), la capa de control que contiene el controlador SDN y la capa de

aplicacién para la gestion de toda la red, como se ilustra en la figura 2.1.

APPLICATION LAYER

Business Applications

CONTROL LAYER

Network Services

b OpenFlow
INFRASTRUCTURE
LAYER L.
- n
-
e =
-« =

Figura 2.1. Disefio simplificado de una Red Definida por Software. Fuente: Open Networking Foundation.
[https://www.opennetworking.org/sdn-resources/sdn-definition]

Existen interfaces de programacién de aplicaciones (API por sus siglas en inglés)
dirigidas hacia el norte (capa de control hacia la capa de aplicacion) y hacia el
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sur (capa control hacia la capa de infraestructura). La interfaz hacia el norte o
“Northbound Interfaces” (NBIs) es una interfaz entre las aplicaciones de la red
definida por software y el controlador (o controladores). La interfaz hacia el sur o
“Southbound Interfaces” (SBls) estd compuesta por “Control to Data-Plane
Interface” (CDPI) que es la interfaz entre el controlador y el plano de datos; la
interfaz hacia el sur mas utilizada es OpenFlow, aunque existen otras como
OVSDB, NETCONF, LISP, BGP, PCEP, SNMP. En esta arquitectura de red, la
gestion de la red es realizada desde el controlador hacia los dispositivos de la
capa de infraestructura.

La conmutacion y/o enrutamiento se realiza manejando tablas de flujo y tablas
de grupo entregadas por el controlador, existe una cantidad importante de
controladores desarrollados en lenguaje Java y Python que son de cédigo
abierto, se puede realizar redundancia conectando mas de un controlador a un

mismo dispositivo de modo que si un controlador falla el segundo lo respalda.
2.2.- DEFINICIONES CONCEPTUALES

OpenFlow Controller[33]: Es una entidad que interactia con el Switch
Openflow usando el protocolo Openflow. En la mayoria de casos un Controlador

Openflow es un software el cual controla muchos switches Openflow.

Openflow Switch[34]: Es un conjunto de recursos OpenFlow que pueden ser
manejados como una entidad singular, incluyendo el camino de datos y el canal

de control.

OpenFlow Channel[35]: Interfaz entre un Switch Openflow y un Controlador
Openflow, usada por el controlador para gestionar el switch.

OpenFlow Protocol[36]: Es un protocolo de estandar abierto usado para la
comunicacioén entre los dispositivos que solo poseen plano de datos y el
controlador en una SDN.

NETCONF Protocol[37]: Es un protocolo que define un mecanismo simple a
través del cual un dispositivo de red puede ser gestionado, la informacién de los
datos de configuracion puede ser recuperada y una configuraciéon de datos
puede ser actualizada y manipulada.
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API: Application Programming Interface, es una interfaz de programacion de
aplicaciones, son usadas para la comunicacién entre el controlador SDN vy las
aplicaciones en la red (de ser una API dirigida al norte) y para la comunicacién
entre el controlador SDN y los dispositivos de la capa de infraestructura (de ser
una API dirigida al sur).

Red Legacy: Se llama asi a las redes tradicionales, entre ellas a las de control
distribuido.

Pipeline[38]: Un conjunto de tablas de flujo enlazadas que proveen

comparacioén, reenvio, y modificacion de paquetes en un switch OpenFlow.

Action Set[39]: Es un conjunto de acciones que se ejecutaran dentro de un
paquete cuando acabe el procesamiento en el Switch OpenFlow.

Metadata[40]: Un registro enmascarable que se utiliza para transportar
informacion adicional de una tabla de flujo de un switch OpenFlow.

2.3 RED DEFINIDA POR SOFTWARE

SDN es una red especificada por Open Networking Foundation [41] y su modelo
esta basada en tres planos y es una red basada en flujo con el controlador

centralizado.
2.3.1 PLANOS DE ARQUITECTURA SDN
2.3.1.1 Plano de Datos[42]

Este plano se encarga del almacenamiento en buffer de paquetes, programacién
de paquetes, modificacion de cabeceras y reenvio. La mayoria de los paquetes
que llegan al conmutador se manejan sélo en el plano de datos sin ninguna
intervencién de los otros dos planos; sin embargo, algunos paquetes deben ser
procesados en el plano de control, ya sea porque no se tenga informacién en las
tablas del conmutador SDN de cdémo manejarlos o simplemente porque
pertenecen a un protocolo de control que se debe procesar en el plano de control.
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2.3.1.2. Plano de Control[43]

Este plano tiene diversas actividades, pero la principal es mantener actualizada
la informacion contenida en la tabla de flujo, para que el plano de datos pueda
manejar de manera independiente el mayor porcentaje de trafico. Este plano
también es responsable de los diferentes procesos de los protocolos de control
que afecta la tabla de flujo dependiendo de la configuracion y tipo del

conmutador.
2.3.1.3. Plano de Gestion[44]

Mediante este plano se realiza la configuracién y monitoreo de toda la red, esta

capa extrae informacién de los planos de control y datos de manera apropiada.

Para el nuevo paradigma de las Redes Definidas por Software el plano de control
es centralizado y el plano de gestiéon contiene aplicaciones que se crean en
diversos lenguajes de programaciéon dependiendo del controlador a usar, puede

ser Python, Java, C++, entre otros.

El control es abstraido de los nodos y se ubica en el controlador, por lo cual los
nodos solo quedan con el plano de datos, y la gestion se realiza a través de una
aplicacién que se comunica mediante una API con el controlador el cual tiene

informacion de la topologia de la red.
En la figura 2.2 se ilustra estos planos y las interrelaciones entre ellas.
2.3.1.4 Switch OpenFlow[45]

El Switch OpenFlow posee basicamente un canal OpenFlow por el cual se
comunica con el controlador, ademas de las tablas de grupo y tablas de flujo,
también posee puertos fisicos (corresponden a una interfaz de hardware del
conmutador), puertos légicos (no se corresponden directamente con las
interfaces del conmutador; son, por ejemplo, agrupaciéon de enlaces como
Etherchannel, o puede ser un puerto de tunel o de loopback) y puertos

reservados (puertos con acciones de renvio especificas).
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Figura 2.2. Roles de control, gestion y plano de datos. Fuente: Elaboracion en base al libro Software
Defined Networks A Comprehensive Approach, Second Edition, de Paul Géransson, Chuck Black y

Timothy Culver, pagina 8
2.3.1.5 Tablas de Flujo[46]

Las tablas de flujo contienen entradas de flujo, con informacioén sobre qué es lo

que se va a realizar con los paquetes que coincidan con estas entradas

El controlador, es el encargado mediante el canal OpenFlow de actualizar,
agregar o borrar las entradas de flujo. Un esquema de una tabla de flujo se ilustra
en la figura 2.3.

Tabla O

I Entrada de Flujo con Mayor prioridad I

I Siguiente entrada de Flujo I

I Siguiente entrada de Flujo I

Ultima Entrada de Flujo, posible Table-
miss Flow Entry, en cuyo caso su
prioridad es cero

Figura 2.3. Primera Tabla de Flujo, la cual es el numero cero. Fuente: Elaboracion propia basado en
OpenFlow Switch Specification Version1.3.5 (Protocol version 0x04) de la Open Network Fundation
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2.3.1.6 Entradas de Flujo[47]

Las entradas de flujo son los elementos que componen una tabla de flujo, estas
entradas de flujo contienen un conjunto de campos: de comparacion,

instrucciones, timeouts, coockie y flags; como se ilustra en la figura 2.4.

Match Fields o Timeouts o
Priori C i
riority o SUREISO Siuctionso Tiempos Cookie Flag o Banderas

Prioridad Contadores Instrucciones

Campos de
Comparacion Muertos

Figura 2.4 Entrada de Flujo. Fuente: Elaboracion en base al documento OpenFlow Switch Specification

Version1.3.5 (Protocol version 0x04) de la Open Network Fundation

- Match Fields o Campos de Comparacion[48]: Son campos que sirven para
comparar los paquetes; los paquetes que coincidan seran procesados de
acuerdo a las instrucciones de la entrada de flujo, estos campos de comparacién
contienen: puerto de ingreso, MAC origen, MAC destino, IP origen, IP destino,
etiqueta MPLS, ID de Vlan, puerto de origen, puerto de destino, TOS, etc.

- Priority o Prioridad[49]: Este campo indica la prioridad de la entrada de flujo,
la tabla de flujo que tenga mayor prioridad sera la primera en compararse y la
que tenga la prioridad menor serd la ultima; asi como las Access Control Entry
dentro de las Access List, la comparacidn es de la primera a la ultima, en este
caso de la de mayor prioridad a la menor y luego en la primera coincidencia se
ejecutard una determinada accion con el paquete.

- Counters o Contadores[50]: Este campo se actualiza cada vez que un
paquete coincide con la entrada de flujo en la que se encuentra, por consiguiente,
sirve como indicador para saber cuantos paquetes estan coincidiendo con una
determinada entrada o qué tan usada esté siendo una entrada de flujo.

- Instructions o Instrucciones[51]: Estas instrucciones indican qué acciones
son las que se va a realizar con el paquete en cuestion, estas instrucciones
pueden ser de dos tipos, opcionales u obligatorias. Las opcionales son Apply—
Actions que se ejecutaran de inmediato, Meter dirige al paquete a una medida
especifica y Write Metadata sirve para escribir los valores de metadata en el
campo correspondiente. Las obligatorias son Clear—Actions sirve para limpiar o
borrar todas las instrucciones en el action set (o conjunto de acciones) de manera
inmediata, Write—Actions escribe determinadas acciones en el action set,
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ademas, si la accién que se desea escribir en el action set ya existe se
sobrescribe y Goto—Table envia el paquete para que se compare dentro de una
tabla en especifico.

En la practica algunas instrucciones son ejecutadas de acuerdo a un orden
establecido; por ejemplo, la instruccién Meter se ejecuta antes que las Apply—
Actions, y las Clear-Actions se ejecutan antes que las Write—Actions, asi como
la instruccion Goto—-Table se ejecuta al ultimo.

- Timeouts: Estos valores indican cuando vencera una tabla de flujo y existen
dos tipos Idle timeouty Hard timeout. Idle timeout indica que la entrada de flujo
expirara, es decir, se borrara del Conmutador OpenFlow luego de no recibir
paquetes que coincidan un determinado tiempo con la entrada en cuestién y
Hard timeout indica el tiempo después del cual una entrada de flujo expirara, sin

importar si recibe coincidencias o no.

- Cookie: Este valor no es usado en el procesamiento de paquetes, sin embargo,
sirve para identificar cada entrada de flujo y filtrarlas, este valor es elegido por el
controlador.

- Flag: Las Flag o banderas en espanol, modifican el modo de gestion de las

entradas de grupo.
2.3.2 TABLAS DE GRUPO[52]

Una tabla de grupo se usa para tratar un grupo de paquetes de la misma manera,
asi como las tablas de flujo, consiste de entradas, en este caso de entradas de
grupo. De éste modo se tiene un método adicional de reenvio, para el cual una
entrada de flujo puede apuntar a una tabla de grupo, estas entradas de grupo
consisten de los campos: identificador de grupo, tipo de grupo, contadores y
cubetas de accion. Las entradas de grupo se identifican por el campo
Identificador de Grupo (Group Identifier), como se ilustra en la figura 2.5.
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Group ldentifier o

Identficador de Group Type o Tipo Counters o Action Buckets o

de Grupo Contadores Cubetas de Accion

Grupo

Figura 2.5 Entrada de Grupo. Fuente: Elaboracion en base al documento OpenFlow Switch Specification

Version1.3.5 (Protocol version 0x04) de la Open Network Fundation

2.3.2.1 Tablas de mediciéon[53]

Una tabla de medicion es una tabla que consiste de entradas de medicion, las
cuales a diferencia de un action set no se asignan a un paquete sino a un flujo,
lo cual permite implementar diferentes operaciones simples de calidad de
servicio como limitacion de rate (tasa), y puede ser combinado con colas por
puerto para implementar estructuras complejas de QoS como DiffServ (Servicio
Diferenciado). Ademas, una medicion mide la tasa de paquetes que tiene
asignada, dando asi la posibilidad del control de la tasa de esos paquetes,
cualquier entrada de flujo puede especificar una medida en su set de
instrucciones, la medida mide y controla la tasa de agregacién de todas las
entradas de flujo a la cual apunta.

Pueden existir varios medidores en una misma tabla, pero siendo uno de cada
uno. Se pueden usar varios medidores para un grupo de paquetes en tablas de
flujo sucesivas por donde pasen. Las entradas de medicién se identifican con su
Identificador de medicién, ademas poseen otros dos campos, uno para las
bandas de medicidn y el otro para el contador.

Las entradas de medicién se componen de tres partes esenciales las cuales son
indicadas en la figura 2.6.

Meter Identifier o
Identificador de
medida

Meter Bands o Counters o

Bandas de medida Contadores

Figura 2.6. Entrada de medicion. Fuente: Elaboracion en base al documento OpenFlow Switch
Specification Version1.3.5 (Protocol version 0x04) de la Open Network Foundation.

- Meter Identifier: Este campo es un entero de 32 bits que identifica la medida.

- Meter Bands: Un conjunto de medidas que no poseen orden donde cada una
especifica la tasa de la banda y como procesar los paquetes que coincidan.
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- Counters: Contadores que se actualizan con cada procesamiento de

paquetes de una medida.
2.3.2.2 Bandas de mediciéon[54]

Cada medidor puede tener una o mas bandas de medida, cada una de ellas
especifica la tasa a la cual la banda se aplica y la manera en que los paquetes
deben ser procesados, las bandas de medicidbn actian cuando la tasa
de0020paquetes la supera, y se aplica la banda con mayor tasa de banda inferior
a la tasa de paquetes de un determinado flujo, como se ilustra en la figura 2.7.

Type Specific Arguments
o Tipos de argumentos
especificos

Band Type o Tipo Counters o

Rate o Tasa Burst o Rafaga

de Banda Contadores

Figura 2.7. Banda de medicion en una entrada de medicion. Fuente: Elaboracion en base al documento
OpenFlow Switch Specification Version1.3.5 (Protocol version 0x04) de la Open Network Foundation

Cada banda se identifica por la tasa, pues como se mencion6 previamente la
banda se aplica siempre y cuando la tasa de paquetes de un flujo alcance y/o
sobrepase la tasa asignada en la banda, los campos que posee son los

siguientes:

- Band Type: En esparol tipo de banda, define como el paquete va a ser
procesado. En la especificacién de OpenFlow 1.3 s6lo hay dos tipos de banda
opcionales, una de ellas es “drop”, el cual sirve para descartar o dropear el
paquete, puede ser usado para definir una banda limitante de trafico y la otra es
el “DSCP Remark” el cual incrementa la precedencia del campo DSCP en la
cabecera IP del paquete, de este modo puede usarse para definir politicas

simples de servicio diferenciado (DiffServ).

- Rate: En espariol tasa, este es el valor que sera usado por el medidor para
elegir la banda de medida a utilizar, este valor es el valor minimo con el cual la

banda se aplica.
- Burst: En espafiol r&faga, define la granularidad de la banda de medida.

- Counters: En espanol contadores, este campo se actualiza cada vez que un

paquete es procesado por una banda de medicién.
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- Type specific arguments: Este campo sirve para los argumentos adicionales
que tienen algunos tipos de bandas.

Como ejemplo, en la Figura 2.8 se muestra la tasa de trafico en megabits por
segundo (eje “Y”) asociado a un flujo “A”, en determinados instantes de tiempo,
los cuales estan cuantificados en segundos (eje “X”). Ademas, se aplican dos
bandas de medidas asociadas al flujo “A”, la primera con una tasa asignada de
3 Mbps que procesa el paquete remarcando el campo DSCP en su cabecera IP,
y la segunda con una tasa asignada de 4 Mbps que tiene asociada el descarte
de los paquetes que la sobrepasen, en el ejemplo se muestran las porciones del

trafico (paquetes) a las que se les aplica la banda 1 y la 2.

Paquetes del flujo “A”
los cuales son
descartados

Paquetes del flujo “A" a
los cuales se les remarca
el DSCP

w

(%)

Tiempo =1 Tiempa =2 Tiempa =3 Tiempo =4 Tiempa =5

Flujo"4"  =—Banda de medidon 1 =——Banda de medicon 2

Figura 2.8. Ejemplo de dos bandas de medicion asociadas a un flujo. Fuente: Elaboracién propia.

2.3.3 PIPELINE[55]

En el esquema de la figura 2.9 se ilustra el procesamiento Pipeline en un Switch
OpenFlow. El paquete que ingresa pasa a compararse con la tabla cero, luego
al entrar a esta tabla se compara con la primera entrada de flujo, es decir, con la
de mayor prioridad, una vez que haga match con cualquier entrada de flujo
pasara a compararse con la siguiente tabla, que puede ser la subsecuente o
puede ser otra que esté después, esto dependiendo del valor que tenga la
instruccion Goto-Table, de no haber hecho match con ninguna entrada, la ultima
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entrada es la table-miss flow entry, la cual dependiendo de su configuracién
indica si se debe descartar el paquete, enviarlo al controlador en forma de
Packet-In, o enviarlo a otra tabla, en caso de no haber configurado una table-
miss flow entry el paquete sin match se descarta. Cada match puede
proporcionar dos acciones, una de aplicacion inmediata, es decir, se va
cambiando la informacion en los campos del paquete mientras pasa de una tabla
a otra y la otra accién es para el action set, la cual se va acumulando en el set
de acciones el cual es ejecutado al final del pipeline, cabe mencionar que en la
version 1.5 del estdndar OpenFlow existe un doble pipeline.

Ultima tabla de
TablaO |1 |2 ; B
flujo
Entrada de flujo de| |ujo de/ flyjo de Entrada de flujo de
mayor prioridad | ridad | bridad mayor prioridad
Siguiente entrada | ptrada | tntrada Siguiente entrada
Paquete de flujo o io de flujo Paquete
entrante = I saliente
]
O
Ultima entrada de | ada de | rada de i G o EJECUCION |
flujo flujo DEL SET DE
ACCIONES

Set de acciones

Figura 2.9 Pipeline de un Switch Openflow. Fuente: elaboracion propia, basado en la OpenFlow Switch
Specification Version1.3.5 (Protocol version 0x04) de la Open Network Foundation

Dentro de los conmutadores OpenFlow existen dos tipos, los que sélo soportan
OpenFlow, y los hibridos, en el caso de los conmutadores hibridos el
procesamiento OpenFlow es una abstraccidn, pues el conmutador Openflow se

virtualiza sobre el conmutador hibrido.
2.3.4 TIPOS DE MENSAJES OPENFLOWI[56]

Hay tres tipos de mensajes Openflow: de controlador a switch Openflow,

asincrono y simétrico.

2.3.4.1 De controlador a conmutador SDN[57]
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Son mensajes que como su nombre lo indica, son enviados del controlador al
conmutador SDN, estos mensajes son: Solicitud de caracteristicas, para
conocer las caracteristicas del conmutador SDN conectado, Consulta de
parametros de configuracion, Modificacion de estado, para agregar, quitar
y/o0 modificar entradas de flujo o de grupo, Leer estado, para que el conmutador
SDN envie su estado actual al controlador tanto en caracteristicas, configuracion
y capacidades, Packet-out, para enviar paquetes que se desea que sean
enviados por un determinado puerto del conmutador SDN y para reenviar
paquetes recibidos via packet-in, Barrera, para asegurar que las dependencias
de los mensajes se han conocido, Solicitud de roles, usado comunmente
cuando el conmutador SDN se conecta a varios controladores, con este mensaje
el controlador configura o consulta el rol del canal OpenFlow, Configuracién
asincrona, usado para configurar un filtro adicional sobre los mensajes

asincronos que desea recibir sobre el canal OpenFlow o consultar ese filtro.
2.3.4.2 Asincrono [58]

Son mensajes enviados del Switch OpenFlow al controlador, pero sin que el
controlador los haya solicitado previamente y Unicamente existen cuatro
mensajes de este tipo: Packet-in, este mensaje es para darle el control de un
paquete al controlador, Remocion de flujo para informar al controlador que una
entrada de flujo ha sido retirada de su respectiva tabla, Estatus de puerto
informa al controlador de un cambio sobre un puerto o la configuracién de un

puerto y Error para informar al controlador sobre errores.
2.3.4.3 Simétrico[59]

Estos mensajes se envian en ambas direcciones sin solicitud, y existen tres:
Hello este mensaje se intercambia entre conmutador SDN y controlador al inicio
de la conexion; Echo este mensaje puede enviarse de conmutador SDN a
controlador o viceversa y es usado para verificar el estado activo del enlace
controlador-conmutador SDN, también puede ser usado para medir el ancho de
banda o latencia; Experimentacion este tipo de mensajes esta reservado para
proporcionar funcionalidades adicionales a los conmutadores SDN.

2.4 CONTROLADORES MULTIPLES[60]
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El hand-over entre un controlador principal y uno secundario debido a la caida
y/o indisponibilidad de gestionar la red por parte del controlador principal es
enteramente manejado por los controladores lo que habilita la recuperacion
rapida ante las fallas ademas del balanceo de carga.

Todos los conmutadores SDN se conectan a todos los controladores que se le
han configurado y este trata de mantener conectividad constante con todos ellos.
Los mensajes asincronos enviados por el conmutador SDN pueden ser enviados
a multiples controladores simplemente duplicando estos mensajes vy
enviandoselos a todos los controladores conectados mediante canales

OpenFlow.

El controlador configurado como “Master”, es decir el principal, es el permitido
por el conmutador SDN para realizar cambios en el estado del conmutador SDN
y ejecutar comandos controlador-a-conmutador SDN, si el conmutador SDN
recibe este tipo de mensajes de parte del o los controladores configurado(s)
como “Slave’ es decir secundario(s) el conmutador SDN responde con un
mensaje OFPT_ERROR llevando un campo tipo de OFPET_BAD_REQUEST,
sblo se procesan los mensajes que soliciten datos mas no los que envien

ordenes de cambio y/o configuracion.

Los conmutadores SDN reconocen el rol de los controladores mediante el
mensaje OFPT_ROLE_REQUEST vy los conmutadores SDN deben recordar el

rol de cada controlador conectado.
2.5 CONTROLADORES SDN

Los controladores SDN son los “cerebros de la red” [61], son las entidades que
van a tener el control de la red y mediante los cuales se van a dar las ordenes
necesarias para que los nodos puedan actualizar sus tablas de flujo y grupo a fin
de entregar los paquetes a su destino.

Estos poseen tres tipos de interfaces, las dirigidas al norte, es decir, hacia el
usuario (REST API); las dirigidas al sur, es decir, hacia los nodos del plano de
datos (OpenFlow, NETCONF, otros); las dirigidas al oeste, es decir, hacia otros
controladores que pertenecen a otros dominios de red (diferentes planos de
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control SDN por ejemplo otros sistemas autonomos); las dirigidas hacia el este,

es decir, hacia el plano de control de dominios de red Legacy[62].
2.5.1 CONTROLADOR OPENDAYLIGHT[63]

La versién utilizada es la Nitrogen SR1 (lanzada el 26 de noviembre del 2018),
este controlador es una plataforma de cédigo abierto, basado en Java y brinda
soluciones de red listas para instalar (features) como por ejemplo servicio AAA,
BGP, gestion de datos de internet de las cosas entre otros, soporta los protocolos
OpenFlow 1.0 y 1.3. En la figura 2.10 se ilustra sus componentes.

Los features de OpenDayLight no vienen pre-instalados ya que algunos pueden
tener cierto conflicto y/o interferencia con otros, por lo cual se descargan los que
se deseen desde el repositorio: etc/org.apache.karaf.features.cfg ademas el
controlador posee un médulo llamado Model-Driven Service Abstraction Layer
(MD-SAL) el cual permite a los desarrolladores crear nuevos features, ademas,
se puede considerar que el MD-SAL contiene dos componentes, el primero que
es un almacén de datos compartido (a nivel operacional o del estado actual de
la red y de configuracién o representacion del estado deseado de la red) y el
segundo que es un bus de mensajes que sirve de plataforma para que los

controladores de protocolos y los servicios se comuniquen entre si [64].

Este controlador es abierto y el que entrega mas informacion tanto de instalacion

como de uso y desarrollo de aplicaciones.

g OPEN e e
e e

Figura 2.10. Visién de conjunto de las caracteristicas y compatibilidades del controlador OpenDayLight
“Helium”. Fuente: https://www.sdxcentral.com/sdn/definitions/sdn-controllers/opendaylight-controller/
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Un ejemplo de una topologia detectada desde el controlador OpenDayLight se

ilustra en la figura 2.11.

Controls

Redoan

Figura 2.11. Ejemplo de Visualizacion y gestion de la SDN béasica mediante el controlador OpenDayLight.

Existen aplicaciones desarrolladas como el YangUI para el controlador ODL que
se pueden usar para obtener informacion de los nodos, estadisticas de los flujos,
estadisticas de las colas, estadisticas de grupo, caracteristicas del hardware de
los Switches OpenFLow, etc.

2.5.1.1 YangUl

YANG es un lenguaje de modelado de datos usado para modificar la
configuracion y el estado de los datos manipulados por el protocolo de
configuracion de red (NETCONF), llamadas de procedimiento remoto NETCONF
y las notificaciones del mismo protocolo [65].

El controlador OpenDayLight posee un moédulo para utilizar el lenguaje YANG
con interfaz de usuario el cual es una aplicacion desarrollada para facilitar y
simplificar el desarrollo de aplicaciones y su prueba[66], a nivel de semantico y
en XML respeta el modelo definido en la RFC 6020 [67].

Para instalarlo se debe escribir el siguiente comando en el shell del controlador
OpenDayLight: features odl-dluxapps-yangui. Ademas, el modulo “nodos” permite
observar las estadisticas de la red y la informacién de los puertos para los
Switches OpenFlow de la red por lo cual es conveniente también instalarlo con

el comando: features odl-dluxapps-nodes.
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Esta API (YangUl) se observa en la figura 2.12, con el médulo “nodos” instalado.

=3 Yangul

AP1 HISTORY COLLECTION PARAMETERS
ROOT
3 vang 1 [ Expana an | Cotiapse otners
+ opendaylight-flow-types rev.2013-10-26
<+ opendaylight-gro
+ opendaylight-group-t
= opendaylight-inventory rev.2013-08-19

= operaional

+ config
+ opendaylight-meter-statistics rev 2013-11-11
+ opendaylight-me! 30
+ opendaylight-multipas
+ opendaylight-port-statistics rev.2013-12-14
+ opendaylight-post-types rev.2013-09-25
+ opendaylight-queue-statistics rev.2013-12-16
+ opendaylight-sal-dom-broker-impl rev.2013-10-28

GET v loperationalopendayight-inventory nodes u m n Custom API request

Figura 2.12. Aplicaciones desarrolladas para usar en el controlador SDN OpenDayLight via REST.

Una vez instalado el mdédulo “nodos” se pueden solicitar la informacion de los
Switches OpenFlow y sus puertos, enviando al controlador una solicitud GET,
via REST (northbound), solicitando los nodos en la red haciendo click en el boton
“send” que se observa en la figura 2.12, siendo el resultado de esta peticion la
figura 2.13, obteniendo informacién completa de los puertos, direcciones,

enlaces, caracteristicas, estatus, etc.

— Yangui = o ogout camn)

3 vang U ! ® o oyt

e id & openfiow:1

. node-connector list ®

node-connector <id:openflow:1:1> node-connector <id:openfiow:1:2> node-connector <id:openfiow:1:LOCAL>

e id & openfiow:1:LOCAL

e name 0) s1

link-down
blocked
live
e current-speed )
®
maximum-speed o
(O]

port-number (z) 4294967294

hardware-address d2:11:6¢:14:22:c6
*  configuration PORT-DOWN
®
- fiow-capable-node-connector-statistics ®

* received

e transmitted

e  received

e  transmitted

Figura 2.13. Respuesta del controlador SDN OpenDayLight a la solicitud del inventario de nodos.
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Por otra parte, también es util el uso del OpenFlow Manager de Cisco el cual
permite la visualizacién de la Red Definida por Software, ademas de su gestion
agregando, quitando o modificando las tablas de flujo y de grupo.

2.5.1.2 OpenFlow Manager de Cisco[68]

Es una aplicacién de Cisco que trabaja sobre el controlador OpenDayLight y que
sirve para visualizar topologias, programar rutas y reunir estadisticas OpenFlow,
como se puede observar en la figura 2.14, la App OpenFlow Manager, se
comunica con el controlador a través de la APl RestConf.

Openflow Manager (OFM)

Flanage

&~

RESTCONF AP| ———»

-
MO=-SAL
QF Frolocol £ _I
L e *'_'H__r_:l
|:|F swilches with = % Satwoet of 4
OF agent _?} o - —
I e P

—

Figura 2.14. Arquitectura del OpenFlow Manager. Fuente: https://github.com/CiscoDevNet/OpenDaylight-
Openflow-App

La gestion de la red que entrega esta aplicacion se observa en la figura 2.15

Basic view Flow management Statistics Hosts Statistics Hosts
Show host devices : ¥
4 Statistics
V] Ponssta v
Port statistics
- e
= Table statistics ¥ openfiow:1 [None] [Open
vSwitch]
Flow stats
e Device DeviceType DeviceName Id
Iable stats
. (2] 8
= openflow:1 openflow:1 None openfiow:1:1
Aggregate
Other statistics beat 1) openfiow:1 openfiow:1 None openflow:1:2
I:I I:I openfiow.1 openfiow.1 None apenflow.1.LOCA
L
10 15|20 25 30
—
Meter features sials = Dovion
¥ DeviceType

Figura 2.15. Red descubierta por el OpenFlow Manager de Cisco, entregandonos la informacién del
Switch OpenFlow, enlaces, capacidades y opciones de gestion.
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2.5.2 CONTROLADOR FLOODLIGHT[69]

La version utilizada es la 1.1 (penultima), posee distintas aplicaciones, entre ellas
la de ACL (Access-list). Este controlador es constantemente mejorado por una
comunidad abierta de desarrolladores, estd basado en Java y soporta los
protocolos OpenFlow 1.0 y 1.3.

Este controlador al igual que OpenDayLight es licenciado por Apache, y recibe
soporte de desarrolladores e ingenieros de Big Switch Networks [70]

Entre las caracteristicas de este controlador estan:

« Ofrecer un sistema de carga de médulos que facilita la ampliacién y mejora.

* Facilidad de configuracién con minimas dependencias.

» Capacidad de gestionar redes OpenFlow y no OpenFlow.

* Esta disefiado para ser multiproceso y de alto rendimiento, ademas de soportar

la plataforma OpenStack de orquestacion en la nube. [71]

En la figura 2.16 se esquematiza el controlador FloodLight en el entorno SDN.

EIEIEJEJED

Morthbound AF

Floodlight

1k

>
ol gl

Figura 2.16. Interaccién en la SDN del controlador Floodlight. Fuente:

http://www.projectfloodlight.org/floodlight/

Este controlador también es abierto pero su desarrollo es menos continuo que la
de ODL, la ultima es de version es de febrero del 2016.

Detalles de su funcionamiento se explican en el Anexo B.
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2.5.3 CONTROLADOR ONOS[72]

Este es un controlador Open Source soportado por la comunidad “The Linux

Foundation”, el propdsito es la conexion entre ISP’s .

Este controlador también esta desarrollado en Java y licenciado por Apache y

fue disefiado para resolver un problema comun entre los controladores que se

desarrollaron inicialmente para las SDN, el cuello de botella en el plano de

control. Para lo cual ONOS propone una distribucion de la carga del plano de

control, aunque su limitante sea el tomar la decision de como y cuando distribuir

esta carga, es decir, posee la capacidad, pero falta ganar precisién en el uso de

esta. [73]

Es muy usado alrededor del mundo tanto por proveedores de servicios,

instituciones de investigacion y empresas como Telefénica, NTT, Ciena,

Samsung, etc. [74]

La ultima versidén “Nightingale” (nombre que le pusieron en conmemoracion al

ave del mismo nombre) aun se encuentra en desarrollo.
Entre las caracteristicas de sus ultimas actualizaciones estan:
» Soporte IPV6.

* Virtual Private Wire Service (VPWS).

* Ancho de banda garantizado de manera opcional en la interfaz northbound.

* Modelamiento de recursos compartidos, entre otros.

En la figura 2.17 se ilustra los subsistemas del controlador ONOS.

ONOS Subsystems L
| REST API || 9RPC. || E
—

—
mm mm
— 1 —

Figura 2.17 Subsistemas del controlador ONOS. Fuente: https://onosproject.org/wp-
content/uploads/2018/03/Project-ONOS-Overview-ONF-Vision-Workshop.pdf
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2.5.4 Controlador HP Van SDN[75]

Este controlador es desarrollado por Hewlett Packard, esta basado en Java,
soporta los protocolos OpenFlow 1.0 y 1.3, posee multiples aplicaciones y
soporte por parte de HP (pagando las licencias correspondientes).

Cambié de nombre a Aruba SDN Controller, con las mismas caracteristicas que
tenia, es compatible con los switches de HP (mas de 50 modelos), entrega una
guia de usuario ademas de una guia para el desarrollo de aplicaciones aparte
de que se tiene el Aruba SDN App Store, también esta el SDN Software
Development Kit donde se pueden comprar las aplicaciones.

Tiene la capacidad de entregar un modelo que permite compartir la gestion de
una red en tres partes, pero usando tres controladores, siendo l6gicamente uno
sblo, es decir, compartiendo una vista comun de la red. En caso falle uno de
estos controladores, se genera una respuesta rapida por parte del cluster para
proveer la continuidad en la operacién de la red [76]. En la figura 2.18 se ilustra
la arquitectura del controlador HP VAN.

Tiene un modulo de topologia de servicio optimizado para poder buscar hosts,
Switches OpenFlow o usuarios en el GUI [77]. A diferencia de otros controladores
propietarios como Cisco, el de HP es mas accesible ya que se encuentran mas
guias de uso en la web.

También ofrece un médulo llamado “Follow Flow’, para decidir la ruta que deben
seguir los paquetes que van desde un determinado origen a un respectivo
destino, la otra opcion es usar el “Shortest Path” lo que implica tomar la ruta mas
corta de un punto a otro, ademas de su apartado para el monitoreo llamado
“Alerts”. Detalles de su funcionamiento se explican en el Anexo A.
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Figura 2.18. Arquitectura del controlador HP VAN. Fuente: HPE VAN SDN Controller 2.6 Administrator
Guide

2.6 ANALISIS BASICO DEL FUNCIONAMIENTO DE SDN

Para el andlisis del funcionamiento de SDN se partird de la topologia basica
ilustrada en la figura 2.19, utilizando como controlador a OpenDayLight con un
OvSwitch (OpenFlow Switch 1) y dos hosts (Host 1 y 2). Se analiza los mensajes
capturados por la herramienta Wireshark entre el controlador y el OpenFlow
Switch 1.

Controlador (ODL)

e <
Host 1 Host 2

Figura 2.19 Red bésica para caso de estudio. Fuente: elaboracién propia.

2.6.1 HABILITACION DE TOPOLOGIA SDN

Esta es una topologia que vienen construidas en el Mininet y para iniciarla
solamente hay que introducir el comando: sudo mn --controller=remote,ip=192.168.1.40
--ipbase=192.168.1.128/28 --switch=ovsk,protocols=OpenFlow13 -mac. Este comando crea
la red lista para trabajar con un controlador externo[78], sin embargo, el
controlador aun no descubrird la topologia hasta que se haga un ping entre un
host y el otro para lo cual se ejecuta el comando h1 ping h2, como se ilustra en la
figura 2.20.
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Figura 2.20. Comandos ejecutados, en el servidor que contiene al simulador Mininet.

En la figura 2.20 se puede observar que luego de la ejecucion del comando para
la creacidn de red, esta se realiza, y que al hacer el ping entre el host 1 y el host
2, el RTT del primer mensaje ICMP es mucho mayor a los demas, esto se da
porque en la red aun no hay tablas, para que haya tablas el controlador debe de
enviarlas al OpenFlow Switch 1. Al realizar el ping, el host 1 envia un mensaje
ICMP hacia el host 2, debido a que el OpenFlow Switch 1 adn no tiene una tabla
que le informe qué hacer con el paquete que recibe por parte del host 1, envia
al controlador una captura de una porcién del paquete, luego el controlador le
envia la tabla de flujo correspondiente informandole por qué puerto debe reenviar
el paquete de manera que sea entregado al host 2. Este proceso se analiza en
el punto 2.6.2.

2.6.2 ANALISIS DE LOS MENSAJES OPENFLOW

Para el caso de la topologia de la figura 2.14, el Switch OpenFlow (OpenFlow
Switch 1) y los hosts (Host 1 y 2) se encuentran en una maquina virtual con IP:
192.168.1.46 y el controlador OpenDaylLight en una maquina virtual con IP:
192.168.1.41 y se realiza la captura en la interfaz ethO que conecta el switch

OpenFlow al controlador.

» Cabecera del mensaje OpenFlow[79]: La cabecera de los mensajes bajo el
protocolo OpenFlow contiene los siguientes campos que se observan en la figura
2.21.
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- Versiéon: Este campo de 8 bits nos indica la versién del protocolo OpenFlow,

para la presente tesis hemos usado la version 1.3

- Tipo: Este campo de 8 bits nos indica el tipo de mensaje OpenFlow que se esta

mandando, puede ser: Hello, solicitud de caracteristicas, Packet-In, etc.

- Longitud: Este campo de 16 bits nos indica la longitud en bytes del contenido

del protocolo OpenFlow del paquete.

- Xid (Transaction ID): Este campo de 32 bits es un identificador de cada mensaje
OpenFlow, para una posible respuesta, de manera similar al campo identificador

en la cabecera IP de los paquetes |IPv4.

No.  Time Source Destination Protocol Length Info
|- 877.278346 192.168.1.46 192.168.1.41 OpenFlow 82 Type: OFPT_HELLO

- 877.319670 192.168.1.41 192.168.1.46 OpenFlow 9@ Type: OFPT_FEATURES_REQUEST
|« B877.319869 192.168.1.46 192.168.1.41 OpenFlow 98 Type: OFPT FEATURES REPLY

Frame 52263: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
Ethernet II, Src: PcsCompu_70:56:5d (©8:00:27:70:56:5d), Dst: PcsCompu_55:b9:22 (08:00:27:55:b9:22)
Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.41
Transmission Control Protocol, Src Port: 60764, Dst Port: 6633, Seq: 1, Ack: 1, Len: 16
4 Openr Iowpi%3]
[Version: 1.3 (exes) 0 7 15 23 31
Type: OFPT HELLO ()
LenEth: 16
[Transaction ID: :
4 Element
Type: OFPHET_VERSIONBITMAP (1)
Length: 8
Bitmap: 0000010

Versién Tipo Longitud

Xid

20001000 00000000 00100111 flelelel 1e111e0l 02100010 20001200 2200eeed PO | PR
22100111 91110000 21010110 01011101 20001000 02000CCe 01020101 1100000 ‘pv]..E.
22000002 01000100 21110010 0eeelele el el eeeoelle .or.@.@.
21000100 21000010 11000000 10101000 20000001 00101110 11002000 10101000 DB......

20 ©oeo0000l 00101001 11101101 01011100 00011001 11101001 00001001 10001010 o)eNeoos
;10102001 11010101 10011111 11111001 11000101 11011011 10000000 00011000 ........
20000000 02111010 10000011 11011110 1 1 sleseans
20001000 20201010 00020000 20101001 11010011 11011101 222222020 o0leleel . i‘..i

]

10011100 00000011 [T Uik s R U e

Contenido (Mensaje Hello)
Figura 2.21. Cabecera del primer mensaje OpenFlow.

En lafigura 2.21 se observa la composicion del mensaje Open Flow, teniendo en
primer lugar la cabecera compuesta por los campos mencionados y en el payload
el mensaje Hello, este es un mensaje simétrico que se intercambia sin previa
solicitud[80], en este caso enviado por el Switch OpenFlow (OpenFlow Switch 1)

para establecer la conexion con el controlador OpenFlow en el puerto 6633.

Continuando el analisis, en la figura 2.22, se observa a nivel de trama como se
identifica al controlador (PcsCompu_55:09:22) y al OpenFlow Switch 1
(PcsCompu_70:56:5d), siendo la comunicacién dentro de una sesién TCP

establecida con puerto de destino: 6633.
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Ma. Time Source Destination Protocal Length Info

877.278346 192.168.1.46 192.168.1.41 OpenFlow 82 Type: OFPT_HELLO
877.319678 192.168.1.41 192.168.1.46 OpenFlow 98 Type: OFPT_FEATURES_REQUEST
877.319869 192.168.1.46 192.168.1.41 OpenFlow 98 Type: OFPT FEATURES REPLY

> Frame 52263: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
4 [Ethernet II, Src: PcsCompu_7@:56:5d (@8:80:27:708:56:5d), Dst: PcsCompu_55:b0:22 (@8:80:27:55:h9:22)
3 ; - o B 3755 - o s

col Version 4, Src: 192.168.1.46, Dst: 192.168.1.41
= Version: 4

Header Length: 2@ bytes (5)
ed Services Field: @xc® (DSCP: CS6, ECN: Not-ECT)
68

e 181
Diffekentidt

Destination: 192.168.1.41
[Source GeocIP: Unknown]
[Destinati

Direccion IP del
Controlador

a 764, Dst Port: 6633, seq: 1, Ack: 1, Len: 16
Source Poft: 68764
Destinatiyn Port: 6633

[Stream ipdex: 2]

of fo9 c5 db 8@ 18
e8a 29 d3 dd ee 29 e e
18 82 82 2 81 82 8l BB 83 B8 BB  ........ ceseeaan
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Figura 2.22. Primer paquete con contenido OpenFlow enviado en la arquitectura SDN.

En la figura 2.23 se observa el segundo mensaje enviado el cual parte del
controlador hacia el Switch OpenFlow solicitando sus caracteristicas. Contiene
dos mensajes: Hello (que vendria a ser la respuesta por parte del controlador
para establecer la adyacencia) y solicitud de caracteristicas con id de

transaccion: “2”.

Mo. Time Source Destination Protocol Length  Info
877.278346 192.168.1.46 192.165.1.41 OpenFlow 82 Type: OFPT_HELLO
877.319678 192.168.1.41 192.165.1.46 OpenFlow 98 Type: OFPT_FEATURES REQUEST
877.319869 192.168.1.46 192.168.1.41 OpenFlow 98 Type: OFPT FEATURES REPLY

> Frame 52269: 96 bytes on wire (728 bits), 96 bytes captured (728 bits) on interface @
> Ethernet II, Src: PcsCompu_55:b9:22 (@8:88:27:55:b9:22), Dst: PcsCompu_7@:56:5d (©8:08:27:70:56:5d)
> Internet Protocol Version 4, Src: 192.168.1.41, Dst: 192.168.1.46

» Transmission Control Protocol, Src Po 6633, Dst Port: 764, Seq: 1, Ack: 17, Len: 24
4 [OpenFlowi1%3
version: 1.3 (@x@4) Switch OpenFlow
Type: OFPT_HELLO (@)
Length: 16

Controlador

Transaction ID: 21
4 Element
Type: OFPHET VERSIONBITMAP (1)
Length: 8
Bitmap: @e202012
4 OpenFlow 1.3
Version: 1.3 (@x84)
IZE;J:F;T‘FEATURES‘REQUEST S Mensaje de solicitud de caracteristicas

Transaction ID: 2

- Mensaje Hello

Goee  oeealess eeobpEed @2leelll ellleesd e@lelelle 8lelllel eeazeless Boooaaae L tpv]..
gelealll elelelel 1lelllesl oelepele pooolows 20000000 Blooelol oooDRRB2E "W."LLE.
Beaaaoee elesglles 2lelleal llellesl alesaaas a1

Blalllel eelelell lleeeees leleless epeeeeel Beleleel lleaaeae
eeaaaael ealellle eeellesl 1lleleel 11lellel elellles 1e@lllll
lleaalel 11ellell eeealeel leae@lele lelessel 11188181 leasaaae
11l@eall elleesss 11111eel eaaeae2 Q220220 2220281
aaaelale ealeleal leallles @eeallll
1lelllel

aaaeoalea

Figura 2.23. Segundo paquete con contenido OpenFlow enviado en la arquitectura SDN.
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En la figura 2.24 se observa la respuesta del switch Openflow hacia el
controlador con un id de transaccion “2”, este id identifica al mensaje como

contestacién al mensaje previo que tiene el mismo id de transaccion.

Dentro del grupo de capacidades del Switch OpenFlow tenemos estadisticas de
flujo, tablas, puertos, grupos, capacidad de reensamblar fragmentos IP,
estadisticas de colas y el ultimo campo de bloqueo de puertos, nos informa si
hay un protocolo externo a OpenFlow como el Spanning Tree Protocol para evitar

bucles en la topologia, en nuestro caso el valor es cero ya que no hay tal

protocolo.
No. Time Source Destination Protocol Length Info
52263 877.278346 192.168.1.46 192.168.1.41 OpenFlow 82 Type: OFPT_HELLO
52269 877.31967@ 192.168.1.41 192.168.1.46 OpenFlow 98 Type: OFPT_FEATURES_REQUEST
52271 877.315869 192.168.1.46 192.168.1.41 OpenFlow 98 Type: OFPT_FEATURES_REPLY

» Frame 52271: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

» Ethernet II, Src: PcsCompu_7@:56:5d (©8:80:27:70:56:5d), Dst: PcsCompu_55:b9:22 (@8:88:27:55:b9:22)
» Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.41

» Transmission Control Protocol, Src Portll] 66764, Dst Port: 6633l Seq: 17, Ack: 25, Len: 32

4 [Openr Towl1™3 I Controlador

Version: 1.3 (9x@4) Switch OpenFlow
Type: OFPT_FEATURES_REPLY (6)

Length: 32

Transaction ID: 2 mmmmmmmmmmmmes) Respuesta al Request previo

datapath_id: @x@e8eee6o08200001
n_buffers: 256

n_tables: 254

auxiliary_id: @

Pad: @

4 capabilities: ex@eeeae47
............................... 1 = QFPC_FLOW_STATS: True
..1. = OFPC_TABLE_STATS: True
seds sies weie eees wees wees waa. J1.. = OFPC_PORT_STATS: True
............................ @... = OFPC_GROUP_STATS: False
..8. .... = OFPC_IP_REASM: False

sass sass ssxs sass ssss ssss slee se.. = OFPC_QUEUE_STATS: True
....................... @ .... .... = OFPC_PORT_BLOCKED: False

Reserved: Ox88008060

leleeeal 11leelel 1ee11111 11111061 1léeelel 11116011 leeeeeee eeelleee ........
26000200 Pe11101e 10006611 11101116 2000E0EE GGE000EE DEEOGEELl GBBEEeAL elenrens
eapolead ceeelele ceececee evleleel lleleell 1lleleed ceeeesee G'Bl 8'91
8842 18611100 60801111 [kl
ee48 lselclelelels
eese = 800 00e00001 GEeeRE0e GE0OEE0P 2PEEEE01 0eeeeeed 11111116 2
8858 = sTets 0EAEEERE GRORRARE BRRARRAA BERRAERE
- EES0000000 20000000

Figura 2.24. Tercer paquete con contenido OpenFlow enviado en la arquitectura SDN.

En el mensaje observamos el campo datapath_id el cual hace referencia al
pipeline por el cual ha pasado ese mensaje (los primeros 48 bits son de la MAC
del OpenFlow Switch 1 los siguientes 16 representa el Vlan ID), lo que implica
que cada Switch OpenFLow manda un mensaje con un valor distinto con la
posibilidad de que un Switch OpenFLow mande dos mensajes con diferentes
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nameros de datapath_id, esto se daria si tiene dos pipelines, es decir, diferentes
Switches OpenFlow virtualizados en el mismo switch fisico (particionado
l6gicamente los recursos de hardware), el campo n_buffers nos indica la
cantidad de paquetes que el Switch OpenFLow puede poner en cola para
procesarlos como Packet-In, el campo n_tables nos indica la cantidad de tablas
qgue puede soportar el Switch OpenFlow, el campo auxiliary_id nos indica el tipo
de conexion OpenFlow entre este y el controlador, puede ser una conexion
principal o auxiliar, como en nuestro caso es una conexién principal, el valor de
este campo es cero, el campo PAD es usado para mantener el alineamiento de

los bytes cuando es necesario[81].

En la figura 2.25 se observa que la comunicacién continia con los mensajes:
Barrier Request y Barrier Reply utilizados como un punto de referencia para la
sincronizacion[82], Multipart Request solicitud de estadisticas el cual es un
mensaje enviado del controlador al Switch OpenFLow y puede solicitarse
informacion diversa y el Multipart Response en nuestro caso sobre la descripcidn
del Switch OpenFlow, es decir, el nombre, fabricante, etc.

No. Time Source Destination Protocol Length Info
- 877.341945 192.168.1.41 192.168.1.46 Openflow 74 Type: OFPT_BARRIER_REQUEST
. 877.342110 192.168.1.46 192.168.1.41 Openflow 74 Tupe: OFPT BARRTFR RFPLY
: . 877.588243 192.168.1.41 192.168.1.46 OpenFlow 82 Type: OFPT_MULTIPART REQUEST, OFPMP_DESC

Frame 52300: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
Ethernet II, Src: PcsCompu_55:b9:22 (©8:00:27:55:b9:22), Dst: PcsCompu_70:56:5d (©8:00:27:70:56:5d)
Internet Protocol Version 4, Src: 192.168.1.41, Dst: 192.168.1.46

Trangyisgioﬂ Control Protocol, Src |fort: 6633, Dst Port: 607644 Seq: 33, Ack: 57, Len: 16
4 [OpenFlow 1.3 :Controlgdor l

Version: 1.3 (@xe4)

Type: OFPT_MULTIPART_REQUEST (18)
Length: 16

Transaction ID: ©

Type: OFPMP_DESC (@)

Flags: @xeeee

Pad: 00000000

Switch OpenFlow

00001000 0000000 20100111 01110000 21010110 01011101 02001000 22002000
20100111 01010101 10111001 00100010 20001000 0000000 01000101 0200000
20000000 01000100 021011001 11011101 o1 21 00000110
21011101 20101111 11002000 10101000 20000001 00101001 11000000 10101000
00000001 00101110 00011001 11101001 11101101 01011100 10011111 11111601
11000101 11111011 202201001 10001010 10100010 02001101 100000200 02211000
00000000 11100011 01100100 10010011 1 1
00001000 20001010 02000 0101001 10011100 01010010 C20000C2 00101001

9040 11010011 11101101 (v 00010010 00000000 0CD10000 0DOOOOEO 20 000

0048 leiloly

(- - B00000000 00000000

Figura 2.25. Paquete de solicitud de estadisticas de descripcion enviado por el controlador.

En la figura 2.26 se observa la respuesta del OpenFlow Switch 1 al mensaje de

solicitud de caracteristicas de descripcion enviado previamente por el
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controlador. Dentro de la informacion enviada en el Multipart Reply esta el
fabricante del OpenFlow Switch 1, la descripcion del hardware, el nro de serie,
etc.

En la figura 2.27 se tiene el mensaje PORT_STATUS enviado por parte del
OpenFlow Switch 1 como reconocimiento del host 1 conectado.

Mo. Time Source Destination Protocol Length Info
- B877.588422 192.168.1.46 192.168.1.41 OpenFlow 1138 Type: OFPT_MULTIPART REPLY, OFPMP_DESC
877.857389 192.168.1.41 192.168.1.46 OpenFlow 74 Type: OFPT_BARRIER_REQUEST
. B877.857487 192.168.1.46 192.168.1.41 OpenFlow 74 Type: OFPT BARRIER REPLY
b Frame 523@1: 1138 bytes on wire (9184 bits), 1138 bytes captured (9184 bits) on interface @
> Ethernet II, Src: PcsCompu_7@:56:5d (@8:88:27:78:56:5d), Dst: PcsCompu_55:b9:22 (@8:80:27:55:b9:22)
[ Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.41
b Transmission Control Protocol, Src Port)| 68764, Dst Port: 6633 |Seq: 57, Ack: 49, Len: 1872

4 [OpenFlow 1.3

Version: 1.3 (BxB4) Switch OpenFlow
Type: OFPT_MULTIPART_REPLY (19)

Length: 1@7z

Transaction ID: @

Type: OFPMP_DESC (8)

Flags: exeeee

Pad: eeszezee

Manufacturer desc.: Nicira,

Inc.
Hardware desc.: Open wSwitch Llnformacién enviada al controlador
Software desc.: 2.8.2 .
‘ (Multipart Reply)

v

Serial no.: None
Datapath desc.: None

gg4g  leelllee eleleele 2 2eelerll 20000182 20116008 0020888
egas bk e 2220888 eeggeppe 20000228 22220000 0020888
eese 2 91001116 01191091 91100011 011018081 811160160
ees8 91001001 01191119 91100011 00101118 80000000
==l
8ess
eave
8878
ease
8888
ea98
ea9s
egag
B@as
eabe

Figura 2.26. Paquete de respuesta de estadisticas de descripcién enviado por el Switch OpenFlow.

No.  Time Source Destination Protocol Length Info
. 878.895222 192.168.1.46 192.168.1.41 OpenFlow 146 Type: OFPT_PORT_STATUS
878.739832 192.168.1.41 192.168.1.46 OpenFlow 98 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_FEATURES
878.789212 192.168.1.46 192.168.1.41 OpenFlow 98 Type: OFPT_MULTIPART_REPLY, OFPMP_METER_FEATURES
878.789381 192.168.1.46 192.168.1.41 OpenFlow 94 Type: OFPT_ERROR

> Frame 52328: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface @
> Ethernet II, Src: PcsCompu_7@:56:5d (@8:80:27:78:56:5d), Dst: PcsCompu_55:b9:22 (88:80:27:55:b9:22)
[ Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.41
[ Transmission Control Protocol, Src Por‘tl 68764, Dst Port: 553* Seq: 1137, Ack: 57, Len: 88
4 |OpenFlow 1.3 | | 7 Controlador
Version: 1.3 (@xe4) HSwitch
Type: OFPT_PORT_STATUS (12)
Length: @@
Transacticn ID: @
Reason: OFPPR_MODIFY (2)
Pad: @eee02e0000008
4 Port
Port no: 1 — Informacién del puerto (sélo del puerto 1)
Pad: feeeaece
Hw addr: 7a:9c:bl:c3:5d:@b (7a:9c:bl:c3:5d:@b)
Pad: oeee
Name: sl-ethl
Config: exeocoeeea
State: exbooooooe
Current: @x@oebosde
Advertised: @xBBE2860S
Supported: 8x00000000
Peer: @xBo800800
Curr speed: l@egaees
Max speed: @

v v v v v v

0055 @AAR10AR G0GRLA1A APEOGERA 0611641 11019186 10191410 AA6AAGEE @A1E1861  ...)...)

Figura 2.27. Paquete asincrono PORT_STATUS enviado por el OpenFlow Switch 1 al controlador
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Cuando el OpenFlow Switch 1 detecta un cambio en un puerto (por ejemplo, la
conexién de un PC) envia el mensaje Port_Status, en el contenido tiene la

direccion MAC del puerto en mencidn, su numero de puerto y su nombre[83].

Luego de que se hace un ping desde el host 1 hacia el host 2, se genera un
Packet-In que el OpenFlow Switch 1 envia al controlador el cual se observa en

la figura 2.28.

Ma. Time Source Destination Protocol Length Info
143384 2166.3188081 192.168.1.456 192.168.1.41 OpenFlow 158 Type: OFPT_PACKET_IN
Ji 1433.. 2166.318874 192.168.1.46 192.168.1.41 OpenFlow 286 Type: OFPT_PACKET_IN
143386 2166.318956 192.168.1.46 192.168.1.41 OpenFlow 286 Type: OFPT PACKET IN

> Frame 143385: 286 bytes on wire (1648 bits), 286 bytes captured (1648 bits) on interface @
> Ethernet II, Src: PcsCompu_7@:56:5d (@8:00:27:70:56:5d), Dst: PcsCompu_55:b9:22 (88:88:27:55:b9:22)

8764, Dst Port: 6633, Meg: 2889197, Ack: 128635, Len: 148
D Controlador

Switch OpenFlow

> Internet Protocol Version 4, Src:
> Transmission Control Protocol, Src Port:
4 OpenFlow 1.3
Version: 1.3 (@x84)
Type: OFPT_PACKET_IN (1&)
Length: 148
Transaction ID: @
Buffer ID: OFP_NO_BUFFER (4294967295)
Total length: 98
Reason: OFPR_ACTION (1)
Table ID: @
Cookie: 8x2bBeecEAGEBAGOEEG
> Match
Pad: @eee
4 Data
> Ethernet II, Src: ©0:00:80_00:00:01 (00:00:00:00:00:01), Dst: 90:00:00_00:00:02 (00:00:00:00:00:02)
4 Internet Protocol Version 4, Src: 18.6.8.1, Dst: 19.8.8.2
@188 .... = Version: 4
.. 8181 = Header Length: 28 bytes (5)
> Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 34
Identification: @x497@ (18500)
> Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 64

Protocel: ICMP (1) ) |CMP

paRAReRA AR1GA111 A1A16141 18111881 AR1GAE1S BAGALEGE GEBGREEE

Figura 2.28. Paquete OFPT_PACKET_IN enviado por el OpenFlow Switch.

En el mensaje podemos observar que es resultado del OpenFlow Switch al
recibir un ICMP desde el Host 1, producto de ejecutar el comando ping en el
terminal del Host 1, sin embargo, al no tener tablas de flujo captura parte de ese
paquete y lo envia como Packet_In al controlador a la espera de instrucciones.

El controlador responde con un mensaje Packet_Out el cual se observa en la
figura 2.29.
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MNo. Time Source Destination Protocol Length Info
143825 2171.183584 192.168.1.41 192.168.1.46 OpenFlow 316 Type: OFPT_PACKET OUT
143855 2171.684869 192.168.1.41 192.168.1.46 OpenFlow 74 Type: OFPT_BARRIER_REQUEST
143857 2171.685845 192.168.1.46 192.168.1.41 OpenFlow 74 Type: OFPT BARRIER REPLY

> Frame 143825: 316 bytes on wire (2528 bits), 316 bytes captured

> Internet Protocol Version 4,
> Transmission Control Protocol, Src
4 OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_PACKET_OUT (13)
Length: 125
Transaction ID: 2832
Buffer ID: OFP_NO_BUFFER (4204067295
In port: OFPP_CONTROLLER (4294967293)
Actions length: 16
Pad: e@easeseaaes
© Action
+ Data
4 OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_PACKET_OUT (13)
Length: 125
Transaction ID: 2833
Buffer ID: OFP_NO_BUFFER (4204067295
In port: OFPP_CONTROLLER (4294967293)
Actions length: 16
Pad: 8eseses08808
4 Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 2

Switch OpenFlow

(2528 bits) on interface @

+ Ethernet II, Src: PcsCompu_55:b9:22 (88:808:27:55:b9:22), Dst: PcsCompu_7@8:56:5d (@8:88:27:78:56:5d)

5
t: 6633, Dst Port: aaia, Seq: 1i1991) Ack: 2983861, Len: 250
Controlador

@ade eeseleees

Figura 2.29. Paquete OFPT_PACKET_OUT enviado por el OpenFlow Switch.

Este mensaje Packet_Out contiene la accidén enviada al OpenFlow Switch 1 que

consiste, a manera de ejemplo, enviar el mensaje por el puerto 2, al cual esta

conectado el Host 2, también son enviadas instrucciones de modificaciéon de

tablas de flujo como se observa en la figura 2.30.

Este mensaje OFPT_FLOW_MOD (figura 2.30) instruye al OpenFlow Switch 1

de que modifique la tabla de flujo con Id: “0”, es decir, la primera tabla, ademas

los tiempos Idle y Hard tienen el valor cero lo que indica que esta tabla de flujo

debe ser permanente y dentro de la instruccién[84], vemos que se aplica a las

Apply Actions, con dos acciones, la primera que es reenviar el paquete por el

puerto nro 2 del OpenFlow Switch 1 y la segunda que es enviarlo al puerto del

controlador, por consiguiente los demas paquetes que entren por el puerto nro 1

seguiran esta entrada de flujo.
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Mo, Time Source Destination Protocol Length  Info

52619 B82.625564 192.168.1.41 192.168.1.46 0OpenFlow 176 Type: OFPT_FLOW MOD

52628 B32.627986 192.168.1.41 192.168.1.46 OpenFlow 178 Type: OFPT_FLOW MOD

52844 B883.127383 192.168.1.41 192.168.1.46 0OpenFlow 74 Type: OFPT_BARRIER_REQUEST
52545 883.127638 192.168.1.46 192.168.1.41 OpenFlow 74 Type: OFPT_BARRIER_REPLY

> Frame 52619: 176 bytes on wire (1366 bits), 178 bytes captured (1366 bits) on interface @
» Ethernet II, Src: PcsCompu_55:b9:22 (88:80:27:55:b9:22), Dst: PcsCompu_7@:56:5d (88:88:27:78:56:5d)
> Internet Protocel Version 4, Src: 192.168.1.41, Dst: 192.168.1.46
* Transmission Control Protocol, SrcfPort: 6633, Dst Port: 68764,
4 OpenFlow 1.3 Contr0|ad0r
Version: 1.3 (8x84)
Type: OFPT_FLOW MOD (14)
Length: 184
Transaction ID: 21
Cockie: @x2beeocoaoaconed
Cockie mask: exeeeeeop020022000
Table ID: @
Command: OFPFC_ADD (@)
rdle timeout: @ I Se agrega tabla con valor Idle & Hard en cero.
Hard timecut: @
Priority: 2
Buffer ID: OFP_NO_BUFFER (4204867295)
Out port: OFPP_ANY (4294967295)

Out group: OFPG_ANY (4294957295)
» Flags: @x2ead

eq: 961, Ack: 8853, Len: 184

Switch OpenFlow

Pad: @oee
4 Match
Type: OFPMT_OXM (1)
Length: 12

4 oxM field
Class: OFPXMC_OPENFLOW BASIC (@x3688)

@0P0 @@8. = Field: OFPXMT_OFB_IN_PORT (@)
seus »..8 = Has mask: False

Length: 4

Value: 1

Pad: @oaoa000
4 Tnstruction IEEEEmmmmmm———=) Se da |a instruccién
Type: OFPIT_APPLY_ACTIONS (4)
Length: 48
Pad: @oaoa000
4 Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 2
Max length: OFPCML_NO_BUFFER (65535)
Pad: @oaoeoe20000
4 Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_CONTROLLER (4294957293)
Max length: OFPCML_NO_BUFFER (65535)
Pad: @oaoeoe20000

@gee eooelecs cooooeoe @eleelll elllesed 81elelle elelllel eeseleosd oBEBEBED e 'pV] ..

Figura 2.30. Paquete OFPT_FLOW_MOD enviado por el controlador.

2.6.3 REST API

Las actualizaciones de las tablas de flujo o de grupo se realizan en los
controladores, para ello tienen un apartado en el cual se hacen solicitudes en
formato JSON (JavaScript Object Notation), estas son estructuras de peticiones
con un formato determinado, sin embargo, también se puede usar el entorno de
desarrollo de API's Postman, en caso de hacerlo directamente, uno de los mas

desarrollados es el del OpenDayLight a través del Yangman, el cual es una
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aplicacion que ofrece formas de interfaz de usuario dinamicamente generadas,

y su representacion nativa en JSON basada en REST API’s.

Las interfaces de programacién de aplicaciones basadas en la arquitectura

REST (Transferencia de estado representacional) debe de respetar los

siguientes principios [85]:

a)

b)

La primera restriccidbn a agregarse a este sistema es la de respetar la
arquitectura Cliente-Servidor.

Debe ser Sin-Estado, lo que implica que cada peticién de usuario debe
poseer la informacion completa y necesaria y no depender de ninguna
otra solicitud previa.

Debe poseer Caché para determinada informacién de modo que si la
informacion es reconocida como candidata para ser almacenada en el
Caché los datos de esa consulta pueden ser reutilizados en una proxima
consulta.

Debe poseer una Interfaz Uniforme, lo que implica que las interfaces entre
componentes deben ser uniformes de modo que aplicando el principio de
ingenieria de software de generalidad a la interfaz de componentes la
arquitectura general del sistema se simplifique.

Debe ser un Sistema con Capas, esto implica que la implementacién de
este sistema debe constar de capas, de modo que esta arquitectura esté
compuesta por capas jerarquicas restringiendo el comportamiento de
componentes los cuales no puedan “ver’ mas alla de la capa inmediata
con la que interactdan.

Debe poseer el estilo de Cddigo-Sobre-Demanda, esta es una restriccion
opcional que implica que se permita que la funcionalidad del cliente se

extienda descargando y ejecutando cédigo en forma de scripts o applets.

La arquitectura REST APl es asumida en la implementacion de los controladores

SDN, permitiendo que la informacion que un controlador SDN obtiene de los

switches OpenFlow conectados, sean leidas y mostradas adecuadamente por

las aplicaciones ubicadas en la capa de aplicacién de la arquitectura SDN. De

esta manera la arquitectura REST API corresponde a la interfaz northbound en

SDN.
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CAPITULO IlI

PROPUESTA DE LABORATORIO SDN

3.1 INTRODUCCION

Existen cuatro tipos de redes SDN. En primer lugar, esta la Red Canodnica, en
esta red todos los nodos poseen control centralizado, es decir, es una red sin
nodos legacy y/o mixtos. En segundo lugar, esta la Red Compilada, esta es una
red donde todos los nodos poseen control distribuido y centralizado, y se
encuentran bajo el controlador. En tercer lugar, estan las redes hibridas, donde
todos los nodos poseen capacidad de control distribuido y centralizado, pero no
todos se encuentran bajo el controlador. Por ultimo, tenemos a la Red
Sobrepuesta (Overlay), donde algunos nodos poseen sélo control distribuido y

otros solo control centralizado.

En lineas generales la propuesta de laboratorio es una topologia estrella con
niveles: core, distribucion y conexién, encontrandose el core y distribucion juntos
ya que los nodos que gestionan toda la informacién (nodos core) seran los
mismos que recolectaran el trafico (nodos distribuciéon) de los nodos que se
conecten a los equipos de usuario (nodos de conexién). En la figura 3.1 se

muestra un esquema de la propuesta.

__,.-.--'"'--- - . .H.-H“x
. / N N\
|lr- ' \‘.I
|: | COMEXION |
., 4 /
N \ y 4
"~ T~ CORE | DISTRIBUCION -~ o

Figura 3.1. Esquema de los niveles de jerarquia en la Propuesta de Laboratorio SDN.
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3.2 LABORATORIO SDN BASADA EN OPEN SOURCE

Dentro de los escenarios SDN existen dos vertientes, por un lado, estan los
escenarios Open Source promovidos por comunidades desarrolladores de
software y por otro lado los provistos por los fabricantes de estas tecnologias
que dan como origen soluciones propietarias. Estas soluciones propietarias (por
citar, las ofrecidas por Cisco o Juniper) tienen caracteristicas muy utiles, por
ejemplo, actualizaciones y mantenimiento inmediato de los programas del
controlador; pero al no ser Open Source el administrador de la red esta limitado
a acceder y modificar el cédigo del controlador para dar soluciones propias en la
optimizacién de la red o proponer nuevas soluciones innovadoras. Otro aspecto
limitante de una solucidn propietaria es que se debe pagar por las
actualizaciones de las licencias del controlador cuando se incrementa la cantidad

de nodos, y/o obtener nuevas caracteristicas en la red.

Para los investigadores y del personal en proceso de capacitacion, mantener la
flexibilidad y la capacidad de estar en contacto continuamente con el cédigo
fuente del controlador siempre es primordial. En cambio, para un operador de
computacion en la nube estar en contacto con el codigo es mucho menos
importante que tener una organizacion de soporte confiable a la cual llamar ante

una falla en la red [86].

Por lo expuesto, en la presente tesis se propone que el laboratorio SDN para la
Facultad de Ingenieria Electrénica y Eléctrica de la UNMSM debe ser del tipo
Open Source. De esta manera los alumnos de pregrado y postgrado, asi como
los profesores investigadores de esta facultad, podran realizar sus acciones de
capacitacion e investigacién sin ningun tipo de limitaciones debido a que se
tendran acceso al cédigo del controlador y switches SDN.

3.2.1 LENGUAJE DE PROGRAMACION P4

Su nombre quiere decir “Programming Protocol-Independent Packet
Processors”; es decir, protocolo de programaciéon independiente de los
procesadores de paquetes.
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El Consorcio de Lenguaje P4 lo define como un “lenguaje declarativo para
expresar como los paquetes son procesados por el conducto de un elemento de
red de reenvio’, ya sea este un switch, router, NIC, OpenVSwitch, etc.

Este lenguaje es southbound lo cual implica que sirve para dar instrucciones a
los nodos de red de manera complementaria o suplementaria al protocolo
OpenFlow, entre los beneficios encontrados por el Consorcio de Lenguaje P4
con respecto a los procesadores de paquetes actuales estan: la flexibilidad, la
asignaciéon y gestion de recursos, expresividad, ingenieria de software,
desacople de la evolucion del hardware y software, la biblioteca de componentes

y la depuracion.

Este lenguaje de programacién nos permite definir el procesamiento de los
paquetes es decir abrir la programacion de la red, dandonos la capacidad de
hacerla funcionar sin basarse en protocolos pre establecidos, esta flexibilidad es
de suma importancia para la investigacion y en el mercado ya hay nodos que
soportan este lenguaje, como el Pica8, esta es una de las mas relevantes
caracteristicas a considerar al momento de implementar la red.

Figura 3.2 Diferencia basica entre un nodo que usa P4 vs uno que no lo usa. Fuente: Elaboracién propia
basada en el documento P416 Language Specification versién 1.0.0
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3.3 TOPOLOGIA DE LA PROPUESTA DE LABORATORIO SDN

La FIEE-UNMSM requiere para la formacién integral de sus estudiantes, una red
de laboratorio SDN, que permita que sus estudiantes y profesores comprendan
la tecnologia SDN y realicen innovacion generando las aplicaciones de la red.
Este laboratorio impulsara la investigacién y con ello fomentara el intercambio de
experiencias y conocimientos con otros centros de investigacidon nacionales e
internacionales. Siendo una de las premisas en el disefo de este laboratorio el
libre acceso a todos los médulos/softwares y las actualizaciones de sus nodos:
Open Source. Es oportuno indicar que los principales fabricantes de equipos
SDN, que son los que ofrecen al mercado equipos basados en software
propietarios, son los impulsores de la comunidad de desarrolladores de la
tecnologia SDN en Open Source o software libre, como es el caso de la ONF.

Ademds es importante que en el contexto actual de Emergencia Nacional por el
virus Covid-19 se entregue una propuesta con capacidad de conexidén vy
administracion remota, de modo que tanto el personal docente como los
estudiantes puedan realizar / supervisar configuraciones en la red de laboratorio

a distancia.

La topologia propuesta se basa en dos (02) switches SDN de core/distribucion,
tres (03) switches SDN de conexion, un (01) controlador SDN, un (01) servidor
de mediciones/base de datos donde se almacenara los datos obtenidos por el
controlador SDN desde los switches, un (01) switch de gestion de la red, una
(01) PC para realizar la gestion del laboratorio SDN, un (01) firewall para
conectarse a este laboratorio desde Internet.

En la figura 3.3.1 se ilustra con detalle la topologia del laboratorio SDN propuesta
para su posterior implementaciéon en la Facultad de Ingenieria Electrénica y
Eléctrica de la Universidad Nacional Mayor de San Marcos; cumpliendo de esta
manera el segundo objetivo de la tesis.
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Figura 3.3.1 Diagrama topolégico de la Propuesta de Laboratorio SDN (Control Plane + User Plane +

Management Plane Local).
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En la siguiente figura se muestra la propuesta de conexién VPN SSTL/TLS con

lo cual se cumple el objetivo 4 de la tesis.
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3.3.1 TRANSCEPTORES OPTICOS

Son interfaces oOpticas/eléctricas las cuales sirven para poder convertir los datos
llevados a través de medios Opticos (fibra Optica) a sefales eléctricas, las
especificaciones de los estandares de los transceptores opticos/eléctricos son
definidos por la Storage Networking Industry Association (Asociacion de la
industria de redes de almacenamiento), la cual es una organizacién sin fines de
lucro [80]. Las especificaciones del transceptor QSFP+ 40G se encuentran en el
repositorio FTP con enlace: ftp:/ftp.seagate.com/sff/SFF-8436.PDF.

3.3.2 SWITCH SDN DE CORE/DISTRIBUCION

Dos (02) Switches OpenFlow que constituyen el nivel de Core/Distribucion, estos
equipos se conectaran entre ellos y también a los del nivel inferior (Conexion); a

través de estos fluira cualquier trafico de la red de laboratorio.

Cada Switch debe tener 48 puertos 10 GE SFP +, 1 puerto GE de gestion y 6
puertos 40G QSFP+, con entrada de alimentacion para 110v — 220 VAC. Debe
tener capacidad dual stack (protocolo IPv4/IPv6). El objetivo de proponer esta
cantidad de puertos es que esta red de laboratorio sea escalable, es decir, al
cumplir estos switches la funcionalidad de Core/Distribucidén, necesitan una
cantidad considerable de puertos de modo que al crecer la red a nivel de
conexion, dichos nodos de conexién tengan puertos disponibles en el nivel de
distribucién a los cuales conectarse, de modo que en un futuro cercano a la
implementacién se pueda migrar todo el trafico de la red de la Facultad de
Ingenieria Electrénica y Eléctrica de la UNMSM a una SDN.

Deben soportar los protocolos OpenFlow v1.3 o superiores, NETCONF, BGP,
PCEP, SNMP.

Deben contar con una garantia de al menos 5 anos, redundancia en fuente de

poder y ventilador. Deben poseer funcionalidad de capas 2 y 3 del modelo OSI.
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3.3.3 SWITCH SDN DE CONEXION

Tres (03) Switches OpenFlow que constituyen el nivel de conexién, estos
equipos son los que se conectaran directamente a los equipos de usuario.
Llevaran la informacion desde los hosts hacia el nivel de core y también de
regreso.

Cada Switch debe tener 24 puertos GE, 4x10 Ten GE SFP+, 1 puerto GE de
gestion, con entrada de alimentacion para 110v — 220 VAC. Debe tener
capacidad dual stack (protocolo IPv4/IPv6).

Deben soportar los protocolos OpenFlow v1.3 o superiores, NETCONF, BGP,
PCEP, SNMP.

Deben contar con una garantia de al menos 5 afos, redundancia en fuente de
poder y ventilador. Debe poseer funcionalidad de capas 2 y 3 del modelo OSI.

3.3.4 CONTROLADOR SDN

El controlador debe soportar el OpenDayLight y FloodLight como minimo,
alojado en un servidor l6gico con redundancia fisica; es decir, dos (02) servidores
fisicos, cada uno con una capacidad de 10 TB HDD, procesador Core 19 de 5
GHz 9na generacion, arquitectura de 64 bits, memoria RAM 256 GB DDRA4,
controlador dual de red integrado: Dual Gigabit Ethernet, entradas HDMI y USB
3.1, tarjeta de red con dos interfaces 10 G SFP+ con soporte DPDK.

3.3.5 SERVIDOR DE MEDICIONES/BASE DE DATOS

Un (01) servidor de mediciones, donde se almacenara el trafico de datos de la
red y servird para sacar indicadores de desempefio de la red y del

comportamiento del trafico, asi como de la interaccidn del controlador con esta.

Este servidor debe tener una capacidad de 1 TB SSD, procesador Core |7 de 3.7
GHz, arquitectura de 64 bits, memoria RAM 256 GB DDR4, controlador dual de
red integrado: Dual Gigabit Ethernet, entradas HDMI y USB 3.1, tarjeta de red
con dos interfaces 10 G SFP+ con soporte DPDK.

3.3.6 SWITCH DE GESTION DE LA RED
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Un (01) switch convencional (legacy) con 24 puertos GE, 2 puertos Ten GE,
puerto de consola, con entrada de alimentacion para 110v — 220 VAC.
Redundancia a nivel de tarjeta controladora, fuente de poder y ventiladores. Este
Switch servird para conectarse a la red de manera convencional y gestionarla
conectandose directamente al controlador, asi como al servidor OpenStack, de
modo que se pueda modificar la red en todo aspecto sin involucrar fisicamente
la gestion.

Deben contar con una garantia de al menos 5 afnos, redundancia en fuente de
poder y ventilador. Debe poseer funcionalidad de capas 2 y 3 del modelo OSI en
modalidad dual stack (IPv4/IPv6).

Debe contar con LACP, VTP, auto negociacion de puertos (half duaplex, full

duplex).
3.3.7 PC PARA GESTION

Una (01) PC con capacidad minima de 2 TB HDD, procesador Core 17 de 3.7
GHz, arquitectura de 64 bits, memoria RAM 64 GB DDR4, puerto GE, entradas
HDMI y USB 3.1, de preferencia doble sistema operativo nativamente (Windows
10 y Ubuntu/CentOS). Esta PC servira para que el administrador de la red se
conecte fisicamente tanto al controlador como al servidor OpenStack y pueda
gestionar la red.

3.3.8 FIREWALL

Un (01) Firewall que servira de filtro entre el flujo de datos de la red de laboratorio
y la red externa, este equipo debe contar con capacidad minima de 1 TB HDD,
procesador Intel Xeon de 8 nucleos, dual gigabit ethernet, memoria RAM 8 GB
DDR4, tarjeta de red con 2 interfaces 10 G SFP+ y una interfaz Dual Gigabit
Ethernet, Intelligent Platform Management Interface (IPMI), que permita una
conexion simultanea de mas de 100 usuarios simultdneos y una velocidad de
transferencia de datos minima de 100 Mbps, una opcién adecuada seria el FG-
100E-BDL-950-60 de manera que en las PCs remotas se configure el Forticlient
para que accedan a la red de laboratorio tal cual estuvieran desde la intranet,
esta configuracion se comenta en el Anexo “D”.
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3.3.9 SERVIDOR OPEN STACK

Un (01) servidor para poder cargar estadisticas y configuraciones en la nube,
debe contar con capacidad minima de 12 TB HDD, Core 17 de 3.7 GHz,
arquitectura de 64 bits, memoria RAM 256 GB DDRA4, tarjeta de red con 2
interfaces 10 G SFP+ y una interfaz Dual Gigabit Ethernet, Intelligent Platform

Management Interface (IPMI).

En la Tabla 3.1 se muestra un resumen de las caracteristicas técnicas de los

equipos de red de laboratorio SDN propuesto para FIEE de la UNMSM.

Cantidad

Equipo

Caracteristicas

SWITCH SDN DE CORE/DISTRIBUCION

48 puertos 10 GE SFP +, 1 puerto GE de gestion y 6 puertos 40G
QSFP+, con entrada de alimentacion para 110v — 220 VAC. Debe tener
capacidad dual stack (protocolo IPv4/IPv6). Soporte de protocolos
OpenFlow vi.3, NETCONF, BGP, PCEP, SNMP.

Deben contar con una garantia de al menos 5 afos, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI.

SWITCH SDN DE CONEXION

24 GE, 4x10 Ten GE SFP+, 1 puerto GE de gestién, con entrada de
alimentacion para 110v — 220 VAC. Debe tener capacidad dual stack
(protocolo IPv4/IPv6). Soporte de protocolos OpenFlow v1.3, NETCONF,
BGP, PCEP, SNMP.

Deben contar con una garantia de al menos 5 afios, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI.

CONTROLADOR SDN

Capacidad de 10 TB HDD, procesador Core 19 de 5 GHz 9na generacion,
arquitectura de 64 bits, memoria RAM 256 GB DDR4, controlador dual de
red integrado: Dual Gigabit Ethernet, entradas HDMIy USB 3.1, tarjeta de
red con dos interfaces 10 G SFP+ con soporte DPDK.

SERVIDOR DE MEDICIONES/BASE DE DATOS

capacidad de 1 TB SSD, procesador Core 17 de 3.7 GHz, arquitectura de
64 bits, memoria RAM 256 GB DDR4, controlador dual de red integrado:
Dual Gigabit Ethernet, entradas HDMI y USB 3.1, tarjeta de red con dos
interfaces 10 G SFP+ con soporte DPDK.

SWITCH DE GESTION DE LA RED

24 puertos GE, 2 puertos Ten GE, puerto de consola, con entrada de
alimentacion para 110v — 220 VAC. Redundancia a nivel de tarjeta
controladora, fuente de poder y ventiladores.

Deben contar con una garantia de al menos 5 afos, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI en modalidad dual stack (IPv4/IPv6). Protocolos LACP,
VTP, auto negociacién de puertos (half duplex, full duplex).

2 TB HDD, procesador Core |7 de 3.7 GHz, arquitectura de 64 bits,
memoria RAM 64 GB DDR4, puerto GE, entradas HDMI y USB 3.1, de

! PCPARA GESTION preferencia doble sistema operativo nativamente (Windows 10 vy
Ubuntu/CentOS)
1 TB HDD, procesador Intel Xeon de 8 nucleos, dual gigabit ethernet,
1 EIREWALL memoria RAM 8 GB DDRY4, tarjeta de red con 2 interfaces 10 G SFP+y

una interfaz Dual Gigabit Ethernet, Intelligent Platform Management
Interface (IPMI).

SERVIDOR OPEN STACK

12 TB HDD, Core 17 de 3.7 GHz, arquitectura de 64 bits, memoria RAM
256 GB DDR4, tarjeta de red con 2 interfaces 10 G SFP+ y una interfaz
Dual Gigabit Ethernet, Intelligent Platform Management Interface (IPMI).

Tabla 3.1 Resumen de Equipos de Red de Laboratorio SDN.
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3.4 ASPECTOS ECONOMICOS DE LA PROPUESTA DE LABORATORIO

SDN

En la Tabla 3.2 se muestra un resumen de los costos de los equipos de red de
laboratorio SDN propuesto para FIEE de la UNMSM.

Cantidad

Equipo

Caracteristicas

Costo x unidad

Costo Total

SWITCH SDN DE CORE/DISTRIBUCION

48 puertos 10 GE SFP +, 1 puerto GE de gestion y 6 puertos 40G
QSFP+, con entrada de alimentacién para 110v — 220 VAC. Debe tener
capacidad dual stack (protocolo IPv4/IPv6). Soporte de protocolos
OpenFlow v1.3, NETCONF, BGP, PCEP, SNMP.

Deben contar con una garantia de al menos 5 afos, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI.

S/ 30,000

S/ 60,000

LICENCIA DE SWITCH SDN CORE

Licencia de software para Switch SDN Core/Distribucién

S/ 10,000

S/ 20,000

SWITCH SDN DE CONEXION

24 GE, 4x10 Ten GE SFP+, 1 puerto GE de gestién, con entrada de
alimentacién para 110v — 220 VAC. Debe tener capacidad dual stack
(protocolo IPv4/IPv6). Soporte de protocolos OpenFlow vi.3, NETCONF,
BGP, PCEP, SNMP.

Deben contar con una garantia de al menos 5 afos, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI.

S/ 6,000

S/ 18,000

LICENCIA DE SWITCH SDN CONEXION

Licencia de software para Switch SDN Conexién

S/ 4,000

S/ 12,000

CONTROLADOR SDN

Capacidad de 10 TB HDD, procesador Core 19 de 5 GHz 9na generacién,
arquitectura de 64 bits, memoria RAM 256 GB DDR4, controlador dual de
red integrado: Dual Gigabit Ethernet, entradas HDMI y USB 3.1, tarjeta de
red con dos interfaces 10 G SFP+ con soporte DPDK.

S/ 60,000

S/ 120,000

SERVIDOR DE MEDICIONES/BASE DE DATOS

capacidad de 1 TB SSD, procesador Core 17 de 3.7 GHz, arquitectura de
64 bits, memoria RAM 256 GB DDR4, controlador dual de red integrado:
Dual Gigabit Ethernet, entradas HDMI y USB 3.1, tarjeta de red con dos
interfaces 10 G SFP+ con soporte DPDK.

S/ 45,000

S/ 45,000

SWITCH DE GESTION DE LA RED

24 puertos GE, 2 puertos Ten GE, puerto de consola, con entrada de
alimentacién para 110v — 220 VAC. Redundancia a nivel de tarjeta
controladora, fuente de poder y ventiladores.

Deben contar con una garantia de al menos 5 afos, redundancia en
fuente de poder y ventilador. Debe poseer funcionalidad de capas 2 y 3
del modelo OSI en modalidad dual stack (IPv4/IPv6). Protocolos LACP,
VTP, auto negociacion de puertos (half ddplex, full diplex).

S/ 2,500

S/ 2,500

PC PARA GESTION

2 TB HDD, procesador Core 17 de 3.7 GHz, 9na generacioén, arquitectura
de 64 bits, memoria RAM 64 GB DDR4, puerto GE, entradas HDMI y
USB 3.1, de preferencia doble sistema operativo nativamente (Windows
10 y Ubuntu/CentOS)

S/ 8,000

S/ 8,000

FIREWALL

1 TB HDD, procesador Intel Xeon de 8 nucleos, dual gigabit ethernet,
memoria RAM 8 GB DDR4, tarjeta de red con 2 interfaces 10 G SFP+y
una interffaz Dual Gigabit Ethernet, Intelligent Platform Management
Interface (IPMI).

S/ 10,000

S/ 10,000

SERVIDOR OPEN STACK

12 TB HDD, Core |7 de 3.7 GHz, arquitectura de 64 bits, memoria RAM
256 GB DDR4, tarjeta de red con 2 interfaces 10 G SFP+ y una interfaz
Dual Gigabit Ethernet, Intelligent Platform Management Interface (IPMI).

S/ 45,000

S/ 90,000

SERVICIOS DE INSTALACION Y CABLES

Senicios de instalacién, configuracién y costo de cables.

S/ 40,000

S/ 40,000

TOTAL

S/ 425,500

Tabla 3.2 Costos de Equipos de Red de Laboratorio SDN.
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3.5 ALTERNATIVAS PROPIETARIAS DE UN LABORATORIO SDN

Cisco: Cisco ofrece una solucién SDN a través de sus switches Nexus, mediante
el plugin OpenFlow Agent, también a través de sus ASR9000 y los switches
Catalyst, usando el Cisco Open SDN Controller 1.2 basado en OpenDayLight,
dependiendo de las caracteristicas de la red a implementar y junto con ellos van
determinadas licencias como las del controlador, en el cual se otorga una licencia
base que permite la conexidn hasta de 3 controladores en forma de cluster, y
para el control de nodos se pueden comprar licencias de 50, 100, 250, 500 o
1000 nodos las cuales pueden tener vigencias de 1, 3y 5 anos.

Juniper: Juniper ofrece una solucion SDN con su controlador NorthStar
Controller, el cual soporta ISIS-TE, BGP-LS, NETCONF, REST CONF, PCEP,
Path Control Element, entre otros, tiene capacidad de desfragmentacion de la

red con ingenieria de trafico y optimizacion global de LSP’s (Label Switch Paths),

En cuanto a sus switches los que soportan OpenFlow son los de la serie
QFX5100 y EX4600, se les debe instalar un paquete de software Openflow. Al
igual que en Cisco se deben comprar licencias dependiendo de la cantidad de

nodos que se desee gestionar.

Huawei: Huawei ofrece un controlador basado en ONQOS, llamado Huawei Agile
Controller el cual permite control de QoS, uso de analitica de big data para
descubrir potenciales ataques y un Guest Manager similar a un portal cautivo.

También ofrece el Service Orquestation Manager el cual tiene la capacidad de
virtualizar dispositivos de seguridad gestionando Access Control Lists (ACL’s) y

Access Control Lists basadas en usuarios (UCL’s).

Dentro de estas tres soluciones privadas tenemos funcionalidades interesantes
en cuanto a seguridad y gestion, sin embargo, el acceso al cédigo es limitado y
cada funcionalidad tiene un costo asociado, asi como el acceso a la gestion de
un numero mayor de nodos, todo esto hace que estas soluciones no sean las
mas Optimas para un entorno de investigacién y formacion de futuros
especialistas de telecomunicaciones, el cual es nuestro caso de estudio, pero si
son 6ptimas para una red en produccion.
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CAPITULO IV

SIMULACION DEL LABORATORIO SDN

4.1 INTRODUCCION

Habiendo seleccionado software Open Source como base del controlador SDN
y existiendo herramientas de libre acceso como Mininet y Wireshark, se va a
simular y analizar el escenario propuesto para el laboratorio SDN de la Facultad
de Ingenieria Electronica y Eléctrica de la UNMSM haciendo uso de ambas
herramientas. Mininet es un emulador de redes definidas por software que
permite interconectar controladores SDN, conmutadores OpenFlow y usuarios
finales. Una de las ventajas del uso de Mininet es de estar implementado en
cbdigo abierto y ofrece una facil capacidad de implementar diversas topologias
de redes definidas por software, soportando un conjunto de controladores como
OpenDayLight, Floodlight y Ryu. Mininet tiene una herramienta denominado
Miniedit que permite crear topologias mediante una interfaz grafica en lugar de
utilizar lineas de comandos (CLI). Mininet también da la opcion de crear
topologias utilizando scripts en Python. Otra facilidad de Mininet es de ofrecer un
escenario para la verificacién a los desarrolladores de aplicacién para la gestién
de SDN.

4.2 SIMULACION DE LA TOPOLOGIA PROPUESTA DE LABORATORIO
SDN

4.2.1 Recursos informaticos utilizados

La simulacién del escenario del laboratorio propuesto se ha realizado en una
computadora personal que tiene 12 GB de RAM, procesador Intel Core 15-4210
de 2.4GHz, Windows 8.1 de 64 bits y una memoria libre de 500 GB.

En la tabla 4.1 se resumen estas caracteristicas.
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Caracteristicas

Valores del computador

Valores de la Maquina

Valores de la Maquina

fisico Virtual que contiene Mininet | Virtual que contiene Miniedit
CPU Intel Core 15-4210 de | 1 Core 1 Core
2.4GHz
Memoria RAM | 12 GB 2GB 2GB
Memoria en | 500 GB 40 GB 40GB
Disco Duro
disponible
Sistema Windows 8.1 — 64 Bits Ubuntu 14.04 LTS — 32 Bits | Ubuntu 14.04 LTS - 32 Bits
Operativo

Tabla 4.1 Caracteristicas de la PC donde se simula la red propuesta

4.2.2 Simulacion de la topologia propuesta de laboratorio SDN

Considerando la topologia propuesta en el capitulo anterior, figura 3.3, tenemos

los hosts “h1” y “h2”, conectados mediante OpenVSwitches para nivel Core,

Distribucién y Conexién como el caso anterior y siendo controlados por el

controlador “c0” el cual es un controlador OpenDayLight con direccion IP:

192.168.1.41 con el puerto OpenFlow 6633 y protocolo OpenFlow 1.3. Si bien el

software Mininet ofrece topologias predefinidas, esta fue una topologia

personalizada. A continuacién, en la Figura 4.1 se muestra la topologia simulada.

MiniEdit

B

—omm)
]

Figura 4.1 Imagen de la red de laboratorio propuesta para la FIEE-UNMSM simulada bajo la arquitectura

SDN en el software Mininet
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Para poder acceder al entorno grafico del Mininet, se activo el editor gréafico
Miniedit usando el comando “sudo ~/mininet/examples/miniedit.py en la

maquina virtual que contiene el software Mininet.

A continuacién, en la Figura 4.2 se muestra el terminal de la maquina virtual, la

cual contiene al software Mininet.

Figura 4.2. Command line interface de la maquina virtual que contiene al software Mininet.

Se tiene el siguiente script en Python con el cual se puede replicar la red
simulada, cargandolo en el editor grafico o directamente en el Shell de la
maquina virtual, teniendo la IP de controlador: 192.168.1.41 y puerto 6633.
Ademas, IP’s de los hosts virtuales pertenecientes al segmento de red privado
10.0.0.0/8.
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#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import Controller, RemoteController, OVSController
from mininet.node import CPULimitedHost, Host, Node

from mininet.node import OVSKernelSwitch, UserSwitch

from mininet.node import IVSSwitch

from mininet.cliimport CLI

from mininet.log import setLoglevel, info

from mininet.link import TCLink, Intf

from subprocess import call

def ():

net = Mininet( topo=None,
build=False,
ipBase='10.0.0.0/8")

info( "*** Adding controller\n")
OpenDaylight=net.addController(name='OpenDayLight’,
controller=RemoteController,
ip='192.168.1.41",
protocol="tcp’,
port=6633)

info( "*** Add switches\n')

s4 = net.addSwitch('s4', cls=0VSKernelSwitch)
s1 = net.addSwitch('s1’', cls=0VSKernelSwitch)
s0 = net.addSwitch('s0', cls=0OVSKernelSwitch)
s2 = net.addSwitch('s2', cls=0VSKernelSwitch)
s3 = net.addSwitch('s3', cls=0VSKernelSwitch)

info( "*** Add hosts\n')

h3 = net.addHost('h3’', cls=Host, ip='10.0.0.3', defaultRoute=None)
h4 = net.addHost('h4', cls=Host, ip='10.0.0.4", defaultRoute=None)
h5 = net.addHost('h5', cls=Host, ip='10.0.0.5', defaultRoute=None)
h6 = net.addHost('h6', cls=Host, ip='10.0.0.6', defaultRoute=None)
h1 = net.addHost('h1', cls=Host, ip='10.0.0.1", defaultRoute=None)
h2 = net.addHost('h2', cls=Host, ip='10.0.0.2', defaultRoute=None)
info( "*** Add links\n')

net.addLink(h6, s4)

net.addLink(s2, s0)

net.addLink(s0, s1)

net.addLink(s1, s4)

net.addLink(s0, s3)

net.addLink(s1, s3)

net.addLink(s0, s4)

net.addLink(s1, s2)

net.addLink(h1, s2)

net.addLink(h2, s2)

net.addLink(h3, s3)

net.addLink(h4, s3)

net.addLink(h5, s4)

info( '"*** Starting network\n')
net.build()
info( '"*** Starting controllers\n')



for controller in net.controllers:
controller.start()

info( '"*** Starting switches\n')

net.get('s4').start([OpenDayLight])
net.get('s1').start([OpenDayLight])
net.get('s0').start([OpenDayLight])
net.get('s2').start([OpenDayLight])
net.get('s3').start([OpenDayLight])

info( '*** Post configure switches and hosts\n')

CLI(net)
net.stop()

if _name__==' main__":
setLogLevel( 'info")
myNetwork()

A continuacién, se muestra la linea de comandos de la maquina virtual que
contiene al controlador OpenDayLight, luego de iniciar el controlador, este se

ilustra en la figura 4.3.

Figura 4.3. Command line interface de la maquina virtual que contiene al controlador OpenDayLight.

Se activo el feature que permite ver la red a través de la interfaz web ingresando
el comando “feature: install odl-dlux-yangvisualizer”; entre otros
necesarios para el uso. A continuacion, en la Figura 4.4 se muestra la topologia
descubierta por el controlador OpenDayLight, accediendo a través de la interfaz
web.
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< C  ® Noesseguro | 192.168.1.41:3181/indexhtml#/topology

% Topology

% Topology Controls

Reload

hesti62:22(84:52:27:38

host:22:86:51:12:00:5 hesti82:03:60:84: 34,5

Figura 4.4 Topologia vista bajo la interfaz web del controlador OpenDayLight.

A continuacién, en la Figura 4.5 se muestra el terminal del host “h1”, el cual posee
la IP 10.0.0.1/8, pertenece a la topologia SDN dentro del Mininet y se ejecuta un

ping continuo a la IP 10.0.0.6/8 la cual pertenece al host “h6”.

rootEmininet—wm:™# ifconfig

'* thd  Link encapiEtherret HWaddr ¥2:dab0:5l:86:61
inet addr:10,0,0,1 Beastil0,285,255,205 Maski255.0,0,0
UP BRORDCAST RUMMING MULTICAST HTU:1500 Hetricil
R¥ packet=:156 errorsi0 dropped:52 overrunz:0 frame:)
TH packet=:28 errors:0 dropped:0 overruns:il carrier:i
collizionz:0 txqueuslen:1000
F¥ bytes:12036 (12,0 KBY TH bytes:Z184 (2,1 KB)

Link encapilocal Loopback

inet addr:127.0,0,1 Maski255,0,0,0

UP LOOPBACK RUNNING  MTU3B5536 HMetricil

R¥ packetz:615 errorzi0 dropped:0 overrunz:0 frame:)
TH packets:615 errors:( dropped:( overruns: carrier:(
collizionz:0 txqueueleniO

F¥ bytes:95460 (95,4 KB) TH bytes:35460 (95.4 KB)

rootBmininet-wni™# ping 10,0,0,6

PING 10,0,0,6 (10,0,0,6) 56(84) bytes of data,

B4 bytes from 10,0,0,63 icmp_seq=l ttl=64 time=0,306 ms
B4 bytes from 10,0,0,63 icmp_seq=2 ttl=64 time=0,177 ms
L0L0,6: icmp_zeq=3 ttl=b4 time=0,183 ms
L0,0,68
0.0.63

B4 bytes from 10
B4 bytes from 10,

icmp_zeq=4 tt1=64 time=0,405 mz
icmp_zeq=h ttl1=64 time=0,342 mz

Figura 4.5 Command Line Interface del host “h1”.

Realizaremos dos pruebas esenciales para tener una referencia clara del
comportamiento de la red propuesta de laboratorio bajo la arquitectura SDN, la
primera la cual llamaremos “Escenario A”, la que consistira en desactivar un
enlace, con el objetivo de medir el tiempo de respuesta en capa 2, en
reconvergencia y una segunda prueba la cual llamaremos “Escenario B” la cual

consistira en medir los parametros de desempeno de esta red simulada
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utilizando la herramienta IPERF y ademéas comparar su respuesta tanto en los
protocolos TCP/UDP respecto de IPv4/IPv6.

4.2.3 Escenario A propuesto: Reconvergencia

En la simulacién, el camino principal es el superior (enlace entre “S1” y “S4”), por
lo cual se desactiva el enlace entre el Ovswitch1 y el Ovswitch4; como se

observa en la figura 4.6.

-
OpenDayLight

O I S

/ \ / \ / \

Figura 4.6 Imagen del enlace a desactivar.

A continuacién, se presenta el cuadro con los resultados de las pruebas.

5,5
5
(%)
o]
T 4,5
oy
>
g 4
2 e Tiempo a HOST"3"
@35 . g
8_ ’ e Tiempo a HOST"4
[ Tiempo a HOST"'5"
|_
2,5 Tiempo a HOST"6"

2
Evento Evento Evento Evento Evento Evento Evento Evento Evento Evento
1 10 2 3 4 5 6 7 8 9

Evento realizado

Figura 4.7 Imagen de los eventos realizados
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El tiempo de reconvergencia fue aproximadamente 5 segundos, este evento fue
realizado 10 veces en IPv4 y el tiempo se calculd capturando los paquetes ICMP
en Wireshark, para luego comparar los tiempos del ICMP Request hasta la
primera respuesta. A continuacién, en la figura 4.8 se muestra la captura de los
paquetes durante la caida de enlace y la reconvergencia.

v *4 interfaces [Wireshark 1.10.6 (v1.10.6 from master-1.10)] - g

File Edit View Go Capture Analyze Statistics Telephony Tools Intermals Help
© © 4 m B X & a @ w T LINEIE @ 2 & F |aEE R 8
Filter: Ii(mp Ll Expression..  Glear Save

Ho. | Tine | Source | Destination | Prota:o’l Lengt\l Infa E
207 70.582327000 10.8.0.1 18.0.0.6 TcMe 98 Echo (ping) request id=0x1591, sece3/768, ttl=64 (reply in 208)
208 70.582677060 10.0.0.6 . 10.0.0. P 98 Echa (ping) re id=0x1591, secF3/768, ttl=64 (request in 207)
209 70.582089000 10.0.0.1 Plng mtante TcMe 98 Echo (ping) request id=0x1591, secr3/768, ttl=64 (reply in 210)
210 70.582672000 10.0.0.6 10.0.6.1 P 98 Echo (ping) r id=0x1591, secF3/768, ttl=64 (request in 209)
211 71583192000 10.8.0.1 18.0.0.6 TcMP 98 Echo (ping) request id=0x1591, secr4/1024, ttl=64
212 71.583157060 10.0.0.1 10.0.0.6 P 98 Echo (ping) request id=0x1591, secr4/1024, ttl=64
213 71583050000 10.8.0.1 18.0.0.6 TcMe 98 Echo (ping) request id=0x1591, secr4/1024, ttl=64
214 72.582977000 10.0.0.1 10.0.0.6 P 98 Echo (ping) request id=0x1591, secr5/1280, ttl=64
215 72.582983000 10.8.0.1 18.0.0.6 TcMe 98 Echo (ping) request id=0x1591, secr5/1280, ttl=64
216 72. 582865000 10.8.0.1 Caidade.enlace Y 1w 98 Echo [ping) request id=0x1551, seq=5/1280, ttl=64
217 73.583124000 10.0.0.1 tiemétbod.é P 98 Echo (ping) request id=0x1591, secr6/1536, ttl=64
218 73.583129000 10.8.0.1 008 TcMe 98 Echo (ping) request id=0x1591, secr6/1536, ttl=64
213 73.583065000 10.0.0.1 reconvergencia P 98 Echo (ping) request id=0x1591, secr6/1536, ttl=64
220 74583563000 10.8.0.1 18.0.0.6 TcMe 98 Echo (ping) request id=0x1591, sece7/1792, ttl=64
221 74.583575000 10.0.0.1 10.0.0.6 P cho (ping) request id=x1551, secF7/1792, ttl=64 J
222 74.583514000 10.8.0.1 10.0.0.6 ICMP cho. re 5 id=0x1591, seqe7/1792, ttl=64
231 75.583465000 10.0.0.1 10.0.0.6 P cho (pin st id=0x1391, sece8/2048, ttl=64 (reply in 232)
232 75.583500000
235 75.583407000 10.0.0.1 ©fones e cho (ping) request id=0x1551, s=ceB/2048, ttl=64 (reply in 236) L=l

Frane 232: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 3

Ethernet II, Src: fa:ch:6f:11:69:27 (fa:ch:6f:11:69:27), Dst: 72:da:bo:51:86:61 (72: da: b0:51: 86: 61)
Internet Protocol Version 4, Src: 10.0.0.6 (16.0.6.6), Dst: 10.6.0.1 (16.6.0.1]

Internet Control Message Protocol

0000 72 da bO S1 86 €1 fa ch & 11 69 27 08 00 45 00 r..Q.a.. o.i'..E

0010 00 54 Oc =2 00 00 40 01 55 bS5 0= 00 00 06 02 00 .T....@ Y......

0020 00 O1 00 00 ac de 15 91 80 02 72 50 od 5c do 98 ro\ J
0030 02 00 08 05 0z b B Od B OF 10 11 12 13 14 15

0040 16 17 18 19 1a 1b 1c 1d le 1f 20212223 24 25  ...... [
0058 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35  &'()*+ - /012345 R
oM ‘ File: "ftmp/wirashark_4._interfaces_201812... | P ackets: 276 - Displayed: 144 (52.2%) - Dropped: 0 (0.0%) ‘ Profie; Defautt

Figura 4.8 Captura en Wireshark de Paquetes ICMP de la red de laboratorio propuesta para la FIEE-
UNMSM simulada en Mininet.

4.2.4 Escenario B propuesto: Throughput(Tasa de bits) y latencia

Esta prueba como se mencioné anteriormente, se realiza utilizando la
herramienta IPERF desde el host 1 hacia el host 6, en diferentes casos con el
objetivo de medir el desempefo de la red en el entorno de simulacion, por
consiguiente se analizaran 8 casos, 4 casos con IPv4 y 4 casos con IPv6, dentro
del grupo de IPv4 e IPv6 se haran dos casos TCP y dos casos UDP puesto que
se realizaran variaciones en los parametros de cada protocolo, el uso de esta
herramienta es muy comun para medir throughput maximo alcanzado, por
ejemplo al implementar una nueva tecnologia, ya que se tiene que comprobar
y/o averiguar los niveles que alcanza en latencia, throughput y pérdida de
paquetes lo cual forma parte de su desemperio, ya sea redes moviles, de datos,
de transporte, core, “end to end”, etc. A continuacion, se muestran los resultados

de los diferentes casos realizados:
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4.2.4.1 Mediciones utilizando protocolo IPv4

*Caso 1: Prueba con configuraciones por defecto, es decir, uso del protocolo
TCP y un Windows size: 86.3 KB, en la siguiente imagen (Figura 4.9) se muestra
la configuracién del host 1 como servidor IPERF y el puerto usado, donde el
throughput maximo alcanzado es de 97.8 Mbits/sec:

* El —s implica que funcione como servidor, el —p indica el puerto y el —i es el
intervalo de cada cuantos segundos se va a tomar la medicion.

rootiémininet-um:™# iperf -z -p BBEE -1 1 > result_windsize
“Crootimininet-vm:“more > result_windsize

Server liztening on TCP port SOEE
TCP window size: 85,3 KByte (default)

[ 307 local 10,0,0,1 port 5566 connected with 10,0,0,5 port 52194
[ ID] Interwal Transfer Bandwidth
L0 =ec 10,4 MBytes B Mbitzs=zec
0 =ec 9,28 MBytesz .8 Mbitz/zec
L0 =ec 10,8 MBytes .7 Mbitz/zec
L0 sec 10,6 MBytes LB Mbitsssec
L0 ozec 11,2 MBytes .8 Mbitsszec
0 =ec 11,1 MBytes .5 Mbitz/zec
0 sec 11,3 MBytes .2 Mbits/zec
L0 sec 10,8 HBytes .2 Mbitsfsec
WO ozec 10,2 MBytes LB Mbitsszec
0 sec 10,3 MBytesz .3 Mbitz/zec
L0 sec 9,80 MBytesz .2 Mbitz/zec
L0 zec 9,89 MBytes L0 Mbitsdsec
L0 sec 11,7 HBytes .8 Mbitsssec
. L0 sec 8,88 MBytes Jb Mbitzdzec
[ 30] 14,0-15,0 sec 9,39 MBytes .3 Mbitzssec
[ Z0] 0,0-15,2 sec 158 MButes .7 Mbitsssec
rootEmininet-wn:*# |1

Figura 4.9 Imagen de la configuracién del “Host: h1” como servidor de la herramienta IPERF y valores de

medicion.

En la siguiente imagen (Figura 4.10) se observa la configuracion del host 6 como
cliente y el ancho de banda promedio obtenido:

root@mininet-unt™# iperf —c 10,0,0,1 -p BE5EE -t 16

Client connecting to 10,0,0,1, TCP port BSEE
TCP window size: 95,3 KBute (default)

[ E] local 10,0,0,6 port 52194 connected with 10,0,0,1 port 596G

[ ID] Interwal Transfer Bandwidth

[ 6] 0,0-15,1 sec 159 MBytes 97.6 Mbits/sec
rootinininet-

rootininnet-

rootinininet-

rootimnininet-wng

rootEmininet-un: 4 i

Figura 4.10 Imagen de la configuracion del “Host: h6” como cliente de la herramienta IPERF.
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Los resultados obtenidos se graficaron mediante el editor grafico GNUPLOT en

Linux, para lo cual previamente se acomodo los resultados en dos columnas,

como se observa en la figura 4.11.

root@mininet-vmi™# cat result_windsize | grep sec | head -15 | tr - " "
{print $4,$8}' > result_windsize_col
rootEmininet—vm:™# gnuplot

GMUFLOT
Verzion 4.6 patchlevel 4
Build System: Linu 1686

last modified 2013-10-02

Copyright (C) 1986-1333, 1338, 2004, 2007-2013
Thomas Williams, Colin Kelley and many others

httpidAww, gnuplot, info
type "help FAQ"
type "help" (plot windows hit 'h'}

gruplot home;
faq. bugs, etcy
immediate help:

Terminal type set to 'unknown'
ghuplot> plot "result_windsize_col" title "TCP Flow" with linespoints
gruplot> replot
gnuplot> set output result_windsize,gif
undefined variable: result_windzize

gnuploty set output “result_windsize,gif”
gnuplot> replot

gnuplot> exit

roct@mininet-vnz % Il

| awk

Figura 4.11 Imagen de la configuracion en el “Host: h1” usando el editor grafico GNUPLOT.

De esta simulacion, se obtiene el siguiente grafico de desempenio (Figura 4.12):

100

95

90

85

80

75

70

Y (Throughput)

TCPFlow —+—
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o]

2 4 6 8 10 12

14 16

Figura 4.12 Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio

SDN, caso 1 usando la herramienta IPERF y el editor grafico GNUPLOT.

Ademas, se realizd una prueba de ping para luego ajustar el windows size al

valor mas 6ptimo; la simulacién se hizo con enlaces de 1Gbps.

A continuacion, se muestra la imagen (Figura 4.13) de la prueba realizada y el

resultado obtenido:
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T “Host: h1" = B

rootEmininet—wm: "4
root@mininet—um: "4
rootEmininet—wm: "4
root@mininet-um;“#
root@mininet—wm:™# ping 10,0,0,6

PING 10,0,0,8 {10,0,0,B) 56(84) bytes of data.

B4 bytes from 10, + icmp_zeq=l tt1=G4 time=0,933 ms
E4 bytes from 10, t icmp_seq=2 ttl=64 time=0,260 ms
E4 bytes from 10, t icmp_zeq=3 ttl=E4 time=0,238 ms
E4 bytes from 10, t icmp_seq=4 ttl=64 time=0,245 ms
E4 bytes fram 10, t icmp_zeq=h ttl=fd time=0,245 ms
B4 bytes from 10, + icmp_zeq=b tt1=G4 time=0,246 ms
B4 bytes from 10, ¢ icmp_seq=7 ttl=Gd time=0,359 msz
B4 bytes from 10, :
E4 bytes from 10, M
“C

-—- 10,0,0,6 ping statistics --—-

3 packets transmitted, 3 received, OX packet loss, time B0O0UOms
rtt mindavgimaxdmdey = 0,238/0,335/0,93340,214 ms
rootEmininet—wm: "4

icmp_zeq=8 ttl=54 time=0,244 ms

0,0,
0.0,
0,0,
0.0,
0.0,
0,0,
0.0,
0,0,
0.0,6: icmp_seq=3 ttl1=64 time=0,245 ms

[npiyny gy inpinyieylaylay]

Figura 4.13. Imagen de la prueba de conectividad entre el “host 1” y el “host 6”.

Como se observa se enviaron nueve paquetes, de los cuales en el primer caso
el round trip time es mayor puesto que aun no se tienen tablas de flujo que
especifiquen como reenviar el paquete, luego de que el controlador actualice las
tablas de flujo, los demas paquetes tienen una ruta establecida y la siguen de
manera directa. Por ello se consider6 los siguientes ocho paquetes para los
cuales el tiempo promedio es:

0.260 + 0.238 + 0.245 + 0.245 + 2.46 + 0.359 + 0.244 + 0.245
toromedio = 8

= 0.26025 ms

Pero, ademas, la ventana optima para TCP depende del round trip delay y del
tamano del enlace en MB/s, con lo cual se espera una variacion dependiente del
cambio del Windows size, por lo tanto, como los enlaces son de 1Gbps (1024/8
Mbps) y el delay promedio es 0.26025 ms (0.2605 x 103 s):

1x1024x0.26025x1073

TCPyindows size (6ptimo) = 3 = 33.312KB

Caso 2: Prueba en TCP variando el windows size al valor de 33.312 KB
tomando como valor aproximado 33.2 KB:

Con esta configuracién y configurando el host “h1” como servidor, obtenemos los
resultados que se muestran en el siguiente grafico (Figura 4.14) siendo el pico
maximo 97.9 Mbps:
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Figura 4.14 Imagen de los resultados prueba TCP con IPERF cambiando el Windows size a 33.2 KB

rootEmininet-wm:“# iperf -z —p 5566 -i 1 -w 16,6k > result_windsize_opti
“CrootEmininet-vm:“more result_windzize_opti

Server listening on TCP port 55EE
TCP window size: 33,2 KByte (WARMING: requested 16,6 KByte)

local 10,0,0,1 port 5966 connected with 10,0,0.6 port 52177

Interval Tranzfer
10,9 HBytes
11,2 HBytes
11,3 HBytes
10,6 HBytes
11,7 HBytes
11,6 HBytes
11,0 HBytes
10,6 HBytes
11,0 HBytes
11,0 HBytes
10,9 HBytes
10,5 HBytes
10,9 HBytes
11,2 HBytes
30] 14 sec 11,1 HBytes
0] 0,0-15,0 sec_ 166 HBytes
rootEnininet-um:“# [

=3
=3
T
[y
=3
w
1]
2]

H
bbb

Py e P o

¥
C>C>C>C>C>C>C>C>C>C>C>C>C>C>
[ R R R R R )
Fa O O O O O O O O
oooo0o0o00000000

B e e

- 2,
- 3,
- 4,
- b,
- B,
- 7,
- 8,
-9,
0,
1.
2,
3.
4,
5.

-1
-1
-1
-1
-1
-1!

Bandwidth

91.1 Hbitzssec
94,0 Mbits/sec
95,2 Mbitsdsec
83,3 Mbits/sec
97.9 Hbits/sec
96.9 Mbitz/sec
92,6 Mbits/sec
89.2 Mbits/sec
91,9 Mbits/sec
92,0 Mbitsdsec
91.4 Hbitz/sec
88,3 Mbits/sec
91,2 Hbitsdsec
94,2 Mbitsdsec
93,0 Mbitsdsec
92,5 Mbitsdsec

Como podemos observar la capacidad de througput es ligeramente superior,

siendo 92.5 Mbps respecto del caso anterior que fue 86.7 Mbps. Con el grafico

4.11 y 4.14 podemos darnos cuenta que los picos en el segundo caso (windows

size adecuado) son mas altos y los niveles minimos son superiores también.

Para este caso, el desempeiio se puede observar en el siguiente grafico (Figura

4.15):

Figura 4.15 Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio
SDN, caso 2 usando la herramienta IPERF y el editor grafico GNUPLOT.
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*Caso 3: Prueba en UDP con un buffer size por defecto y una configuracién de

tasa de envio de 1Gbps, en la siguiente imagen (Figura 4.16) se observan los

resultados del lado del cliente, es decir, el host “h6”:

73



rootBmininet-um:™# iperf -c 10,0,0,1 -p 5966 -t 1% -u -b 1G

Client connecting to 10,0,0,1, UDP port 55EE
Sending 1470 byte datagrams
UDP buffer size: 160 KByte (default)

B] local 10,0,0,6 port 48506 connected with 10,0,0,1 port 5566

[
[ 1D] Interwal Transfer Bandwidth
[ B] 0,0-15,0 sec 653 MBytes 368 Mbits sec
[ B] Sent 469346 datagrams
[ E] Server Report:

[ B] 0,0-15,0 zec 122 MBuytes B2,2 Mbits/zec 1,445 ms 392240/459345 (81%)
[ 6] 0,0-15,0 zec 1 datagrams received out-of-order

rootBmininet-ym:™# iperf -c 10,0,0,1 -p B9EE -t 15 -u -b 100M

Figura 4.16. Imagen de los resultados prueba UDP con IPERF en el lado del cliente, usando una tasa de
envio de 1Gbps.

En laimagen anterior se observa que el bit rate se limité a 368 Mbit/sec y ademas
hubo pérdida de paquetes promedio de 81%, esto debido a que la prueba se
realizé con una tasa de envio superior a la soportada por la red. El hecho de
enviar un bit/rate superior al soportado por la red provoca buffering y pérdida de
paquetes.

En la siguiente imagen (Figura 4.17) se observan los resultados de manera
detallada, del lado del servidor, es decir, host “h1”:

rootiémininet—ym:™# iperf -z -p BBEE -1 1 -u > result_udp_first
“Croot@mininet-vm:“more > result_udp_first

Server listening on UDP port 5566
Receiving 1470 byte datagrams
UDP buffer size: 160 KByte (default)

E] local 10,0,0,1 port 55BE connected with 10,0,0,6 port 45643

I1] Interval Transfer Banduidth Jitter Lost/Total Datagrams

1.0 sec 8,25 MBytes B9.2 Mbits/sec 0,049 ms 22633/28515 (79%)
zec 7,80 MBytes B5,d4 Mbits/sec 0,877 271ER/32729 (83%)
sec .63 MBytes 64,0 Mbitsfsec 0,032 ms 253Z6AI0TTF (22D
sec 7,03 MBytes B5.7 Mbitsfsec 0,043 ms 25159431745 (82%)

(- zec 6,97 MBytes 58,5 Mbits/sec 0,BB9 2781032781 (85%)

- sec .00 MBytes 62,9 Mbitsfsec 0,051 ms 25G00/30951 (33X)

(- sec 7,63 MBytes 64,0 Mbitsfsec 0,019 ms 2E013/31456 (83%)

(- zec 6,48 MBytes 54,3 Mbits/zec 0,143 28239432860 (8E%)

- sec 9,26 MBytes 69,3 Mbitsfsec 0,232 ms 25467431357 (31X)

U_

|:|_

U_

U_

|:|_

L
T

+ +

+

+

sec 9,19 MBytes B8.7 Mbitsfsec 0,017 ms 23995/29839 (B0%)

zec 6,85 MBytes 57,9 Mbits/sec 0,043 27378/32268 (85

sec 9,49 MBytes 71,2 Mbitsfsec 0,021 ms 25225431282 (31¥)

. sec 8,00 MBytes 67,1 Mbitsfsec 0,021 ms 24783/30492 (B31%)
£] 13, W zec 7,84 MBytes BB,V Mbits/sec  0,B53 25496/31085 (82%)
£] 14,0-15,0 sec 7,79 MButes E5.3 Mbitsfsec 0,335 me 28411/33967 (84%)
] 0,0-15,2 sec 116 MButes B3.9 Mbitsfszec 13,107 390047 /473275 (83X
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Figura 4.17. Imagen de los resultados prueba UDP con IPERF en el lado del servidor, usando una tasa de
envio de 1Gbps.

De esta simulacién, se obtiene el siguiente grafico (Figura 4.18) de desempeno:
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Figura 4.18. Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio

SDN, caso 3 usando la herramienta IPERF y el editor grafico GNUPLOT.

Sin embargo, como la herramienta se limitd a 368 Mbits/sec y se perdieron
paquetes, se analizara un nuevo caso dentro del desempefo soportado por la
red.

*Caso 4: Prueba en UDP con un buffer size por defecto y una configuracién de
tasa de envio de 100 Mbps (dentro de lo soportado), en la siguiente imagen
(Figura 4.19) se puede observar los valores obtenidos a detalle:

rootBmininet-ym:™# iperf -z -p BOEE -i 1 -u > result_udp_fi
“CrootBnininet-vmi“mnore result_udp_fi

Server listening on UDP port GBEE
Receiving 1470 byte datagrams
UDP buffer size; 160 KByte (default)

local 10,0,0,1 port 5566 connected with 10,0,0,5 port 57597

Interval Transfer Bandwidth Jitter  Lozt/Total Datagrams
0,0- 1,0 zec 11,9 MBytes 100 Mbits/zec 0,121 ms 0/ 8506 (0F)

L0 zec 11,8 MBytes 98,6 Mbits/zec 0,263 ms 0/ 8382 (0¥)

L0 sec 11,5 MBytes 96,9 Mbits/sec 0,093 ms 159/ 8357 (1,9%)

1,0- 2,0

2,0- 3,0

2,0- 4,0 zec 11,9 MBytes 100 Mbits/sec 0,063 ms 0/ 8518 (0¥}
4.0- 5.0 sec 12,0 MBytes 100 Mbitzfzec  0.039 ms 0/ 8533 (0%)
5,0- 6,0 zec 12,0 MBytes 100 Mbits/zec 0,149 ms 0/ 8528 (0F)
6.0~ 7,0 =ec 11,7 MBytes 98,1 Mbits/sec 0,135 ms 0/ 8340 (0F)
7.0- 8,0 sec 12,2 MBytes 102 Mbitsfzec 0,106 mz 0/ 8671 (0F)
8,0- 9,0 zec 11,9 MBytes 100 Mbits/zec 0,130 ms 0/ 8501 (0¥}
9,0-10,0 zec 11,9 MBytes 100 Mbits/zec 0,101 ms 0/ 8522 (0¥}
0,0-11,0 sec 12,0 MBytes 100 Mbitsdfsec 0,060 ms 04 B531 (0%)
1,0-12,0 zec 11,9 MBytes 100 Mbits/zec 0,244 ms 0/ 8504 (0F)
2,0-12,0 sec 11,8 MBytes 99,1 Mbitsdsec 0,071 ms 76/ 8500 (0,89%)
3.0-14,0 sec 12,0 MBytes 100 Mbitsfsec 0,043 ms 0/ 8823 (0%
0,0-15,0 sec 178 HMBytes 99,8 Mbitsdsec 0,043 ms 234/127492 (0,18%)
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Figura 4.19. Imagen de los resultados prueba UDP con IPERF en el lado del servidor, usando una tasa de
envio de 100 Mbps.
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De esta prueba observamos que tenemos una pérdida de paquetes baja (0.18%)

y el grafico de desempenfio se observa en la siguiente imagen (Figura 4.20):

10z

Y (Throughput) UDP Flow —+—

101 ¢

100 ¢

99 r

98 r

X (Time)
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0 2 4 6 8 10 12 14 16

Figura 4.20. Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio
SDN, caso 4 usando la herramienta IPERF y el editor grafico GNUPLOT.

Con esta imagen se observa que los picos minimos y maximos son muy
superiores cuando se toma un bit/rate dentro del soportado, del mismo modo ya
no se pierde paquetes e incluso llega a ser constante en determinados intervalos
de tiempo.

Luego pasamos a realizar las pruebas en IPv6: Cabe mencionar que por defecto
viene desactivado el IPv6 en la VM que contiene a la herramienta Mininet, el
procedimiento para activar el IPv6 y poder configurarlo en los hosts virtuales se
explica en el Anexo C

4.2.4.2 Utilizando protocolo IPv6

*Caso 5: Prueba con configuraciones TCP por defecto e IPv6, es decir, un
windows size de 85.3 KB, las cuales se observan en la figura siguiente (Figura
4.21) con un pico maximo de 159 Mbit/sec:
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rootBmininet—wmi™# iperf -s -p 5966 -1 1 -Y > result_windsize_ipwE
“CrootEmininet—uwmi“more result_windsize_ipvE

Server listening on TCP port S5EE
TCP window size: 85,3 KByte (default)

[ local $:fFFF:10,0,0.1 port B5EE connected with $iffffil0,0,0.6 port 52180
Interval Transfer Banduidth
0.0- 1,0 sec 17,7 HBytes 149 Hbits/sec
0- 2.0 sec 17.9 MBytes 150 Mbits/sec
2.0 sec 18,8 HBytes 157 Hbits/sec
4.0 zec 17,7 HBytes 149 Hbits/sec
18,9 HBytes 159 Hbits/sec
18,2 HbBytes 153 Hbits/sec
15.9 HBytes 159 Hbits/sec
18.7 HBytes 157 Mbits/sec
18,1 HBytes 151 Mbits/sec
18,1 MBytes 151 Hbitsisec
18,8 HBytes 158 Hbits/sec
17,0 HBytes 143 Hbits/sec
18.5 Hhytes 155 Hbits/sec
18.9 HBytes 159 Hbits/sec
- 17.5 HBytes 147 Hbits/sec
30] 0,0-15,0 sec 274 MBytes 153 Mbits/sec
rootEmininst—vm:# [

.
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b
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Figura 4.21. Imagen de los resultados prueba TCP con IPERF en IPv6 en el lado del servidor o host 1.

En la siguiente imagen (Figura 4.22) se observa la configuracion del host 6 como
cliente y el ancho de banda promedio obtenido (153 Mbit/sec):

root@mininet—wm:“# iperf -c 10,0,0,1 -p 5966 -t 15 -V

Client connecting to 10,0,0,1, TCP port 5566
TCP window sized 85,3 KByte (default)

61 local 10,0,0,5 port 52180 connected with 10,0,0,1 port GHEG
1D] Interval Transfer Bandwidth

Bl 0,0-15,0 sec 294 MBytes 153 Mbits/sec
oot EBnininet-um: ™% 1

[
[
[
I

Figura 4.22. Imagen de los resultados prueba IPERF en IPv6 en el lado del cliente o host 6 “h6”.

También se realiz6 una prueba de conectividad, la cual se observa en la
siguiente imagen (Figura 4.23) y en donde se obtuvo el delay de ocho paquetes
con lo cual se puede obtener el promedio, el cual es 0.438625 ms.

rootEmininet—wm:"#

rootémininet—vm:™“# pingt fol0i:B

PING fclO::Bifo00::B) 56 data bytes
from fol0::B: icmp_seq=1l ttl=G4 time=0,202
from foO0::B: icmp_seq=2 ttl=G4 time=0,43E
from foOOp:B: icmp_seg=3 ttl=64 time=0,659
from folo::6: icmp_seg=d4 ttl=fd time=0,444

from foO0::B: icmp_seq=5 ttl=G4 time=0,471
from foOO::B: icmp_seg=6 ttl=64 time=0,428
fram foli+B: icmp_seg=7 ttl=hd4 time=0,438
from foO0::B: icmp_seq=8 ttl=G4 time=0,431

——— fel0::6 ping statistics ——

8 packets transmitted, 8 received, OF packet lozs, time 7007ms
rtt mindavg max/mdey = 0,202/0,438/0,655/0,117 ms
rootEmininet—um: ™4 J|

Figura 4.23. Imagen de la prueba de conectividad en IPv6 entre el “host 1” y el “host 6”.

De esta prueba obtenemos el siguiente grafico (Figura 4.24) que nos muestra el
desempeno:
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Figura 4.24. Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio
SDN, caso 5 usando la herramienta IPERF en IPv6 y el editor grafico GNUPLOT.

De esta imagen comparandola con la 4.11 podemos observar que en nuestro

entorno simulado se alcanza un bit rate mayor en IPv6 para las mismas

condiciones que en IPv4.

Se realiz6 el mismo ejercicio que en el caso 1, y se calculé el windows size

Optimo el cual para este caso es: 56.144 KBps el cual es el windows size éptimo

para este caso en |IPv6.

*Caso 6: Prueba con configuracion de TCP windows size 56 KB e IPv6, en la

siguiente imagen (Figura 4.25) se observa los resultados en el servidor IPERF o

host 1 “h1”.

root@mininet-wm:™# iperf -z —-p B5EE -i 1 % -w 28K > result_windsize_ipwE_tun
“CrootEmininet—wm:“more result_windsize_ipvE_tun

Server listening on TCP port 5566
TCP window size: 56,0 KByte [WARMING: requested 28,0 KByte)

local $3ffffi10,0,0,1 port BBEE connected with $iffffil0,0,0,6 port 52182
Interval Ti £ Banduidth
0.0- 1,0 zec . 156 Hbits/zec
1.0- 2,0 zac . 157 Hbits/zec
163 Hbits/zec
160 Hbits/zec
167 Hbits/zec
165 Hbits/zec
159 Hbitsfzec
173 Hbitsszec
160 Hbitsdzec
165 Hbits/zec
171 Hbitsszec
171 Hbits/zec
149 Hbitszec
170 Hbitss/zec
30] 14, 162 Hbits/szec
30] 0,0-15,1 sec 163 Hbitsdszec

0o0tRBminlnet—wm; " #®
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OO0 o0000
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Figura 4.25. Imagen de los resultados prueba TCP con IPERF en IPv6 en el lado del servidor o host 1 “h1”

considerando un windows size de 56 KB.
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Como podemos observar la capacidad de throughput es ligeramente superior,
siendo 163 Mbps respecto del caso anterior que fue 153 Mbps. En la siguiente
imagen (Figura 4.26) se observa el desempenio:

175

Y (Throughput) ' ' ' TCP Flow —+——
170 |
165 |
160 |
155 |
150 |
145 , , , , ) , X (Time)
0 2 4 6 8 10 12 14 16

Figura 4.26. Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio
SDN, caso 6 usando la herramienta IPERF en IPv6 y el editor grafico GNUPLOT.

De esta imagen observamos que los picos minimos y maximos son superiores

respecto habiendo reajustado el windows size al tamafo éptimo.

*Caso 7: Prueba en UDP en IPv6, con un buffer size por defecto y una
configuracion de tasa de envio de 1Gbps, en la siguiente imagen (Figura 4.27)

se observan los resultados del lado del cliente, es decir, el host “h6”:

rootEmininet-wm:™#% iperf -c 10,0,0,1 -p B56E -t 15 -u % -b 1G

Client connecting to 10,0,0,1, UIF port BREE
Sending 1470 bute datagrams
UDP buffer size: 160 KByte (default)

1 local 10,0,0.5 port 55356 connected with 10,0,0,1 port GGEG
ID] Interval Tranzfer Bandwidth

] Sent 528732 datagrams
£] Server Report:
E] 0,0-15,2 sec  1B8 MBytes 92,4 Mbits/sec 14,040 ms 4083904/52
8827 (770
[ 6] 0,0-15.2 sec 153 datagrams received out-of-order
rootBmininst—wm:~# |

[ B

[ ID

[ 6] 0,0-15,0 sec 741 MBytes 415 Hbitsssec
[ &

[

[

Figura 4.27. Imagen de los resultados prueba UDP con IPERF en IPv6 en el lado del cliente, usando una
tasa de envio de 1Gbps.
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En la siguiente imagen (Figura 4.28) se observan los resultados de manera

detallada, del lado del servidor, es decir, host “h1”:

root@mininet—wm:™# iperf -z -p BBEE -i 1 -Y -u > result_udp_ipwB_tun
“CrootBmininet—wm:“more result_udp_ipvB_tun

Server listening on UDP port G5EE
Receiving 1470 byte datagrams
UDP buffer size: 160 KByte (default)

[ B] local ::fFFF:10,0,0,1 port 5966 connected with fifFFF:

[ 10] Interval Transfer
5
9,65 MBytes

11,6 MBytes
10,1 HBytes
10,4 MBytes
10,9 HBytes
11,2 MBytes
12,1 HBytes
11,3 HBytes
10,9 HBytes
10,6 HBytes
11,5 HBytes
11,2 HBytes
11,4 HBytes
11,5 HBytes
12,2 MBytes
168 MBytes

rootBnininet-wm:# [l

Bandwidth
80,9 Mbits/sec

97,6 Mbits/sec
84,7 Mbits/sec
86,93 Mbits/sec
91,3 Mbits/sec
94,1 Mbitsdsec
110 Mbits/sec
94,9 Mbitssszec
91,2 Mbits/sec
89,2 Mbits/sec
96.3 Mbits/sec
94,2 Mbits/sec
95,3 Mbits/sec
96.2 Mbits/sec
102 Hbits/sec
92,4 Mbits/sec

Jitter

0,164 mz

103 datagramz received out-of-order

0,615 ms
0,063 mz
0,088 ms
0,080 mz
0,037 mz
0,022 mz
0,173 ms
0,068 mz
0,077 mz
0,131 m=
0,097 mz
0,020 mz
0,083 mz
0,085 ms
14,040 mz

152 datagrams received out-of-order

10,0,0,6 port 55356
Lost/Total Datagram

24511/31394 (78¥)

2823/34121 (VEY)
30600/37799 (B1%)
27870/30266 (7]
28549/36316 (79%)
26850/34852 (77)
26491/35863 (74%)
26491/34558 (77%)
28310/36060 (78%)
27882/35469 (79%)
26418/34604 (7EZ)
28480/36489 (782)
27739/35544 (77E)
26853/35031 (77%)
204B2/34130 (75Y)

408904/528627 (772)

Figura 4.28. Imagen de los resultados prueba UDP con IPERF en IPv6 en el lado del servidor, usando una

tasa de envio de 1Gbps.

Sin embargo, se observa que la herramienta se limita a 415 Mbits/sec y se

pierden paquetes, por lo cual se analizard un nuevo caso dentro del desempefio

soportado por la red.

Ademas, de esta simulacion, se obtiene el siguiente grafico (Figura 4.29) de

desempefo:

120

UDP Flow

Y (Throughput)
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X (Time)
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Figura 4.29. Imagen de la respuesta en throughput vs tiempo para la simulacién de red de laboratorio

SDN, caso 7 considerando una tasa de envio de 1Gbps.
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De esta imagen podemos observar que existe un pico en el segundo 7 el cual
llega a 110 Mbps, sin embargo, el resto de valores se encuentra alrededor de los
90 Mbps y es irregular.

*Caso 8: Prueba en UDP con IPv6, un buffer size por defecto y una configuracion
de tasa de envio de 100 Mbps (dentro de lo soportado), en la siguiente imagen

(Figura 4.30) se puede observar los valores obtenidos a detalle:

x “Host: h1" = =

root@mininet-um:™# iperf -s -p BOEE -1 1 Y -u > result_udp_ipwE_fi
“Croot@mininet-um: “more result_udp_ipwb_fi

Server listening on UDP port GREE
Receiving 1470 byte datagrams
UDP buffer size; 160 KByte (default)

6] local $3ffffil0,0,0,1 port 5966 comnected with $iffffil0,0,0,6 port 46278
I0] Interval Transfer Bandwidth Jitter  Lost/Total Datagrams
E] 0,0- 1,0 sec 12,0 MBytes 101 Mbits/zec 0,018 ms 0/ 8551 (0%

E] 1.0- 2,0 sec 12,0 MButes 100 Mbits/zec 0,030 ms 0/ 8543 (0}

E] 2,0- 3,0 sec 12,0 MBytes 100 Mbits/zec 0,017 ms 0/ 8544 (0}

E] 3.,0- 4,0 sec 12,0 MBytes 101 Mbits/zec 0,023 ms 0/ 8546 (0}

E] 4.0- 5,0 sec 12,0 MBytes 100 Mbits/zec 0,031 ms 0/ 8545 (D)

E] 5.0- 6,0 sec 12,0 MBytes 100 Mbits/zec 0,066 ms 0/ 8533 (D)

E] E.0- 7,0 sec 12,0 MBytes 101 Mbits/zec 0,017 ms 0/ 8846 (DX}

E] 7.0- 8,0 sec 12,0 MBytes 100 Mbits/zec 0,085 ms 0/ 8540 (DX}

E] 8.0- 9,0 sec 12,0 MBytes 101 Hbitsdsec 0,011 ms 0/ 8847 (D)

E] 9.0-10,0 sec 12,0 MBytes 100 Hbitsdsec 0,122 ms 0/ 8545 (0X)

B] 10,0-11,0 sec 12,0 MBytes 101 Mbits/sec 0,012 ms 07 9548 (0%

B] 11,0-12,0 sec 11,9 MBytes 99,6 Mbits/sec 0,006 ms 07 8473 (0%

E] 12,0-13,0 sec 12,0 MButes 100 Mbits/zec 0,005 ms 0/ 8538 (0}

E] 13.0-14,0 sec 11.9 MButes 100 Mbits/zec 0,001 ms 0/ 8515 (0F)

B] 0,0-15,0 sec 180 WMBytes 100 Mbits/zec 0,044 ns 0/128054 (0%}

E] 0,0-15,0 sec_ 1 datagrams received out-of-order

root@nininet-vns~4 |

Figura 4.30. Imagen de los resultados prueba UDP con IPERF en IPv6 en el lado del servidor, usando una
tasa de envio de 100 Mbps.

De esta prueba observamos que tenemos una pérdida de paquetes nula (0%) y
el grafico de desemperio se observa en la siguiente imagen (Figura 4.31):
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Figura 4.31. Imagen de la respuesta en throughput vs tiempo para la simulacion de red de laboratorio
SDN, caso 8 usando la herramienta IPERF y el editor grafico GNUPLOT.
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En esta gréafica observamos un resultado practicamente constante ya que se
encuentra entre 100 y 101 Mbps, esto debido a que la tasa de envio configurada
es adecuada para la prueba en contraste con el caso 7.

4.3 RESULTADOS DE LAS SIMULACIONES

Luego de haber realizado los escenarios “A” y “B” y comparar sus resultados y

gréficos de desempenfo se concluye lo siguiente:

Para la reconvergencia de la red en IPv4 se tiene un tiempo aproximado de 5
segundos (desde “h1” hasta “h6”) en la simulacion, lo cual seria interesante
comparar con una red de laboratorio en la FIEE-UNMSM ya implementada, este
tiempo es similar haciéndose la prueba tanto a los hosts 3 y 4 que implican un
salto como para los hosts 5 y 6 teniéndose como referencia el host 1.

Se encontrd un throughput mayor en IPv6 para TCP (respecto de TCP en IPv4),
y a nivel de Protocolos IP (version 4 y 6) se encontré que al cambiar el windows
size en TCP al valor mas adecuado (en IPv4 es 33.3 KB y en IPv6 56 KB) se
puede incrementar el throughput alcanzado.

En UDP, se debe variar el parametro bandwidth (para IPv4 e IPv6) a un valor
alto para encontrar el valor limitante y luego hacer pruebas con este para luego
escoger un valor dentro de lo soportado que lleve la prueba al limite, optimizando

los resultados del throughput y observar el valor real.

En el siguiente grafico (Figura 4.32) se observa la comparacion en el throughout

obtenido en la simulacion, tanto para IPv4/IPv6 como para TCP/UDP.
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Throughput de la simulacion de red de laboratorio SDN en
IPv4 / IPv6
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Figura 4.32. Grafico throughput para distintas pruebas de la red de laboratorio propuesta, simulada en
Mininet y haciendo uso de la herramienta IPERF.
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6.1

a.-

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Como consecuencia del analisis de las especificaciones técnicas que
definen la arquitectura de una Red Definida por Software se ha propuesto y
simulado el funcionamiento y comportamiento con trafico IPv4 e IPv6 de una
red SDN para la Facultad de Ingenieria Electrénica y Eléctrica de la
Universidad Nacional Mayor de San Marcos que facilitara la ensefianza de
los alumnos y les permitird afrontar los retos del ambito profesional
conociendo la tecnologia a la cual se estan dirigiendo las redes de datos de

las comparias operadoras mas importantes del pais.

Las simulaciones de la red SDN propuesta fueron realizadas usando la
herramienta Mininet tanto para escenarios en IPv4 como IPv6: observandose
que IPv6 es un 76.216 % superior en throughput para su prueba TCP con
ventana optimizada (caso 6, figura 4.25, valor promedio 163 mbps) respecto
al mismo parametro en IPv4 (caso 2, figura 4.14, valor promedio 92.5 mbps)

c.- De los tres controladores usados HP VAN SDN, OpenDayLight y FloodLight,

se seleccion6 el OpenDayLight ya que ofrece mas flexibilidad, posee mayor
documentacion y es open source, teniendo mas méddulos desarrollados que
el FloodLight.

d.- En estos complicados momentos por la pandemia, es de vital importancia

e.-

considerar la conexion remota al laboratorio tanto para los docentes como

los alumnos.

Es esencial que se empiecen a desarrollar aplicaciones en SDN en
investigaciones posteriores, teniendo como base esta tesis.
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6.3

RECOMENDACIONES

a.- Se recomienda implementar las siguientes practicas de laboratorio entre las

que existan en el curso Arquitectura de Redes Virtuales (SDN/NFV):
1) Reconocimiento del controlador, modulos, caracteristicas e interfaces.

2) Integracién del controlador con los nodos del plano de datos y pruebas de
conectividad.

3) Implementacién de APIs para la configuracion de los equipos de red.
4) Implementacién de APls para la configuracion de protocolos de red.

5) Medicién y comparativa de rendimientos en redes legacy vs SDN.

b.- Considerando que la malla curricular 2018 ya se encuentra aprobada con el

curso Arquitectura de redes virtuales (SDN/NFV) y que las empresas de
telecomunicaciones del Peru ya han hecho pruebas con redes definidas por
software y se encuentran en proceso de migracion, se recomienda que se
realice en la FIEE-UNMSM las coordinaciones pertinentes para la
implementacion de esta propuesta de laboratorio, que permitira fortalecer las

capacidades teoricas y técnicas de los egresados de esta facultad.

c.- Considerando que las SDN, ofrecen una gran flexibilidad para su gestién

basandose en aplicaciones, se recomienda que futuros trabajos de
investigacion generen tesis en disefio y desarrollo de aplicaciones
northbound en SDN.

Considerando el desarrollo tecnologico actual no solo implica SDN sino
también virtualizacion y computacién en la nube, se recomienda trabajar con
servidores OpenStack y host virtualizados con un hipervisor de software libre
como XEN CLOUD PLATFORM o KVM (Kernel Virtual Machine).
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6.4 MATRIZ

DE CONSISTENCIA:

MATRIZ DE CONSISTENCIA

TITULO: Disefio y Simulacion de una Red Definida por Software para laimplementacion de un laboratorio avanzado de datos para la EP de Telecomunicaciones de la
Facultad de Ingenieria Electrénica y Eléctrica de la Universidad Nacional Mayor de San Marcos

PROBLEMAS

OBJETIVOS

HIPOTESIS

VARIABLES

Problema General

Objetivo General

Hipotesis General

Variable Independiente

éSe puede realizar el disefio y simulacidn

de una red SDN para educacién e

investigacion en la FIEE-UNMSM con las

herramientas de software libre
disponibles?

Disefiar y Simular una Red Definida por
Software para proponer la
implementacion de un laboratorio
avanzado de datos en la Facultad de
Ingenieria Electrénicay Eléctricade la
Universidad Nacional Mayor de San
Marcos probando que ésta es
tedricamente mas eficiente en gestiony
funcionamiento respecto a la legacy

Con las herramientas de software libre
disponibles, se puede realizar el disefio

educacion e investigacion en la FIEE-
UNMSM probando que es mas eficiente
en gestion y funcionamiento respecto a

y simulacién de unared SDN para

una red legacy.

- Disefio y simulacion de una Red
Definida por Sfotware parala
implementacion de un laboratorio
avanzado de datos parala EP de
Telecomunicacidnes de la FIEE-UNMSM

Problemas Especificos

Objetivos Especificos

Hipétesis Especificas

Variable Dependiente

1) ¢éEs factible disefiar una topologia de
laboratorio SDN para la FIEE-UNMSM a
nivel fisico y l6gico analizando las
especificaciones técnicas de los
principales organismos de
estandarizacion que definenla
arquitectura SDN?

2) éEs factible simular el funcionamiento
del controlador open-source que se
elegira en el disefio utilizando
contenedores o maquinas virtuales de
software libre?

3) ¢Es factible simular el funcionamiento
de latopologia de red propuesta de un
laboratorio SDN para la Facultad
Ingenieria Electrénicay Eléctrica de la
Universidad Nacional Mayor de San
Marcos utilizando herramientas de
software libre?

4) ¢Es factible disefiar la topologia

remoto, habiendo hecho el disefio y
simulacion de la red de laboratorio SDN
para la Facultad Ingenieria Electrénicay

Eléctrica de la Universidad Nacional
Mayor de San Marcos?

complementaria que permitiria el acceso

1) Disefiar la topologia de laboratorio

SDN para la FIEE-UNMSM, incluyendo la

descripcion de los equipos que debe
tener.

r
H

2) Simular el funcionamiento del
controlador open-source elegido parala
red de laboratorio SDN.

3) Simular el funcionamiento de la
topologia propuesta de laboratorio SDN
(controlador + nodos), utilizando
herramientas de software libre, parala
Facultad Ingenieria Electrénicay Eléctrica
de la Universidad Nacional Mayor de San
Marcos y revisar los resultados para
analizar su mejora en eficiencia.

4) Disefiar la topologia que permita
conectividad remota al laboratorio SDN
para la FIEE-UNMSM.

supuestos planteados para el correcto

controlador open-source que se elegira

H3: Utilizando herramientas de software

propuesta de un laboratorio SDN para la
Facultad Ingenieria Electrénicay Eléctrica
de la Universidad Nacional Mayor de San
Marcos comprobando que su tiempo de

H1: Disefiando la topologia de
aboratorio SDN para la FIEE-UNMSM a
nivel fisico y ldgico se probraran los

funcionamiento de acuerdo alos
equerimientos del presente proyecto.
2: Utilizando contenedores o maquinas
virtuales de software libre se puede

simular el funcionamiento del

en el disefio.

libre se puede simular el
funcionamiento de |a topologia de red

convergencia es menor respecto a una
red legacy.

H4: Habiendo hecho el disefio y
simulacion de la red de laboratorio SDN
para la Facultad Ingenieria Electrénicay

Eléctrica de la Universidad Nacional

Mayor de San Marcos se puede disefiar la
topologia complementaria que permitiria

- Practicas de laboratorio a realizarse en
el curso Arquitectura de Redes Virtuales
SDN/NFV.

el acceso remoto.
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ANEXO A

Detalles del funcionamiento del controlador HP VAN. A continuacion, en la figura
A.1 se observa el GUI del HPVAN.
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Figura A.1. Grafic User Interface de controlador HP Van SDN.

En Applications se tiene las diferentes aplicaciones que se ha instalado en el

controlador (compradas previamente), por defecto vienen las de descubrimiento

de nodos, enlaces y diagndstico de ruta.

En Configurations se tiene las configuraciones aplicadas al controlador, figura

A.2, como por ejemplo el hard/idle timeout de las tablas de flujo.

€ 9 Canen

Hlerts
Applications

Audit Log
Licenses
Team
Support Logs

OpenFlow Monitor
OpenFlow Topology
OpenFlow Trace

OpenFlow Classes
Packet Listeners

QD HP VAN SDN Controller ~

General [ Configurations

Modify

Component

» com.hp.sdn.adm.alertimplAlertManager

* com.hp.sdn.adm.auditiog.impl.AuditLogManager

» com.hp.sdn.adm.auth.impl.AuthenticationManager
» com.hp.sdn.adm health impl. e

» com.hp.5dn. admlog implLogManager

s gom.hp.sdn.adm.metricimplMetricManagerComponent
» com.hp.sdn.adm.mgrimpl.hpws HpwsinstallManager
» com.hp.sdn.z2plimplLAlertPostManager

» om.hp.sdn.ctl.diagimpl.PathDiagnosticComponent
+ com.hp.sdn.ctl.of impl. ContrallerManager

» com.hp,sdn.ctlof imgl. TraceManager

Key Value Defaulr Value Description
hard.timaout 1} 1} Flow hard time out fin seconds). Min: 0
idle.timeout 60 60 Flow idke time out (in seconds), Min: 0

» com.hp.sdn.disco.of link. impLOpen fowLinkDiscoveryComponent
» com.hp.sdn.disco.of node implOfApD ompanent

» com.hp.sdn disco.of nod implLOfDhepDiscoveryComponent

» com.hp.sdn. disco.of node.impl OfipDiscoverylomponent

=18 2 sin

Figura A.2. Configuracién del Idle/hard timeout en el controlador HPVAN SDN.

En Audit Log se encuentran los registros de las IPtables usadas desde que se

inicié el controlador.

En Licences estan las licencias activadas en el controlador, se pueden agregar

o quitar.
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En Support Logs se tiene los registros genéricos, es decir los registros de los
token al ingresar al controlador, cuando se elimind o agreg6 tablas, reinicio de
caché, etc.

En el OpenFlow Monitor, figura A.3, se muestra los nodos en la red, tanto la
informacion del fabricante, numero de serie, buffer, tablas, puertos, flujos, etc.
También permite revisar las tablas de flujo enviadas a cada nodo, el primer flujo
es del protocolo de descubrimiento de enlaces de HP, BDDP (la versidon
broadcast del protocolo LLDP), el segundo flujo es para el envio del protocolo
ARP, el tercero para el manejo de los flujos perdidos mediante el reenvio legacy,
el cuarto para el envio de mensajes DHCP.

<& C | A Noesseguro | hitps://192.168.1.37:8443/sdn/ui/app/index#ofmon-dp-summary,00:00:00:00:00:00:00:01 L4 A :

~ General Summary for Data Path ID: 00:00:00:00:00:00:00:01

Ports Flows Groups
Alerts

Applications Manufacturer: Nicira, Inc. Data Path ID:

Configurations H/W Version: i Address:

Audit Log S/W Version: Port:

Licenses Serial #: None Negotiated Version:
Team Description:  None # Tables:

Support Logs # Buffers:

OpenFlow Monitor Capalmeis

OpenFlow Topology

OpenFlow Trace

OpenFlow C(lasses

Packet Listeners

Figura A.3. Datos del OVSwitch detectado por el controlador HP VAN.

En la figura A.4 se puede observar en el apartado “Flows” las tablas de flujo

gestionadas por el controlador.

&« C | A Noesseguro | ketpsi//192.168.1.37:8443/5dn/ui/app/indextofmon-dp-flows,00:00:00:00:00:00:00:01 hrd A :
(/) wevansON Controter « ~ 18 2 sdn
m Flows for Data Path ID: 00:00:00:00:00:00:00:01
Summary Ports Flows Groups
Alerts —
Applications TablelD  Priority Packets  Bytes Match Actions/Instructions Flow Class ID
Configurations (1] 60000 0 0 eth_type: bddp apply_actions: com.hp.sdn.bddp.steal
] output: CONTROLLER
Audit Log v 0 31000 q 168 eth_type:arp apply_actions: com.hp.sdn.arp.copy
Licenses output: CONTROLLER
T output: NORMAL
eam r 0 0 q 392 apply_actions: com.hp.sdn.ip.normal
Support Logs output: NORMAL
(1] 31500 0 0 eth_type: ipvd apply_actions: com.hp.sdn.dhcp.copy
‘OpenFlow Monitor ip_proto: udp output: CONTROLLER
udp_src: 68 output: NORMAL
OpenFlow Topology udp_dst: 67
OpenFlow Trace v 0 31500 0 0 eth_type:ipv4 apply_actions: com.hp.sdn.dhcp.copy
ip_proto: udp output: CONTROLLER
OpenFlow Classes udp_src: 67 output: NORMAL

udp_dst: 68

Packet Listeners




Figura A.4. Tablas de flujo enviadas del controlador HP Van al OVswitch.

En OpenFlow Topology se observa la topologia manejada por el controlador, en
OpenFlow Trace ilustrado en la figura A.5 se puede hacer el seguimiento a los
mensajes y se muestra el Data Pad Id especifico (nodo), durante el tiempo que

deseemos.

& C | A Noesseguro | htps://192.168.1.37:8443/sdn/uifapp/indextoftrace w A :

~ General General / OpenFlow Trace

> B Export
Alerts

Applications Time Data Path ID Message
Configurations 21:40:57.267 Recording started [10s]
Audit Log 21:40:59.287 00:00:00:00:00:00:00:01 {ofm:[V 1_3,ECHO_REQUEST,8,01}

21:40:59.287 - 00:00:00:01 {ofm:[V_1_3,ECHO_REPLY,8,01}

21:40:59.442 - 00:00:00:01 {ofm:[V_1_3,PACKET_OUT,107,220],acts=[{Act:[OUTPUT,len=16],port=0x1(1), maxLen=65535(N0_BUF...
21:40:59.449 - 00:00:00:01 {ofm:[V_1_3,PACKET_OUT,107,221],acts=[{Act:[OUTPUT,len=16],port=0x1(1),maxLen=65535(N0_BUF...
Support Logs 21:40:59.450 - 00:00:00:01 {ofm:[V_1_3,PACKET_0UT,107,222],acts-[{Act:[OUTPUT,len=16],port=0x2(2), maxLen-65535(N0O_BUF...
21:40:59.457 :00:00:00:00:00:00:01  {ofm:[V_1_3,PACKET_OUT,107,223],acts=[{Act:[OUTPUT,len=16],port-0x2(2),maxLen=65535(NO_BUF ..
21:41:02.916 Recording stopped (forced)

Licenses

Team

OpenFlow Monitor
OpenFlow Topology

OpenFlow Trace

OpenFlow Classes
Packet Listeners

Figura A.5. Seguimiento a los mensajes gestionados por el OVSwitch.

La programacién de aplicaciones es en lenguaje java y el envio de instrucciones
se hace con la API Rest del controlador o usando el cliente Rest llamado

Postman.

Si bien el controlador HP Van tiene mas médulos, ademas de soporte, todo va
ligado a licencias por lo cual es un gasto a considerar si se desea implementar.

ANEXO B

El controlador Floodlight, también es de desarrollo libre, licenciado por Apache y
basado en java, aunque posee menos médulos y bibliografia con respecto al
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OpenDayLight, en el Dashboard mostrado en la figura B.1 se observan los nodos

detectados por el controlador, la informacion de sus puertos, paquetes, etc.

@® Applications Places

Floodlight - Mozilla Firefox

Floodlight

!— localhost v €| Q search wBE 3 &S

. (& Live updates
Fl.QOdught%’Cfo Dashboard : Topology Switches Hosts

Switches (1)

DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:00:00:00:00:00:01 /127.0.0.1:57899 Nicira, Inc. 19 1402 7 7/29/2018, 9:21:58 PM
Hosts (2)

MAC Address IP Address Switch Port Last Seen

0a:79:db:6d:f0:8¢ 0.0.0.0,10.0.0.1 00:00:00:00:00:00:00:01-1 7/29/2018, 9:22:08 PM

b6:ad:f7:7c:0e:2b 10.0.0.2 00:00:00:00:00:00:00:01-2 7/29/2018, 9:22:07 PM

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone js, Bootstrap, jQuery, D3.js, etc.

Figura B.1. Dashboard del controlador Floodlight.

En la figura B.2 se observa la topologia detectada por el controlador y las Mac
correspondientes.
® Applications Places

(] Floodlight - Mozilla Firefox
Floodlight

1 = 4) s27PM %

(r localhost v &) | Q Searc w8 ¥ 4 0 =

[ Live updates
Floodught%do Dashboard Topology Switches Hosts

». 00:00:00:00:00:00:00:01

10.0.0.2 be:ad:f7:7c:0e:2b

0.0.0.0 0a:79:db:6d:f0:8¢

Figura B.2. Topologia gestionada por el controlador Floodlight.

En la parte de Switches, figura B.3, se observan los Ovswitches, sus puertos,
sus caracteristicas de fabrica y los flujos gestionados.
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Floodlight

€ & localhost -G e +$ & 8 =
. B Live updates

FLOOdLm ~ Dashboard Topology Switches Hosts
Switch 00:00:00:00:00:00:00:01 /127.0.0.1:57899
Connected Since 7/29/2018, 9:21:58 FM
Micira, Inc
Cpen vSwitch
2390
S/N: None
OpenFlow Version: OF_13
Ports (3)
- Link status TX Bytes RX Bytes TX Pkts RX Pkts Dropped Errors

DOWN 1080 o 14 ] o0 0000

UP 10 Ghyps FDX 158912 628 1004 12 ] BOOOO

UF 10 Gbps FDX 156515 38 1000 1z oo 00000
Flows (5)

Write  Clear  Gote Gots Write Age Timesout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Bytes (s} (s)
0 ox¢ 0 actions:oulput=controller — 19 102 55 o
o oxl 0 actions:output=controller o o s o
o o2 o actions:output=controlier - o o 55 o
[ o3 0 actions:eutpat=controller — 0 ] 55 0
o ox4 0 actions:outpat=controller o o s o
ht € Big Switch Networks, 1EM, et. al. Powened by Backbone. js, Bootstrap, jQuery, D3.js, etc.

Figura B.3 Tablas de flujo gestionadas en Floodlight.

En el apartado de Hosts, figura B.4, estan agrupados los clientes, tanto sus Mac,
IP’s, puertos a los que estan conectados y la Ultima hora de actividad.

[ Live updates

Fl_oodught%{fo Dashboard Topology Switches Hosts

Hosts (2)

MAC Address IP Address Switch Port Last Seen
0a:79:db:6d:f0:8¢c 0.0.0.0,10.0.0.1 00:00:00:00:00:00:00:01-1 7/29/2018, 9:22:08 PM
b6:ad:f7:7c:0e:2b 10.0.0.2 00:00:00:00:00:00:00:01-2 7/29/2018, 9:22:07 PM

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3.js, etc.

Figura B.4. Host descubiertos por el controlador Floodlight.
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ANEXO C

El VM Mininet, trae por defecto desactivado el uso de IPv6, para activarlo se
encontrd la siguiente solucién, haciendo cambios en la maquina Ubuntu que lo

contiene, es decir, directo en el SO:

1) Ir al archivo sysctl.conf que se encuentra dentro del directorio /etc para ello
escribir sudo vim /etc/sysctl.conf y buscar las lineas que dicen
net.ipv6.conf.all.disable_ipv6 = 1, net.ipv6.conf.default.disable_ipv6 = 1,
net.ipv6.conf.lo.disable_ipv6 = 1 y ponerlas como comentario afadiendo una
almohadilla delante de ellas, es decir, quedaran de la siguiente manera:
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#net.ipv6.conf.all.disable_ipv6 = 1, #net.ipv6.conf.default.disable_ipv6 = 1,
#net.ipv6.conf.lo.disable_ipv6 = 1

2) Ir a la carpeta /etc/default/grub, buscar la linea:
GRUB_CMDLINE_LINUX_DEFAULT="ipv6.disable=1 text" y borrar la parte
ipv6.disable=1, de modo que quede:

GRUB_CMDLINE_LINUX_DEFAULT="text" luego escribir el comando sudo

update-grub y luego sudo reboot

ANEXO D

Para las conexiones SSL, se tienen que asignar las credenciales
correspondientes del lado del firewall Fortinet, y del lado de los clientes se tiene

que instalar el “Cliente VPN FortiClient” siguiendo los siguientes pasos:

1) Instalar el SW Forti Client:

o FomiChent instalador

Estado

- learthAinit " 5 3 |
?  FortiClientMiniSet...axe Descangand imagen (%] Cancelsi | ||

00




Figura D.1 Instalacion FortiClient

2) Dar click a la casilla “Yes, | have read and accept the License Agreement”,

y luego click en “Next”:

1 FortiClient Setup - k4
Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClent on your compuber, Click Mext to continus
or Cancel 1o el Bhe Setup Wizard,

T
S —— U

[ ves, 1 have read and accept the MMWE Cancel

Figura D.2 FortiClient Setup Wizard

3) Seleccionar sélo la opcion “VPN Only” y luego dar click la opcién “Next”

## FortiClient Setup - X
Choose Setup Type .
Choose the setup type that best suits your needs =.=
|  Complete |

All Endpoint Security and VPN components will be installed.

(<
Oni

y VPN components (IPsec and SSL) will be installed,

D1




Figura D.3 FortiClient Setup Type

4) Seleccidn de ruta de almacenamiento:

ﬁ FortiClient Setup

Destination Folder

Chick Next to install to the default folder or dick Chanoe to choose another. -.=

Install FortiClient to:

|c:1prugran Files (x86) \Fortinet\FortiClient

Change...

Back

[ et ]

Figura D.4 FortiClient ruta de destino.

5) Culminacién de la instalacion:

## FortiClient Setup - X
-
Ready to install FortiClient =
“SEw

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back

ﬂ FortiClient Setup

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.
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Figura D.5 FortiClient finalizacion de instalacion.

6) Configuracion de la VPN:

#=5 FortiClient — W
Archivo  Ayuda

FortiClient Console

Cumplimiento de no...

No Estén Paricpando

;|i Acceso Remoto

Hinguna VPN Conedada

Configurar VPN

Figura D.6 FortiClient configuracion de la VPN (a).

7) Colocar el Gateway Remoto, como ejemplo en nuestro caso “webvpnfiee-
unmsm.com.pe”, asi como el nombre de la conexion y la descripcidn los
cuales son de libre eleccion, el puerto puede ser uno especifico, por
defecto es el 443 pero se puede usar uno en particular como el 55443
(configurado previamente en el Fortinet), luego dar en “aplicar’ y por

ultimo en “cerrar”:

£%§ FortiClient - X
File Help
] \ New VPN Connection
o Prueba EEIR IPsecVPN
SSL-VPN
g New VPN 3 Connection Name
[FIEE_UNMSM_LAB_SDN |
Description
[Red de lab de la FIEE-UNMSM |




Figura D.7 FortiClient configuracién de la VPN (b).

8) Colocar las credenciales de usuario y la contrasefia y dar click en

conectar:

&7 FortiClient _
File Help

FortiClient Console

Compliance
Mot Participating

L FIEE_UNMSM_LAB_SDN nrY
;Iﬂ Remote Access

Mo VPN Connected

| & Alumno_Rodriguez

|7 snssssscssesecns

Connect

D4




Figura D.8 FortiClient credenciales para la conexion.

9) Con esto se logra la conexién VPN SSL y la PC se encuentra en la red

de laboratorio, como si estuviera conectada en la intranet:

£ FortiClient

Archivo  Ayuda

FortiClient Console -
Cumplimiento de no...
No Btgﬂ Participando
[ FIEE_UNMSM_LAB_SDN
S T | Ql&' 192.168.88.1

VPN Conectada — SSL

(4 Duracién 00:00:11

=| Bytes Recibidos 19.23 KB

|& Bytes Enviados 29.98 KB
Desconectar

Figura D.9 FortiClient conexion VPN SSL activa.
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