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RESUMEN

El presente trabajo tiene como materia de estudio las medidas de bloqueo de sitios web
que viene adoptando a través de diversas resoluciones la Direccion de Derecho de Autor
del Instituto Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual -Indecopi-, los aspectos de caracter legal y técnico que inciden en el dictado de
estas medidas, asi como su importancia en la lucha contra la pirateria en el entorno digital
y la proteccién del derecho de autor y los derechos conexos.

Con motivo de la pandemia de COVID-19 que tuvo lugar a inicios de la presente década,
se evidencié una acelerada migraciéon a entornos digitales en todo el mundo, lo cual
determind, entre otros aspectos, el afianzamiento del Internet como principal medio de
acceso a contenidos protegidos por el derecho de autor y los derechos conexos, tales
como obras literarias, peliculas, series de television, musica, programas de ordenador,
videojuegos, emisiones televisivas, transmision de eventos deportivos, entre otros, ello en
desmedro de los medios convencionales de acceso que requerian la compra de soportes
tangibles o bien la adquisicion de paquetes de suscripcidn a servicios de television por
cable o television satelital.

De este modo, el analisis a realizar abarcara un breve repaso sobre las disposiciones
normativas vigentes en materia de derecho de autor y derechos conexos, con énfasis en
aquellas que tienen directa incidencia en el entorno digital; las facultades de la autoridad
para el dictado de estas medidas; el estudio de casos recientes sobre bloqueos de sitios
web llevados por la Direccion de Derecho de Autor del Indecopi; el analisis de la
experiencia regional en la adopcion de medidas de similar naturaleza; asi como las
disposiciones sobre la materia establecidas en los Tratados de los cuales el Peru es parte
y su implicancia en la decisién adoptada por la autoridad.

Por ultimo, el presente trabajo analizara la idoneidad de las medidas de bloqueo
adoptadas, asi como las posiciones a favor y en contra de estas, entre ellas, las que
defienden su uso, justificado por la naturaleza dinamica en como se configuran las
infracciones al derecho de autor y los derechos conexos en el entorno digital, asi como las
que consideran que, por su caracter restrictivo, pueden afectar derechos tales como el de
la libertad de expresion y de acceso a la cultura.



ABSTRACT

The subject matter of this paper is the website blocking measures that the Copyright Office
of the National Institute for the Defense of Competition and the Protection of Intellectual
Property -Indecopi- has been adopting through various resolutions, the legal and technical
aspects that affect the issuance of these measures, as well as their importance in the fight
against piracy in the digital environment and the protection of copyright and related rights.

The COVID-19 pandemic that occurred at the beginning of this decade led to an
accelerated migration to digital environments, which has determined, among other aspects,
the strengthening of the Internet as the main means of access to content protected by
copyright and related rights, such as literary works, films, television series, music, computer
programs, video games, television broadcasts, transmission of sporting events, among
others, to the detriment of conventional means of access that required the purchase of
physical media or the acquisition of subscription packages to cable or satellite television
services.

In this way, the analysis to be carried out will include a brief review of the current regulatory
provisions on copyright and related rights, with an emphasis on those that have a direct
impact on the digital environment; the powers of the authority to issue these measures; a
study of recent cases of website blocking carried out by the Copyright Directorate of
Indecopi; an analysis of regional experience in adopting similar measures; as well as the
provisions on the subject established in the treaties to which Peru is a party and their
implications for the decision adopted by the authority.

Finally, this paper will analyze the suitability of the blocking measures adopted, as well as
the positions in favor and against them, among them, those who defend their use due to
the dynamic nature of how infringements to copyright and related rights are configured in
the digital environment, as well as those who consider that due to their restrictive nature
they may affect rights such as freedom of speech and access to culture.
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CAPITULO |
. Introduccion
1.1. Objetivo del informe

La acelerada digitalizacion de la sociedad, potenciada por la pandemia de COVID-19, ha
traido consigo una notoria transformacién en el consumo de bienes -culturales,
consolidando al Internet como el principal medio de acceso a obras protegidas por el
derecho de autor asi como producciones cuya proteccion se encuentra amparada por los
derechos conexos. Este nuevo paradigma, si bien ha facilitado el acceso a la cultura, ha
creado un escenario propicio para la proliferacién de la pirateria digital.

Para dimensionar adecuadamente este fenémeno, es necesario precisar que el
incremento notable del trafico de datos en redes fijas y méviles en el Peru trasladd
masivamente las dinamicas de entretenimiento de la poblacion hacia el ecosistema digital
debido a las restricciones sanitarias. En este entorno, las plataformas licitas de suscripcion
coexisten de manera critica con esquemas ilicitos que explotan prestaciones protegidas a
través de procesos como el stream-ripping y modalidades no autorizadas de streaming,
cyberlocking y linking. La aparente gratuidad de estos sitios web genera un desvio masivo
de usuarios en desmedro de las vias de acceso legales, provocando un perjuicio
economico directo y constante a los autores y titulares de derechos, quienes dejan de
percibir los beneficios econémicos derivados de la explotacion comercial de sus
creaciones.

Frente a esta realidad, el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual -Indecopi-, a través de su Direccién de Derecho de
Autor ha desplegado una serie de acciones de oficio, entre las que destacan las medidas
de bloqueo de sitios web, como mecanismo idoneo para salvaguardar el derecho de
autores vy titulares en el entorno digital.

En esa misma linea, el analisis de las acciones implementadas exige el estudio de la
actuacion de la Secretaria Técnica de la Comision de Derecho de Autor como el érgano
instructor encargado de las investigaciones preliminares vy la fiscalizacion de oficio sobre
potenciales actividades de pirateria digital. El despliegue de estas facultades requirio el
uso de metodologias de inteligencia de fuentes abiertas y herramientas especializadas de
monitoreo de trafico web, optimizadas mediante la cooperacion y el intercambio de
informacion estratégica con agentes del sector privado. Esta labor de inteligencia y filtrado
previo resultd indispensable para depurar y delimitar el universo de plataformas infractoras
con alta incidencia en el territorio nacional antes de proceder con las visitas inspectivas
remotas y el levantamiento de las actas correspondientes.

Atendiendo a ello, el presente trabajo tiene como objeto de estudio el andlisis de las
ordenes de bloqueo de sitios web ordenadas mediante la Resolucion N° 0198-2022/CDA-
INDECOPI, la cual ha constituido un hito en la lucha contra la pirateria digital en el pais, al
ordenar de oficio y de manera masiva el bloqueo de 147 sitios web que infringian o
coadyuvaban a infringir los derechos de un gran numero de creadores reconocidos por la
legislacion sobre derecho de autor y derechos conexos. Asi, el presente trabajo se centra
en describir y evaluar el procedimiento desplegado por la autoridad administrativa, desde
la fase de investigacion y monitoreo hasta la elaboracion de la resolucion, examinando los
aspectos legales y técnicos que fundamentan la adopcion de estas medidas cautelares y
su importancia en la lucha contra la pirateria digital.



Asimismo, desde una perspectiva estrictamente juridica y tecnologica, resulta fundamental
evaluar la razonabilidad de trasladar la ejecucién de las ordenes de bloqueo hacia las
empresas proveedoras del servicio de acceso a Internet operantes en el pais. De igual
modo, se plantea el analisis sobre la justificacion técnica de optar por un bloqueo a nivel
de servidores DNS, en lugar de una restriccion por direcciones IP, a fin de mitigar el riesgo
del denominado over-blocking o bloqueo excesivo, el cual podria restringir el acceso a
sitios web legitimos que comparten un mismo identificador numérico de red, garantizando
que la tutela de la propiedad intelectual sea eficaz en el territorio nacional sin afectar la
infraestructura general de Internet ni las dinamicas licitas de intercambio de informacion.

Finalmente, este trabajo no solo se limita a exponer el procedimiento seguido, sino que
también aborda el debate en torno a la idoneidad de las medidas de bloqueo. Se analizan
las posturas que defienden su uso como una herramienta necesaria y dinamica para
combatir las infracciones en el ecosistema digital, frente a aquellas que alertan sobre sus
potenciales efectos restrictivos en derechos fundamentales como la libertad de expresion,
ofreciendo asi una vision integral sobre un instrumento clave en la tutela administrativa de
la propiedad intelectual en el Peru.



CAPITULOII

Il. Aspectos del centro laboral
2.1. Institucién en la que se llevé a cabo la actividad

Direccion de Derecho de Autor -en adelante, la DDA- dependencia del Instituto Nacional
de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual —en los
seguidos, el Indecopi-.

2.2. Vigencia de la actividad

El despliegue de las labores profesionales que seran materia de analisis comenzaron
desde el mes de diciembre de 2019 hasta la actualidad y su desarrollo se vio impulsado
en el contexto del inicio del Estado de Emergencia Nacional y Sanitaria declaradas por
razon de la pandemia de COVID-19.

Si bien desde la fecha mencionada la actividad profesional se viene desarrollando con
caracter de permanencia, en el presente trabajo se abordaran de manera especifica las
implicancias y aspectos relevantes de la Resolucion N° 0198-2022/CDA-INDECOPI del 31
de mayo de 2022 -en adelante, la Resolucién-, que corresponde a una de las diversas
resoluciones que han sido emitidas hasta la fecha sobre las acciones desplegadas de
oficio por la DDA para el cese de las infracciones al derecho de autor y los derechos
conexos -en los seguidos, y para los efectos del presente trabajo, el derecho de autor- en
el entorno digital.

2.3. Misiony vision de la entidad

El Indecopi, entidad que posee la categoria de organismo publico autbnomo especializado,
ha establecido como su misién la promocién, la defensa y el fortalecimiento de la
competencia entre los agentes econdmicos, asi como de la propiedad intelectual y la
igualdad de condiciones entre proveedores y consumidores, todo ello en favor del
bienestar de la poblacion y en respeto de la libertad empresarial.

De igual modo, la entidad tiene como visioén el velar por el bienestar de la poblacién en sus
decisiones comerciales, mediante el ejercicio de sus atribuciones de manera confiable,
transparente y con autoridad. (Indecopi, s.f.):

Por otra parte, y como ha sido sefialado precedentemente, la finalidad y objetivos
especificos de la DDA, como dependencia conformante del Indecopi, se encuentran
ligados a la proteccion y salvaguarda del derecho de autor, en virtud de lo cual administra
el Registro Nacional del Derecho de Autor y; asimismo, esta facultada para determinar en
sede administrativa la existencia de infracciones sobre la materia asi como para el
desarrollo de actividades que refuercen la proteccion en materia de derecho de autor en
el Peru.

Es asi como, en el marco de sus funciones, la Comision de Derecho de Autor -en adelante,
la CDA- ha emitido medidas de bloqueos de sitios web a través de los cuales se venian
cometiendo infracciones al derecho de autor de una multiplicidad de titulares, entre otras,
a través de la Resolucién, cuyos antecedentes y desarrollo seran materia del presente
trabajo.



2.4. Teléfono

El numero telefénico del Indecopi es el (01) 224-7800 con el Anexo 3701 perteneciente a
la DDA.

2.5. Correo electrénico
El Indecopi cuenta con el siguiente correo electrénico destinado a la atencion a la

ciudadania en general referida a los servicios brindados por la entidad:
consultas@indecopi.gob.pe.

2.6. Razén social

Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
Intelectual, con RUC N° 20133840533.

2.7. Direccién postal
La direccién del centro laboral es Calle La Prosa N° 104, San Borja, Lima, Lima.

2.8. Nombres y correo electréonico institucional del encargado de la unidad
organica responsable de las actividades profesionales desplegadas por el
bachiller

Las actividades de suficiencia profesional fueron desarrolladas por el autor del presente
trabajo el marco de las atribuciones de la Secretaria Técnica de la CDA, equipo técnico y
legal que conforma la DDA y cuya responsable es la abogada Lourdes Herrera Tapia, con
correo electrénico: |herrera@indecopi.gob.pe.
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CAPIiTULO llI

M. Descripcion de la actividad profesional
3.1. Planificaciéon y objetivos de la actividad (profesional a cargo)

Dentro de las dependencias que conforman el Indecopi se encuentra la DDA, autoridad
administrativa responsable de la proteccion del derecho de autor en sede nacional. Asi,
dentro de sus atribuciones se encuentra el realizar acciones de fiscalizacion sobre el
cumplimiento de todas las disposiciones legales de caracter nacional, asi como de
aquellas de caracter comunitario e internacional vinculantes para el Peru, en materia de
derecho de autor.

De igual manera, como parte de las actividades que los servidores de la DDA realizan, se
encuentra la tramitacion de procedimientos administrativos asociados a la materia, tales
como registros de obras y prestaciones protegidas, solicitudes de visitas inspectivas y
medidas cautelares, asi como denuncias administrativas por presuntas vulneraciones al
derecho de autor o a la legislacion sobre la materia.

En la linea de lo anteriormente sefalado, otra de las atribuciones principales de la DDA es
la de llevar a cabo, de oficio, la fiscalizacidon sobre todas aquellas acciones que puedan
implicar el uso de prestaciones protegidas.

La presente actividad ha sido desarrollada en la DDA del Indecopi, en la cual el profesional
ha desempenado los cargos de Profesional en Derecho y Especialista 2 de la CDA.

3.2. Problematica juridica
3.2.1. Realidad problematica

La DDA pudo advertir, tras la pandemia de COVID-19 que acaecié en el afno 2020 y en
base a las subsecuentes politicas de aislamiento adoptadas por las autoridades
gubernamentales a nivel mundial, que se generaba un escenario propicio para el aumento
del uso del Internet.

En el caso del Perd, el Instituto Nacional de Estadistica e Informatica y el Ministerio de
Transportes y Comunicaciones han senalado que la reciente pandemia ha traido consigo
un incremento notable, tanto en la cantidad de personas que usan Internet a diario
(Instituto Nacional de Estadistica e Informatica, 26 de marzo de 2021), como del trafico de
datos en redes fijas y redes moviles (Organismo Supervisor de Inversion Privada en
Telecomunicaciones, 25 de febrero de 2021).

De estos hechos, resultaba razonable tener como principal responsable del incremento del
trafico de Internet a los cambios en las dinamicas sociales que tuvieron lugar con motivo
de la mencionada pandemia, la cual generd que estas sean trasladadas al entorno digital
como pudo evidenciarse, a manera de ejemplo, en el caso del teletrabajo y las clases a
distancia.

Asimismo, esta situacién también gener6 que se tenga en el Internet un medio cada vez
mas necesario para fines de entretenimiento, entre estos, el acceso a obras protegidas por
el derecho de autor, ya que se encontraba destinado a suplir aquellos escenarios en los
que era indispensable la presencia fisica del publico para acceder a contenidos protegidos,



como pueden ser los conciertos, las bibliotecas, las salas de cine, los eventos deportivos,
entre otros, cuyo acceso se vio restringido en gran medida por la crisis sanitaria existente.

A mayor abundamiento, dentro de ese contexto cobraron un papel protagonico los servicios
digitales que permiten el acceso autorizado a prestaciones protegidas a través de Internet,
y cuyo modelo de negocio suele encontrarse asociado con la implementacion de
plataformas que habilitan a los usuarios el acceso a bibliotecas de contenido tales como
peliculas, series y musica, o con brindar medios de acceso para la visualizacién de eventos
en vivo, todo ello condicionado a la realizacién de pagos de manera periddica (en este
supuesto encontramos ejemplos tales como los servicios de subscripcion a plataformas de
streaming y la adquisicién de paquetes de canales de television de paga).

Sin embargo, también resulta evidente que estas plataformas licitas coexisten con otros
medios de difusidn tales como sitios y paginas web y aplicaciones para tabletas o teléfonos
inteligentes que permiten acceder, de manera libre, gratuita, ilimitada y no autorizada a
diversos contenidos protegidos, realizando por dicho motivo actos de pirateria digital en
perjuicio de una multiplicidad de legitimos titulares de derechos sobre dichos contenidos.

La aparente gratuidad del acceso a estos medios que realizan actos de pirateria digital
tiene como efecto mas notorio para la DDA , el perjuicio generado en contra de los autores
y titulares de derecho sobre los contenidos puestos a disposicion, toda vez que conlleva a
que los usuarios prefieran utilizar este tipo de medios para acceder a los mencionados
contenidos, en desmedro de las vias de acceso legales respectivas, cuyo modelo de
negocio permite que estos autores y titulares puedan percibir beneficios econémicos por
ello.

Es en este contexto y en atencion al perjuicio constante que de manera permanente se
genera a las industrias creativas, que la Direccion decidié adoptar una postura frontal a
efectos de disponer medidas que busquen el cese y la mitigacion de tales dafios, tomando
como marco de referencia aquellas medidas de bloqueo de caracter incidental que fueron
emitidas en afos anteriores por la CDA.

3.2.2. Sintesis del caso

Expediente: 001281-2022/DDA

Reclamante: De Oficio

Obligadas: Telefonica Del Peru S.A.A.; Entel Peru S.A.; Viettel Pera S.A.C.; América Mévil
Perd S.A.C.; Gtd Peru S.A.; Wi-Net Telecom S.A.C. y Americatel Peru S.A.

La CDA ordend el inicio de un procedimiento de medida cautelar por la presunta
explotacion no autorizada de obras protegidas que se realizaba en diversos sitios web
(tales como AnimeFLV, CineCalidad, Cuevana, entre otros). A través de inspecciones
remotas realizadas previamente por la Secretaria Técnica, la autoridad verificd que estas
plataformas ofrecian catalogos de peliculas, series, musica y novelas graficas (manga) de
manera gratuita y sin contar con las autorizaciones por parte de los derechohabientes
respectivos.

El caso se centro en sitios que operaban bajo diversas modalidades:

Es importante sefialar que sitios de esta naturaleza a su vez esconden riesgos asociados a potenciales vulneraciones a
derechos cuya observancia no es de competencia de la DDA relacionados, entre otros, con el tratamiento de datos personales,
en caso estos sean solicitados como condicionante para otorgar el acceso no autorizado a contenidos protegidos; siendo que
a su vez exponen riesgos asociados a la proliferacion de virus informaticos que pueden poner en riesgo la integridad de los
activos que los usuarios almacenan en sus dispositivos.



Streaming: Visualizacion directa de contenido audiovisual y escucha de musica mediante
reproductores embebidos.

Descarga directa: Acceso a archivos en formatos como .mp3 o contenedores
comprimidos con contraseia.

Stream-ripping: Sitios que permiten extraer y descargar audio o video directamente desde
plataformas como YouTube.

Fundamentos de la CDA

La CDA baso su intervencion en las siguientes facultades y principios legales:

Sefald que la DDA es la autoridad nacional encargada a nivel administrativo de
proteger el derecho de autor, pudiendo actuar de oficio segun el Decreto Legislativo
822, Ley sobre el Derecho de Autor -en adelante, LDA- y el Decreto Legislativo
1033.

Sefald que la CDA tiene la facultad de ordenar medidas preventivas de cese para
evitar que surjan dafios irreparables a los titulares o mitigar el riesgo de destruccion
de pruebas.

Se fundamentd en que la proteccion del derecho de autor comprende todas aquellas
creaciones originales, incluyendo las de naturaleza literaria, musical, audiovisual,
entre otras.

La CDA constatdé que cada uno de los sitios web inspeccionados por la Secretaria
Técnica realizaban actos de comunicacion publica y de reproduccion de contenidos
protegidos, los cuales necesitan de una autorizacion previa por parte de los autores
o productores, segun los articulos 37 y 183 de la LDA.

La CDA evidencié que se cumplian las condiciones contempladas en la LDA para
la emision de medidas preventivas, afiadiendo que, dada la naturaleza de las
presuntas infracciones constatadas, resultaba idénea la adopcién de medidas de
bloqueo dirigidas a los sitios web potencialmente infractores.

Decision de la CDA

Ante la evidencia de actividades no autorizadas que comprendian la explotacion de obras,
la CDA decidio:

Disponer el bloqueo a nivel de DNS: Se dispuso que diversas empresas operadoras
del servicio de acceso a Internet (como Telefénica, América Mévil, Entel, Viettel,
entre otras) bloqueen el acceso a diversos sitios web infractores identificados en la
resolucion.

Las empresas obligadas a ejecutar el bloqueo debian informar a la CDA sobre la
fecha en la que el bloqueo se habria implementado, en un plazo maximo de quince
(15) dias habiles, bajo riesgo de sanciones en caso de incumplimiento.

Se sefal6 que la decision buscaba interrumpir la difusion de contenido pirata que
vulneraba de forma sistematica el derecho de autor de multiples titulares.

3.2.3. Marco teédrico

De manera previa a realizar el analisis de los aspectos relevantes de las labores
desplegadas por el profesional, se desarrollaran en el presente numeral los conceptos y



elementos de caracter normativo sobre la base de los cuales se adoptaron las medidas de
bloqueo de sitios web que seran analizadas en el presente trabajo, asociados
principalmente a las atribuciones de la DDAy las disposiciones legales que establecen el
marco de proteccion del derecho de autor en el Peru.

3.2.3.1. Funciones de la autoridad competente

Direccion de Derecho de Autor

A través del articulo 35° del Decreto Legislativo 1033, Decreto que aprueba la Ley de
Organizacion y Funciones del Indecopi (en adelante, el Decreto Legislativo 1033), se
establece lo siguiente:

“CAPITULO Il
DE LAS DIRECCIONES DEL AREA DE PROPIEDAD INTELECTUAL
Articulo 35.- De las Direcciones. -

35.1 El Area de Propiedad Intelectual estd conformada por las siguientes
Direcciones:

(..

c¢) La Direccién de Derecho de Autor.

35.2 Al interior de cada Direccion habra una Comision, 6rgano colegiado que tendra
autonomia funcional respecto del Director correspondiente.

(..)

De igual manera, el articulo 38° del Decreto Legislativo 1033 establece de manera general
las funciones de la DDA, sefalando como una de estas, la cautela y proteccion en sede
administrativa del derecho de autor, resolviendo en primera instancia todas aquellas
acciones, contenciosas 0 no, que sean sometidas a su conocimiento y que pueden
iniciarse ya sea en virtud de acciones de parte o de oficio.

Asimismo, el articulo citado sefiala que la DDA administra el registro nacional de derecho
de autor, asi como aquellos actos constitutivos o modificatorios relacionados con el
funcionamiento de las sociedades de gestion colectiva.

Por otra parte, los articulos 168 y 169 de la LDA dan cuenta de las funciones y atribuciones
de la DDA, estableciendo su calidad de autoridad nacional de la proteccion administrativa
del derecho de autor, asi como su autonomia técnica y funcional para el ejercicio de sus
funciones. Asimismo, se sefialan como atribuciones especificas, las de orientar y fiscalizar
la aplicacion de la normativa nacional, comunitaria e internacional en materia de derecho
de autor y vigilar dicho cumplimiento.

Adicionalmente, los referidos articulos establecen la facultad de la DDA de ejercer
funciones de monitoreo de aquellas actividades que puedan dar lugar al ejercicio del
derecho de autor, asi como la facultad de ordenar medidas preventivas o cautelares y
sancionar aquellas infracciones a la legislacion aplicable en materia de derecho de autor
a través de la imposicion de multas, amonestaciones, medidas de comiso o cierre temporal
o definitivo de establecimientos comerciales.



De este modo, a través de los articulos precitados se establecen las prerrogativas de la
DDA asociadas al rol que ejerce como autoridad encargada de la proteccidn en sede
administrativa del derecho de autor.

Comision de Derecho de Autor

Respecto de las funciones delimitadas en parrafos precedentes, existen determinadas
atribuciones que son ejercidas por la CDA, 6rgano colegiado que se encuentra dentro de
la DDAy que cuenta con autonomia funcional, conforme lo desarrollado por el articulo 35°,
numeral 2 del Decreto Legislativo 1033.

A este respecto, el literal c) del numeral 42.2 del articulo 42. del mencionado decreto
establece que la CDA es competente para pronunciarse respecto de todas aquella
acciones de nulidad y cancelacion de partidas registrales, asi como de aquellas acciones
por infraccion a los derechos de propiedad intelectual que se encuentran bajo su
competencia.

De igual manera, el articulo 42.3 del mencionado Decreto refiere que la CDA tiene las
siguientes facultades: “42.3. Las Comisiones de Propiedad Intelectual tienen las siguientes
caracteristicas: (...) b) Resuelven en primera instancia administrativa los procedimientos
trilaterales y sancionadores a que se refiere el numeral anterior, asi como las acciones de
nulidad y cancelacion iniciadas de oficio; (...)”

En atencion a ello, la CDA se constituye como autoridad competente para emitir
pronunciamiento en sede administrativa sobre las acciones relacionadas a infracciones al
derecho de autor, y que pueden corresponder a aquellas iniciadas a solicitud de parte o
impulsadas de oficio por la propia autoridad, tales como:

e El inicio y tramitacion de procedimientos administrativos sancionadores por
infraccion al derecho de autor o a la legislacion, luego de culminadas las diligencias
de investigacion preliminar correspondientes.

e La atencién de denuncias administrativas planteadas de parte por las mencionadas
infracciones.

e La realizacion de visitas inspectivas que permitan verificar la existencia de
infracciones o a fin de preservar las pruebas que acrediten ello, las cuales pueden
realizarse tanto de manera presencial como remota, dependiendo de la naturaleza
de las actividades presuntamente ilicitas.

e El inicio de procedimientos de nulidad de las Partidas Registrales emitidas por la
DDA en el marco de los procedimientos de registro de obras, asi como de aquellos
actos constitutivos o modificatorios relacionados con el funcionamiento de las
sociedades de gestidn colectiva.

¢ Finalmente, el dictado de medidas cautelares destinadas a tutelar los derechos de
derechohabientes potencialmente afectados por actos presuntamente infractores.

Secretaria Técnica de la Comisiéon de Derecho de Autor

Sobre la conformacion de las Secretarias Técnicas del Indecopi, el articulo 43° del Decreto
Legislativo 1033, sefiala, a través de sus numerales 43.1 y 43.2, que estas forman parte
integrante de su Comision o Sala correspondiente de la cual dependen funcionalmente.



Asimismo, el referido Decreto aborda, a través del numeral 44.3 del articulo 44, las
siguientes funciones de las Secretarias Técnicas que pertenecen a las areas de propiedad
intelectual de la entidad:

- Prestan a su Comision correspondiente el apoyo que requieran para el
desarrollo de sus funciones, para lo cual pueden realizar las coordinaciones
necesarias con el Director correspondiente.

- Realizan la tramitacion e instruccion de los procedimientos administrativos
seguidos ante la Comision correspondiente, dentro de los cuales pueden
desplegar acciones de investigacion y actuar medios probatorios, con la
finalidad de brindar suficientes elementos que permitan a la Comision la
emisidn de pronunciamientos sobre el fondo de las controversias sometidas
a su conocimiento.

- Llevan a cabo acciones de preventivas y realizan investigaciones
preliminares.

- Elaboran los informes técnicos que pueda requerir la Comisién o los érganos
de direccion de la entidad.

- Enaquellos casos en los que cuenten con delegacion de facultades por parte
de su Comision, admiten a tramite e impulsan procedimientos, imputan
cargos a los administrados, declaran en rebeldia a una parte en el
procedimiento, tramitan recursos impugnatorios y declaran firme o
consentida la resolucidon final que haya emitido la Comision, asi como
cualquier otra funcién que se encuentre prevista en la norma legal de
creacion o que pueda ser encomendada por la Comisién en el marco de sus
atribuciones.

De esta manera, la Secretaria Técnica se constituye como el 6rgano que realiza las
funciones de naturaleza administrativa y de gestion correspondientes a la CDA, dentro de
lo cual realiza actividades de investigacion y fiscalizacién con fines de tutela del derecho
de autor, brindando asi a la CDA los resultados de dichas diligencias, que permiten a esta
emitir pronunciamientos preliminares o definitivos en los asuntos de su competencia, entre
los cuales se encuentra la expedicién de medidas de bloqueo de sitios web, tales y como
las que son materia del presente trabajo.

3.2.3.2. Derecho de autor
3.2.3.21. Concepto de obra

De manera concordante con los acuerdos internacionales y comunitarios destinados a la
salvaguarda de la propiedad intelectual, en especifico de aquellos relacionados con las
expresiones de individualidad que dan origen a creaciones de caracter artistico y literario,
es la LDA la que establece las disposiciones de alcance nacional en materia de derecho
de autor.

Asi, el sistema de proteccidon que se establece a través de la LDA recae en todas aquellas
creaciones intelectuales que, por su naturaleza, pueden considerarse obras.

Este presupuesto esta contemplado en su articulo 3°, el cual establece que la proteccion
por el derecho de autor abarca todas las creaciones intelectuales de caracter literario o
artistico, sin importar su tipo, el formato en que se presenten, su calidad o el objetivo con
el que fueron creadas. Ademas, el articulo determina de forma explicita que los derechos
de autor son totalmente independientes de la propiedad fisica del objeto que contiene la



obra y que esta proteccion legal se activa de manera automatica desde el momento de la
creacion, sin que sea obligatorio registrar la obra ni cumplir con ningun otro tramite o
formalidad para que los derechos sean validos y exigibles.

De igual modo, a través del numeral 17 del glosario de términos contenido en el articulo
2° de la LDA, se define a la obra como aquella creacion del intelecto de caracter original y
personal, la cual es pasible de ser divulgada o reproducida en cualquier forma.

A razén de la referida disposicion, a grandes rasgos, debe entenderse por obra a toda
creacion intelectual que haya sido realizada por una persona o mas personas naturales, y
que sea susceptible de ser difundida o fijada en cualquier tipo de soporte y, ademas, cuente
con originalidad.

Sobre el requisito de originalidad, es relevante tener en consideracion la existencia de dos
enfoques para su interpretacion:

1. Por un lado, el concepto de originalidad desde un enfoque objetivo propugna que
las creaciones intelectuales pueden ser originales y por ello encontrarse protegidas
en la medida en la que sean novedosas, haciendo uso de una figura similar al
requisito de novedad aplicable a las patentes de invencion.

Al respecto, Garcia (2016) citando la Sentencia del Tribunal Supremo de Espana
542/2004, del 24 de junio de 2004, sefala, sobre la originalidad objetiva, que esta
consiste: “en haber creado algo nuevo, que no existia anteriormente; es decir, la
creacion que aporta y constituye una novedad objetiva frente a cualquier obra
preexistente: es original la creacion novedosa, y esa novedad objetiva es la que
determina su reconocimiento como obra y la proteccion por la propiedad intelectual
que se atribuye sobre ella a su creador’.

2. Por otra parte, el concepto de originalidad evaluado desde un cariz subjetivo plantea
que la proteccion recae en toda aquella creacién que refleje la personalidad de su
autor.

En relacién con este enfoque, Real (2001) refiere que “La teoria de la originalidad
subjetiva defiende la proteccion de la creacion siempre y cuando ésta sea el reflejo
de la personalidad de su autor. Sin que esto deba suponer que, sélo en aquellos
casos en que se pueda determinar el autor estamos ante una obra protegible, lo
importante es que se plasme la personalidad del autor no que a través de la obra
se pueda determinar quién es el autor o a que escuela pertenece. (...) Al hilo de
este razonamiento, conviene recordar que un mismo tema o motivo puede ser
tratado por diferentes autores y mantener la originalidad en la medida en que refleje
la impronta personal de su creador, ejemplos de esta realidad los podemos
encontrar en numerosas obras, solamente cabe recordar los diversos cuadros sobre
La Piedad, escena en que la Virgen Maria abraza a su hijo Jesus muerto, entre los
que destacaremos, a titulo de ejemplo, los cuadros de Fernando Gallego y Rogier
de La Pasture, ambos ubicados en el Museo del Prado”.

Asi, para el caso del enfoque subjetivo de la originalidad, este propugna la
existencia de multiples obras que pueden compartir una idea originaria, sin que ello
enerve la originalidad que estas puedan tener, en tanto en la creacion de cada una
sus autores hayan desplegado su creatividad, sus habilidades y sus experiencias
de vida particulares que doten a su creacion de un caracter unico e individualizable.



Cabe senalar que ni la legislacion nacional ni las disposiciones internacionales y
comunitarias han establecido un criterio que permita delimitar el concepto de originalidad,
con la finalidad de contar con un método claro que facilite la distincién entre aquellas
creaciones intelectuales que pueden llegar a ser consideradas obras, de aquellas que no
lo son.

Es por ese motivo que, a nivel nacional, el concepto de originalidad que poseen las obras
se encuentra recogido en un precedente de observancia obligatoria, figura a través de la
cual el 6érgano resolutivo establece interpretaciones de caracter general del sentido de la
legislacion.

Asi, la Sala Especializada en Propiedad Intelectual del Indecopi, autoridad competente,
entre otros, para conocer en segunda instancia administrativa los procedimientos
administrativos sobre derecho de autor, ha definido la originalidad a través del articulo
segundo de la Resolucién N° 286-1998-TPI-INDECOPI del 23 de marzo de 1998, habiendo
seflalado que la misma corresponde a la expresion individual y creativa de la obra,
independientemente de lo minima que sea la creacién o el grado de individualidad, para
lo cual exige que el resultado creativo refleje la impronta de la personalidad del autor. De
este modo, el precedente sefala que no se considera como original todo aquello que ya
forma parte del patrimonio cultural comun, las formas expresivas impuestas por la
naturaleza de las cosas o por la aplicacion mecanica de normas juridicas, ni las
ejecuciones que se reducen a una simple técnica o destreza manual.

De igual manera, el precedente establece un limite a la proteccion, refiriendo que el mero
esfuerzo humano no es suficiente para merecer la protecciéon del derecho de autor.
Finalmente, sefala que la copia textual de una creacion que carece de originalidad no
convertira a dicha copia en una obra protegida.

Es con motivo del citado precedente que se entiende por la originalidad, la impronta de la
personalidad del autor que este infunde en la obra al momento de su creacion, haciendo
que tenga caracteristicas de individualidad.

Es en ese sentido que la normativa nacional adopta un criterio subjetivo de la originalidad,
toda vez que su existencia no se encuentra supeditada a la existencia de novedad, sino a
constatacion de la impronta de la personalidad del autor. Bajo este enfoque, la proteccion
subyace de la forma particular en que el creador plasma una idea, topico, sentimiento o
emocion, convirtiendo a la obra en una manifestacion de su individualidad.

En consecuencia, como parte de las obras protegidas se encuentran creaciones
intelectuales que denotan la perspectiva particular e individual de sus autores, tales como
las obras literarias (libros, revistas, discursos orales o escritos), obras artisticas
(creaciones musicales, dibujos, obras de arte plastico), obras audiovisuales (peliculas,
series, documentales, cortometrajes), obras arquitectdonicas (tanto los planos como las
obras construidas), obras fotograficas, programas de ordenador, entre otras.

3.2.3.3. Derechos morales y patrimoniales
La instauracién a nivel mundial de legislaciones que establecen regimenes de tutela del
derecho de autor ha tenido como finalidad otorgar a los autores un conjunto de

prerrogativas sobre dichas creaciones.

En ese mismo sentido, un elemento transversal en estas disposiciones corresponde al
precepto de que el derecho de autor se otorga con la finalidad de propiciar el fomento de



la creacion de obras a lo largo del tiempo para, de ese modo, salvaguardar el acervo
cultural.

En la misma linea, todas estas legislaciones establecen que ciertas prerrogativas de
caracter principalmente econdmico puedan ejercerse por tiempo limitado, luego de lo cual
las obras protegidas por estas pasan al dominio publico y, por ende, a formar parte del
patrimonio cultural comun.

Asi, dentro de estas legislaciones, se pueden evidenciar dos sistemas claramente
definidos de tutela de creaciones por el derecho de autor.

En primer lugar, se tiene el sistema de proteccién anglosajon denominado copyright
aplicado en paises como los Estados Unidos, el Reino Unido y en los paises que
conforman la Mancomunidad de Naciones (Commonwealth of Nations), el cual prioriza la
proteccion de la obra y establece las disposiciones pertinentes para su aprovechamiento
comercial. El enfoque utilitario de este sistema de proteccién genera que en este no se
encuentren comprendidas disposiciones de caracter inmaterial relacionadas al vinculo de
caracter personalisimo que pueda tener el autor respecto de sus creaciones.

Por otra parte, el sistema de proteccidn continental, aplicado en Latinoamérica, Europa
continental, asi como en gran parte de Africa y Asia, prioriza la proteccion del autor al
establecer un conjunto de prerrogativas de orden moral y patrimonial en favor del autor, en
virtud de las cuales, de manera adicional a reconocer en dicho autor un conjunto de
prerrogativas que permitan el aprovechamiento econdmico de sus creaciones, establece
disposiciones que permiten a este defender su obra de acciones que puedan afectar su
dignidad como creador.

En el caso de la normativa nacional, esta adopta el sistema de proteccion continental,
reconociendo por ello a favor del autor un conjunto de derechos de caracter moral y
patrimonial.

Sobre ello, el articulo 21° de la LDA establece que el acto de la creacion de una obra otorga
a su autor, la titularidad de un derecho exclusivo y oponible frente a terceros, el cual esta
integrado tanto por las facultades de orden moral como patrimonial.

Se realizara en tal sentido, un breve repaso sobre la naturaleza y alcance de estos tipos
de derechos.

3.2.3.3.1. Derechos morales

La LDA reconoce a favor del autor, por el solo hecho de la creacion de la obra, un conjunto
de derechos de indole moral, que tienen caracter perpetuo, inalienable, inembargable,
irrenunciable e imprescriptible.

Estos derechos no se encuentran ligados a las prerrogativas que tiene el autor para percibir
ingresos econdmicos por el aprovechamiento comercial de su obra, sino que permiten la
defensa de esta, asi como de su autor, en situaciones en las que el vinculo que este tiene
con su obra pueda verse vulnerado.

Asi, se tiene, entre otros, el derecho de paternidad, el cual permite al autor tomar la
decision de ser reconocido como autor de su obra; e igualmente poder decidir, a través de
su faceta negativa, que la misma se publique como andénima o identificarse unicamente a
través de un seudonimo.



De igual manera, la LDA reconoce el derecho de integridad, que reconoce la facultad del
autor de defender su obra de todo acto que impliqgue su modificacién, alteracion,
deformacion, mutilaciéon o destruccion.

Cabe senalar que, si bien el escenario en relacion al cual ha versado la actividad
profesional materia del presente trabajo no ha contemplado eventuales infracciones a los
derechos morales de autores; resulta relevante dar cuenta que la legislacién nacional
concede a este grupo de derechos un régimen privilegiado de proteccion, determinando
de este modo que las vulneraciones a los mismos sean consideradas como faltas graves,
conforme lo sefala el literal a) del articulo 186 de la LDA.

3.2.3.3.2. Derechos patrimoniales

El marco de tutela al derecho de autor instaurado en la legislacion nacional también
establece la atribucion de derechos de indole patrimonial a favor de los autores.

Estos derechos permiten el aprovechamiento comercial de la obra a través de cualquier
medio 0 modalidad, asi como por medio de formas conocidas o por conocerse en el futuro,
previendo de este modo el surgimiento de nuevas modalidades de explotacion que pueda
darse como consecuencia de la introduccion a lo largo del tiempo de nuevas tecnologias.

Del mismo modo, si bien la LDA refiere, a través del articulo 31, un listado de modalidades
de explotacion de obras, el literal f) del mismo precisa que este listado es de numerus
apertus, a fin de contemplar escenarios tales y como los sefalados en el parrafo anterior.

Asi, se tienen entre estos derechos los de comunicacion al publico, importacion,
reproduccion, distribucion y transformacion.

A este respecto, se procedera a realizar un analisis de los derechos patrimoniales de
reproduccion y comunicacion al publico, los cuales fueron materia de infraccién a traves
de los actos de pirateria digital que han sido evaluados a través de la actividad profesional
materia del presente trabajo.

Derecho de reproduccion

El articulo 32° de la LDA sefala que el derecho de reproducciéon contempla la facultad de
poder realizar, autorizar o prohibir cualquier modalidad de fijacion o generacién de copias
de la obra, ya sean estas copias temporales o permanentes, y por cualquier medio
conocido o por conocerse, entre los cuales se encuentran los medios analdgicos vy
digitales.

En virtud del ejercicio del derecho de reproduccién, el autor tiene la facultad de realizar,
autorizar o prohibir, actos que generen copias de su obra, independientemente de si la
copia es parcial o total o si la misma tendra un caracter temporal o permanente.

Con respecto a este punto corresponde enfatizar que la generacion de copias de la obra,
en todos los supuestos, requerird que dicha copia se encuentre fijada en un soporte
determinado.

A mayor abundamiento sobre el derecho de reproduccion, Lipszyc (1993) sefala que este
comprende la potestad del titular de aprovechar econdmicamente la obra en su version
original o modificada, mediante su plasmacion en cualquier soporte fisico y a través de



cualquier método que posibilite su difusién, asi como la confeccidon de copias completas o
parciales; precisando que este concepto abarca la produccion de uno o varios ejemplares
de la obra en cualquier forma, lo que incorpora explicitamente los registros de audio y de
video.

Es por ese motivo que el mencionado derecho se ejerce, a manera de ejemplo, al momento
de la creacion de copias tangibles de libros, fotografias, dibujos, esculturas, obras
arquitectonicas, entre otros.

Del mismo modo, el ejercicio de este derecho comprende de manera evidente la
generacion de copias de obras en soportes distintos del soporte original, tal y como puede
ser la fotografia de una escultura o el registro sonoro de la interpretacién de una partitura.

Al margen de lo anterior, al tenerse en cuenta que el concepto de reproduccion comprende
toda forma de fijacion o generacion de copias de la obra, este derecho también resulta
aplicable en el ambito digital, lo cual puede realizarse a través de la obtencion de copias
no tangibles de las mismas, tal y como puede darse a través de diversos actos realizados
con motivo del uso de dispositivos electronicos, tales como:

1. Elguardado y descarga de un archivo que contiene una obra protegida en la unidad
de almacenamiento de un dispositivo electronico (computadora, teléfono inteligente,
tableta, entre otros).

2. Elacceso al contenido de una obra o el uso de la misma (esto ultimo en el supuesto
de programas de ordenador) a través de los mencionados dispositivos electrénicos,
dado que dichos actos generan reproducciones de la obra de naturaleza efimera
(temporal) en la memoria RAM de tales dispositivos.

3. El acto de carga o subida de un archivo conteniendo una obra protegida a un
servidor de alojamiento, lo cual permite que la obra pueda ser posteriormente
difundida a través de Internet.

Sobre esta particular modalidad de reproduccién, el articulo 1.4 del Tratado de la OMPI
sobre Derecho de Autor ha sefialado que las disposiciones sobre el derecho de
reproduccion contenidas en el Articulo 9 del Convenio de Berna, asi como sus
excepciones, tienen plena validez y aplicacion en el ambito digital, especialmente en lo
que respecta al uso de creaciones en forma digital. De igual manera, establece de manera
univoca que el acto de almacenar una obra protegida en un soporte electronico y bajo un
formato digital se considera legalmente una reproduccion en los términos del referido
Tratado.

Derecho de comunicacion publica

La naturaleza del derecho de comunicacién al publico o comunicacion publica se encuentra
contemplada en el articulo 33° de la LDA, que sefala que esta puede efectuarse
particularmente mediante la transmisién, ya sea analdgica o digital, de cualquier obra a
través de radiodifusion, sistemas inalambricos, cable, hilo, fibra 6ptica o cualquier otro
método similar disefiado para difundir a distancia palabras, signos, sonidos o imagenes,
de forma simultanea o diferida, y de acceso libre 0 mediante pago; asimismo, abarca la
retransmision efectuada por una organizacion emisora diferente a la original, y, de manera
general, cualquier forma de propagacién actual o futura que permita la divulgacién remota
de los signos, palabras, imagenes o sonidos.

De igual manera, el glosario de términos recogido en el articulo 2° de la LDA define a la
comunicacion publica, a través de su numeral 5, como todo acto o proceso que permita a



una o mas personas, de manera simultdnea o no y con independencia de que se
encuentren reunidas en el mismo espacio, acceder a una obra a través de cualquier medio
o técnica actual o futura sin que medie la entrega previa de ejemplares fisicos, abarcando
dicha definicién la totalidad de las etapas requeridas y dirigidas a lograr que las palabras,
signos, sonidos o imagenes del trabajo resulten accesibles a los destinatarios.

De este modo, un elemento distintivo de esta modalidad de explotacion es la de permitir a
un conjunto determinado o indeterminado de personas el acceso a la obra, sin que se
requiera para tal acceso el que se haya realizado manera previa la entrega de algun
soporte tangible a cada una de estas.

Es esta caracteristica la cual permite diferenciar la comunicacién publica de los actos de
distribucion ya que, si bien ambos permiten en ultima medida que las personas puedan
acceder al contenido de una obra, la distribucion requiere que el acceso se realice con
motivo de la entrega de un ejemplar tangible, como puede ser un libro, un disco éptico
conteniendo obras, un lienzo con la representacion de una obra artistica, entre otros.

Asi, los actos de comunicacién al publico pueden llevarse a cabo, por ejemplo, a través de
la ejecucién publica de obras musicales en establecimientos, a través de la radiodifusion
de contenidos por medios televisivos y radiales, a través de las puestas en escena de
obras teatrales, a través de la proyeccion de obras audiovisuales en salas de cine, asi
como a través de la transmision de prestaciones protegidas mediante el Internet, todos los
cuales corresponden a escenarios en los que la obra ha sido puesta al alcance del publico
sin que medie para ello la entrega de soporte alguno.

De igual manera, sobre este ultimo supuesto de comunicacion publica, Antequera (2009)
ha sefalado:

“Aplicada la definicion ya comentada sobre la comunicacion publica al tema que nos
ocupa, el acceso publico a las transmisiones digitales por aparatos receptores es
un acto de comunicacion al publico, sometido en consecuencia a la autorizacion
previa de los titulares de derechos sobre la programacion emitida, sea que esta
telecomunicacion se realice por via inalambrica, a través de conductores fisicos o
por medio de una combinacion de ambos sistemas.

Podria no obstante plantearse la interrogante de lo que debe calificarse como
‘publico” si las transmisiones digitales permiten, gracias a los sistemas interactivos,
que un solo usuario, en un momento determinado, haya solicitado el acceso o
disfrute de una programa especifico (una publicacién, una obra musical o un filme)
y se pregunte: ;puede esa Unica persona calificarse como “publico” y, por ende,
afirmarse que existe alli una comunicacién publica?

La respuesta es afirmativa, porque el sistema pone a disposicion de todo el publico
abonado a la red la posibilidad de acceder a esa programacion, aunque una o pocas
personas la soliciten en una determinada ocasion, o incluso ninguna.

Pero evidentemente la interpretacion se facilita con la definicion recogida en muchas
legislaciones por la que basta que el publico ‘pueda” tener acceso a la obra, aunque
no acceda efectivamente a ella, a lo que se agrega que entre los modos de
comunicacion publica se encuentre, por ejemplo, el “acceso publico a bases de
datos de ordenador por medio de telecomunicacion, cuando éstas incorporen o
constituyan obras protegidas.”



Es este ultimo escenario el que ha sido materia de verificacion en las labores de
investigacion y fiscalizacion realizadas por el profesional y que permitieron la adopcion de
las medidas de bloqueo de sitios web ordenadas por la CDA.

Cabe senalar que la Secretaria Técnica ha considerado necesario dotar de mayor
relevancia a las medidas que son materia de estudio, ya que a través de Internet resulta
posible la comunicacién publica de contenidos protegidos, de manera dinamica, masiva y
transfronteriza, generando de este modo que los dafios que puedan ocasionar estos actos,
cuando no se encuentren autorizados, sean cuantiosos y puedan generar un impacto
negativo relevante en el curso de las actividades econdmicas de las industrias creativas.

Es igualmente importante tener en consideracion que, a través del entorno digital, surge
una forma particular de comunicacidn publica de prestaciones protegidas, la cual
corresponde a la puesta a disposicion, en donde incide un elemento de interactividad que
permite al usuario decidir el momento y lugar en el cual acceder a la obra comunicada al
publico.

Dicha figura ha sido recogida, a su vez, a través del articulo 8 del Tratado de la OMPI
sobre Derecho de Autor, el cual establece que sin detrimento de las disposiciones
especificas contempladas en los articulos 11.1) ii), 11bis.1) i) y ii), 11ter,1) ii), 14.1) ii) y
14bis.1) del Convenio de Berna, los creadores de obras literarias y artisticas poseen la
facultad exclusiva de otorgar licencias para cualquier modalidad de comunicacion publica
de sus creaciones, ya sea a través de tecnologias alambricas o inaldmbricas; lo cual
incluye de manera expresa el derecho de puesta a disposicion, la cual permite a los
usuarios tener la posibilidad de acceder a dichos contenidos desde el espacio fisico y en
el horario que auténomamente decidan de forma remota.

En tal sentido, se pueden identificar diferencias entre la puesta a disposicion y la mera
comunicacioén al publico de obras que se realiza a través de Internet, conforme al siguiente
cuadro:

Mera comunicacién al publico Puesta a disposiciéon
Transmisiones en vivo de eventos en | Publicaciones con caracter de
los que se difunden obras o |permanencia realizadas en redes

producciones protegidas. sociales, blogs, entre otros.
Estaciones de radio por Internet que | Implementacién de catalogos de
transmiten contenidos protegidos. contenidos a la carta a través de

plataformas de streaming, a fin de que
el contenido sea accesible bajo
demanda y a solicitud del usuario.

Asi, la diferencia entre estos actos de explotacion radica en que, para la mera
comunicacién publica, el usuario no puede elegir acceder a la obra en el momento y lugar
que quiera, ya que esto dependera del contenido de la transmisiones en vivo que se
difunden en Internet el cual es determinado por el organizador de la transmision.

De este modo, a manera de ejemplo, un usuario que accede al contenido de una estacion
de radio en linea no podra decidir las obras que quisiera escuchar, ya que el contenido de
la programacion dependera del administrador de dicha estacion. En cambio, habra puesta
a disposicion en aquellos casos en los que el usuario accede a contenido “a la carta” o
disponible bajo demanda, lo que suele ocurrir en plataformas de streaming de contenido
tales como YouTube, Netflix, Spotify, entre otros.



3.2.3.4. Responsabilidad administrativa

La LDA establece el régimen de infracciones aplicable, tanto a las vulneraciones a las
disposiciones contempladas en la mencionada Ley, como a los derechos que a través de
esta se reconocen a los autores y derechohabientes respectivos.

De este modo, el articulo 37 establece la naturaleza antijuridica de los actos no autorizados
de explotacion de obras protegidas, al sefalar que toda reproduccion, comunicacion,
distribucion o cualquier otra forma de explotaciéon de una obra, ya sea de manera total o
parcial, resulta ilicita si no cuenta con la autorizacién previa y por escrito del titular del
derecho de autor. Adicionalmente a ello, el articulo refiere que la prohibicion no se extiende
a aquellos escenarios en los que la ley haya establecido de manera expresa la existencia
de excepciones al derecho de explotacion.

Por otra parte, el articulo 183 de la LDA sefiala que la contravencion de cualquiera de los
preceptos establecidos en dicha norma constituye una infraccién; asimismo, establece que
la responsabilidad administrativa que se desprenda de las conductas infractoras contra la
legislacion sobre derecho de autor se rige bajo un régimen objetivo. Ello implica que la
infraccion se configura por la sola comision del hecho, sin requerir la demostracion de dolo,
culpa o negligencia por parte del infractor.

De igual modo, el articulo 39° de la LDA da cuenta de los aspectos asociados a la
responsabilidad solidaria por las infracciones a los derechos reconocidos a favor de
autores vy titulares, estableciendo una prohibicion a cualquier autoridad, persona natural o
juridica para otorgar licencias o brindar facilidades y respaldo para el uso de una obra u
otra produccidn protegida si el interesado no dispone del consentimiento previo y por
escrito del titular de los derechos, quedando exceptuados unicamente los casos en los que
existan excepciones al derecho de explotacion; asimismo, establece que la inobservancia
de la referida prohibicién acarreara la responsabilidad solidaria del agente.

Es con motivo de los articulos previamente citados, que las vulneraciones al derecho de
autor o a su legislacién se pueden determinar de la siguiente manera:

1. El que realiza actos no autorizados de explotacién de obras, es considerado como
responsable directo de una infraccion al articulo 37°, concordado con el articulo
183° de la LDA por la vulneracion a los derechos patrimoniales del autor.

2. Con motivo de lo establecido mediante el articulo 183° de la LDA, la transgresion a
los derechos morales del autor, asi como a las disposiciones establecidas en la
mencionada legislacion, constituye infraccion administrativa.

3. El que autorice el uso de una obra, o preste su apoyo para dicho uso, sin que exista
una autorizacion previa para dicho acto de explotacion por parte del titular
correspondiente, sera considerado responsable solidario de la infraccion al derecho
de explotacién respectivo.

3.2.3.5. Medidas cautelares

La CDA cuenta con facultades para ordenar, ya sea de oficio o por accion de parte,
medidas preventivas a fin de que, de manera célere y eficaz, se pueda evitar vulneraciones
a los derechos contemplados en la LDA vy, de ser el caso, preservar las evidencias que
puedan encontrarse asociadas a presuntas infracciones.



Las mencionadas prerrogativas se encuentran establecidas a través del articulo 27° del
Decreto Legislativo 807, Ley sobre normas, facultades y organizacion del Indecopi (en
adelante, el Decreto Legislativo 807), asi como mediante el articulo 176° de la LDA.

A este respecto, el Decreto Legislativo 807 dispone que la Comision competente se
encuentra facultada, en cualquier estadio del procedimiento, y ya sea por iniciativa propia
o ante la solicitud de las partes, para ordenar las acciones preventivas indispensables que
garanticen la eficacia de la resolucion final. Agrega sobre ello que las mencionadas
acciones preventivas comprenden la suspensidn inmediata de las conductas
cuestionadas, la retencion, resguardo o restriccion de los bienes, empaques y anuncios
objeto de reclamo, asi como el cese preventivo de las campafas publicitarias bajo
investigacion. Asimismo, el organo administrativo puede coordinar con las autoridades
aduaneras para bloquear la importacion de las mercancias denunciadas, decretar la
clausura provisional del local comercial del presunto infractor y, en términos generales,
dictar cualquier disposicion idonea que prevenga la consumacion de dafios o ponga fin de
manera oportuna a los actos infractores que motivaron el procedimiento.

Adicionalmente a lo sefialado en el parrafo anterior, la LDA sefala que los titulares de
derechos sobre prestaciones protegidas o quienes actuen en su representacion, estan
facultados para solicitar, bajo su propia cuenta, costo y riesgo, la interrupcion inmediata de
las conductas infractoras, de forma independiente a cualquier otra accion legal que puedan
adoptar. Menciona, ademas, que con el propdsito de garantizar dicho cese, la CDA tiene
la potestad administrativa de dictar medidas preventivas o cautelares rapidas, eficaces y
orientadas a evitar la comision de infracciones, bloquear la incorporacion de bienes
presuntamente ilicitos al mercado, lo que incluye impedir su ingreso tras el correspondiente
control aduanero y; asimismo, asegurar la preservacion de todos los elementos probatorios
vinculados con la posible infraccion.

3.24. Problemas identificados
3.24.1. Problema general

El problema general que puede plantearse consiste en determinar la manera en como la
autoridad administrativa puede intervenir eficazmente para detener la explotacion masiva
y no autorizada de prestaciones protegidas en el entorno digital, cuando los responsables
directos de los sitios web operan bajo el anonimato o fuera de la jurisdiccion nacional.

3.24.2. Problemas especificos

1) ¢Constituyen las 6rdenes de bloqueo de sitios web a nivel de DNS medidas idéneas
y proporcionales para la tutela y salvaguarda del derecho de autor, sin que ello
implique vulnerar la libertad de informacién o afectar la infraestructura general de
Internet?

2) ¢Ante la insuficiencia de los métodos tradicionales de persecucion legal, existe una
necesidad justificada de adoptar medidas disruptivas y eficaces que involucren a
terceros intermediarios?

3.2.5. Objetivos
3.2.5.1. Objetivo general

El presente trabajo, a través de su objetivo general, apunta a realizar el analisis y la
descripcion de las funciones desempefiadas por el profesional en calidad de servidor de



la DDA, en el marco del encargo conferido que tuvo como finalidad emitir medidas de
bloqueo de sitios web que realicen actos de pirateria digital, y que tuvieron como producto
final la emisién de la Resolucion, ordenada en el expediente n° 001281-2022/DDA.

3.2.5.2. Objetivos especificos

El trabajo tiene como objetivo especifico realizar un analisis de los aspectos juridicamente
relevantes que han sido considerados en la Resolucion, asi como de las actuaciones
necesarias e indispensables desplegadas por el profesional las cuales permitieron la
emision de la mencionada resolucion, tales como:

- Acciones de investigacion preliminar y uso de herramientas de inteligencia de
fuentes abiertas.

- Ejecucion de diligencias de inspeccion remotas y verificaciones complementarias.

- ldentificaciénde tipos de sitios web de acuerdo con su
modalidad de funcionamiento.

- Identificacion de escenarios infractores que se habrian configurado con motivo de
las actividades realizadas en los sitios web investigados.

- Identificacién del tipo de responsabilidad aplicable a las actividades realizadas en
cada uno de los sitios web investigados.

- Anadlisis de las actividades presuntamente ilicitas identificadas, a la luz de las
disposiciones establecidas en el Acuerdo de Promocion Comercial suscrito por el
Peru y los Estados Unidos de América.

- Analisis de los requisitos legales para el dictado de medidas cautelares.

- Determinacion de medidas idoneas y razonables para procurar el cese de los actos
infractores.

3.2.6. Hipotesis
3.2.6.1. Hipotesis general

La intervencion de la CDA ante la explotacion ilicita de contenidos en el entorno digital se
despliega mediante una estrategia de tutela administrativa que desplaza la ejecucién de
medidas idoneas hacia los proveedores del servicio de acceso a Internet. Dado que los
administradores de los sitios infractores suelen operar bajo el anonimato o en
jurisdicciones extranjeras inaccesibles, la autoridad garantiza la eficacia de la ley nacional
ordenando el bloqueo basado en DNS a las operadoras locales, lo cual constituye una
medida disruptiva que corta el canal de acceso del usuario en territorio peruano. De este
modo, se logra interrumpir la contravencion sistematica de los derechos de comunicacion
publica y puesta a disposicion del publico, asi como la prestacion de apoyo a dichas
vulneraciones, protegiendo el valor de la propiedad intelectual mediante una mecanismo
de fiscalizacion digital que prevalece sobre la ubicuidad y volatilidad de las plataformas
infractoras.

3.2.6.2. Hipétesis especificas



1)

La CDA determina que el bloqueo a nivel de DNS es una medida idénea porque
ataca la via de acceso del usuario al contenido infractor en territorio nacional. De
igual manera, se considera proporcional pues no bloquea el contenido licito de la
red, sino que actua especificamente sobre dominios cuya actividad principal es la
explotacion no autorizada de contenidos protegidos, equilibrando la proteccién de
la propiedad intelectual con los derechos de acceso a la informacion.

La resolucion concluye que la necesidad de las medidas adoptadas es critica debido
a la naturaleza transfronteriza y volatil de los sitios web. Al ser ineficaz perseguir a
los administradores de los sitios (muchas veces ubicados en el extranjero), la
medida disruptiva de obligar a los prestadores locales del servicio de Internet a
implementar bloqueos técnicos resulta ser la Unica via eficaz para interrumpir la
vulneracion de derechos de manera inmediata y real.



Capitulo IV
IV. Metodologia
4.1. Tipo de investigacion

Las actividades desarrolladas por el profesional que son materia del presente trabajo seran
abordadas a través de una metodologia de caracter descriptivo y analitico. De ese modo,
a través de un enfoque descriptivo se dara cuenta de las disposiciones adoptadas a través
de la Resolucion, asi como de la motivacidon de las referidas disposiciones, las cuales
constituyeron el fundamento para la adopcion de las 6rdenes de bloqueo de sitios web
infractores.

Por otra parte, desde el enfoque analitico se evaluan los aspectos juridicos relevantes
asociados a la decision arribada por la autoridad administrativa, asi como si el enfoque
adoptado ha sido el éptimo para lograr los fines perseguidos.

4.2. Técnica e instrumentos de recoleccion de datos

El trabajo de suficiencia profesional ha hecho uso de la técnica de analisis documental, en
virtud de lo cual la informacién materia de estudio ha sido obtenida de la investigacion
preliminar realizada y en la que se recolectaron de los datos sobre sitios web que
potencialmente realizarian actos de explotacion no autorizados de contenidos protegidos
con particular incidencia en territorio peruano.

De igual manera, se ha obtenido informacién de los actuados de los expedientes n°
003205-2019/DDA y 001128-2021/DDA, en los cuales se desarrollaron una serie de
diligencias de inspeccién de caracter remoto de los sitios web que fueron materia de
investigacion, cada una de las cuales generd un acta de inspeccion, asi como una
grabacion audiovisual del ingreso al sitio web verificado; y, de igual manera, de las
acciones desarrolladas en el expediente n° 001281-2022/DDA, que corresponde al
procedimiento en el cual la CDA analizé las evidencias antes descritas y emitio la
Resolucién.

4.3. Procedimiento de recoleccion de datos
La recopilacion de datos y evidencias se realizé por medio de las siguientes acciones:

1. Se reviso la informacion recopilada durante las actividades de investigacion y
provenientes de redes sociales, asi como de la herramienta de analisis de trafico
web denominada Alexa, que fuera utilizada a efectos de establecer el universo de
sitios web potencialmente infractores sobre los cuales recaeria las diligencias de
inspeccion a realizarse.

2. Se recabd informacion de los expedientes n° 003205-2019/DDA y 001128-
2021/DDA a fin de verificar las evidencias asociadas a los sitios web inspeccionados
por parte de la Secretaria Técnica.

3. Se realizo la verificacion y analisis de la Resolucién, a fin de identificar los hechos
que generaron y motivaron la adopcion de medidas de bloqueo de sitios web.

Cabe senalar que las labores de verificacion y analisis estuvieron a cargo del autor del
presente trabajo de suficiencia profesional.



4.4. Antecedentes

La efectividad de las acciones de fiscalizacién que realiza la DDA a fin de procurar el
cumplimiento de la legislacion sobre derecho de autor se encuentra determinada por la
notoriedad y el alcance de su impacto.

Asi, para efectos de procurar dicho grado de efectividad, en el caso de actividades
asociadas con infracciones en el entorno digital, se depende de la utilizacion de
herramientas tecnoldgicas que permiten obtener, de manera previa a la actividad de
fiscalizacion, informacidon relevante sobre elementos asociados a los objetivos de la
investigacion tales como los datos asociados al nombre de dominio y direccion IP de un
sitio web (datos de identificacion del registrante, pais en el que se encuentran ubicados
los servidores de alojamiento asociados al sitio web, historial de direcciones IP que han
estado asociadas al sitio web a lo largo del tiempo, lista de nombres de dominio asociados
a una direccion IP especifica), las listas de trafico web a nivel pais, regional y mundial,
entre otros.

Este grupo de actividades forma parte de las acciones de inteligencia de fuentes abiertas,
que son entendidas como todas aquellas labores de recopilacion de datos que obran en
repositorios de libre acceso en Internet, y cuyos resultados pueden coadyuvar a la
obtencién de evidencias verosimiles y confiables sobre un objetivo determinado.

A este respecto, el portal OpenWebinars sefala que el término OSINT, correspondiente a
la expresion en inglés Open Source Intelligence (traducido como inteligencia de fuentes
abiertas), define a un conjunto de metodologias cuyo propdsito fundamental es la
localizacion y recoleccidn sistematica de datos disponibles en entornos de acceso publico
sobre un objetivo determinado, el cual puede ser un individuo o una entidad. Agrega el
referido portal que tal proceso no se limita a la recopilacion, sino que tiene como fin ultimo
el analisis, la interpretacion y la explotacion utilitaria de dicha informacion para la toma de
decisiones o fines de investigacion. (OpenWebinars, 26 de julio de 2021).

Con respecto a la actividad desplegada por el profesional que permitié la emisién de la
Resolucién, se debe tener presente que la misma se encontré dividida en tres (03) fases
principales correspondientes a:

(i) Fase de investigacion y monitoreo;

(i) Fase de realizacion de visitas inspectivas; y

(i)  Fase de elaboracién del proyecto de resolucion de medidas de bloqueo de
sitios web

En el presente numeral se abordaran a detalle las labores realizadas por el profesional en
las dos primeras fases mencionadas

4.4.1. Fase de investigacion y monitoreo

La fase de investigacion y monitoreo tuvo como principal objetivo la seleccion de sitios web
a través de los cuales se estuvieran llevando a cabo actividades de pirateria digital y
respecto de los cuales se pueda contar con evidencia y/o indicios de que dichos actos
tengan una incidencia significativa en territorio peruano.

En este contexto, si bien se entiende como pirateria digital a todos aquellos actos no
autorizados de explotacion o de contribucién a la explotacién de creaciones protegidas por



el derecho de autor a través de medios digitales; se tuvo en consideracién que sobre los
sitios web a seleccionarse eventualmente se podrian llegar a adoptar medidas de un
considerable nivel de gravosidad, destinadas al bloqueo total de su acceso en territorio
peruano, por lo que las labores de recopilacién de informacion se perfilaron a efectos de
que los sitios que sean seleccionados correspondan a aquellos que:

- Lleven a cabo la explotacion de prestaciones protegidas, de manera presuntamente
no autorizada, o contribuyan a que se realicen tales actos de explotacion.

- Desarrollen actividades de explotacion de contenidos cuya naturaleza genere
indicios de su ilicitud. De ese modo, los referidos indicios pueden comprender,
principalmente, la constatacion del acceso a contenidos protegidos de manera libre
y abierta, y sin que se requiera para ello el pago de una membresia, derecho de
subscripcion o algun otro elemento que, de existir, permita suponer la presencia de
un sistema de licencias y autorizaciones detras del esquema de negocio del servicio
prestado.

- Realicen de manera intrinseca y predominante actividades de pirateria digital sin
que se advierta en el sitio web la realizacion no incidental ni aislada de actividades
licitas.

- Realicen actividades de pirateria digital con un alto nivel de incidencia en territorio
peruano.

En atencidén a los requisitos establecidos a nivel de la DDA, se busca que los sitios a
identificar sean aquellos cuyas actividades relacionadas a la explotacién de obras y
contenidos protegidos tengan una naturaleza intrinsecamente ilicita, sin que en estas
coexistan con otras actividades de caracter licito que puedan realizarse.

Asi, a manera de ejemplo, en caso se llegue a identificar un portal web de noticias sobre
el cual se tenga indicios de que realice de manera secundaria actos de pirateria digital de
ciertos contenidos; la naturaleza de la actividad principal que realiza genera que no resulte
razonable imponer sobre este una medida destinada al bloqueo total de su acceso en
territorio peruano, por lo que este no habria encontrado comprendido dentro del grupo de
sitios a fiscalizar en la presente fase de la actividad profesional.

De igual manera, se analiza la forma en cédmo se ofrecen a los usuarios los contenidos que
son materia de explotacion a fin de obtener indicios sobre la eventual ilicitud de estas
actividades.

Es en este escenario en el que la verificacion en los sitios de frases tales como “Peliculas
y series gratis”, “Peliculas de estreno”, “Descarga de peliculas y series”, “Musica gratis”,
entre otras, genera un grado razonable de verosimilitud respecto a que el sitio no cuenta
con un esquema de monetizacion de los contenidos que son materia de explotacién que
permita a los derechohabientes respectivos obtener regalias por ello; y que, en realidad,
el administrador del sitio sea quien realice de manera no autorizada los actos de
explotacion a fin de generar ingresos por la publicidad mostrada, asi como a través de vias
alternativas.

Lo anterior permitird presumir que los sitios no son administrados por un cesionario o
licenciatario legitimado de los derechos de explotacion sobre estos contenidos y que, por
ende, las actividades que se realicen en estos son de naturaleza ilicita.

Finalmente, durante la investigacion y las actividades de monitoreo, sera necesario contar
con indicios y/o evidencias de que las actividades potencialmente ilicitas que se realicen



a través de los sitios web verificados tengan un alto nivel de incidencia en territorio
peruano.

Asi, con miras a que los sitios web que sean materia de investigacion cumplan con el
mencionado requisito, la informacion a recabar es depurada a través de tres tamices
independientes y claramente definidos.

La primera modalidad de obtencion de informacién se realiza por medio del uso de
herramientas especializadas de monitoreo de trafico web, las cuales permiten obtener
diferentes tipos de métricas sobre el comportamiento de los usuarios en el Internet, entre
estas, aquellas asociadas a los sitios web mas visitados a nivel mundial, asi como a nivel
de cada continente y pais.

Si bien actualmente las mencionadas herramientas son ofrecidas a través de portales tales
como https://semrush.com/ y https://www.similarweb.com/; con ocasion de la actividad
profesional realizada se hizo uso de la herramienta web denominada Alexa Internet?, de
propiedad de Amazon.com, Inc, accesible a través de la URL https://alexa.com/.

A través de la mencionada herramienta se pudo obtener durante el desarrollo de la
actividad profesional una base de datos de los mil (1000) sitios web mas visitados en el
Peru al mes de diciembre de 2019.

La mencionada informacién resultaba de particular importancia ya que permitio conocer
cuales eran los sitios web mas visitados en el pais que se encontraban realizando actos
de pirateria digital.

Por otra parte, en virtud de la segunda modalidad de recopilacion de informacion, se
realizaron labores de monitoreo en la red social Facebook a fin de verificar publicaciones
realizadas por usuarios peruanos dentro de comunidades asociadas a tematicas de
entretenimiento, a través de las cuales se discutia sobre los sitios web que eran
recomendados para el acceso gratuito a contenidos protegidos, verificando asi
publicaciones que realizaban recomendaciones sobre los sitios web mas populares que
permitian el acceso libre a peliculas, series animadas y de accion real, musica, novelas
graficas, canales de television, transmisiones de eventos deportivos, programas de
ordenador, videojuegos, entre otros.

Finalmente, la tercera modalidad de recopilaciéon de informacién permitié recibir datos
procesados por agentes del sector privado que representan los intereses colectivos de
diversas industrias creativas.

Esta informacién permitié conocer de primera mano los hallazgos de las averiguaciones
dispuestas por los representantes de titulares de derechos sobre aquellas actividades que
se realizan a través del entorno digital que les resultaban mas lesivas a sus derechos, y
respecto de las cuales solicitaban que la autoridad administrativa considere a efectos de
eventuales medidas a adoptar.

En este punto, es relevante resaltar la relevancia de la cooperacién entre los agentes
publicos y privados, dirigidas al despliegue de acciones de mitigacion de los dafios que
puede causar la pirateria digital.

La referida herramienta cumplia funciones de analisis de trafico web, brindando métricas y estadisticas sobre el
comportamiento de los usuarios en Internet. Dicho servicio fue descontinuado en el mes de mayo de 2022. Ver:
https://www.thedailystar.net/tech-startup/news/amazon-closing-down-alexa-the-popular-web-traffic-ranking-site-2913401.
Fecha de consulta: 21 de abril de 2026.
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Al respecto, resulta posible aprovechar la informacién a la cual el sector privado tiene
acceso, muchas veces en virtud del uso de herramientas de investigacion especializadas
que, por razones logisticas y de presupuesto, no estan disponibles en el sector publico, a
fin de que las medidas a adoptar puedan recaer sobre aquellos escenarios que resulten
mas lesivos a las industrias creativas.

A manera de ejemplo, en el marco de estas labores de coordinacion el Indecopi celebré
en el mes de febrero de 2022 un acuerdo de cooperacion con la Federacion Internacional
de la Industria Fonografica (IFPI), organizacion de alcance mundial que vela por los
intereses de la industria musical, con miras a la defensa de la propiedad intelectual en el
entorno digital, el cual ha permitido a la DDA contar con informacién que facilita y amplia
el alcance de las labores de investigacion y monitoreo, tales y como las que han sido
abordadas en el presente numeral.

4.4.2. Fase de realizacion de visitas inspectivas

Los hallazgos obtenidos en la fase de investigacion y monitoreo permitieron determinar
cudles eran los sitios web sobre los cuales la Secretaria Técnica debia disponer la
realizacion de diligencias de inspeccidén remota destinadas a constatar de manera efectiva
la explotacion presuntamente no autorizada de prestaciones protegidas y/o las actividades
que contribuyan a que estos actos tengan lugar. De igual modo, permitieron identificar los
contenidos que eran materia de explotacion.

Es por ese motivo que, mediante Resoluciones N° 01 del 04 de diciembre de 2019y 25 de
junio de 2021, emitidas en los Expedientes N° 003205-2019/DDA y 001128-2021/DDA,
respectivamente, la Secretaria Técnica dispuso realizar diligencias de inspeccion remota
en un conjunto de ciento treinta y siete (137) sitios web.

De este modo, las diligencias ordenadas se encontraron dirigidas a verificar si a través de
los sitios web listados se explotaban de forma no autorizada creaciones protegidas, o si a
través de estos se contribuiria a que terceros realicen actos de explotacion, lo cual
permitiria determinar si los administradores de esos sitios web puedan ser considerados
responsables directos o solidarios, respectivamente, de las infracciones derivadas de tales
actos.

De igual manera, los mandatos que ordenaron la realizacion de las diligencias de
inspeccion sefialaron de manera especifica los elementos a constatar, los cuales
comprendian:

i) Verificar si en los sitios web materia de inspeccién se explotaban creaciones
protegidas, a través de las siguientes modalidades: a) reproduccién y puesta a
disposicion de producciones audiovisuales, fonogramas, software, asi como de
obras artisticas, musicales, literarias y audiovisuales, b) comunicacion publica de
obras musicales, asi como de obras y producciones audiovisuales, y c)
reproduccion y retransmisién de emisiones;

ii) de verificarse la realizacion de los actos de explotacion antes sefialados en los sitios
web inspeccionados, se debia identificar el titulo de las obras y producciones
materia de explotacion;

iii) verificar si, en los sitios web inspeccionados se contribuia a que terceros exploten
creaciones protegidas por el derecho de autor, tales como: a) reproduccion y puesta
a disposicion de producciones audiovisuales, fonogramas, software, asi como de
obras ce caracter literario, artistico, musical y/o audiovisual, b) comunicacion



publica de obras musicales, asi como de obras y producciones audiovisuales, y c)
reproduccion y retransmision de emisiones; y

iv) de verificarse que en los sitios web materia de inspeccion se contribuia a que
terceros exploten creaciones protegidas, se debia identificar el titulo de las
creaciones materia de explotacion.

Adicionalmente, se facult6 al servidor encargado de realizar las diligencias de inspeccion
a recabar cualquier otra informacion adicional que, a criterio de este, pueda resultar
relevante a fin de verificar la explotacién no autorizada de prestaciones protegidas en los
sitios web inspeccionados, habiéndose facultado igualmente al servidor a efectuar una
grabacion audiovisual del desarrollo de las diligencias de inspeccion ordenadas.

Al respecto, el correcto desarrollo de las diligencias de inspeccion ordenadas resultaba
indispensable, puesto que los hallazgos que puedan realizarse se constituirian en el punto
de partida en virtud del cual la CDA determinaria la adopcion de medidas para procurar el
cese de las eventuales infracciones que sean verificadas.

Es por dicho motivo, aunado al hecho de que cada sitio web seleccionado opera de manera
diferente dependiendo de la forma cdmo facilita a sus usuarios el acceso a los contenidos,
que las diligencias de inspeccién podian, o bien limitarse a realizar una verificacion
superficial del contenido del sitio a inspeccionar, en los casos en los que los contenidos
protegidos sean accesibles de manera directa; o bien realizar verificaciones con un mayor
grado de profundidad a fin de constatar elementos que puedan permitir a la CDA afianzar
la efectividad de las medidas que se puedan adoptar, tales como:

- Identificacion de servidores de origen de los contenidos que sean explotados.

- Identificacion de las URL y los nombres de dominio que se encuentren configurados
a efectos de redirigir al sitio web que es materia de inspeccion.

- Identificacion de las URL que compartan tanto el uso del dominio de segundo nivel
(como por ejemplo en sitios tales como tarjetarojatv.com; tarjetarojatv.net;
tarjetarojatv.biz) como la realizacién de actividades potencialmente ilicitas.

- \Verificacion de si el sitio inspeccionado permite la carga y/o publicaciéon de
contenidos a sus usuarios.

- Verificacion de si el sitio cuenta con un sistema de notificacion y remocion de
contenidos reportados por autores y titulares de derechos.

Por dicho motivo, como parte de la actividad desplegada, y durante los meses de diciembre
de 2019 a junio de 2020, asi como los meses de junio de 2021 a diciembre de 2021, el
profesional a cargo realizé un total de ciento treinta y siete (137) diligencias de inspeccidn
remotas, en cada una de las cuales se recabd una grabacién audiovisual del acceso a
nivel de usuario al sitio web materia de verificacion y de los contenidos que son difundidos
o0 que se contribuye a difundir; asimismo, se elaboré un acta dejando constancia de los
hechos verificados.



V.

5.1.

Resultados

Desarrollo del procedimiento

Capitulo V

Mediante la Resolucion, emitida en el Expediente N° 001281-2022/DDA, la CDA dispuso
ordenar una medida cautelar de cese referida al bloqueo de ciento cuarenta y siete (147)
sitios web que explotaban presuntamente sin autorizacion prestaciones protegidas y/o
contribuian a que terceros realicen tales actos, los cuales fueron identificados como
producto de las investigaciones realizadas.

De igual manera, se sefald que la medida debia ser ejecutada por las empresas
TELEFONICA DEL PERU S.A.A.; AMERICA MOVIL PERU S.A.C.; ENTEL PERU S.A;
VIETTEL PERU S.A.C.; AMERICATEL PERU S.A.; GTD PERU S.A. y WI-NET
TELECOM S.A.C., al ser estas empresas responsables de la prestacion en territorio
peruano del servicio de acceso a Internet, y a quienes se les otorgd un plazo de quince
(15) dias habiles con la finalidad de que cumplan con informar sobre la ejecucion de la
medida.

Finalmente, se tuvo en consideracion remitir, para fines informativos, una copia de la
resolucidon emitida al Organismo Supervisor de Inversion Privada en Telecomunicaciones
-Osiptel-.

En atencién a la resolucién emitida, se pudo verificar que las empresas obligadas
mencionadas anteriormente informaron sobre la ejecucion de las medidas dictadas,
conforme al siguiente cuadro:

Empresa Nombre Fecha del Fecha informada de
proveedora comercial escrito ejecucion de la medida
ordenada

TELEFONICA DEL Movistar 05 de julio de 05 de julio de 2022
PERU S.A.A. 2022

AMERICA MOVIL Claro 23 de junio de 08 de junio de 2022
PERU S.A.C. 2022

ENTEL PERU S.A. Entel 22 de junio de 15 de junio de 2022
2022

VIETTEL PERU Bitel 24 de junio de 06 de junio de 2022
S.A.C. 2022

AMERICATEL PERU | Americatel 22 de junio de 15 de junio de 2022
S.A. 2022

GTD PERU S.A. GTD 17 de junio de 13 de junio de 2022
2022

WI-NET TELECOM Win 23 de junio de 23 de junio de 2022
S.A.C. 2022

5.2. Desarrollo de la actividad profesional

5.2.1. Fase de elaboracion del proyecto de resolucion de medida de bloqueo de

sitios web

En atencién a los hallazgos de las diligencias de inspeccién remotas ordenadas en los
expedientes N° 003205-2019/DDAy 001128-2021/DDA, destinadas a verificar el contenido
de los sitios web materia de investigacién, se pudo constatar que a través de estos se



explotaban o se contribuia a la explotacion presuntamente no autorizada de creaciones
protegidas.

Es por tal motivo, que a través de la Resolucién, la CDA realizé la evaluacién de las
evidencias recabadas a fin de establecer si se cumplian los requisitos contemplados a
través del articulo 179° de la LDA, que permiten el dictado de medidas preventivas de cese
sobre los hechos presuntamente infractores verificados.

De este modo, a través de la resoluciéon emitida se tuvieron presente las siguientes
consideraciones:

1. Los sitios web inspeccionados por la Secretaria Técnica ofrecen a sus usuarios,
principalmente, servicios en linea de streaming, stream-ripping, cyberlocking y
linking.

Los términos antes listados corresponden a los tipos de actividades desplegadas por los
sitios web, las cuales podrian o no ser de naturaleza ilicita, y que guardan relacion con el
procedimiento que permite al usuario final acceder a la obra o al contenido protegido.

Sobre ello, la resolucién desarrollé que, en el caso de los servicios de streaming, estos
permiten el acceso inmediato a contenidos sonoros, visuales y/o audiovisuales. De igual
manera, se indicd que estos servicios no requieren que el usuario realice una descarga
permanente de los contenidos a los cuales va a acceder, ya que los mismos son
descargados de manera temporal en el dispositivo utilizado, a medida que son
visualizados y/u oidos en tiempo real.

Es asi como, a través de los servicios de streaming que se ofrecen a través de Internet,
resulta posible acceder a sitios web y aplicativos, a efectos de poder ver peliculas y series,
escuchar musica, leer novelas gréaficas, entre otras actividades, en tiempo real y sin
necesidad de descargar de manera previa y permanente estos contenidos.

Cabe sefialar que este tipo de servicio puede prestarse haciendo uso de diversos tipos de
contenidos protegidos tales como obras audiovisuales, obras musicales, fonogramas,
novelas graficas que contienen obras literarias y artisticas, emisiones televisivas, entre
otras.

Asi, se tiene para el caso de los servicios de streaming que se realizan de manera licita,
aquellos que son ofrecidos por plataformas digitales tales como Netflix, Amazon Prime,
Disney+, HBO Max y Paramount Plus (para el caso de peliculas, series y emisiones
televisivas), Spotify, Apple Music, YouTube Music y Deezer (para el caso de contenidos
musicales) y Marvel Unlimited y MANGA Plus by Shueisha (para el caso de novelas
graficas que contienen obras literarias y artisticas).

Tales servicios suelen ofrecerse al publico a cambio del pago de una suscripcién periédica
que permite a estos acceder bajo demanda a un catalogo de contenidos para su acceso
desde el momento y lugar que el usuario decida.

De igual manera, se debe tener en consideraciéon que la actividad del streaming, ademas
del claro despliegue de actos de comunicacion publica, comprende a su vez la
reproduccion de creaciones protegidas, toda vez que, a efectos de que los mismos puedan
ser visualizados a través de una pagina web o aplicacion, estos han debido ser cargados
previamente a un servidor de alojamiento, lo cual puede haber sido realizado por el
administrador del sitio que difunde estos contenidos.



Por otra parte, los servicios de stream-ripping son aquellos de naturaleza intrinsecamente
ilicita, los cuales permiten a los usuarios realizar la descarga permanente y no autorizada
de contenidos que estan disponibles exclusivamente para visualizacion en plataformas de
streaming licitas.

Al respecto, los sitios web que ofrecen este servicio ponen a disposicion una herramienta
en la que los usuarios pueden ingresar la URL de la plataforma de streaming en la que se
encuentre disponible el contenido solicitado, lo cual les permite obtener enlaces que
permiten la descarga permanente de estos contenidos.

Es importante sefalar que este tipo de servicio genera un alto grado de perjuicio,
principalmente en la industria musical, ya que en la practica permite que cualquier usuario
pueda generar una copia permanente e ilicita de obras musicales y fonogramas
originalmente disponibles a través de plataformas licitas, unicamente para su acceso via
streaming.

Asi, el uso de este tipo de servicio puede generar desincentivos a los usuarios de acceder
por vias legales a contenidos musicales, lo cual puede implicar una disminucion de vistas
oficiales a los mencionados contenidos y, con ello, una eventual disminucidon de ingresos
por publicidad.

De otro lado, los servicios de cyberlocking son aquellos que permiten a los usuarios el
alojamiento de archivos (hosting) que pueden corresponder a contenidos protegidos, a fin
de que terceros accedan a estos a través del streaming o mediante descarga permanente
de los mismos.

Finalmente, también fueron identificados sitios web que ofrecen servicios de linking, los
cuales consisten en poner a disposicidn de sus usuarios un repositorio de enlaces
previamente recopilados conforme a un criterio preestablecido, que facilitan el acceso de
manera razonablemente directa a sitios web de terceros en los cuales se ponen a
disposicion contenidos protegidos.

En estos escenarios, si bien podria concluirse que el administrador del sitio de linking no
ostentaria responsabilidad directa sobre la explotacion no autorizada de creaciones
protegidas; la naturaleza de la actividad que despliega si permite determinar que
contribuye y presta apoyo a la explotacién directa que se realiza en los sitios a los cuales
destinen los enlaces que pone a disposicion, debiendo evaluarse en cada caso concreto
si esta actividad podria acarrear responsabilidad solidaria por parte del administrador.

2. Por otra parte, la Comision sefialo que la determinacion de la persona sobre quien
recae la responsabilidad por los actos de explotacion que puedan verificarse a
través de cada sitio web, asi como su tipo, dependera tanto de si el sitio realiza o
contribuye a realizar el acto de explotacion, asi como de si el mismo es de
administracion centralizada o si permite a sus usuarios la carga y difusion de
contenidos.

El nivel de dinamismo existente en el entorno digital ha permitido que los usuarios puedan
acceder a creaciones protegidas en Internet de mas de una manera, la cual dependera de
la naturaleza de los contenidos que se estén difundiendo. Ello trae consigo que sea
necesario analizar cada escenario a fin de identificar plenamente los actos de explotacién
que se estén realizando.



En ese ese contexto que a través de la Resolucidn se realizé un analisis del tipo de
responsabilidad que podria atribuirse a los conductores de los sitios inspeccionados, ya
que ello se constituia en un elemento indispensable a fin de justificar las medidas de
bloqueo a adoptar.

Asi para establecer la responsabilidad de tales agentes se tuvieron en cuenta dos criterios
de clasificacion que, si bien son independientes entre si, necesitan conjugarse para de
determinar si existirian circunstancias de infraccion atribuibles a tales administradores.

Responsabilidad directa.-

En ese sentido, primero se procedid a evaluar si los administradores de los sitios web
inspeccionados realizaban de manera directa los actos de explotacion verificados en las
inspecciones realizadas o si, en cambio, estos realizaban acciones que implicasen
contribuir o prestar apoyo a su realizacion por parte de terceros.

Al respecto, se pudo verificar que los actos directos de explotacién eran realizados a
través de aquellos sitios web en los que los contenidos mostrados eran puestos a
disposicion por el propio administrador.

En ese contexto, para efectos de atribuir dicha responsabilidad al administrador del sitio
web resultaba necesario verificar si el sitio o servidor era de administracién centralizada o
si, por el contrario, permitia a sus usuarios la carga y/o difusién de contenidos.

Asi, los sitios de administracion centralizada se caracterizan por la inexistencia de medios
que puedan permitir que cualquier persona distinta del administrador o administradores
del sitio modifique o cree contenido en el sitio realizando o contribuyendo a la difusion de
la obra, ya sea previo requerimiento de ingreso de credenciales de usuario 0 no.

De este modo, en el caso en que se verifique que el sitio sea de administracion
centralizada, era razonable determinar que su administrador o administradores han
realizado acciones destinadas a que el contenido se muestre disponible a través de su
sitio web, ya sea para su visualizacion o descarga permanente.

En cambio, en los supuestos en los que el sitio permita a terceros la carga y difusion de
contenidos no cabria atribuir a su administrador la responsabilidad directa por los actos
de explotacién que realizaran tales usuarios, ello sin perjuicio de determinar otro sistema
de responsabilidad por las actividades que dicho administrador despliegue.

Responsabilidad solidaria.-

Por otra parte, también fue posible verificar escenarios en los que el administrador del sitio
web no realizaba de manera directa actos de explotacién de contenidos protegidos, sino
que contribuia y prestaba apoyo a los actos de explotacion que se realizaban por parte de
terceros.

Este supuesto se verifica, por una parte, en los sitios web de administracion centralizada
que prestan servicios de linking y en los que el administrador ha realizado acciones
concretas a efectos de recopilar enlaces de acceso a sitios web de terceros que facilitan
el acceso directo a contenidos protegidos.

Asi, si bien en este caso el administrador del sitio web de linking no realiza de manera
directa la explotacion de creaciones protegidas, si se puede determinar que esta



contribuyendo y prestando apoyo a que estos actos de explotacion sean realizados por
aquellos terceros que difunden el contenido en los sitios web de destino.

Finalmente, existe un supuesto de responsabilidad solidaria atribuible al administrador de
un sitio que brinda facilidades a cualquier usuario de este a fin de que realice actos de
explotacion tales como la carga y difusion de contenidos o de enlaces que faciliten acceder
directamente a estos.

Es en este caso en el que el administrador del sitio, si bien no se constituye en el
responsable de gestionar la carga o difusién de los contenidos que son explotados; presta
su apoyo para que tales actos de explotacion se realicen, facilitando a sus usuarios el
acceso a los medios técnicos que permiten su materializacion.

Sin embargo, también es importante precisar que esta ultima figura corresponde a un
supuesto de hecho comun en plataformas digitales licitas que permiten a sus usuarios
subir y difundir contenidos, tal y como se verifica en plataformas de streaming tales como
YouTube, asi como en diversas redes sociales.

Es este supuesto, que la CDA a través de la resolucion emitida tuvo a bien tomar en
consideracion, de manera referencial, las disposiciones sobre limitaciones de
responsabilidad de proveedores de servicios en Internet, establecidas a través del
Acuerdo de Promociéon Comercial Pert — Estados Unidos (en adelante, el Acuerdo)?.

Las referidas disposiciones se encuentran en el Capitulo Dieciséis del Acuerdo, en el
apartado sobre Propiedad Intelectual y establecen, principalmente, limitaciones en la
responsabilidad de proveedores de servicios en el entorno digital por aquellas infracciones
de similar naturaleza a las que fueron materia de analisis, que se lleven a cabo a través
de sistemas o redes que estos operen o controlen, y siempre y cuando se cumplan, de
manera conjunta, con las siguientes condiciones:

e Las infracciones deben corresponder a actos que los proveedores no hayan
controlado, iniciado o dirigido.

e Las infracciones deberan encontrarse relacionadas al alojamiento del
material infractor, a solicitud del usuario, en servidores operados o
controlados por o para el proveedor de servicios en linea (uploading); o al
acto que realice el administrador referido a vincular y dirigir a los usuarios a
un sitio web a través del uso de herramientas de busqueda, hipervinculos o
repositorios de enlaces (actividades de linking).

e EI| proveedor de servicios en linea no debera iniciar el proceso de
transmision del contenido protegido y, de igual manera, no debera
seleccionar dicho contenido o a los destinatarios del mismo (a excepcion de
las actividades de linking que pueda realizar).

e El proveedor de servicios en linea no debera recibir beneficios econémicos
directa y especificamente atribuibles a la actividad infractora.

e El proveedor de servicios en linea debera tener implementado un sistema
que permita retirar o desactivar de manera rapida y eficaz el acceso al
material que se encuentre alojado en sus sistemas una vez tome
conocimiento de la infraccidon. De este modo, el administrador puede tomar
conocimiento, entre otras formas, a través de notificaciones realizadas por

Las mencionadas disposiciones fueron evaluadas por la CDA Unicamente de manera referencial puesto que, a la fecha de la
emisién de la Resoluciéon, no se habia llevado a cabo la incorporacién en la legislacion nacional las mencionadas
disposiciones establecidas en el Acuerdo, lo cual fue finalmente realizado a través del Decreto Legislativo 1724, publicado el
07 de febrero de 2026.



los titulares de derecho que den cuenta de la infraccion advertida, estando
obligado a designar de manera publica y visible a un agente para la
recepcion de tales notificaciones.

3. De igual manera, la Comision sefialo que para la emision de la medida de bloqueo
materia de evaluacion, se debian cumplir las condiciones para el dictado de
medidas preventivas contemplados en el articulo 179 de la LDA.

Estos requisitos se encuentran asociados a contar con los medios probatorios que
permitan, de manera verosimil:

a) ldentificar al agente titular del derecho que se encuentre siendo vulnerado o
cuya infraccién sea inminente.

b) Determinar que los derechos de los mencionados titulares se encuentren
siendo infringidos, o que su infraccién sea inminente.

c) Acreditar que una eventual demora en el dictado de las medidas solicitadas
podria generar un dafo irreparable a los titulares de derecho, o de igual
modo, la existencia de un peligro asociado a la destruccién de las pruebas
de una eventual infraccion.

4. Atendiendo a las consideraciones previamente expuestas, se procedio a realizar la
evaluacion de las grabaciones audiovisuales recabadas por la Secretaria Técnica
en los sitios web que fueron materia de inspeccion, identificando a los agentes
titulares de derecho de las prestaciones protegidas verificadas en dichos sitios y
delimitando el tipo o tipos de actos de explotacion que se realizaria o se contribuiria
a realizar en cada uno de los sitios web.

Durante la elaboracion de la Resolucion, también se dejo constancia de la ejecucidon de
verificaciones complementarias de sitios web realizadas de oficio, destinadas a afianzar la
efectividad de las medidas a adoptar.

Estas verificaciones permitieron la identificacion de sitios web y nombres de dominio
adicionales a los que fueron originalmente materia de inspeccion por parte de la Secretaria
Técnica de la CDA, y que cumplian diversos roles dirigidos a permitir al usuario acceder a
contenidos protegidos, entre los cuales se encontraron:

- Sitios web que redirigen a los sitios webs inspeccionados.

- Sitios web asociados a los servidores de alojamiento de los contenidos que podian
ser visualizados, escuchados y/o descargados permanentemente a través de los
sitios web inspeccionados.

- Sitios web que realizaban actos de explotacion de contenidos, y que eran accesibles
de manera directa a través de los sitios web inspeccionados que realizaban,
especificamente, actividades de linking.

5.2.2.Tipos de sitios web investigados

Con motivo de las verificaciones de oficio realizadas tanto por la CDA como por la
Secretaria Técnica, se pudo identificar que en la totalidad de sitios inspeccionados se
configuraban escenarios presuntamente infractores hasta en siete (07) modalidades
distintas conforme al siguiente detalle:

5.2.21. Sitios web de streaming de obras audiovisuales



La CDA verificé que a través de un conjunto de sitios se realizaban actos de puesta a
disposicion de obras audiovisuales, ello al haberse constatado que tales sitios facilitarian
a los usuarios el acceso a un catalogo de diversas peliculas y series, tanto de accion real
como de animacion, desde el momento y lugar que estos elijan.

De este modo, cuando el usuario elegia un elemento del catalogo puesto a disposicion, se
derivaba al mismo a una pagina del sitio en el que, a través de un reproductor multimedia,
era posible visualizar, via streaming, la obra audiovisual seleccionada.

Asimismo, se pudo verificar que este conjunto de sitios web tendrian administraciones
centralizadas, ya que no se pudo identificar en los mismos herramientas o procedimientos
que permitan a los usuarios a cargar o publicar contenido, lo cual permitié determinar que
los actos de explotacion verificados eran de responsabilidad directa de los administradores
de cada uno de los sitios web.

Adicionalmente, la CDA consideré que existia un grado suficiente de verosimilitud que
permitia suponer que los agentes que ejercian el rol de administracion de los sitios web
tenian conocimiento de la ilicitud de los actos de explotacidon que realizaban, toda vez que
en virtud de estos se permitia el acceso libre e irrestricto a obras audiovisuales que se
encontraban, tanto en la ventana de explotacién de exhibicion cinematografica como en la
de video bajo demanda a través de plataformas licitas de streaming, siendo que esta ultima
cuenta con un sistema comercial preestablecido que contempla el licenciamiento
autorizado de contenidos, cuya viabilidad se encuentra asociada al pago periddico de un
derecho de suscripcion por parte de los usuarios a fin de permitir a estos la visualizacién
de las obras audiovisuales comunicadas al publico.

La referida informacién en su conjunto permiti6 a la CDA considerar que los actos de
explotacion realizados en los sitios web identificados se estarian llevando a cabo
presuntamente sin contar con los permisos correspondientes.

5.2.2.2. Sitios web de streaming de obras musicales y fonogramas

La CDA verificé que a través de un conjunto de sitios se realizaban actos de puesta a
disposicion de obras musicales y fonogramas, toda vez que estos otorgaban a los usuarios
la libertad de acceder a un catalogo de diversos contenidos musicales, desde el momento
y lugar que estos elijan.

De este modo, cuando el usuario elegia un elemento del catalogo puesto a disposicion, se
derivaba al mismo a una pagina del sitio en el que, a través de un reproductor multimedia,
era posible escuchar, via streaming, la obra musical y fonograma seleccionado.

Asimismo, se pudo verificar que este conjunto de sitios web tendrian administraciones
centralizadas, ya que no se pudo identificar en los mismos herramientas o procedimientos
que permitan a los usuarios a cargar o publicar contenido, lo cual permitié determinar que
los actos de explotacion verificados eran de responsabilidad de los administradores de
cada uno de los sitios web.

La CDA, de igual manera, consideré que existian elementos suficientes de verosimilitud
que permitian suponer que los administradores de los sitios web tenian conocimiento de
la ilicitud de los actos de explotacion que realizaban, toda vez que en virtud de estos se
permitia el acceso libre e irrestricto a obras musicales y fonogramas se encuentran
disponibles en plataformas de streaming licitas que cuentan con licencias para su
comunicacién al publico, siendo practica usual en este tipo de mercados que requieran a



sus usuarios el pago periodico de un derecho de suscripcion a fin de otorgar las licencias
necesarias que permitan a éstos la escucha de las obras musicales y fonogramas
comunicadas al publico bajo la referida modalidad.

La referida informacién en su conjunto permitio a la CDA considerar que los actos de
explotacion se estarian llevando a cabo presuntamente sin contar con los permisos
correspondientes.

5.2.2.3. Sitio web de streaming de obras contenidas en novelas graficas

La CDA identifico un sitio web que ponia a disposicion obras de caracter artistico y literario
contenidas en novelas graficas, dado que permitian el acceso por parte de los usuarios a
un catalogo de este tipo de contenidos, desde el momento y lugar que estos elijan.

De este modo, cuando el usuario elegia un elemento del catalogo puesto a disposicion, se
derivaba al mismo a una pagina del sitio en el que, a través de una herramienta de
visualizacion, era posible acceder a la novela grafica seleccionada.

Asimismo, se pudo verificar que este sitio web tendria una administraciéon centralizada, ya
que no se pudo identificar en el mismo herramientas o procedimientos que permitan a los
usuarios a cargar o publicar contenido, lo cual permiti6 determinar que los actos de
explotacion verificados eran de responsabilidad del administrador del sitio web.

La CDA consider6 que se podia determinar con un grado suficiente de verosimilitud que el
administrador del sitio tenia conocimiento de la ilicitud de los actos de explotacion que
realizaba, toda vez que en virtud de estos se permitia el acceso libre e irrestricto a obras
artisticas y literarias contenidas en novelas graficas que se encuentran disponibles en
plataformas de streaming licitas que cuentan con licencias para su comunicacion al
publico, siendo practica usual en este tipo de mercados que requieran a sus usuarios el
pago periddico de un derecho de suscripcion a fin de otorgar las licencias necesarias que
permitan a éstos la lectura de las novelas graficas comunicadas al publico bajo la referida
modalidad.

5.2.24. Sitios web de linking que prestan apoyo a la reproduccion de
fonogramas, obras contenidas en novelas graficas, obras musicales y
audiovisuales

La CDA verificd que a través de un conjunto de sitios web se ponia a disposicién de los
usuarios, un listado de enlaces que permiten de manera directa el acceso a sitios web de
terceros que ponen a disposicidn prestaciones protegidas, respecto de las cuales los
usuarios realizan actos presuntamente no autorizados de reproduccién con motivo de su
descarga o del acceso a los mismos via streaming.

Asimismo, se pudo verificar que estos sitios web tendrian administraciones centralizadas,
ya que no se identificaron en los mismos herramientas o procedimientos que permitan la
carga de enlaces a terceros, lo cual permita a cualquier usuario acceder por medio de
estos enlaces a sitios de terceros en los cuales se realicen actos de explotacion de
contenidos protegidos. Por tal motivo, se pudo determinar que los actos de provision de
enlaces eran de responsabilidad de los administradores de los sitios web.

Por estos hechos verificados, la CDA consideré que la actividad desplegada por los
administradores de los sitios web, referida a la provisidon de enlaces que permiten el acceso
directo a sitios de terceros por medio de los cuales se explotarian creaciones protegidas



sin autorizacion, implicaria que los mencionados administradores sean considerados como
responsables solidarios de tales actos de explotacion.

5.2.2.5. Sitios web de terceros, a través de los cuales se pone a disposicion
fonogramas, obras contenidas en novelas graficas, asi como obras de
caracter audiovisual y musical

Del analisis de los sitios web a través de los cuales se ha podido constatar la puesta a
disposicion de obras contenidas en novelas graficas, asi como obras audiovisuales,
musicales y fonogramas, la CDA a su vez pudo identificar en atencion a verificaciones
complementarias, las direcciones electrénicas asociadas a los servidores que alojan los
mencionados contenidos y que permiten que estos puedan ser visualizados y/o
escuchados a través de los sitios web mencionados anteriormente.

De igual manera, se tuvo en consideracion aquellos sitios de terceros a los cuales
resultaba posible acceder de manera directa, a través de los sitios web que realizan
actividades de linking que fueron materia de inspeccion.

Respecto de este conjunto de sitios la CDA pudo determinar que cuentan con
administraciones centralizadas, al no advertirse elementos que permitan la carga de
contenidos a terceros.

De igual modo, y por el tipo de contenidos que fueron puestos a disposicion, se pudo tener
la verosimilitud de que los administradores de este conjunto de sitios web, tenian
conocimiento de la actividad ilicita que realizaban.

5.2.2.6. Sitio web que presta apoyo a la realizacién de actos de comunicacion
publica de obras contenidas en novelas graficas

La CDA verificé un sitio web que realizaba actos de puesta a disposicion de obras literarias
y artisticas contenidas en novelas graficas.

Al respecto, se dej6é constancia que, en base a los resultados de la verificacion llevada a
cabo por la autoridad administrativa, pudo advertirse que el sitio facilitaba a sus usuarios
el acceso a una herramienta que permitia la carga de contenidos.

De igual manera, se sefialé que la mencionada herramienta unicamente permitia la carga
de contenidos que se encontraban sefialados en una lista accesible durante del proceso
de carga.

Sobre este caso, la CDA tuvo en consideracion que los actos verificados corresponderian
a actos de explotacién que los administradores del sitio no controlarian, iniciarian o
dirigirian y que estos ocurren a través de redes que estos administradores controlan; sin
embargo, se pudo advertir que tales administradores si realizaban actos de seleccién del
material que era cargado en atencion a la imposicion de una lista de contenidos que
correspondian a los unicos cuya carga se encontraba autorizada.

Es por ese motivo, que la CDA determiné que existian elementos que generaban
verosimilitud respecto a que el administrador de este sitio web era responsable solidario
de los actos de puesta a disposicion de obras literarias y artisticas contenidas en novelas
graficas, que eran realizados por los usuarios que cargaban contenidos por medio de dicho
sitio.



5.2.2.7. Sitios web de stream-ripping que comunican al publico, para descarga
digital, obras audiovisuales, obras musicales y fonogramas

La CDA de igual manera verifico la existencia de un conjunto de sitios que ofrecian
servicios de stream-ripping y que, en virtud de ello, comunicaban al publico, bajo la
modalidad de puesta a disposicion, y para su descarga permanente, obras audiovisuales,
obras musicales y fonogramas que se encontraban originalmente disponibles en
plataformas de streaming licitas tales como YouTube.

Asi, se pudo constatar que los sitios web verificados ofrecian de manera efectiva servicios
de stream-ripping y, con ello, realizaban actos de explotacion no autorizados de contenidos
protegidos, para ponerlos a disposicion de los usuarios con motivo de la habilitacién de su
descarga permanente y por fuera de los medios de acceso autorizados correspondientes
a plataformas de streaming licitas.

De igual manera, se pudo verificar que los sitios web que llevaban a cabo esta actividad
contaban con administraciones centralizadas y, de igual manera, y con relacién al
cumplimiento de requisitos establecidos en el Acuerdo para Ilimitacion de
responsabilidades, se pudo advertir el incumplimiento de tales requisitos dado que la
prestacion de estos servicios implicaba de manera ineludible el inicio de la cadena de
transmision del material protegido a efectos de su carga a los servidores administrados
por el prestador del servicio de stream-ripping, y su posterior descarga por parte de los
usuarios de este servicio.

Finalmente, también la CDA pudo advertir que resultaba verosimil que los administradores
de los sitios web verificados tengan conocimiento de la actividad ilicita que realizan, dado
que la misma desincentiva la obtencién de autorizaciones por parte de los usuarios para
realizar actos licitos de descarga de contenidos a través de la plataforma de streaming
YouTube, la cual puede obtenerse a través del pago de la subscripcién correspondiente
que habilita dicha funcionalidad.

5.2.3. Cumplimiento de requisitos para el ordenamiento de medidas cautelares

En base a la existencia de elementos que generaron verosimilitud de que a través de los
sitios que fueron materia de verificacion por la autoridad se realizaban o se contribuia a
realizar actos no autorizados de explotacion de contenidos protegidos, la CDA procedié a
evaluar si en el caso se cumplian las disposiciones contempladas en el articulo 179° de la
LDA para el dictado de medidas cautelares.

5.2.3.1. Verificaciéon del derecho de los autores y titulares presuntamente
afectados

Con motivo del analisis de las constataciones realizadas a los sitios web materia del
procedimiento, la CDA pudo identificar a los titulares de las creaciones protegidas que eran
explotadas, cumpliendo asi con acreditar el requisito establecido en el articulo 179°, literal
a) de la LDA.

Asi, para el caso de las obras contenidas en novelas graficas, se tuvo como autores a las
personas que aparecian nombradas en la portada de dichas creaciones, en aplicacion del
articulo 11 de la LDA, que sefala que se presume como autor a la persona natural que
sea sefalada de dicho modo en la obra, ya sea a través de su nombre, firma o cualquier
signo que permita su identificacién univoca.



Por otra parte, para las obras audiovisuales se tuvo en consideracion los datos sobre
derechos reservados que figuraban en el apartado de créditos de tales contenidos, en
aplicacion de la disposicion establecida en los articulos 65 y 66 de la LDA, en virtud de los
cuales, se presume como productor de estas creaciones, a quien aparezca acreditado en
dicho caracter en la obra de la forma usual, quien a su vez sera considerado como titular
exclusivo de los derechos de explotacion.

Por ultimo, en lo referido a las obras musicales y fonogramas, se realizaron consultas a
los repertorios de contenidos administrados por la Asociacion Peruana de Autores y
Compositores -Apdayc-, y la Union Peruana de Productores Fonograficos -UNIMPRO-,
entidades encargadas de la gestion colectiva de los derechos sobre obras musicales y
fonogramas, respectivamente, quienes, tienen la obligacion de tener tales repertorios a
disposicion del publico, entre otros, a través de sus paginas web, por mandato expreso del
articulo 147 de la LDA.

5.2.3.2. Verificacion de que el derecho de los titulares se vendria vulnerando o
de la inminencia de dicha vulneracion

El analisis de los tipos de actos de explotacion que se realizaban o se contribuia a realizar
en cada uno de los sitios que fueron materia de inspeccion, asi como la verosimilitud
existente respecto a que los actos de explotacion se venian realizando sin autorizacion,
permitié6 generar conviccion en la CDA respecto a que existian derechos de una multiple
cantidad de titulares que venian siendo infringidos y que dichas infracciones seguirian
configurandose en el tiempo, en virtud de lo cual se tuvo por cumplido el requisito
contemplado en el literal b) del articulo 179 de la LDA.

5.2.3.3. Verificacién de que la demora en el dictado de la medida puede causar
un dano irreparable, o de la existencia de un riesgo de la destruccion
de pruebas

La CDA consideré que una demora en el dictado de la medida solicitada podria causar un
dafo irreparable a la multiplicidad de autores y titulares afectados que fueron identificados
previamente, debido al amplio nivel de difusiéon que tenian las infracciones verificadas al
realizarse las mismas a través de Internet.

Adicionalmente, la CDA consideré como un hecho relevante, que los contenidos protegidos
que eran accesibles de manera libre, gratuita y sistematica por medio de los sitios web
materia de investigacion, tienen canales autorizados de explotaciéon, a los cuales los
usuarios pueden acceder a través del pago de suscripciones y licencias, elemento
caracteristico de este tipo de mercados.

De ese modo, se advirti6 que la facilidad de acceso a los sitios investigados genera
desincentivos en los usuarios para acceder a contenidos protegidos a través de los canales
autorizados, propiciando con ello nuevas infracciones de manera reiterada a lo largo del
tiempo, asi como una evidente reduccion en los ingresos percibidos por tales creadores,
elementos que en conjunto implicaban una disrupcién en el normal desarrollo de las
industrias creativas.

Es asi que, a razén de las mencionadas consideraciones, la CDA tuvo por cumplido el
presupuesto establecido en el literal c) del articulo 179 de la LDA.

5.2.4. Forma y razonabilidad de la medida a adoptar



Habiéndose corroborado que en el caso se cumplian los presupuestos para el dictado de
la medida de bloqueo, la CDA procedi6 a evaluar la forma en como esta iria a ser
ejecutada.

5.241. Tipos de medidas de bloqueo

De manera previa a abordar la evaluacién sobre la razonabilidad de las medidas que la
CDA dispuso, es necesario considerar los aspectos técnicos asociados a los principales
meétodos de bloqueo de acceso a sitios web en Internet, correspondientes al bloqueo de
servidores DNS y el bloqueo de direcciones IP.

Blogueo de servidores DNS

El funcionamiento de Internet se sustenta en la interconexiéon de la totalidad de los
dispositivos que conforman la red global, tales como computadoras, teléfonos inteligentes,
servidores de alojamiento, entre otros. Cada uno de estos equipos es identificado de
manera unica mediante una direccion IP, la cual consiste en una etiqueta numérica que
permite individualizar a cada nodo dentro de dicha red.

Gracias a estas interconexiones, por ejemplo, un dispositivo puede efectuar solicitudes de
informacion a otros equipos conectados, recibiendo como respuesta distintos flujos de
datos que pueden materializarse en textos, imagenes y otros tipos de contenidos digitales,
los cuales, en determinados casos, pueden constituir creaciones protegidas por el derecho
de autor.

Para que este intercambio de informacion se lleve a cabo, resulta indispensable contar con
la direccion IP de destino al cual se dirigira la solicitud correspondiente.

Es en el marco de estas interacciones que adquiere especial relevancia el Sistema de
Nombres de Dominio o DNS#, al cual se puede definir como el conjunto de servidores cuya
funcion es transformar el nombre de dominio de un sitio web -caracterizado por su facilidad
de lectura y comprension para los usuarios (por ejemplo, google.com)- en una direcciéon
IP, la cual presenta una estructura numérica de mayor complejidad para su memorizacién
(por ejemplo, 142.50.190.138).

Asi, cuando los usuarios de Internet desean acceder a una ubicacion determinada dentro
de la red, basta con que introduzcan un enlace que contenga el nombre de dominio
correspondiente, a fin de que los servidores DNS se encarguen de resolver o “traducir”
dicho nombre en su respectiva direccion |IP, haciendo posible de este modo la
comunicacion entre los distintos puntos de la red.

Respecto del funcionamiento de los servidores DNS, resulta pertinente destacar que,
dentro de la estructura jerarquica que los caracteriza, existe un nivel que se encuentra bajo
la administracion de los empresas locales prestadoras del servicio de acceso a Internet.
Este nivel suele considerarse como la primera etapa del proceso destinado a resolver el
nombre de dominio ingresado por el usuario para acceder a un determinado sitio web.

Asi, la dinamica del funcionamiento de las solicitudes de resolucion de nombres de dominio
que permiten el acceso a sitios web se puede representar a través del siguiente grafico,
que simula una solicitud realizada al servidor del sitio web https://www.google.com/:

Correspondiente a las siglas en inglés de Domain Name System.


https://www.google.com/

www.google.com

142.50.190.138

www.google.com

v

o 142.50.190.138
Hace una solicitud HTTP a
142.50.190.138 .
E Recibe la respuesta HTTP 142.50.190.138

Es atendiendo a la forma cémo operan los servidores DNS, que las autoridades
gubernamentales hacen uso del bloqueo de estos recursos a fin de evitar el acceso a
determinados sitios web.

En este marco, y a efectos de cumplir una orden impartida por la CDA, el proveedor del
servicio de acceso a Internet -quien, por la propia naturaleza de su actividad, administra y
opera los servidores DNS configurados por defecto para sus usuarios- se encuentra en
condiciones de adoptar medidas de bloqueo. Dichas medidas se materializan mediante la
manipulacion o modificacion de la respuesta emitida por estos servidores DNS, lo que
impide que el nombre de dominio solicitado sea correctamente resuelva o se traduzca
hacia su correspondiente direccion IP legitima.

Como consecuencia de ello, se produce una interrupcion en la etapa inicial del proceso de
comunicacion, evitando que el equipo del usuario establezca conexion con el servidor de
destino y, en la practica, bloqueando el acceso al sitio web requerido.

Lo anterior puede representarse a través del siguiente grafico:

sitio.pirata.com 0

X X No se puede acceder a este sitio.
<3

sitio.pirata.com

L

-’

201.31.98.22

De este modo, el bloqueo a nivel de DNS se destaca por su practicidad y bajo costo
operativo, ya que implementar la restriccion solo requiere por parte del proveedor del



servicio de acceso a Internet, la modificacion de registros en los servidores DNS que
administra, lo cual constituye un método rapido de cumplimiento legal.

Sin embargo, también es importante notar que su principal inconveniente radica en su
relativa facilidad de elusién. Al respecto, la naturaleza de estas medidas de bloqueo genera
que solo afecten a la "traduccién" del nombre de dominio a la direccion IP, siendo que ello
no evita que un usuario pueda sortear la restriccion simplemente configurando su
dispositivo para utilizar un servidor DNS publico (como los administrados por empresas
como Google o Cloudflare) en lugar del servidor DNS administrado por el proveedor del
servicio de acceso a Internet, o utilizando redes privadas virtuales, las cuales enmascaran
la conexion a fin de aparentar que esta se realiza desde una ubicacion geografica
preseleccionada, la cual puede ser distinta del pais en el que fueron ordenadas las
medidas de bloqueo.

No obstante la existencia de esta debilidad técnica de caracter circunstancial resulta
pertinente destacar que la efectividad practica de la medida no se ve significativamente
afectada. Ello se debe a que la modificacion de los servidores DNS o el uso de redes
privadas virtuales constituyen alternativas que son utilizadas unicamente por un porcentaje
reducido de usuarios, por lo que, en términos generales, el mecanismo de bloqueo se
posiciona como un método altamente eficaz para impedir el acceso al contenido en
cuestidon para la gran mayoria de la poblacién.

A mayor abundamiento, Temple (2025) ha sefialado que, en estudios recientes realizados
en Reino Unido, Australia, Portugal y Corea del Sur, se ha verificado que el dictado de
medidas de bloqueo logra reducir el trafico de los sitios bloqueados en un porcentaje que
oscila entre un 60% y un 95%, generando de igual manera un aumento generalizado en el
uso de servicios legales de acceso a contenidos protegidos.

Blogueo de direcciones IP

Sin perjuicio de lo anteriormente expuesto, se debe considerar que existe un escenario
notablemente distinto en el caso de las medidas de bloqueo de direcciones IP, donde el
proveedor del servicio de acceso a Internet puede impedir la conexion a nivel de la red que
administra. Es en estos casos en los que el bloqueo es mas robusto toda vez que la
restriccion de acceso se aplica directamente a los paquetes de datos que intentan llegar a
la direccién IP prohibida, haciendo que la elusion no sea trivial y generalmente requiera el
uso de redes privadas virtuales para enmascarar la conexion.

Sin embargo, se advierte que implementar este tipo de bloqueos puede conllevar
inconvenientes asociados a su eventual falta de razonabilidad, al existir la posibilidad de
que puedan afectar a sitios web que no se encuentren asociados a ninguna actividad ilicita.

En relacién con ello, Farmaki (2021) plantea el escenario en el que un sitio web que sea
el objetivo de medidas de bloqueo comparte su direccidn IP con otros sitios web que
realizan actividades legitimas. Sefiala que, en la mencionada situacion, la accién del
proveedor del servicio de acceso a Internet destinada a impedir el acceso a un sitio web
infractor especifico a través del bloqueo de su direccion IP podria resultar en que los
usuarios se encuentren impedidos de acceder a otros sitios legitimos que compartan la
referida direccion. Agrega que, tal y como ha sefialado la Oficina de Comunicaciones del
Reino Unido, las practicas de bloqueo de direcciones IP pueden acarrear la practica del
over-blocking o bloqueo excesivo de sitios web.



5.2.4.2. Experiencia regional en la adopcion de medidas disruptivas contra la
pirateria digital

El analisis de la legalidad y eficacia de las medidas cautelares de bloqueo de
identificadores tales como el DNS o las direcciones IP adoptadas por la CDA, exige
contrastar el modelo peruano con las tendencias normativas y jurisprudenciales de
América Latina. En el escenario regional, si bien es evidente la predominancia de los
meétodos disruptivos sefalados previamente, el modo de persecucion de la pirateria digital
y la tutela del derecho de autor en el entorno digital oscila entre dos enfoques
metodologicos: el modelo de control judicial estricto y el modelo de tutela administrativa
célere y dinamico.

El modelo judicial

En jurisdicciones como Chile y Argentina, predomina un esquema de proteccion
fuertemente garantista supeditado al control del fuero judicial.

En el caso de Chile, no existen disposiciones normativas que faculten a la autoridad
administrativa para efectos de ordenar, de manera espontanea, medidas disruptivas de
acceso a sitios web, siendo ademas que las disposiciones sobre neutralidad de red,
recogidas a través de la Ley N° 20.453, establecen restricciones destinadas a impedir el
bloqueo arbitrario del acceso a Internet por parte de cualquier usuario.

Si bien se tiene presente que este modelo mitiga de forma absoluta el riesgo de censura
colateral o la afectacion arbitraria de la libertad de expresiéon y de informacion; también
resulta evidente que el mismo adolece de una severa falta de celeridad, dado que los
plazos procesales del litigio civil ordinario llegan a resultar incompatibles con la naturaleza
mutable de la pirateria en internet, en donde los infractores pueden clonar plataformas en
cuestion de minutos.

Por otro lado, en el caso de Argentina la practica jurisprudencial sigue una linea similar. El
bloqueo de plataformas emblematicas de difusion no autorizada de contenidos ha
requerido de complejas batallas judiciales mediante medidas cautelares dictadas por
jueces federales civiles y comerciales. Dentro de este contexto, la Direccion Nacional del
Derecho de Autor (DNDA) del pais carece de prerrogativas coercitivas directas para
ordenar bloqueos a los ISP de forma autébnoma dado que, si bien es la autoridad
administrativa competente en materia de derecho de autor, dichas competencias se limitan
al aspecto registral de obras y prestaciones protegidas, lo que genera en ultima medida la
saturacién de la via judicial y la ralentizacion de la capacidad de respuesta inmediata de
los titulares de los derechos.

De igual modo, es indispensable mencionar el caso de Brasil, el cual lleva a cabo las
medidas de mayor impacto en la region. Asi, el referido pais ha destacado, entre otros, a
través del desarrollo de la denominada "Operagdo 404" (Operacion 404), un esfuerzo
multisectorial y de alcance internacional liderado por el Ministerio de Justicia y Seguridad
Publica que coordina a la Policia Civil, agencias reguladoras, asociaciones internacionales
de proteccion de derechos de autor y otras autoridades gubernamentales de la region,
como el Indecopi de Peru. El modelo brasilefio destaca por la implementacion de bloqueos
masivos y, fundamentalmente, por la validacion técnica de las 6rdenes de bloqueo
dindamicas. Estas medidas permiten que, una vez que la autoridad judicial califica un
servicio como infractor, los ISP deban bloquear de manera continuada y automatizada
cualquier variacion posterior de dominio (subdominios, URLs espejo o0 nuevas direcciones
IP) que el infractor active para eludir la sancion original.



De manera conjunta con ello, el caracter internacional de la Operacién deriva en la
adopcion de medidas similares a las adoptadas por Brasil, por parte de los otros paises
miembros de esta.

El modelo administrativo

Frente a las debilidades del modelo judicial, otros Estados de la region han evolucionado
hacia mecanismos que otorgan competencias de fiscalizacién y sancién directa a
entidades de naturaleza administrativa, o han disefiado programas de ejecucion mixta.

Asi, en el caso de Colombia, la Direccién Nacional de Derecho de Autor (DNDA) del pais
cuenta con funciones jurisdiccionales excepcionales otorgadas por ley, lo que le permite
dictar medidas cautelares de bloqueo con una velocidad superior a la de un juzgado
comun. Asimismo, mediante la articulacion con el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), quien ejerce funciones de soporte e
intermediacion con los proveedores del servicio de acceso a Internet, se ha facultado la
persecucion agil de retransmisiones ilegales de sefiales de television y streaming. Este
disefio normativo demuestra que la delegacion de potestades de bloqueo a un 6rgano
técnico especializado es una tendencia regulatoria valida en la regién para enfrentar la
sofisticacion técnica del infractor.

Finalmente, para el caso del Peru, al contrastar la experiencia regional, se evidencia que
la potestad ejercida por la CDA se situa en la vanguardia de la tutela administrativa célere
en Latinoamérica. A diferencia del modelo chileno, el ordenamiento peruano dota a la
autoridad de herramientas directas para dictar mandatos de bloqueo sin el retardo que
implica la judicializacién previa del conflicto.

No obstante, la experiencia regional deja dos lecciones analiticas fundamentales para el
caso peruano. En primer lugar, se tiene que la celeridad administrativa no exime a la
autoridad de aplicar un estricto analisis de proporcionalidad para evitar bloqueos
sobrevenidos de contenidos licitos alojados en la misma infraestructura técnica; y en
segundo lugar, subyace la necesidad de realizar el transito normativo desde las 6rdenes
de bloqueo estaticas, las cuales comprenden de manera fija un listado cerrado de
dominios, hacia mandatos dinamicos que obliguen a los proveedores del servicio de
acceso a Internet a perseguir la mutabilidad del infractor en tiempo real, garantizando asi
la utilidad practica de la sancion.

5.24.3. Analisis realizado por la Comision de Derecho de Autor

Con miras a que la medida tenga plenos efectos en impedir el acceso de usuarios en
territorio peruano a los sitios investigados, se dispuso que esta sea dirigida en contra de
las empresas proveedoras de servicios de acceso a Internet que operan en el Peru ya que,
por la naturaleza del servicio que brindan, poseen la capacidad de realizar medidas de
bloqueo basadas en el DNS de los mencionados sitios web para efectos de impedir que
los usuarios de su servicio accedan a estos.

Del mismo modo, la CDA consideré necesario que la medida a ordenar se extienda a todos
aquellos sitios que permitan el acceso por redireccién a los sitios que realizarian o
contribuirian a realizar los actos de explotacién contrarios a la ley que fueron materia de
analisis.

Al respecto, se pudo advertir que los administradores de los sitios web sujetos a bloqueo
podrian eludir las medidas impuestas sobre los nombres de dominio y que esto podria



lograrse al deshabilitar el acceso por redireccion que se realiza a través de sitios web
asociados a fin de que cada uno de estos sitios se convierta en una via de acceso
independiente a los contenidos originalmente bloqueados. Asi, con dicha accidn se podria
generar que las medidas dictadas devengan en ineficaces.

Finalmente, con referencia a la razonabilidad de la medida a ordenar, la CDA senald los
siguientes puntos:

e Resalté la importancia de que la autoridad despliegue medidas adecuadas para
evitar infracciones a la legislacion aplicable, las cuales tengan efectos en territorio
nacional y que se puedan llevar a cabo de manera masiva a través del entorno
digital.

e A su criterio, resultaba necesario dictar la medida cautelar de bloqueo con la
finalidad de que las empresas proveedoras del servicio de acceso a Internet en
territorio peruano, en calidad de obligadas al cumplimiento de dicha medida
procedan al bloqueo a nivel de DNS respecto de los sitios web que fueron
evaluados, ello a fin de evitar un dafio irreversible a los autores y derechohabientes
respectivos.

e De igual manera, subrayé que las disposiciones adoptadas no constituyen un
obstaculo para los avances en las comunicaciones por Internet, los cuales se
reconocen como pilares del desarrollo ciudadano, enfatizando en que dicha
evolucion tecnoldgica no debe eximir a los actores del sector de observar y respetar
la normativa vigente sobre derecho de autor.

¢ Finalmente, la CDA consideré relevante enfatizar que la aplicacion de las medidas
de bloqueo se encontraba justificada, atendiendo a que los sitios web analizados
realizarian de manera exclusiva actividades manifiestamente ilicitas, permitiendo o
facilitando a sus usuarios el acceso libre a una cantidad indeterminada de
creaciones protegidas por el derecho de autor que se encuentran en dominio
privado y que cuentan con un valor en el mercado, lo cual genera un perjuicio
constante en contra de multiples autores vy titulares de derechos.

Respecto a las medidas de bloqueo a nivel de DNS de los sitios web materia de
investigacion, es necesario sefialar que estas resultan en gran medida eficaces a fin de
impedir el acceso generalizado a los sitios web infractores al surtir efectos en las
conexiones de los abonados los agentes proveedores del servicio de acceso a Internet
obligados al cumplimiento de tales medidas.

Es a razéon de tales circunstancias que la CDA dispuso que la medida sea dirigida,
principalmente, a los proveedores del servicio de acceso a Internet que concentren el
mayor porcentaje de cuota de mercado de Internet fijo e Internet mavil, lo cual puede ser
consultado a través del portal Punku, herramienta informatica que centraliza y hace publica
toda la informacién estadistica y financiera del mercado de telecomunicaciones del pais y
que funciona bajo una politica de datos abiertos, administrada por el Organismo Supervisor
de Inversion Privada en Telecomunicaciones — Osiptel®.

No obstante, la eficacia de las medidas de bloqueo se ve desafiada por la naturaleza
intrinsecamente dinamica de los ecosistemas digitales. Esta volatilidad permite la
proliferacion inmediata de dominios 'espejo’ (mirror sites) y plataformas emergentes que
reemplazan de forma automatizada a los sitios inhabilitados, generando una sensacion de
persistencia de la infraccidon. A esto se suma la adopcion estratégica de herramientas de

Ver: https://punku.osiptel.gob.pe/FrmLogin.aspx. Fecha de consulta: 21 de febrero de 2026.
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elusion por parte de diversos sectores de usuarios, quienes neutralizan el filtrado mediante
el uso de servidores DNS publicos y Redes Privadas Virtuales (VPN).

Sin embargo, la implementacion de estas medidas no estd exenta de controversia,
especialmente en lo que respecta a la libertad de expresion y el derecho al acceso a la
informacion. El principal cuestionamiento radica en el riesgo de incurrir en la practica del
bloqueo excesivo de sitios web, donde un filtrado técnicamente impreciso puede terminar
restringiendo el acceso a contenidos legitimos o plataformas de uso dual que albergan
tanto material infractor como informacién de interés publico.

Desde una perspectiva de derechos humanos y gobernanza de Internet, las 6rdenes de
bloqueo deben evitar transformarse en mecanismos de censura colateral que afecten la
neutralidad de la red o que impidan el flujo de ideas licitas bajo el pretexto de la tutela de
derechos patrimoniales®.

Por otro lado, es fundamental considerar que la LDA faculta explicitamente a la DDA del
Indecopi para adoptar medidas cautelares y definitivas que permitan el cese de las
actividades infractoras.

A este respecto, la referida potestad legal refuerza el elevado grado de responsabilidad y
diligencia que recae sobre la autoridad administrativa, la cual debe garantizar que las
medidas de bloqueo ordenadas sean estrictamente proporcionales y estén dirigidas
exclusivamente contra sitios cuya naturaleza sea notoriamente infractora. Al amparo de
esta facultad, el analisis previo debe ser exhaustivo para asegurar que las medidas no sean
arbitrarias, salvaguardando la seguridad juridica del entorno digital y limitando la
intervencidn solo a aquellos casos donde la vulneracién del derecho de autor sea
manifiesta y sistematica.

Respecto a la aplicacion del principio de neutralidad de la red en el Peru, se debe tener presente sefialar que las disposiciones
sobre la materia han sido establecidas por el Organismo Supervisor de Inversion Privada en Telecomunicaciones — Osiptel a
través de la Resolucion de Consejo Directivo N° 165-2016-CD-OSIPTEL que aprueba el Reglamento de Neutralidad de Red,
publicada en el Diario Oficial El Peruano el 29 de diciembre de 2016, modificada mediante la Resoluciéon N° 003-2023-
CD/OSIPTEL, publicada en el referido Diario Oficial el 12 de enero de 2023.



VL.

CAPIiTULO VI

Conclusiones

La acelerada migracion a entornos digitales, consolidada tras la pandemia de
COVID-19, ha posicionado al Internet como el principal medio de acceso a
contenidos protegidos. Esta situacion ha facilitado el acceso a la cultura, pero
también ha generado un escenario propicio para la aparicion y replicacion masiva
de incidentes asociados con la pirateria digital, lo que hace indispensable la
intervencion del Indecopi como autoridad nacional sobre la materia para
salvaguardar los derechos de los creadores y titulares.

Las medidas de bloqueo de sitios web se han consolidado como un mecanismo
idoneo y eficaz para combatir las infracciones en el ecosistema digital. La adopcion
de estas medidas de manera masiva y de oficio, como ha evidenciado en la
Resolucidn, constituye un avance de gran importancia en las acciones desplegadas
contra la pirateria digital en el Peru al atacar simultdaneamente multiples focos de
infraccidon que operan de forma exclusiva y manifiestamente ilicita.

Las medidas de bloqueo a nivel de DNS representan un equilibrio técnico 6ptimo ya
que, si bien existen métodos de elusion por parte de usuarios avanzados, la
implementacion de estas medidas por parte de los proveedores del servicio de
acceso a Internet reduce drasticamente el trafico hacia sitios infractores, logrando
que el consumo de pirateria deje de ser una opcién cdmoda y de facil acceso para
el publico general.

El analisis realizado demuestra que la autoridad administrativa cuenta con
facultades legales expresas para dictar medidas cautelares rapidas y eficaces que
impidan la continuaciéon de actos infractores. Estas acciones no vulneran la
neutralidad de la red ni la libertad de expresion, ya que se dirigen especificamente
a contenidos que carecen de manera absoluta de una base de legalidad, cumpliendo
asi con los estandares de proporcionalidad y razonabilidad exigidos por el marco
juridico nacional.

El dictado de medidas eficaces contra la pirateria en el entorno digital no puede ser
unilateral, ya que la colaboracién de los proveedores del servicio de acceso a
Internet y titulares de derecho es fundamental, no como responsables de la
infraccidn, sino como actores estratégicos cuyos aportes, ya sea de infraestructura
o de informacion estratégica, es indispensable para que las 6rdenes de bloqueo
tengan un alcance real y efectivo en el territorio nacional, garantizando de esta
manera la proteccién efectiva del derecho de autor.

El estudio de uno de los casos del Indecopi revela que la pirateria digital no es
estatica; los infractores utilizan diversas modalidades como el streaming, el linking
o el stream-ripping para facilitar su acceso no autorizado. La identificacién precisa
de estas modalidades es crucial para una debida motivacién de las resoluciones y
para asegurar que las medidas adoptadas sean razonables vy dirigidas
exclusivamente a actividades ilicitas.



VILI.

CAPITULO VII

Recomendaciones

Se recomienda que la autoridad administrativa mantenga un ritmo de 6rdenes de
bloqueo constante y masivo. Este enfoque no solo busca mitigar el dafio actual a
los titulares, sino que también tiene como objetivo generar un efecto desalentador
en el usuario final al dificultar de forma persistente el acceso a catalogos de
contenido pirata, reduciendo asi el atractivo de estas plataformas frente a las
alternativas legales.

Dada la facilidad con la que los administradores de sitios web eluden los bloqueos
mediante la creacidbn de dominios "espejo" (mirror sites) o redirecciones
automaticas, es fundamental que las resoluciones incluyan mecanismos dinamicos.
Estos deben habilitar una via procedimental expeditiva que permita que el bloqueo
se extienda a nuevos nombres de dominio o URL que operen como vias de acceso
alternativas a los mismos contenidos ya identificados como infractores.

Resulta necesario diversificar las acciones de fiscalizacion para disrumpir otros
medios de acceso no autorizados que estan ganando terreno en la actualidad, como
pueden llegar a ser las aplicaciones para teléfonos y los servicios de televisién por
protocolo de internet (IPTV). Estas herramientas suelen ofrecer catalogos
completos de canales y eventos en vivo, representando un perjuicio constante para
las industrias creativas y las plataformas licitas de suscripcion.

Se recomienda profundizar las acciones de colaboracion con el sector privado para
el intercambio de experiencias y resultados de investigaciones sobre actividades
lesivas en el entorno digital. Asimismo, el uso continuo de herramientas de
inteligencia de fuentes abiertas (OSINT) y el monitoreo de redes sociales deben ser
pilares en la fase de investigacién para identificar con precisién los sitios web y
aplicaciones con mayor trafico e impacto en el territorio nacional.

Finalmente, es fundamental dotar a la autoridad gubernamental de herramientas
tecnolégicas que permitan la automatizacion del monitoreo de redes. La
implementacion de programas especializados en el analisis de cantidades ingentes
de datos facilitaria una deteccion mas temprana de sitios infractores, permitiendo
que la respuesta administrativa de la DDA sea tan agil como el dinamismo de la
pirateria digital.



CAPITULO VIII

VIIl. Bibliografia

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIAY DE LA PROTECCION
DE LA PROPIEDAD INTELECTUAL - INDECOPI

Mision y vision (s.f.). Consulta: 10 de marzo de 2024
https://indecopi.gob.pe/mision-y-vision

Instituto Nacional de Estadistica e Informatica.

Se incrementé poblacién que utiliza Internet a diario. (26 de marzo de 2021).
Consulta: 23 de marzo de 2023.
https://www.inei.gob.pe/prensa/noticias/se-incremento-poblacion-que-utiliza-internet-a-
diario-12806/

Organismo Supervisor de Inversion Privada en Telecomunicaciones

Trafico de datos en enero de 2021 es muy superior al experimentado antes de la
emergencia nacional por la COVID-19. (25 de febrero de 2021).

Consulta: 23 de marzo de 2023.
https://www.osiptel.gob.pe/portal-del-usuario/noticias/trafico-de-datos-en-enero-de-2021-
es-muy-superior-al-experimentado-antes-de-la-emergencia-nacional-por-la-covid-19/

OpenWebinars

Martin Frias

OSINT: Qué es, técnicas y herramientas. (26 de julio de 2021)
Consulta: 28 de marzo de 2024
https://openwebinars.net/blog/osint-que-es-tecnicas-y-herramientas/

GARCIA, Tania

2016 "Anadlisis del criterio de originalidad para la tutela de la obra en el contexto de la ley
de propiedad intelectual” Anuario Juridico y Econémico Escurialense, numero XLIX, p. 262.
Consulta: 28 de abril de 2024

https://dialnet.unirioja.es/descarga/articulo/5461255.pdf

REAL, Montserrat

2001 “El requisito de la originalidad en los derechos de autor” Portal Internacional de la
Universidad de Alicante sobre Propiedad Industrial e Intelectual y Sociedad de la
Informacién. pp. 5-6.

Consulta: 28 de abril de 2024
https://www.uaipit.com/uploads/publicaciones/files/0000001974 La%Z20originalidad-Art-

uaipit2.pdf

ANTEQUERA, Ricardo.
2009 “Estudios de Derecho Industrial y Derecho de Autor. Analisis de jurisprudencia
comparada.” Pontificia Universidad Javeriana, Editorial Temis, pp. 618-619.

TEMPLE, Karyn
2025 “Mejores practicas en bloqueo de sitios” Decimoséptima sesion del Comité Asesor
sobre Observancia de la Organizacion Mundial de la Propiedad Intelectual (OMPI) llevada


https://indecopi.gob.pe/mision-y-vision
https://www.inei.gob.pe/prensa/noticias/se-incremento-poblacion-que-utiliza-internet-a-diario-12806/
https://www.inei.gob.pe/prensa/noticias/se-incremento-poblacion-que-utiliza-internet-a-diario-12806/
https://www.osiptel.gob.pe/portal-del-usuario/noticias/trafico-de-datos-en-enero-de-2021-es-muy-superior-al-experimentado-antes-de-la-emergencia-nacional-por-la-covid-19/
https://www.osiptel.gob.pe/portal-del-usuario/noticias/trafico-de-datos-en-enero-de-2021-es-muy-superior-al-experimentado-antes-de-la-emergencia-nacional-por-la-covid-19/
https://openwebinars.net/blog/osint-que-es-tecnicas-y-herramientas/
https://dialnet.unirioja.es/descarga/articulo/5461255.pdf
https://www.uaipit.com/uploads/publicaciones/files/0000001974_La%20originalidad-Art-uaipit2.pdf
https://www.uaipit.com/uploads/publicaciones/files/0000001974_La%20originalidad-Art-uaipit2.pdf

a cabo del 04 al 06 de febrero de 2025 sobre intercambio de experiencias y buenas
practicas en materia de bloqueo de sitios y medidas cautelares sin necesidad de demostrar
responsabilidad. p. 5.

Consulta: 13 de febrero de 2026
https://www.wipo.int/edocs/mdocs/enforcement/es/wipo_ace 17/wipo_ace 17 14.pdf

FARMAKI, Despoina

2021 “The effectiveness of blocking injunctions against ISPs in respect of online copyright
infringement in Europe: a comparative analysis from the UK, Greece and the Nordic
countries” Stockholm Intellectual Property Law Review, Volumen 4, Numero 2, Diciembre
2021. p.13.

Consulta: 02 de abril de 2026
https://stockholmiplawreview.com/wp-content/uploads/2022/01/The-effectiveness-of-
blocking-injunctions-against-ISPs IP_nr-2 2021 A4.pdf



https://www.wipo.int/edocs/mdocs/enforcement/es/wipo_ace_17/wipo_ace_17_14.pdf
https://stockholmiplawreview.com/wp-content/uploads/2022/01/The-effectiveness-of-blocking-injunctions-against-ISPs_IP_nr-2_2021_A4.pdf
https://stockholmiplawreview.com/wp-content/uploads/2022/01/The-effectiveness-of-blocking-injunctions-against-ISPs_IP_nr-2_2021_A4.pdf

