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RESUMEN 
 
 
 

Este proyecto se centra en la implementación de un sistema de seguridad 

electrónica integral para condominios y edificios, basándose en la experiencia 

acumulada con diversas soluciones y destacando la marca Hikvision por su 

eficacia y competitividad, que va desde la más simple hasta lo más complejo.  

El objetivo fue instalar un sistema adaptable, desde configuraciones básicas 

hasta complejas, que incluyera monitoreo remoto y notificaciones a través de 

una aplicación móvil.  

La metodología se apoyó en un auto-proceso basado en la experiencia, 

priorizando la instalación estratégica de 13 cámaras Hikvision (5 exteriores 

ColorVu y 8 interiores), utilizando cable UTP Cat6 y canaletas, y un DVR 

Hikvision de 16 canales con 2TB de almacenamiento para asegurar 22 días 

de grabación continua, en grabación por movimiento se sera en 50% mas en 

comparación con la programación continua. 

Los resultados demuestran una exitosa modernización del sistema, 

integrando videovigilancia, control de acceso, alarmas de intrusión y detección 

de incendios. La adaptabilidad del sistema fue notable, funcionando sin 

problemas para usuarios con diversas capacidades tecnológicas y 

conectividad a internet. 

La conclusión es que la integración del sistema IP con la aplicación móvil 

Hik-Connect no solo cumplió las expectativas de los usuarios, sino que 

también generó un ahorro significativo al permitir el uso de dispositivos 

móviles como anexos, reduciendo la necesidad de hardware adicional y 

optimizando los tiempos de instalación y costos. 

Palabras Claves: Seguridad electrónica, Videoportero IP, Hikvision, 

Seguridad de condominios, Monitoreo remoto. 
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ABSTRACT 
 
 
 
This project focuses on implementing a comprehensive electronic security 

system for condominiums and buildings, drawing on extensive experience with 

various solutions and highlighting the Hikvision brand for its effectiveness and 

competitive edge, ranging from the simplest to the most complex installation.  

The objective was to install an adaptable system, ranging from basic to 

complex configurations, that included remote monitoring and notifications via 

a mobile application.  

The methodology was based on a self-processed approach informed by 

practical experience, prioritizing the strategic installation of 13 Hikvision 

cameras (5 outdoor ColorVu and 8 indoor), utilizing UTP Cat6 cable and 

trunking, and a 16-channel Hikvision DVR with 2TB of storage for 22 days of 

recording, It records continuously, but can be reprogrammed by movement, 

increasing the recording time by fifty percent..  

The results demonstrate a successful system modernization, integrating video 

surveillance, access control, intrusion alarms, and fire detection. The system's 

adaptability proved remarkable, functioning seamlessly for users with varying 

technological aptitudes and internet connectivity.  

The conclusion is that the integration of the IP system with the Hik-Connect 

mobile application not only met user expectations but also generated 

significant cost savings by allowing mobile devices to serve as extensions, 

reducing the need for additional hardware and optimizing installation times and 

expenses, The savings come from using the mobile phone as an additional 

device to the electronic security system. 

Keywords: Electronic security, IP Video intercom, Hikvision, Condominium 

security, Remote monitoring. 
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CAPITULO I: 
INTRODUCCIÓN 
 
 
 
La aplicación del conocimiento, en su esencia más profunda, busca mejorar 

la convivencia y la estabilidad social. Bajo esta premisa fundamental, el 

presente estudio se enfoca en el campo de la seguridad electrónica, un 

dominio cuya relevancia se ha intensificado notablemente en el contexto 

contemporáneo. En una era caracterizada por el incremento de desafíos en 

materia de seguridad, los sistemas electrónicos han trascendido su rol 

tradicional para convertirse en infraestructuras críticas que salvaguardan la 

integridad física, los bienes materiales y la percepción de seguridad 

ciudadana, elementos indispensables para el desarrollo de cualquier 

comunidad. 

El objetivo central de este Trabajo de Suficiencia Profesional, radica en la 

identificación y propuesta de soluciones de seguridad electrónica que sean no 

solo efectivas, sino también económicamente accesibles y de fácil 

implementación. Se busca una estrategia que permita la masificación de la 

protección residencial, superando las barreras de costo y complejidad que 

históricamente han limitado su adopción generalizada. La versatilidad de 

estas tecnologías permite su aplicación tanto en unidades habitacionales 

individuales con requerimientos básicos, como en complejos residenciales de 

mayor escala que presentan múltiples puntos de acceso y diversas 

modalidades de control. Esta adaptabilidad es crucial para garantizar que la 

seguridad sea un derecho y una realidad para un espectro amplio de la 

población. 

Así, los sistemas de seguridad propuestos no se conciben como elementos 

estáticos, sino como plataformas dinámicas y modulares. Su diseño intrínseco 

les permite establecer una base tecnológica sólida sobre la cual se pueden 
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integrar progresivamente subsistemas adicionales, según las necesidades 

específicas y la evolución de los riesgos. Esta capacidad de expansión y 

adecuación continua posiciona a la seguridad electrónica como un 

componente estratégico esencial para la resiliencia urbana y el mantenimiento 

de un entorno seguro y funcional. 
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CAPITULO II: 
INFORMACIÓN DEL LUGAR DONDE SE DESARROLLÓ LA 
ACTIVIDAD 
 
 
 

2.1 Institución – Actividad que desarrolla 

HT SYSTEMAS DE SEGURIDAD ELECTRONICA RUC 10074786958, 

dedicada a la instalación, mantenimiento, soporte técnico en Sistemas de 

seguridad electrónica. La intervención en este proyecto consistió en el diseño, 

planificación, instalacion e integración de un sistema de videovigilancia 

(CCTV) en un edificio como base de conocimiento para otras instalaciones, y 

asi implementar una optimización de la seguridad perimetral e interna del 

inmueble. 

a) Unidad de Intervención: Edificio Santa Rosa María Isidro. 

b) Ubicación Geográfica: Calle Orden y Libertad N° 114, distrito de San 

Isidro. Lima, Perú. 

 

2.2 Periodo de duración de la actividad. 

10 de noviembre del 2023 hasta el 26 de marzo del 2024. 

 

2.3 Finalidad y objetivos de la entidad 

Posesionarse como una empresa de servicio de instalación y mantenimiento, 

en el campo de la seguridad electrónica con registro de video seguridad, con 

sistemas electrónicos desde lo más básico hasta lo más complejos, con 

monitoreo remoto y local con un aplicativo de celular, para los usuarios de 

edificios o condominios. 
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2.4 Razón social 

Denominado: HT System Security (de Reynel Hernan Tello Tello con RUC 

10074786958). 

 

2.5 Dirección postal: 15036 

 

2.6  Nombre y correo electrónico del profesional a cargo  

a) Omar Somerkan (Presidente de la junta de propietarios). 

b) omarsomer@hotmail.com.  
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CAPITULO III: 
DESCRIPCIÓN DE LA ACTIVIDAD 
 
 
 

3.1 Organización de la actividad 

Para la ejecución del proyecto de diseño e integración del sistema de 

videovigilancia (CCTV) en el Edificio Santa Rosa María Isidro, la actividad se 

organizó bajo la supervisión directa de la empresa HT System Security. La 

estructura de trabajo se definió de la siguiente manera: 

 

a) Dirección general: A cargo del titular de la empresa, el Sr. Reynel Hernan 

Tello Tello, responsable de la supervisión técnica y administrativa. 

 

b) Responsable de ejecución: Reynel Hernan Tello Tello, encargado del 

levantamiento de información, diseño del sistema, instalación de equipos y 

configuración de la red de seguridad. 

 

c) Enlace externo: Coordinación directa con la administración del edificio 

para el acceso a las áreas perimetrales e internas. 

 

3.2 Finalidad y objetivos de la Actividad 

Incentivar, motivar, difundir la implementación una plataforma integral de 

seguridad electrónica para edificio y condominio, que se integren los sistemas 

de seguridad electrónica y se complementan con el monitoreo remoto o local, 

a través de un aplicativo de celular, en vista que todos los fabricantes de 

dispositivos y sistemas electrónicos en seguridad electrónica, ofrecen 

diferentes tecnologías que no se integran en un solo sistema de seguridad 

electrónica, de esta manera se contribuye en recomendar dispositivos y 
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equipos que proporcionen una alternativa de dispositivos compatibles que se 

pueda complementar con sistemas completos  y complejos en seguridad 

electrónica en un solo aplicativo del celular que sea fácil en su uso, amigable 

y completo. 

 

3.2.1 Finalidad  

Implementar en un edificio una plataforma integral de seguridad electrónica 

de seguridad avanzada, integrada con video seguridad para el registro y 

notificaciones, con monitoreo remoto y local las 24 horas con un aplicativo de 

celular amigable, flexible, gratuito, con actualización de firmware automática 

de todos los dispositivos de seguridad electrónica. 

 

3.2.2 Objetivo 

a) Objetivo General 

Implementar una plataforma de seguridad electrónica para condominios o 

edificios, que integre sistemas desde lo básico hasta lo complejo, con un 

aplicativo de celular para el monitoreo de video y notificaciones de manera 

remoto y local.  

 

b) Objetivos específicos  

- Implementar una alternativa en seguridad de edificios y condominios, para 

aquellos que buscan una solución integral en seguridad, presentando una 

alternativa de implementación de portería IP virtual, con tecnología 

avanzada que mejora significativamente la seguridad en viviendas 

compartidas. 

- Implementar la portería IP virtual para permitir una administración más 

eficiente de las entradas y salidas de visitantes y proveedores, para 

autorizar o denegar el acceso de manera local o remota, para brindar un 

control completo sobre el ingreso al edificio o condominio, a través del 

aplicativo del celular. 

- Integrar en una plataforma la portería IP virtual con alarma de intrusión, 

control de acceso y cámaras con Inteligencia Artificial (IA) para notificar 

cada vez que detecta algún evento sospechoso cerca del edificio, 
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basándose con el monitoreo en tiempo real las 24 horas del día, brindando 

tranquilidad a los propietarios incluso cuando están lejos de su hogar, 

porque pueden monitorean su departamento a través del monitoreo remoto 

desde su teléfono móvil. 

 

3.3 Problemática 

En la actualidad en la ciudad de Lima y todos sus distritos, la inseguridad 

ciudadana está alcanzando niveles alarmantes, independientemente del 

poder económico todos los estratos sociales están afectados por la 

inseguridad de todos los ciudadanos que conviven en una sociedad con leyes 

no claras que no ahuyentan la criminalidad, afectado económicamente en 

bienes materiales o causando malestar emocional por la convivencia 

defensiva de los ciudadanos, donde el gobierno no actúa directamente en la 

inversión de la seguridad ciudadana, dejando que cada ciudadano proteja sus 

bienes materiales según sea sus posibilidades frente al descuido del gobierno, 

ante esto solo queda la alternativa de los vecinos que se organicen 

voluntariamente para protegerse de la inseguridad, se organizan por 

manzanas, por  comunidades, por calles adyacentes, por edificios o por 

condominios, para invertir en su propia seguridad se requiere empresas 

expertas en equipos y dispositivos en seguridad electrónica, por lo general en 

alarmas comunitarias o cámaras de seguridad, etc. 

En la actualidad la seguridad con dispositivos electrónica es una necesidad 

básica de todos los negocios, casas, departamentos, oficinas; dependiendo 

del usuario se puede plantear una infinidad de sistemas electrónicos de 

seguridad, como puede ser alarma de detección de Intrusión monitoreadas 

remotamente o localmente, video porteros inteligentes, alarma de Incendio, 

control de acceso, cámaras de seguridad análogas o IP, cerraduras 

electromagnéticas, chapas eléctricas, pulsadores de emergencias, alarmas 

comunitarias, etc.  

En esta problemática se debe conocer las mejores alternativas de solución y 

sobre todo flexible, fácil de usar y buscar integrar en una plataforma inteligente 

con un App del celular amigable, flexible y gratuito, para garantizar su 

funcionamiento correcto y recomendar implementar en otros condominios. 
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3.3.1 Problemática General 

En un edificio donde hay muchas personas que no necesariamente se 

conocen, por lo general dependen de un personal de seguridad que restringe 

el ingreso de personas no autorizadas, pero dejar el control a un personal de 

seguridad puede ser vulnerable o pueda que cause alguna molestia a 

familiares o personas conocidas del propietario. 

Con el adelanto tecnológico de sistemas de seguridad electrónica, debemos 

implementar un sistema integral que todos los propietarios que se comuniquen 

entre sí, además que controle el acceso al edificio en forma remota y local, un 

sistema muy flexible al control del propietario y a la vez al personal de 

seguridad. 

Este sistema de control de ingreso debe tener el control de apertura de una 

puerta peatonal y una segunda puerta vehicular, verificando visualmente y 

comprobando a quien se le da acceso, registrando con grabación de video de 

quien ingresa, el control debe ser remotamente con un aplicativo del celular 

que sea amigable fácil de usar, con garantía de actualización de firmware de 

todos los dispositivos de manera automática, el proceso debe ser de la 

siguiente manera, cuando una visita llega debe tocar en el frente de calle o 

video portero IP, en el caso que el propietario no esté en su departamento, 

pueda responder como una video llamada en su teléfono, o el personal de 

seguridad del edificio tome la llamada, si el propietario está en su 

departamento, puede responder desde un monitor instalado dentro de su 

departamento, para ver el registro de su actividad de visitas puede visualizar  

desde el aplicativo del celular la grabación de video. 

Este aplicativo al celular debe tener la opción de apertura de dos puertas, se 

plantea un sistema flexible porque el uso del aplicativo del celular y el enlace 

remoto con el edificio solo depende del WIFI de cada departamento; si un 

departamento no dispone WIFI, el sistema sigue operando de manera local. 

El presente trabajo de suficiencia profesional tiene el objetivo de proponer una 

integración de los sistemas de seguridad con el aplicativo en los celulares que 

integre video seguridad, alarma de intrusión, video portero. 

Ante ello surge la siguiente pregunta ¿Cómo implementar una plataforma de 

seguridad electrónica con registro de video, que integre sistemas desde lo 
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básico hasta lo complejo, con un aplicativo de celular para el monitoreo de 

video y notificaciones de manera remoto y local? 

 

3.3.2 Problemas Específicos 

a) ¿Cómo implementar una alternativa en seguridad de edificios y 

condominios, para aquellos que buscan una solución integral en seguridad? 

b) ¿Cómo implementar la portería IP virtual para permitir una administración 

más eficiente de las entradas y salidas de visitantes y proveedores? 

c) ¿Cómo integrar en una plataforma la portería IP virtual, el sistema de 

alarma de intrusión, control de acceso y cámaras con Inteligencia Artificial 

para notificar cada vez que detecta algún evento sospechoso cerca del 

edificio? 

 

3.3.3 Justificación e importancia de la investigación 

De acuerdo con una encuesta reciente de Datum, un alarmante 94% de los 

habitantes de Lima y Callao manifiestan sentirse inseguros al transitar por las 

calles. Este sentimiento de inseguridad persiste a pesar de que 14 distritos 

han sido declarados en estado de emergencia en un intento por controlar la 

situación. Sin embargo, los reportes semanales de delitos como el sicariato y 

la extorsión continúan incrementando el temor entre la población. 

La inseguridad ciudadana genera pérdidas equivalentes al 2,8% del PBI. 

(Datum, 2024). 

Es necesario presentar un trabajo de suficiencia profesional de un sistema 

masivo básico, que ayude a la seguridad ciudadana, dando tranquilidad a los 

usuarios, porque facilita la interconexión de los sistemas de seguridad 

electrónica a través del internet y el aplicativo del celular.  

En la actualidad existe una diversidad de plataformas con muchas alternativas 

con diferentes tecnologías desarrolladas por los fabricantes, muchas veces no 

compatibles entre sí, al tener ofertas con diferentes aplicativos del celular que 

llevan a tener que usar diferentes plataformas para diferentes soluciones, esto 

lleva a la confusión del usuario de no aprovechar la tecnología que ayudaría 

convatir la inseguridad, en cambio si integramos todas las alternativas de 

seguridad en una misma plataforma y administrar soluciones de los 
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dispositivos de seguridad del mismo fabricante y compatibles ayuda 

grandemente a su uso, no tener tecnologías compatibles con otros fabricantes 

es un gran obstáculo para optimizar los dispositivos de seguridad. Lo anterior 

genera que estos sistemas se vean poco atractivo para su implementación 

(INEI, 2025). Por lo tanto, es necesario aplicar nuestra experiencia para 

implementar y recomendar una plataforma electrónica de seguridad flexible, 

fácil, básico, necesario, recomendable y económico, por qué se debe 

implementar equipos y dispositivos electrónicos, con la posibilidad de 

actualizar su firmware de manera automática y que sean dispositivos de larga 

duración. Integrándose en una plataforma de seguridad según sea la 

necesidad de poder ir aumentado dispositivo con diferentes funciones de 

seguridad, la plataforma se puede implementar en un departamento, un 

edificio de varias torres y hasta un condominio. 

Implementar y recomendar una plataforma integral en seguridad electrónica 

en un edificio, los equipos y dispositivos electrónicos con tecnologías 

diferentes e integrables entre sí, servirá como base para implementar en otros 

edificios y condominios, porque el sistema ayudaría la seguridad ciudadana 

por la forma de monitoreo remoto en tiempo real, que puede hacer el mismo 

usuario o personal de seguridad del edificio o condominio, sistema integral de 

seguridad electrónica con un aplicativo de celular amigable, flexible, gratuito, 

con actualización de firmware automática de todos los dispositivos a instalar. 

El presente trabajo de suficiencia profesional se justifica debido a que se 

define criterios para la implementación de una plataforma de seguridad 

electrónica con registro de video de bajo costo considerando dispositivos y 

equipos electrónicos compatibles, que integre sistemas desde lo más básico, 

a lo más complejos con video seguridad electrónica en un edificio.  

 

3.4 Metodología 

Una empresa con muchos años de experiencia en implementar soluciones 

tecnológicas de Seguridad Electrónica, aplicando la metodología de 

implementación del proyecto por experiencia, según la necesidad específica 

de este proyecto. A continuación, se presentan las etapas generales que se 

realizaron para la implementación del proyecto. 
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Figura 1 Etapas de implementación del proyecto. Fuente: Elaboración 

propia. 

 

En la Figura 1 se detallan las etapas para la implementación del proyecto de 

los sistemas que se integran en una plataforma de monitoreo, orientadas a 

cumplir con un diseño adaptable y escalable que permita desde 

configuraciones básicas hasta complejas. El proceso inicia con el 

levantamiento de información para definir los parámetros técnicos, seguido 

por el diseño de información necesario para la arquitectura de red; 

posteriormente, se ejecuta la implementación del proyecto integrando en una 

plataforma de monitoreo local y remoto, para finalizar con las pruebas y puesta 

en marcha que validan la operatividad de las notificaciones móviles y la 

respuesta del sistema en tiempo real. 

 

3.4.1 Bases teóricas 

a) Sistemas de seguridad electrónica: 

Los sistemas de seguridad electrónica están compuestos por un conjunto de 

dispositivos, módulos, dispositivos y componentes electrónicos con la 

finalidad de proteger la vida humana y los bienes materiales, en el mercado 

existe un gran número de fabricantes cada uno con una alternativas diferentes 

en equipos, dispositivos y aplicativos con una gran versatilidad en costos y 

funciones, no tener una norma conlleva a soluciones con dispositivos y 

equipos que con el tiempo quedan sin soporte y actualización de software de 

equipos IP (Molina, 2018). 

 

b) Los sistemas de seguridad contra incendio: 

Su función principal es detectar el lugar lo más exacto posible el origen de un 

incendio alertando al personal a cargo, para que tome las medidas adecuadas  

para controlar el incendio, así evitar que se propague en grandes dimensiones 
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y minimizar daños a personas, bienes o inmuebles (Rodríguez & Sanz, 2020). 

 

c) Los sistemas de seguridad de detección de gas: 

Su objetivo principal es alertar a los usuarios en situaciones de riesgo 

causados por diferentes tipos de gases ejemplo propano, metano, butano, gas 

natural, monóxido de carbono, propileno, etc (Rodríguez, 2018): 

- Riesgo de exposición por presencia de gases y/o vapores inflamables. 

- Riesgo de intoxicación por acumulación de gases y/o vapores inflamables. 

- Riesgo de asfixia por ausencia de oxígeno. 

- Riesgo de explosión por acumulación de oxígeno. 

 

d) Los sistemas de alarma de intrusión y control: 

Su función principal es (Rodríguez, 2018): 

- Alertar cuando ocurra una intrusión a un determinado perímetro o ambiente 

de una propiedad que se desea proteger. 

- Prevenir la sustracción de bienes 

- Controlar la presencia de personas con sensores de detección de 

movimiento en una determinada zona de la edificación. 

- Controlar de acceso gestionando registros de ingresos y salida 

- Control de hurto de mercadería, es usado principalmente para centros 

comerciales donde se debe controlar la mercadería, alertando cuando sale 

del establecimiento. 

- Control de Rondas, es necesario implementarlo cuando se requiere que 

personal de seguridad realice un patrullaje en cierta hora y tener registro 

de las rondas realizadas por el personal de seguridad. 

Figura 2 Diagrama funcional de un sistema de seguridad. Fuente: 

Elaboración propia. 
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La Figura 2 detalla el diagrama funcional del sistema de seguridad, la cual ha 

sido proyectada para ajustarse a diversos niveles de complejidad operativa. 

El núcleo del diseño reside en la unidad de procesamiento central, encargada 

de la interpretación de señales de entrada derivadas tanto de actuadores 

automatizados como sensores o actuadores manuales como pulsadores de 

emergencia. Este diagrama muestra una gestión de eventos en tiempo real 

mediante monitoreo y registro de eventos localmente o remotamente, los 

dispositivos de notificación electrónicos cuentan con una interfaz digital 

orientada a aplicaciones móviles y servicios de notificación remota. 

 

e) Central de alarma: 

La Central de alarma encargada de analizar y gestionar la información de 

dispositivos instalados en el sistema de alarma es el cerebro del sistema. 

Los componentes principales son (Durán, 2017): 

- Placa Base, es la tarjeta de circuito impreso con los principales circuitos 

integrados y componentes electrónicos con zócalos y borneras para instalar 

los diferentes dispositivos para que administre el sistema de alarma (Lopes 

et al., 2025). 

- Microprocesador, es el componente electrónico principal instalado en la 

placa base que permite configurar y gestionar la información de los 

sensores y enviar las órdenes hacia los actuadores y notificadores 

(Samiullah, 2023). 

- Memoria, son componentes electrónicos integrados instalado en la placa 

base, encargado de almacenar la configuración de programación y de 

usuario del sistema (Lopes et al., 2025). 

- Teclado de control, es la interfaz del usuario con el sistema de alarma, 

con el teclado se programa la configuración y operación del sistema, facilita 

operar el sistema en las funciones de usuario (Angel, 2021). 

- Fuentes de energía, Suministra energía necesaria para el funcionamiento 

del sistema, dependiendo de la central de alarma puede ser alterna o 

continua puede variar de 12V a 24V, dependiendo de la cantidad de 

dispositivos y la limitación de la intensidad de corriente de la placa base, 

será necesario usar una fuente de energía adicional con cargador de 

batería (Ngusie & Mengesha, 2025; Wiśnios et al., 2024) 
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- Batería, es un dispositivo básico y necesario para respaldar la operación 

del sistema en un tiempo determinado cuando el suministro eléctrico 

comercial falla, generalmente usamos baterías de 12VDC 4 a 7AH (Ngusie 

& Mengesha, 2025). 

- Detectores automáticos y pulsadores manuales, son los sensores 

automáticos y dispositivos de pulsación manual, los denominados entradas 

del sistema, dependiendo de la Central de alarma se pueden usar 

dispositivos cableados o inalámbricos, los más básicos son sensores 

magnéticos de detección de apertura, sensores PIR de detección de 

movimiento, sensores de Impacto, sensores de detección de rotura de 

vidrio, sensores de Aniego, sensores de calor, sensores de temperatura, 

sensores de monóxido de carbono, pulsadores de emergencia, estaciones 

manuales, etc (Rodríguez, 2018). 

- Actuadores y dispositivos de notificación, son los encargados de 

ejecutar acciones según se planificó en el diseño, puede ser de aviso 

acústico y/o óptico como las sirenas, bocinas, luces estroboscópicas, 

alumbrado de emergencia, retenedores electromagnéticos de puertas, 

notificaciones silenciosas a las centrales receptoras de alarma, etc 

(Rodríguez, 2018). 

- Las centrales receptoras de alarma, son servicios encargados de 

monitorear en tiempo real las notificaciones de alarma las 24 horas, 

dependiendo del fabricante puede ser de diferente tecnología con conexión 

segura (GSM, TCP/IP, GPRS, etc.) 

- Sistemas Cableados, la comunicación de los dispositivos con la central 

de alarma se realiza con cable FPL (cables de alarma contra incendios de 

potencia limitada), cable de alarma de 4 hilos, cable coaxial, cable UTP, 

etc. la ventaja de este sistema es que no tiene interferencia externa, es 

fiable y es robusta, con una correcta instalación se garantiza la operación 

del sistema adecuadamente libre de sabotaje. 

- Sistemas Inalámbricos, la comunicación de los dispositivos con la 

central de alarma se realiza generalmente con señales electromagnéticas 

encriptadas, tiene la desventaja de ser susceptibles a interferencia 

externas e inhibidores de frecuencia, se tiene que supervisar y realizar el 

mantenimiento más seguido, para la verificación de cobertura y el estado 
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de las baterías de cada dispositivo inalámbrico, la ventaja es que no se 

necesita canalizar el cableado, es práctico, en una instalación toma 

menos tiempo (Rodríguez, 2018). 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3 Instalación de sensores de alarma de intrusión. Fuente: 

Elaboración propia. 

 

La Figura 3 exhibe el despliegue de los dispositivos típicos de detección 

de intrusiones dentro de un departamento que vincula los sensores 
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periféricos inalámbricos con el procesador central de alarma receptora 

inalámbrica, evidenciando la capacidad de adaptabilidad del sistema ante 

infraestructuras básicas hasta los más complejas. 

 

f) Video Seguridad 

Registro de seguridad por video, desde lo más básico a lo más complejo, tiene 

dos tipos de sistema:  

El sistema análogo basado en la transmisión de señales eléctricas continuas 

en el tiempo transportadas en un medio físico o inalámbrico hasta el DVR para 

grabar los videos de las cámaras (Samiullah, 2023). 

El sistema IP o RED usan señales digitales para transmitir por medios físicos 

o inalámbricos, bajo el protocolo TCP/IP de redes Ethernet (You et al, 2020). 

 

- Grabador de video, es el dispositivo central del sistema de seguridad, las 

funciones principales que realiza es gestionar la señal de las cámaras hacia 

un monitor para monitorear las cámaras en vivo y grabación, grabar el video 

de las cámaras instaladas, transmitir el video de las cámaras a través de la 

red hacia un lugar remoto para monitorear la cámara, gestionar las 

notificaciones de alarma. 

Hay dos tipos de grabador del sistema de video seguridad: 

o DVR (Digital Video Recorder), son los encargados de procesar las 

imágenes de las cámaras de seguridad análogas para grabar en el disco 

duro previamente instalado, el DVR se permite gestionar el monitoreo, 

guardar las configuraciones, administrar notificaciones, administrar 

usuarios para el acceso remoto, etc. para conectar las cámaras análogas 

con el DVR se usa cable coaxial con conectores BNC o Cable UTP con 

conectores de video BALUN (dispositivo pasivo que transmite señal de 

video HD a través del cable UTP) (Lopes et al., 2025). 

o NVR (Network Video Recorder) son encargadas de grabar las imágenes 

codificadas en las cámaras IP, esta es la diferencia principal con el DVR, 

también permite gestionar el monitoreo, guardar las configuraciones, 

administrar notificaciones, administrar usuarios para el acceso remoto, 

etc. para conectar las cámaras IP con el NVR pueden ser inalámbricas 

o cableadas con cable UTP y con los conectores RJ45 (Celi et al., 2021). 
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Figura 4 DVR y NVR. Fuente: Adaptado de Hik-Connect, por Hikvision, 

2025. Fuente: Elaboración propia. 

 

La Figura 4 ilustra las unidades de gestión central de video DVR y NVR, 

formatos fundamentales para la interoperabilidad de sistemas analógicos 

e IP. Su arquitectura técnica centraliza el procesamiento de video, 

optimizando el ancho de banda para la transmisión hacia interfaces de 

monitoreo local y remoto a través de aplicativos móviles, permitiendo la 

telemetría de alertas y la visualización de alta resolución en tiempo real. 

 

- Cámaras de seguridad, la tecnología en seguridad electrónica ha 

revolucionado la seguridad en viviendas. La instalación de cámaras de 

seguridad y sistemas de video vigilancia puede ser una medida efectiva de 

disuasión y en caso de algún incidente proporcionar evidencias. Es 

primordial ubicar las cámaras en puntos estratégicos, es necesario 

considerar principalmente en entradas y áreas comunes, dependiendo del 

modelo de cámara pueden tener un campo de visión desde los 62° hasta 

los 360°, cuentan con visión nocturna con la tecnología Infrarroja visión en 

plena oscuridad en blanco y negro, la tecnología Color Vu en visión en 

plena oscuridad a color, hay dos tipos de cámaras análogos (transmisión 

de señal análoga al DVR) y la cámara IP (transmisión digital al NVR), 

existen sistemas que te permiten monitorear sus cámara a través de su 

teléfono móvil, brindando tranquilidad incluso cuando están lejos (Julián, 

2018). 
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g) Puertas y cerraduras de alta Seguridad 

Las puertas y cerraduras de tu vivienda deben ser seguras, resistentes y las 

cerraduras sean de alta calidad. Se debe considerar instalar cerraduras 

electrónicas o de acceso por código, que ofrecen un nivel adicional de 

seguridad (Sharma & Goen, 2018). 

 

 

 

 

 

 

 

 

 

Figura 5 Cerradura Magnética. Fuente: Adaptado de ZKTECO AL-280-LED 

CERRADURA ELECTROMAGNETICA DE 600 LB, por Tecnomarket Perú, s.f. 

 

La Figura 5 exhibe un actuador electromagnético de alta seguridad, esencial 

para la gestión de accesos en infraestructuras resilientes. La integración de 

este dispositivo automatiza la conmutación de estados de bloqueo en accesos 

críticos, elevando el estándar de seguridad.  

Mediante su vinculación con el centro de control monitoreado a graves de un 

software de registro, se asegura la supervisión remota y la trazabilidad del 

estado del acceso de cada usuario; esto permite la ejecución de protocolos 

de apertura y la recepción de eventos de emergencia de forma síncrona a 

través de aplicativos móviles. 

 

h) Videoportero 

Es un sistema de control de acceso por video, permitiendo gestionar el acceso 

a los visitantes previa visualización de identidad, existen tres tipos de video 

portero (Joel, 2021): 

- Videoportero Análogo, es un sistema tradicional y económico, que 

transmite señales de video, audio y permite abrir la puerta, son susceptibles 

a interferencias y la privacidad es limitada, utiliza más hilos de cable, por 
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tanto, su conexión es más compleja por tanto el costo de materiales es 

mayor (Sonkesriya, 2025). 

- Videoportero Digital, la solución implementada utiliza terminales de alta 

resolución con ópticas de campo extendido y protocolos de cifrado para 

comunicaciones seguras. Esta infraestructura opera bajo una arquitectura 

bifilar que optimiza la transmisión de datos y energía (Sonkesriya, 2025). 

Asimismo, el sistema integra conectividad P2P mediante códigos QR, lo 

cual facilita el acceso remoto desde dispositivos móviles y garantiza una 

vinculación eficiente en la nube (Kaur et al., 2025). 

- Videoportero IP, usa la tecnología IP para transmitir datos de audio y video 

estable y segura, los dispositivos se conectan a un Switch (administra el 

tráfico interno de la red local) y/o a un Router (administra el tráfico entre 

redes diferentes) para acceder al internet, cuentan con un aplicativo del 

teléfono móvil para establecer una conexión P2P mediante el código QR 

de cada dispositivo (Kaur et al., 2025): 

 

i) Código QR (Quick Response Code) 

Creada por la compañía Japonesa Denso-Wave en 1994, es capaz de 

codificar caracteres ASCII e información binaria, está diseñada para 

almacenar información en una matriz de puntos o código bidireccional, que se 

puede presentar en forma impresa o en una pantalla, el estándar japonés QR 

([JIS]] X 0510) fue publicado en enero de 1999 y su estándar internacional 

ISO (ISO/IEC18004) aprobado en junio 2000 (Denso Wave, 2025). 

 

  

 

 

 

 

 

 

 

Figura 6 Código QR. Fuente: Adaptado de para códigos de barras, códigos 

QR, RFID y robots industriales, por Denso Wave, 2025. 
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La Figura 6 detalla la morfología técnica de una matriz de código QR, 

implementada como una interfaz de respuesta rápida para la optimización del 

monitoreo. Su arquitectura, basada en patrones de detección omnidireccional, 

permite una alta densidad de almacenamiento y la vinculación automatizada.  

Figura 7 Capacidad de datos del código QR. Fuente: Adaptado de para 

códigos de barras, códigos QR, RFID y robots industriales, contacte con 

Denso Wave, por Denso Wave, 2025. 

 

La Figura 7 cuantifica el umbral de almacenamiento de datos de la matriz QR 

en función del formato de codificación. La densidad de información que puede 

albergar el aprovisionamiento en números, en alfanumérico, en binario y en 

Kanji/Kana 

 

j) TCP/IP (Control Protocolo) 

Define el formato de los datos enviados a través de Internet, en conjunto de 

los protocolos TCP/IP (Transmission Control Protocolo) se define en número 

de capas, define como se mueve la información desde el remitente hasta el 

destinatario (Salas, 2019). 

 

 

Figura 8 Capas de Protocolo IP. Fuente: Salas, 2019. 
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La Figura 8 desglosa la arquitectura multicapa del protocolo IP, infraestructura 

esencial para la convergencia de datos. Esta jerarquía facilita la 

encapsulación de datagramas desde el nivel físico hasta el de aplicación, 

optimizando el transporte mediante protocolos TCP/UDP según los 

requerimientos de fiabilidad. Dicho modelo es crítico para la telemetría remota, 

ya que constituye el soporte lógico que garantiza la integridad y el 

enrutamiento de flujos de video y alertas hacia las terminales móviles del 

usuario. 

 

k) La tecnología PoE (Power Over Ethernet) 

Es una tecnología que suministra energía eléctrica a una infraestructura LAN, 

es decir un dispositivo transmite energía y datos por el mismo cable red UTP, 

facilita la instalación de dispositivos con entrada PoE en forma organizada y 

simple, porque no requiere un cableado adicional para energizar el dispositivo, 

reduciendo costos de instalación, la potencia y corriente está regulada por la 

norma 802.3af y 802.3at de la IEEE, los dispositivos con esta tecnología 

pueden ser los routers PoE (Power over Ethernet), switch PoE y Access Point 

PoE (Chilig & Cupuerán, 2021).  

 

 

 

 

 

 

 

 

 

 

 

 

Figura 9 Conexión POE. Fuente: TVC, 2024. 

 

La Figura 9 esquematiza la implementación del estándar PoE, tecnología que 

unifica el suministro de potencia DC y el tráfico de datos sobre un medio físico 
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común (UTP). Esta arquitectura favorece la escalabilidad del sistema, 

eliminando la dependencia de infraestructuras eléctricas locales y optimizando 

el despliegue de nodos IP en ubicaciones críticas.  

 

3.4.2 Marco conceptual  

a) DVR 

Se implementó el modelo HK-iDS7216HQHI-M2/XT de HikVision, un 

dispositivo con tecnología AcuSense de 16 canales. Este hardware permite la 

captura en resolución 1080p bajo un formato de compresión, H.265, 

optimizando el almacenamiento estándar de 1U. 

- DVR AcuSense de 16 canales y 2 discos duros en 1U. 

- Admite reconocimiento facial de 4 canales o protección perimetral de 

modelo avanzado de 8 canales basada en algoritmo de aprendizaje 

profundo. 

- Admite tecnología de audio bidireccional HDTVI. 

- Tecnología de compresión eficiente H.265 pro+. 

- Capacidad de codificación hasta 3K/5MP Lite a 12 fps. 

- Entradas de cámara IP de hasta 24 canales, cada canal hasta 6 MP. 

- Capacidad de decodificación de hasta 24*1080P a 30 fps. 

- 5 señales de entrada adaptativas (HDTVI/AHD/CVI/CVBS/IP). 

- Admite todos los canales de detección de movimiento. 

 

b) Tecnología Acusence 

La tecnología AcuSense de HikVision detecta objetivos, distinguiendo y 

permitiendo detectar con precisión personas y vehículos, reduciendo las 

falsas alarmas causadas por objetos en movimiento, mascotas e insectos, 

eventos irrelevantes para la monitorización de los videos. Aparece la figura 

10, pero donde se explica de que trata.  

Los DVR AcuSense son compatibles con cámaras que tengan luces 

estroboscópicas y la opción de alarma de audio que puede ser personalizada 

a ciertos eventos, en la grabación los archivos de video son clasificados en 

dos partes “Archivo de personas” y “Archivo de vehículos”. Se accede 

haciendo clic en uno de los iconos de los archivos, es posible localizar 

rápidamente el evento que se necesita visualizar (Caro et al., 2025). 
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Figura 10 Administración de Archivos ACUSENCE. Fuente: (Caro et al., 

2025). 

 

La Figura 10 detalla la gestión de archivos mediante la Tecnología AcuSense, 

implementando analítica para la discriminación algorítmica de objetivos. Esta 

tecnología optimiza el monitoreo al mitigar falsas alarmas, garantizando que 

las notificaciones en la interfaz posean una alta relevancia operativa. Su 

capacidad de filtrado jerárquico asegura una administración eficiente y 

escalable en entornos de seguridad complejos. 

 

c) Cámaras de seguridad Análogas HIKVISION 

La cámara análoga de transmisión de video análogo de HIKVISION instalada 

es el modelo es HK-DS2CE10DF0T-LPFS (Smart Hybrid Light de 2 MP con 

minicámara tipo bala fija ColorVu). 

- Imágenes de alta calidad con resolución de 2 MP, 1920 × 1080 

- Imágenes en color 24/7 con apertura F1.0 

- La tecnología 3D DNR ofrece imágenes limpias y nítidas 

- Lente focal fija de 2,8 mm. 

- Distancia de luz blanca de hasta 20 m para imágenes nocturnas brillantes 

- Distancia IR de hasta 20 m para imágenes nocturnas brillantes 

- Audio de alta calidad con micrófono incorporado 

- Un puerto para cuatro señales conmutables (TVI/AHD/CVI/CVBS) 

- Resistente al agua y al polvo (IP67) 
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Figura 11 Tecnología Color VU. Fuente: (Hikvision ColorVu, s. f.). 

 

La Figura 11 detalla la arquitectura óptica de la tecnología ColorVu, 

fundamentada en ópticas de gran apertura y sensores de alta eficiencia 

cuántica. Esta configuración permite la cromaticidad de la imagen en 

escenarios de iluminancia crítica, garantizando la fidelidad espectral de 

monitoreo. 

 

d) La tecnología ColorVu  

Utiliza tecnología avanzada de corrección de color, esta tecnología logra una 

calibración de color precisa y una delicada coincidencia de colores. No solo 

mejora el brillo, lo más importante es que restaura el verdadero color de las 

cosas, haciendo que cada escena en la oscuridad de la noche sea tan brillante 

como durante el día (Hikvision ColorVu, s. f.)  

 

 

 

 

 

 

 

 

 

Figura 12 Visión Nocturna Color VU. Fuente: (Hikvision ColorVu, s. f.) 
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La Figura 12 establece un análisis comparativo de irradiancia, contrastando la 

visión nocturna estándar frente a la tecnología ColorVu. Esta comparativa 

evidencia una optimización en la adquisición de detalles cromáticos bajo 

condiciones de iluminancia nula, factor determinante para la continuidad 

operativa del monitoreo. 

 

e) Alarma de intrusión 

El sistema de alarma propuesto fue individualmente para cada departamento, 

con la opción de integrarse a la cuenta del APP Hik-Connect de Hikvision de 

cada propietario, el Kit central de alarma propuesto el modelo HK-DS-

PA201P-KIT-16WB de HikVison, un sistema de alarma inalámbrico de última 

generación de fácil de uso. Este kit incluye un panel de control, un sensor de 

movimiento, un sensor de puertas o ventanas y un pulsador de emergencia. 

Principales características: el Kit Alarma AX Home WIFI 16Z 4G, tiene 

conectividad Compatible con WIFI o red, 16 zonas de protección, para cubrir 

múltiples áreas, monitoreo remoto para gestionar la alarma desde un teléfono 

móvil con el APP Hik- Connect aplicación de Hikvision (SEGO Seguridad 

Óptima, s.f.).  

 

- Sensores PIR, es el sensor que detecta la variación de la energía irradiada 

por los objetos en el área de cobertura, el sensor de movimiento 

inalámbrico que incluye el Kit es el modelo HK-DS-PD201P10-WB de 

HIKVISION, sus características principales son (Hikvision, 2024):  

o Rango de detección: 10 m / 90°. 

o Inmunidad para mascotas de hasta 24 kg. 

o Salto de frecuencia contra interferencias para una transmisión confiable. 

- Sensores magnéticos, sensor que detecta la apertura de puertas y 

ventanas, considerado en el Kit es el modelo HK-DS-PD201MC-WB de la 

marca Hikvision, las principales características son (Hikvision, 2025): 

o Tecnología inalámbrica por radiofrecuencia confiable. 

o Indicador LED para alertas visibles. 

o Espacio de apertura máximo de 25 mm. 

o Voltaje de operación: 1.5 VCC con batería AA. 

o Temperatura de operación: -10 a 55°C. 
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- Pulsador remoto, llavero inalámbrico que tiene la función de bloqueo y 

desbloqueo del sistema, una alternativa adicional para activar la alarma y 

desactivar la alarma inalámbricamente, el modelo que viene en el Kit es 

HK-DS-PKF1-WB (AX-PRO PULSADOR INALÁMBRICO DE ARMADO Y 

DESARMADO) de Hikvision (Hikvision, 2024).  

- Sirena, dispositivo de notificación inalámbrica interna que se activa frente 

a una activación de la alarma, el modelo que se consideró es HK-DS-

PS201-WB de la marca Hikvision (Hikvision, 2024). 

 

f) Video portero IP HikVision  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 13 Diagrama de conexión del sistema VIDEO PORTERO IP. Fuente: 

Adaptado de Hik-Connect, por Hikvision, 2025. 
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La Figura 13 ilustra diagrama de conexiones de un sistema de video de 

portería IP, cuya arquitectura soporta configuraciones unifamiliares hasta 

infraestructuras multifamiliares de alta densidad. El diagrama detalla la 

conmutación de paquetes mediante nodos de red que vinculan el frente de 

calle con terminales internos y dispositivos móviles con el aplicativo 

Hikconnect.  

 

- Frente de calle IP, cuando la visita llega a la entrada del edificio, oprime el 

botón correspondiente para llamar al departamento, inmediatamente se 

activará la imagen en el monitor instalado el departamento, pero nadie 

responde en casa, el propietario podrá responder y ver al visitante, desde 

su teléfono celular,  además, tiene la opción de abrir la puerta a través de 

internet, gracias a la tecnología IP, como el edificio cuenta con cámaras de 

seguridad en las áreas comunes y cada departamento puede instalar un 

sistema de alarma de intrusión en su departamento de la marca Hikvision, 

el propietario podrá integrar los sistemas para ver en vivo las cámaras y 

recibir las notificaciones de alarma, en el aplicativo del teléfono móvil o 

visualizar en el monitor en su departamento (Hikvision, 2021). 

Los dispositivos electrónicos propuestos para el frente de calle son: 

 

I. Módulo de cámara, para el frente de calle propuesto, es el modelo HK-

DS-KD8003-IME1 de la marca Hikvision, como principal característica:  

o Función de intercomunicador de video HD de 2 MP 

o Función de control de acceso 

o Supresión de ruido y cancelación de eco 

o Baja iluminación 

o Alarma de manipulación compatible 

o Cámara de ojo de pez con luz IR suplementaria 

o Admite acceso a submódulos 

o Personalización de etiqueta de nombre 

o Fácil de extender 

II. Módulo de botonera, para el frente de calle propuesto, es el modelo 

SKU:HK-DS-KD-KP de la marca Hikvision, Módulo para edificios con más 

de 6 departamentos (Hikvision, 2021). 
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III. Housing para montaje de los módulos de video portero de dos cuerpos 

el modelo propuesto es HK-DS-KD-ACF2/PLASTIC de la marca Hikvision. 

La Figura 14 ilustra el Housing de los módulos del frente de calle. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 14 Módulo para montaje del frente de calle HIKVISION. Fuente: 

Hikvision, 2025. 

 

- Estación de videoporteros IP P/edificios, en la portería instalaremos una 

consola central, que utilizará el personal de seguridad para comunicarse 

con los departamentos, también es posible la intercomunicación directa 

entre departamentos (Hikvision, 2021).  

o Estación principal IP con Android táctil de 10 pulgadas. 

o Pantalla táctil IPS de 10.1 pulgadas con resolución: 1280 × 800. 

o Se pueden agregar hasta 128 cámaras de red al dispositivo. 
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o Servidor privado SIP incorporado, se pueden agregar hasta 10000 

dispositivos de videoportero. 

o Admite más de 2 altavoces y micrófonos: se conecta a auriculares 

externos (3,5 mm), micrófono de cuello de cisne externo. 

o Muestra las páginas de operación a través de HDMI. 

o Fuente de alimentación: PoE estándar y 12 VCC. 

o Funciones de videoportero y control de acceso. 

 

- Monitor video portero IP 7” P/interior wifi: La tecnología de portería IP 

necesita de un monitor con una solución moderna y eficaz para cada 

departamento, SKU:HK-DS-KH6350-WTE1. 

 

- Estación interior basada en IP de la serie KH6, como centro de control 

para el usuario final, se implementó una terminal de gestión interna basada 

en protocolo IP perteneciente a la serie KH6, este dispositivo integra lo 

siguiente: 

o Pantalla táctil TFT de 7 pulgadas con resolución de 1024 × 600. 

o Cómodo control móvil mediante la aplicación Hik-Connect. 

o Recibir llamadas, abrir la puerta y ver en vivo de forma remota Fácil de 

usar sin PC. 

o Asistente sencillo para una configuración rápida. 

o Configure todo el sistema en una pantalla táctil. 

o Vista en vivo de la estación de puerta y cámaras en áreas públicas. 

o Admite mensajes de voz cuando no hay respuesta de la estación interior. 

o Recibir alarmas mediante vinculación con un sistema de alarma y 

notificar al centro para su manejo a tiempo. 

o Control de acceso al ascensor. 

 

- SWITCH POE, se instaló un Switch de 8 Puertos PoE y un puerto de un 

Gigabit del modelo HK-DS-3E1309P-EI/M de la marca Hikvision, con las 

siguientes características principales (Hikvision, 2025): 

Switch POE inteligente Fast Ethernet de 8 puertos (Turcios, 2025): 

o 8 puertos PoE RJ45 de 100 Mbps, 1 × puerto RJ45 de red Gigabit. 

o Estándar IEEE 802.3at/af para puertos PoE. 
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o Gestión de topología de red, activación de alarmas, monitor de estado 

de red. 

o Protección contra sobretensiones de 6 KV para puertos PoE. 

o Transmisión de largo alcance de hasta 300 m. 

o La cámara AF/AT puede alcanzar hasta 300 m en modo extendido 

 

g) Software IVMS-4200 para el monitoreo local y remoto para PC 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 15 Logo del aplicativo IVMS 4200. Fuente: Hikvision, 2025. 

 

La Figura 15 identifica el software iVMS-4200 de Hikvison, diseñada para 

centralizar todos los dispositivos de la misma marca. Este es plataforma eje 

de la escalabilidad sistémica, permitiendo la administración unificada de 

sistemas de seguridad 
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- iVMS-4200, es un software de gestión centralizada de los dispositivos de 

seguridad electrónica compatibles con los sistemas Hikvision. Permite 

administrar NVR, DVR, cámaras IP, módulos de gestión, configuración de 

los dispositivos de los sistemas, administra múltiples soluciones para 

distintos casos de seguridad de pequeña a media escala. Es un software 

seguro con funciones de monitoreo en tiempo real, reproducción de video 

grabado, permite realizar copias de seguridad, visualización en el arreglo 

TV Wall y configuración de los diferentes sistemas.             

                 

- Requisitos recomendados para instalar el software iVMS4200. Intel i5 

6ta Generación recomendado en adelante. 

o 16 GB de memoria RAM. 

o Tarjeta Aceleradora de Video 2 GB o superior. 

o DirecX 11.0 o Superior. 

o 500 MB de espacio libre en disco duro. 

o Paquete de Intercambio de red WinCap. 

 

- Funciones Especiales: 

o Incluye interfaz de mapas (MAP). 

o Configuración local y remota de equipos DVR´s, NVR´s, cámaras IP, 

video porteros, alarmas, etc. 

o Compatibilidad con equipos Hikvision/epcom y HiLook. 

o Protección por usuario y contraseña. 

o Control PTZ con el mouse. 

o Audio de 2 vías. 

o Compatible con DDNS HIKVISION y SYSCOM. 

o Soporta plataforma Hik-Connect (P2P). 

 

- Características del Software (IVMS, 2021): 

o Puede administrar hasta 256 dispositivos o cámaras (ejemplo 256 

cámaras IP, o 1 NVR de 256 canales como máximo. 

o Soporta hasta 4 monitores (64 cámaras simultáneas por monitor). 

o Soporta equipos locales y remotos (P2P o DDNS). 

o Soporta audio de 2 vías. 
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o Soporta configuración local y remota en dispositivos Hikvision/epcom y 

HiLook. 

o Constantes actualizaciones gratuitas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 16 Diagrama IVMS 4200. Fuente: Hikvision, 2021. 

 

La Figura 16 esquematiza la lógica operativa del software iVMS-4200, cuya 

capacidad de procesamiento soporta hasta 256 canales y salidas de video de 

4 monitores para entornos de alta complejidad. La plataforma actúa como el 

núcleo de integración, centralizando la gestión de monitoreo. 

 

h) Aplicativo para el móvil 

El APP (aplicativo informático para dispositivos móviles) de monitoreo remoto, 

es una aplicación para Android, iPhone, Apple iOS, diseñada para facilitar la 

gestión de monitoreo remoto de dispositivos de seguridad electrónica.  

Con herramientas intuitivas, se podrá acceder de manera remota a las 

cámaras de seguridad, DVR, NVR, Controles de acceso, Controles de alarma 

y otros dispositivos conectados, proporcionando una supervisión en línea y en 
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tiempo real, combinando la flexibilidad y facilidad de uso con funciones 

avanzadas de seguridad, ofreciendo una solución que integra la gestión de 

sistemas de video seguridad. 

 

- Aplicativo hik-connect: Es una plataforma desarrollada por el fabricante 

HikVision con conexión P2P, ofrece una forma sencilla de interactuar entre 

el sistema a monitorear y el usuario final, la vinculación y el control de los 

dispositivos de Hikvision a través de Cloud P2P se comparte los 

dispositivos mediante el escaneo del código QR, mediante el registro de 

una cuenta por correo electrónico o número de teléfono vinculamos equipos 

y dispositivos a monitorea a través de la cuenta, se configura  la salida de 

notificación de alarma, inicio de sesión ilegal, fallada de disco duro, falla de 

red, obstrucción de cámara y visualización de estado del dispositivo, Hik-

Connect permite compartir los dispositivos vinculados a la cuenta dando 

acceso a un usuario secundario, mediante el escaneo del código QR 

(código de respuesta rápida) de manera fácil y eficaz, mejorando la 

velocidad de transmisión modificando los flujos de video o streaming 

(distribución digital de contenido multimedia a través de una red de 

computadoras) (Hik-Connect, 2024). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 17 HIKCONNECT. Fuente: Hikvision, 2024. 
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La Figura 17 ilustra la plataforma Hik-Connect, solución de software que 

consolida el objetivo del proyecto mediante la gestión remota y la telemetría 

móvil. Esta plataforma permite la visualización de flujos de video, el control 

de actuadores de acceso, la recepción de alertas de intrusión con latencia 

mínima.  

 

- Acceso remoto a DVR, NVR y cámaras de seguridad: El APP te permite 

acceder de manera remota a las cámaras de seguridad y grabadores de 

video (DVR, NVR). Pues la aplicación facilita el monitoreo persistente 

mediante el acceso a flujos de video en tiempo real y la recuperación de 

data histórica. Su arquitectura permite la recepción de notificaciones push 

basadas en eventos analíticos preconfigurados, optimizando la capacidad 

de respuesta. A través del enlace de dispositivos, se garantiza una 

supervisión remota y continua, permitiendo la auditoría visual del inmueble 

bajo protocolos de conectividad en la nube. 

 

- Notificaciones instantáneas y alertas de seguridad: La APP frente a un 

incidente de alarma o falla de operación, envía notificaciones instantáneas 

y alertas de seguridad directamente al dispositivo móvil con el APP 

configurado previamente. Estas notificaciones pueden ser configuradas 

para eventos específicos, como manipulación de cámara, detección de 

movimiento, falla de energía, falla de disco duro, entre otros, facilitando una 

respuesta rápida a incidentes de seguridad que se presenten. 

 

- Reproducción de video y gestión de grabaciones: La aplicación también 

cuenta con la opción de reproducir vídeo grabado, directamente desde el 

DVR, NVR y/o cámara de seguridad individual en el móvil con el aplicativo 

instalado y configurado. Con este sistema se puede buscar y reproducir 

grabaciones de video y registros lógicos de los dispositivos, se puede 

exportar clips de video y gestionar el almacenamiento de las grabaciones. 

 

- Configuración y gestión de dispositivos: El APP facilita la configuración 

y monitoreo de dispositivos de seguridad. También podrás agregar 

dispositivos, ajustar configuraciones, actualizar firmware, gestionar 
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múltiples elementos desde una sola aplicación, proporcionando un control 

centralizado y eficiente desde el móvil con el APP. El APP es una forma 

eficaz de controlar las cámaras de seguridad que se necesite, los requisitos 

mínimos del software operativo del móvil para instalar el APP son (Turcios, 

2025): 

o Requiere Android 6.0 o superior 

o iPhone Requiere iOS 13.0 o posterior. 

o iPad Requiere iPadOS 13.0 o posterior. 

o iPod touch requiere iOS 13.0 o posterior. 

o Mac Requiere macOS 11.0 o posterior. 

o Mac con el chip M1 de Apple o posterior. 

o Apple Visión Requiere visión OS 1.0 o posterior. 

 

3.5 Procedimiento 

a) Instalar un sistema de video seguridad 

El sistema de video seguridad es para los accesos del edificio y las áreas 

comunes. El edificio es una esquina de aproximadamente 60 m por lado, en 

la parte externa es prioritario la instalación de 5 cámaras fijas análogas con 

infrarrojos de 20m, con la tecnología color VU de la marca Hikvision el modelo 

es CAMARA BULLET HK-DS2CE10DF0T-LPFS, con visión a los ingresos, 

dos por lado y una enfocando directamente al ingreso principal. 

En la parte interna es necesario instalar una cámara interior en la recepción, 

además 3 cámaras internas distribuidos en el estacionamiento y una cámara 

por cada piso en los ingresos al ascensor, como son 5 pisos serian 5 cámaras, 

haciendo un total de 13 cámaras instaladas. El cable usado para instalar las 

13 cámaras es cable UTP Cat6 de la marca Hikvision, gran parte de la 

instalación hemos usado canaletas 20X10 con tornillos de ½”, las canaletas 

se usaron porque el edificio no tiene ductería para cámaras de seguridad. 

La Propuesta del DVR (Digital Video Recorder), para poder visualizar las 13 

cámaras de seguridad es de la marca Hikvision de 16 canales de resolución 

HD1080p el modelo es HK-iDS7216HQHI-M2/XT con un disco duro de 2TB 

de la marca WESTERN DIGITAL modelo SE-HDD2TB PURPLE para una 

grabación de aproximadamente 22 días (ver Figura 18). 
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Figura 18 Cuadro de equipos de video seguridad análogos. Fuente: 

Elaboración propia. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 19 Diagrama de conexiones de los dispositivos de Video 

Seguridad. Fuente: Adaptado de Hik-Connect, por Hikvision, 2025. 
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La Figura 19 esquematiza el diagrama de conexiones de los dispositivos de 

video vigilancia, integrando dispositivos de captura, almacenamiento y 

periféricos bajo una arquitectura de alta escalabilidad. El diagrama traza el 

flujo de datos desde la adquisición de la señal hasta su gobernanza en 

plataformas de gestión.  

 

b) Instalar el Sistema de Video Portero IP 

El sistema de Video Portero IP, sugerido para este proyecto es de la marca 

Hikvision con tecnología IP, por la facilidad de instalación, configuración, 

operación y costo del sistema en comparación con otras marcas con las 

funciones de operación parecidas, además los teléfonos móviles se convierten 

en un intercomunicador más, al usar un teléfono móvil dentro del 

departamento, ahorra instalar anexos internos dentro del departamento, 

mientras que en otras marcas es necesario la instalación de anexos para un 

departamento con la necesidad de contar varios anexos, esta forma ahorra el 

costo de implementación de anexos adicionales en cada departamento. 

 

c) El Frente de calle está compuesta de dos módulos 

El módulo HK-DS-KD8003-IME1 de la marca HIKVISION, es de una cámara 

ojo de pez de 2MP con un botón, módulo de alta resistencia especial para la 

intemperie.  

 

 

 

 

 

 

 

 

 

 

 

Figura 20 Diagrama del módulo HK-DS-KD8003-IME1 del Video portero IP. 

Fuente: Hikvision, 2025. 
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La Figura 20 describe la arquitectura lógica y física del módulo HK-DS-

KD8003-IME1, nodo central que garantiza la integración de interfaces de 

audio y video. El dispositivo implementa el estándar de alimentación PoE 

802.3af/at y actúa como controlador de actuadores electromecánicos, 

gestionando contactos de estado y periféricos de salida para la gobernanza 

del acceso.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 21 Conexiones del módulo HK-DS-KD8003-IME1 del Video Portero. 

Fuente: Hikvision, 2025. 

 

La Figura 21 detalla la topología de pines y las interfaces físicas del módulo 

HK-DS-KD8003-IME1. El esquema identifica los terminales para relevadores 

de contacto seco (NC/NO), entradas analógicas de alarma y puertos de 

comunicación serial RS485 y Ethernet (LAN), elementos determinantes para 

la escalabilidad del sistema.  
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Figura 22 Conectores del módulo HK-DS-KD8003-IME1. Fuente: Hikvision, 

2025. 

 

La Figura 22 exhibe la interfaz de conexiones físicas del módulo de video 

portería, destacando el bloque de terminales para la integración de 

relevadores de contacto, entradas de alarma y el puerto RJ-45 con soporte 

PoE. Esta arquitectura de hardware potencia la transición desde 

configuraciones base hasta infraestructuras de seguridad de alta complejidad. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 23 Módulo HK-DS-KD8003-IME1 conexiones. Fuente: Hikvision, 

2025. 
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La Figura 23 especifica la configuración de interfaces y salidas de relevador 

del módulo HK-DS-KD8003-IME1, detallando parámetros críticos para la 

gobernanza de accesos, tales como los estados NC/NO y el suministro de 

potencia de 12 VDC.  

 

El módulo HK-DS-KD-KP de la marca HIKVISION es un módulo para 

videoportero de 12 botones, con alta resistencia a la intemperie. 

Para energizar los equipos y dispositivos se usó 3 Switch HK-DS-3E0109-E/M 

de la marca HIKVISION Switch 8 Puertos POE 100M 58W 250 m, distribuidos 

en el primer piso, en el tercer piso y el piso 5. Para la estación de conserje se 

consideró una centralita del modelo HK-DS-KM9503 de la marca Hikvision, 

estación de Video Portero IP para edificios, permite la administración de 

llamada de las visitas con los propietarios, la estación de conserje tiene la 

flexibilidad de tres funciones, función día, día/noche y noche, esta función 

permite flexibilizar las llamadas desde el frente de calle en el día, la noche, 

fines de semana y feriados, ejemplo en la función día el conserje de seguridad 

contesta todas las llamadas desde la calle y llama a los propietarios para 

comunicar a su visita puede transferir la llama o retomar la llamada para 

responder al visitante, en la función día/noche el visitante tiene dos opciones 

puede marcar a la estación del conserje o marcar al departamento al que visita 

y en la función noche se deshabilita la estación del conserje y todos los 

visitantes llaman directo a los departamentos.  

 

Para los departamentos se consideró monitores de 7” del modelo HK-DS-

KH6320-WTE con WIFI de la marca HIKVISION, se consideró este modelo 

porque tiene la conexión WIFI como respaldo de conexión al servicio de 

internet del departamento, este modelo permite configurar y activar el WIFI del 

departamento para usar el aplicativo del móvil, con este modelo cada monitor 

usa una conexión WIFI diferente no es compartida como otros modelos, así 

cada departamento usa su propio WIFI enlazado con su monitor, al activar el 

WIFI en el monitor se configura y se activa la conexión para el aplicativo 

HIKCONNECT de HIKVISION, el aplicativo HIKCONNECT es el principal 

software que permite las funciones importantes de la conexión remota del 

sistema de video seguridad.  
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Figura 24 Cuadro de equipos del Video Portero. Fuente: Elaboración propia 

 

d) Instalar y vincular dispositivos con el aplicativo HIKCONNECT  

Para instalar el aplicativo HIKCONNECT en el teléfono móvil se tiene dos 

opciones, buscar directamente el aplicativo en PLAY STORE en el celular e 

instalar siguiendo los pasos o escanear con el teléfono móvil la pantalla del 

monitor con el aplicativo que se muestra el QR del departamento que se va 

configurar y seguir los pasos de instalación, luego cada departamento  crea 

una cuenta gratuita que administra los dispositivos vinculados a la cuenta, la 

cuenta tiene que tener una contraseña de 8 dígitos incluyendo mayúscula, 

minúscula número y carácter especial, un usuario podría ser el número del 

teléfono móvil o correo vigente, porque se pide confirmación de la central de 

HIKVISION, con esta cuenta principal una por departamento se vincula los 

dispositivos de seguridad como cámaras de seguridad, video portero, 

cerradura electrónica, el administrador por departamento puede compartir 

cuentas o dispositivos que administra con familiares del mismo departamento.  

 

e) Protocolos de implementación y administración de los sistemas 

Concluida la fase técnica, se ejecutó un proceso de transferencia de 

capacidades y gestión de credenciales. Esta etapa permite asegurar la 

operativa de los equipos y establecer los niveles de autonomía necesarios 

para el control de los terminales instalados. 
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- Sincronización y estructura de privilegios: La vinculación de los activos 

de seguridad a la infraestructura de Hik-Connect se gestiona mediante el 

reconocimiento de identificadores ópticos unívocos (QR). El modelo de 

acceso se rige por un esquema de permisos diferenciados: 

o Gestor del sistema: Entidad con facultades globales para la 

administración de alertas, parámetros de red y auditoría de cuentas. 

o Cuentas delegadas: Perfiles vinculados cuya operatividad depende de 

la validación previa del administrador, permitiendo una segmentación 

controlada de los flujos de vigilancia y avisos de emergencia. 

- Automatización de la Videotelefonía y telegestión: El sistema integra 

una función de redireccionamiento inteligente de señales. Ante la ausencia 

de respuesta en el monitor estacionario del inmueble, el sistema conmuta 

automáticamente el flujo hacia el terminal móvil enlazado. Dicha integración 

faculta el diálogo bidireccional, la activación remota de dispositivos de 

cierre y la recuperación de video o registros de visitas almacenadas en la 

nube o en el dispositivo local. 

- Monitoreo multicanal y escalabilidad: La visualización de las 

transmisiones se activa de forma automática tras el proceso de 

autenticación cifrada en la plataforma. La arquitectura implementada 

destaca por su capacidad de expansión modular, permitiendo la integración 

de nuevos puntos de captura mediante protocolos de sincronización, lo cual 

asegura una supervisión ininterrumpida y un crecimiento escalable del 

sistema de seguridad. 

 

3.6  Resultado de la actividad 

Se ha implementado un sistema de seguridad integral, que incluye alarmas de 

intrusión, detección de incendios y control de acceso. Esta modernización 

reemplaza el sistema anterior, el cual presentaba numerosos problemas. El 

sistema demuestra una notable adaptabilidad, funcionando sin problemas 

para usuarios que prefieren no usar internet, aquellos con baja velocidad de 

conexión o con distintas gamas de celulares. Las mínimas diferencias en el 

uso no afectaron la satisfacción general. Al finalizar la obra, todos los usuarios 

expresaron su conformidad con el nuevo sistema 
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CAPITULO IV: 
DISCUSION DE RESULTADOS 

 
 
 

4.1 Descripción de la implementación 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 25 Cuadro de Planificación de trabajo. Figura: Elaboración 

propia.
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CONFIGURACIÓN DEL SISTEMA 

A través del software SADP se busca los dispositivos IP conectados en la red 

LAN para activar cada dispositivo y se configura con el software IVMS4200 y 

se monitorea con el Software IVMS 4200 y HIKCONNET 

. 

Figura 26 Dispositivos en línea detectados por el software SADP, listos 

para activar. Fuente: Elaboración propia. 

 

La Figura 26 ilustra la interfaz del software SADP (Search Active Device 

Protocol), herramienta crítica para la configuración de dispositivos IP de 

Hikvision o compatibles. La captura evidencia el reconocimiento automatizado 

de 37 dispositivos IP activos, permitiendo la gestión masiva de parámetros de 

red de los dispositivos detectados agilizando la integración de dispositivos IP 

en infraestructuras sea de baja o alta densidad.  
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Figura 27 Dispositivos detectados por el software IVMS4200. Fuente: 

Elaboración propia. 

 

La Figura 27 exhibe el software iVMS-4200 antes de activar los dispositivos 

IP.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 28 Configuración de contraseñas. Fuente: Elaboración propia. 
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La Figura 28 ilustra el estado de conectividad de los dispositivos IP, permite 

la administración de contraseñas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 29 Configuración de los dispositivos. Fuente: Elaboración propia. 

 

La Figura 29 detalla la interfaz de configuración de parámetros lógicos para el 

direccionamiento del servidor con diferentes sistemas 

  

 

 

 

 

 

 

 

 

 

 

 

 

Figura 30 Aplicativo HIKCONNECT 1. Fuente: Hikvision, 2025. 
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La Figura 30 ilustra la interfaz de Hik-Connect, plataforma que centraliza la 

gobernanza de dispositivos de red con marcas compatibles, sistemas Turbo 

HD y soluciones de tráfico inteligente. Este entorno constituye el núcleo de la 

telemetría remota, optimizando la accesibilidad a flujos de video en tiempo 

real. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 31 Aplicativo HIKCONNECT 2. Fuente: Hikvision, 2025. 
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La Figura 31 ilustra la configuración del sistema de alarma de intrusión AX 

PRO, permitiendo la administración de privilegios de usuario, protocolos de 

comunicación y parámetros de red WLAN.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 32 Aplicativo HIKCONNECT 3. Fuente: Hikvision, 2025. 

 

La Figura 32 ilustra la interfaz del entorno Hik-Connect, permitiendo la 

supervisión de parámetros críticos del sistema alarma de intrusión. se validan 

de forma remota variables de estabilidad energética, la potencia de la señal 

WLAN y el nivel de carga en las baterías, garantizando la operatividad del 

sistema. 
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4.2 Evaluación Económica 
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4.2.1 Identificación del proyecto 

a) Objetivo: Implementar una plataforma integral de seguridad electrónica 

y video seguridad para optimizar el control de accesos y seguridad a 

través de una plataforma con registro de video con un aplicativo para 

el celular. 

b) Alternativa: Sistema basado en tecnología Hikvision (IP) con portería 

virtual, 15 monitores, cámaras con IA y gestión remota vía App. 

c) Horizonte de evaluación: 5 años. 

 

4.2.2 Identificación y estimación de costos 

a) Costos de inversión (Inicial): Según cotización N° 240112, la inversión 

inicial es de S/ 14,000.00 (incluye equipos Hikvision, materiales, 

instalación y capacitación). 

b) Costos de operación: Se estima un costo anual de S/ 1,200.00 

destinados a mantenimiento preventivo técnico anual y consumo 

eléctrico de las fuentes de energía de las cámaras, DVR, Switchs PoE 

y monitores. 

c) Costos indirectos: Seguros de equipos contra robo o daños eléctricos 

estimados en S/ 300.00 anuales. 

 

4.2.3 Identificación y estimación de beneficios 

a) Beneficios directos: Ahorro proyectado en servicios de vigilancia física 

presencial las 24 horas. Al implementar la portería IP virtual, el edificio 

reduce la dependencia de personal preventivo, estimando un ahorro 

anual de S/ 18,000.00, es decir, se reduce de tres personales de 

seguridad a dos personales de seguridad y se deja libre el turno día de 

los domingos y feriados (1,500x12). 

b) Beneficios indirectos: Valorización del inmueble (plusvalía), mejora en 

la percepción de seguridad de los 15 departamentos y reducción de 

tiempos en la atención de visitas. 

 

4.2.4 Flujo de caja proyectado  

En la siguiente tabla presenta un flujo de caja proyectado que evalúa la 

rentabilidad de una inversión de S/ 14,000 a lo largo de dos años. 
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Concepto Año 0 (Hoy) Año 1 Año 2 

Inversión –S/ 14,000 0 0 

Ahorro de vigilancia 0 +S/ 18,000 +S/ 18,000 

Gastos Mantenimiento 0 –S/ 1,500 –S/ 1,500 

FLUJO NETO –S/ 14,000 +S/ 16,500 +S/ 16,500 

 

4.2.5 Indicadores económicos principales 

Para determinar la viabilidad financiera de la plataforma de seguridad 

electrónica, se han calculado los indicadores clave basados en un flujo de caja 

proyectado a 5 años: 

a) VAN – Valor Actual Neto 

Mide la rentabilidad del proyecto en valores monetarios actuales (Ross et al., 

2012). 

- Resultado: VAN = S/48,548.00 

 

 

 

 

 

- Interpretación: Dado que el VAN > 0, el proyecto es altamente rentable, ya 

que genera un valor excedente de más de S/48,000.00 soles por encima 

de la inversión inicial tras cubrir los costos de operación. 

b) TIR – Tasa Interna de Retorno 

Representa la rentabilidad porcentual anual que ofrece la inversión (Ross et 

al., 2012). 

- Resultado: $TIR = 117% 

 

                    0    

 

- Interpretación: La TIR (117%) es muy superior a la tasa de descuento 

(10%). Esto indica que el proyecto es financieramente robusto y el edificio 

recupera con creces el capital invertido. 
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c) B/C – Relación Beneficio-Costo 

Indica cuánto se gana por cada sol invertido. 

- Cálculo: Se divide el valor actual de los beneficios entre el valor actual de 

los costos. 

- Resultado: B/C = 3.46 

- Interpretación: Por cada S/ 1.00 invertido, el proyecto devuelve S/ 3.46. Al 

ser B/C > 1, la implementación es económicamente conveniente para la 

junta de propietarios. 

d) PRI – Periodo de Recuperación de la Inversión 

Determina el tiempo necesario para recuperar el desembolso inicial de S/ 

14,000. 

- Resultado: 10 meses y 6 días. 

- Interpretación: La inversión se recupera en el primer año de 

funcionamiento, principalmente gracias al ahorro generado por la eficiencia 

de la portería IP virtual frente a los costos de seguridad convencional. 

 

4.3 Evidencias 

 

Figura 33 Frontis del Edificio Orden y libertad 114 San Isidro. Fuente: 

Elaboración propia. 

 

La Figura 33 muestra el área perimetral y el acceso principal del edificio, esta 

imagen es fundamental para establecer los puntos críticos de seguridad, 

donde se implementó los sistemas de seguridad y la integración en la 

plataforma Hikconnect. 
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Figura 34 Cámaras Externas (Av. Guardia Civil - Orden y Libertad).  

Fuente: Elaboración propia. 

 

La figura 34 muestra la implementación de cámaras perimetrales tipo Bullet 

(Bala) del sistema de video seguridad. Los dispositivos (cámaras) fueron 

ubicados de manera estratégica sobre el perímetro y las zonas de 

estacionamiento; esto con el propósito de optimizar la cobertura de los puntos 

de acceso y el perímetro enrejado, garantizando así un monitoreo exhaustivo 

del área externa. 

 

 

 

 

 

 

 

 

 

Figura 35 Cámara de la recepción del edificio. Fuente: Elaboración propia. 
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La figura 35 es el Lobby (Recepción) punto de acceso principal, se puede 

observar la ubicación de la cámara, calculada para cubrir la visión del flujo 

bidireccional del lobby. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 36 Monitor de las cámaras monitoreo loca en recepción. Fuente: 

Elaboración propia. 

 

En la figura 36 se representa la interfaz de gestión y visualización de video. 

En esta captura se aprecia el despliegue de un mosaico de video dinámico 

(3X3), el cual integra las señales provenientes de los dispositivos de captura 

de video tanto perimetrales como internos. 

 

 

 

 

 

 

 

 

 

 

 

Figura 37 Central de Consejería, instalado. Fuente: Elaboración propia. 
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En la figura 37 se exhibe la estación de video portero, donde se gestiona el 

control de acceso y comunicación bidireccional externa e interna, permitiendo 

de este modo que el personal de consejería gestione las solicitudes de acceso 

de visitantes y mantenga una coordinación digitalizada con los residentes 

(ubicado en recepción). 

 

 

 

 

 

 

 

 

 

Figura 38 Central de Consejería, en transmisión. Fuente: Elaboración 
propia 

 

En la figura 38 muestra la convergencia de video y audio. En la pantalla se 

observa la transmisión en tiempo real de la cámara de video portero. Esto 

demuestra la capacidad del sistema para realizar una verificación visual previa 

antes de autorizar el ingreso, integrando la video vigilancia directamente en el 

equipo de intercomunicación. 

 

 

 

 

 

 

 

 

 

Figura 39 Frente de calle del edificio, instalado en la reja con Housing 

HikVision. Fuente: Elaboración propia. 
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En la figura 39 presenta el dispositivo de captura y llamada exterior (frente de 

calle). Este equipo cuenta con una cámara integrada y teclado numérico, 

funcionando como el punto de entrada del sistema de videoportero para la 

comunicación directa entre visitantes, residentes y conserje. 

                           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 40 Monitor WIFI Instalado, dentro de uno de los departamentos. 

Fuente: Elaboración propia. 

 

En la figura 40 presenta el dispositivo (monitor) de usuario final dentro de una 

unidad de vivienda. Este monitor con conectividad IP permite al residente 

recibir llamadas de audio y video del frente de calle, gestionar la apertura de 

puertas y vincularse a la red WI-FI de la vivienda para el monitoreo remoto a 

través de la plataforma Hikconnect. 
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CAPITULO V: 
CONCLUSIONES 
 
 
 
a) Se concluye que la implementación de la portería IP virtual constituye una 

alternativa tecnológica superior para la seguridad en copropiedades. Mediante 

la integración de dispositivos de alta gama, se logró sustituir sistemas 

obsoletos por un sistema digital que eleva los estándares de protección, 

validando la tecnología IP. 

 

b) El sistema implementado permitió una administración eficiente de la 

transitabilidad de visitantes y proveedores, mediante la configuración de 

cuentas de administrador y usuarios, se garantizó un control total sobre el 

ingreso al inmueble. Se verificó que la capacidad de respuesta vía aplicativo 

móvil y monitor reduce las vulnerabilidades en los puntos críticos de entrada. 

 

c) La integración de la portería IP con sistemas de intrusión y videovigilancia 

con resultó exitosa para la detección temprana de eventos sospechosos. La 

configuración de notificaciones en tiempo real aseguró un monitoreo ubicuo 

(24/7), brindando una supervisión constante desde cualquier lugar. 

 

d) Los resultados demuestran una alta tasa de adaptabilidad del sistema 

frente a diversos perfiles de usuario y condiciones técnicas (variabilidad de 

ancho de banda y hardware móvil). La transición al entorno IP fue satisfactoria 

incluso para usuarios no habituados a entornos digitales, cumpliendo con el 

estándar de conformidad esperado por los residentes. 
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CAPITULO VI: 
RECOMENDACIONES 
 
 
 
a) Se recomienda establecer un ciclo de mantenimiento preventivo anual 

obligatorio, evaluando el funcionamiento de los equipos, niveles de voltaje, 

conectores y limpieza interna de los dispositivos. 

 

b) Para asegurar la integridad del sistema, se requiere el Hardware de la 

interfaz móvil mediante políticas de credenciales robustas y la activación de 

autenticación de doble factor (2FA). La gestión de usuarios debe regirse 

estrictamente bajo el principio de privilegio mínimo, otorgando al administrador 

la facultad exclusiva de auditar, restringir o revocar accesos de forma 

inmediata para mitigar vulnerabilidades y garantizar el control total sobre la 

red de seguridad. 

 

c) Se recomienda implementar una red energética segregada equipada con 

dispositivos de protección diferencial exclusiva, garantizando así el 

aislamiento galvánico de los componentes sensibles frente a fallos en circuitos 

derivados. Del cuál esta configuración debe complementarse 

imperativamente con un adecuado pozo tierra y la estabilización de los niveles 

de tensión, medidas críticas para salvaguardar los componentes electrónicos 

sensibles, mitigar el ruido electromagnético y preservar la integridad técnica 

de la señal de video. 
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CAPITULO VIII: 
ANEXOS 
 
 
 
Anexo 1: Anexo A: Ficha Técnica DVR Hikvision iDS-7216HQHI-M2/XT 
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Anexo 2: Funcionalidades Avanzadas del DVR Hikvision 
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Anexo 3: Especificaciones de Conectividad y Rendimiento de Video/Audio 
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Anexo 4: Interfaces y Requerimientos del DVR 
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Anexo 5:  Cámara HIKVISION DS-2CE10DFDT-LPFS 
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Anexo 6: Especificaciones de la cámara de seguridad 
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Anexo 7:  Especificaciones Conectores de Video 
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Anexo 8: Modulo DS-KD8003-IME1 
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Anexo 9: Especificaciones del Módulo DS-KD8003 
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Anexo 10: Modulo DS-KD-KP 
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Anexo 11: Especificaciones del Módulo DS-KD8003 
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Anexo 12: Modulo DS-KM9503 
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Anexo 13: Especificaciones del Módulo DS-KM9503 
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Anexo 14: Modulo DS-KH6350-WTE1 
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Anexo 15: Especificaciones del Módulo DS-KH6350-WTE1 
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Anexo 16: Especificaciones cable UTP Cat. 6 

 

 


