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RESUMEN

En el contexto actual, el sector financiero se enfrenta a una serie de desafios complejos y
dindmicos en la prevencion y deteccion del fraude. La importancia de la utilizacién de nuevas
tecnologias como el de Machine Learning en la identificacién de fraude financiero radica en
su capacidad para analizar datos a gran escala, predecir y detectar nuevas amenazas o anomalias
y el de adaptarse a la evolucion del fraude y proporcionar respuestas rapidas y precisas que
permitan poder mitigar el riesgo de fraude en el sector financiero.

La presente investigacion tuvo como objetivo conocer como Machine Learning contribuye a
identificar el Fraude Financiero en el sector financiero en Lima Metropolitana en el periodo
2013-2023. La metodologia fue de enfoque cualitativo, de tipo aplicada y disefo
fenomenoldgico. Se realizaron entrevistas a 5 profesionales expertos en machine learning y
fraude con conocimientos y experiencia en aplicaciones de machine learning dentro del campo
de fraude dentro del sector financiero en el drea metropolitana de Lima. Los resultados
demostraron que actualmente los profesionales conocen como se utilizan las técnicas
supervisadas y no supervisadas y su aplicacion en el sector financiero para la deteccion de
fraude. Sin embargo, se recomienda que se pueda ampliar y profundizar mas en los estudios y
aplicaciones de técnicas de machine learning para fortalecer la deteccion de fraudes en el sector

financiero en Lima Metropolitana.

Palabras claves: Aprendizaje automatico, fraude, algoritmos supervisados, algoritmos no

supervisados, identificacion, deteccion.



ABSTRACT

n the current context, the financial sector faces a series of complex and dynamic challenges in
the prevention and detection of fraud. The importance of using new technologies such as
Machine Learning in the identification of financial fraud lies in its ability to analyze large-scale
data, predict and detect new threats or anomalies, and adapt to the evolution of fraud and
provide rapid responses. and precise that allow us to mitigate the risk of fraud in the financial
sector.The objective of this research was to understand how Machine Learning contributes to
identifying Financial Fraud in the financial sector in Metropolitan Lima in the period 2013-
2023. The methodology was qualitative in approach, applied in nature and phenomenological
in design. Interviews were conducted with 5 expert professionals in machine learning and fraud
with knowledge and experience in machine learning applications within the field of fraud
within the financial sector in Metropolitan Lima. The results showed that professionals
currently know how supervised and unsupervised techniques are used and their application in
the financial sector for fraud detection. However, it is recommended that the studies and
applications of machine learning techniques be expanded and deepened further to strengthen

the detection of fraud in the financial sector in Metropolitan Lima.

Keywords: Machine Learning, fraud, supervised algorithms, unsupervised algorithms,

identification.



I INTRODUCCION

1.1. Introduccion

La presente investigacion titulada “Machine Learning y el Fraude Financiero: Percepcion de
profesionales del sector financiero en Lima Metropolitana, 2013 —2023”, busca abordar la
problematica analizando la informacién respecto a Machine Learning y el Fraude Financiero.
En ese sentido, se investigan estudios previos los cuales nos sirven de base y aportes para la
investigacién y nos permitan conocer como se ha abordado la problemaética en dicho campo.
En este contexto, Machine Learning emerge como una herramienta poderosa capaz de ofrecer
soluciones innovadoras para abordar las complejidades en el sector financiero relacionadas a
las précticas fraudulentas. Esta investigacion se sumerge dentro del sector financiero en Lima
Metropolitana durante el periodo 2013-2023, explorando la experiencia de profesionales

expertos sobre el papel del Machine Learning en la identificacién del fraude financiero.

La presente investigacion tiene como objetivo conocer como machine learning contribuye a la
identificacion del fraude financiero y busca comprender mediante sus técnicas como es que a
través del andlisis de datos es capaz de identificar patrones y predecir potenciales riesgos de
fraude financiero. En ese contexto también se explora la experiencia de los profesionales
expertos contribuyendo a ampliar el entendimiento sobre la efectividad y aplicaciones de

machine learning en el sector financiero en Lima Metropolitana.

La presente tesis estd estructurada en capitulos que se componen de la siguiente manera:

En el capitulo I, se inicia con la presentacion de la situacién problematica de la investigacién

de donde se desprenden la formulacién del problema general y los problemas especificos. Asi



también se establecen los objetivos generales y especificos y para finalizar el primer capitulo

revisaremos la justificacion y limitaciones relacionadas a la presente investigacion.

En el capitulo II, se analizan los antecedentes de investigacion que sirven de referencia para
la discusion de resultados de la presente tesis, asi como las bases tedricas y las definiciones de

categorias de andlisis involucradas.

En el capitulo III, abordaremos los supuestos hipotéticos de la investigacion y también

revisaremos los sistemas y categorias de andlisis de la investigacion.

En el capitulo IV, se hace referencia a la metodologia en la que se basé la investigacién
abordando el enfoque, tipo y disefio de la investigacion. Asi también abordaremos la
credibilidad de investigacidn, sujeto de estudio, procedimientos, técnicas e instrumento que se

emplearon para recolectar la informacion.

En el capitulo V, se presentan y analizan los resultados obtenidos de las entrevistas aplicadas
a 5 sujetos informantes especialistas en fraude y machine learning. Finalmente revisaremos las
conclusiones de la investigacién y las recomendaciones a considerar, adicionalmente se
presentan las referencias bibliograficas de donde se obtuvo la informacién y los anexos

correspondientes que permiten tener un mejor panorama y comprension de la informacién.

10



1.2.Descripcion de la realidad problematica

La problematica del fraude financiero a nivel mundial se basa en la diversidad de
actividades ilicitas que amenazan la estabilidad econdémica y producen grandes pérdidas
econdmicas. El fraude financiero incluye manipulacién de estados financieros, malversacion
de activos, corrupcion entre otras modalidades, siendo estas diferentes précticas engafiosas que
ocurren a nivel empresarial. Enfrentar el fraude financiero requiere regulacion, educacién y
tecnologia avanzada para poder prevenirse y detectarse a tiempo de manera eficaz.

De acuerdo al informe de la (ACFE) Asociacion de Examinadores de Fraudes
Certificados (2022) se estima que a nivel global las organizaciones pierden el 5% de sus
ingresos cada afio por fraudes. En el ultimo informe “A Report to the Nations” de la ACFE se
dio a conocer que en el afio 2022 ocurrieron 2,110 casos de fraude investigados por CFEs
(Examinadores de Fraude Certificados) en 133 paises, causando pérdidas de mas de $3.6
billones de ddlares.

A nivel de Latinoamérica, de acuerdo a la ACFE, las pérdidas por fraude ascienden a
$193,000 dolares al afio y se sefiala que cada caso de fraude financiero le cuesta a cada
organizacion victima mas de U$ 1.5 millones de ddlares. Asimismo, De acuerdo a los tipos de
fraude existentes, la malversacion de activos es el caso de fraude mds recurrente pero menos
costoso representando el 86% de los casos y el fraude en estados financieros es el menos comun
pero el mds costoso representando el 9% de los casos.

De acuerdo a la Encuesta Global de Crimen Econémico y Fraude realizado por la
auditora PriceWhaterhouseCoopers (2020) donde entrevistaron a mas de 5000 empresarios de
99 paises. En el Per, los resultados mostraron que 41% de los encuestados indicaron que sus
empresas han sido victimas de fraude, corrupcién u otra forma de crimen econémico en los

11



ultimos 2 afios. Bajo este panorama y considerando que en la actualidad nos encontramos en
la era de la inteligencia artificial y avance tecnolégico. El desarrollo de la inteligencia artificial
y machine learning permite a las organizaciones utilizar algoritmos capaces de analizar grandes
volimenes de datos financieros y contables. Asi también, permiten identificar patrones,
posibles fraudes, predecir tendencias y tomar mejores decisiones.

La investigacién busca conocer como el Machine Learning, permite contribuir a la
identificacion de fraude financiero en las organizaciones, disminuyendo el riesgo de fraude. De
esta manera, se busca predecir tendencias financieras y posibles escenarios econémicos siendo
esencial para la planificacién a mediano y largo plazo.

Es importante resaltar que el concepto de Machine Learning, ha evolucionado a
través de los afios con la tecnologia. Entre las definiciones mas importantes se encuentra la del
articulo Some Studies in Machine Learning Using the Game of Checkers. El autor lo define
como “‘el subcampo de la ciencia de la computacion que brinda a las computadoras la habilidad
de aprender sin ser programadas”. (Samuel, 1959)

La relacién de la contabilidad y la Inteligencia Artificial datan de 1983, en donde se
desarroll6 un programa de hojas de cdlculo para la IBM PC (IBM Personal Computer). Este
programa fue el progenitor de la plataforma Hardware y pieza clave en la historia de la
computacion moderna teniendo como objetivo facilitar el uso de hojas de cdlculos especificos

para agregar graficos integrados. (Yubal, 2017)

1.3.Formulacion del problema

1.3.1. Problema general

v' (Cémo Machine Learning contribuye a la identificacién de Fraude Financiero

en el sector financiero en Lima Metropolitana en el periodo 2013-2023

12



1.3.2. Problemas especificos

v

(Como las técnicas de Machine Learning Supervisado contribuyen a la
identificaciéon del fraude financiero en el sector financiero en Lima

Metropolitana en el periodo 2013-2023?

(Como las técnicas de Machine Learning No Supervisado contribuyen a la
identificaciéon de fraude financiero en el sector financiero en Lima

Metropolitana en el periodo 2013-2023?

1.4.0bjetivos de la investigacion

1.4.1. Objetivo general

v

Conocer como Machine Learning contribuye a identificar el Fraude Financiero

en el sector financiero en Lima Metropolitana en el periodo 2013-2023.

1.4.2. Objetivos especificos

v

Conocer como las técnicas de Machine Learning Supervisado contribuyen a
identificar el fraude financiero en el sector financiero en Lima Metropolitana en
el periodo 2013-2023.

Conocer como las técnicas de Machine Learning No Supervisado contribuyen a
identificar el fraude financiero en el sector financiero en Lima Metropolitana en

el periodo 2013-2023.

13



1.5.Justificacion e Importancia de la Investigacion

1.5.1. Justificacion tedrica

La presente investigacion se sitda dentro de un marco de constante evolucién ya que
permitird servir de aporte a la comunidad contable y cientifica respecto a Fraude Financiero y
Machine Learning, que facilita la deteccion y prevencion del fraude financiero identificando
comportamientos inusuales en los datos financieros.

Adicionalmente servird como base para futuras investigaciones y contribuird al
avance de conocimientos permitiendo identificar tendencias, brechas, asi como dreas de
interés para futuras investigaciones. La investigacion serd de gran utilidad para profesionales
del dmbito contable, empresarial y educativo. Asi también proporcionard material valioso para
la formacién contable de profesionales y estudiantes lo que ayudard a conocer y comprender
como los avances tecnoldgicos estdn impactando en la deteccion de fraude financiero en las

organizaciones.

1.5.2. Justificacion practica

La relevancia préctica de la presente tesis es de vital importancia ya que ayudara
a la comunidad contable, empresarial y educativa a poder beneficiarse de los estudios sobre el
Fraude Financiero y Machine Learning.

Cabe resaltar que la finalidad radica en hacer de conocimiento cémo se abordan las
resoluciones de problemas en el campo del fraude financiero a través del uso de Machine
Learning. Es asi que con dicho conocimiento las empresas podrdn optimizar sus procesos
contables haciéndolos més eficientes a través de mejores practicas y enfoques propuestos. El

proposito serd la identificacion de posibles fraudes financieros, reduciendo errores, tiempo,

14



costos y mejorar la toma de decisiones. Asi también, permitird aportar valor a las empresas
contribuyendo a su fortalecimiento.

1.5.3. Justificacion social

La justificacién social de la presente investigacion se encuentra enmarcado dentro
de las ODS 1 (Fin de la pobreza), ODS 8 (Trabajo decente y crecimiento econémico), ODS 9
(Industria, Innovacién e Infraestructura) y ODS 16 (Paz, justicia e instituciones sdlidas) ya
que ayudard al cumplimiento de la agenda 2030. Es asi que se contribuird significativamente
a aportar beneficios a la sociedad de manera general, los cuales serdn concretos y aplicables a
la comunidad contable.

Los resultados de la presente investigacion tienen potencial para contribuir
directamente al bienestar social y conocer como Machine Learning contribuye a la
identificacion de fraude financiero a nivel empresarial. Asi también, genera un impacto en la
sociedad ya que a través de la prevencion y mitigacion del fraude financiero se promueve la
proteccion de intereses financieros, estabilidad econdmica y ética empresarial generando una
sociedad mas justa, confiable y transparente. En ese sentido, se permite un crecimiento
sostenible, el incremento de inversion y la protecciéon del inversionista promoviendo la

confianza en el sistema financiero.

1.6.Limitaciones de la investigacion

Algunas de las limitaciones que se han presentado durante el desarrollo de la
presente investigacion son las restricciones respecto a la disponibilidad de informacion
considerando que hay pocos estudios que aborden la problemética en el campo de Machine
Learning y Fraude Financiero a nivel nacional. Por lo tanto, la presente investigacion busca

romper con las barreras limitantes facilitando la busqueda de informacién relevante para
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futuras investigaciones dentro del campo de Machine Learning y el Fraude Financiero. El
objetivo es poder brindar valiosa informacién consolidada para los profesionales contables,
cientificos y empresas que busquen mejorar sus procesos a través de los algoritmos de

machine learning que permiten realizar anélisis de datos financieros.

1.6.1. Delimitaciéon Temporal

La presente tesis se enfoca en recopilar el conocimiento de profesionales expertos del
sector financiero en el area Metropolitana de Lima sobre las investigaciones en machine
learning durante la ultima década (2013-2023). Se considera un periodo de anélisis que abarca
los ultimos 10 afios, permitiendo asi capturar y sintetizar la evolucidn, avances y experiencias
adquiridas por los profesionales en este campo durante ese lapso temporal. De esta manera, se
busca ofrecer una perspectiva actualizada y relevante que refleje la trayectoria y contribuciones

significativas en el &mbito del machine learning y el fraude financiero.

1.6.2. Delimitacion Espacial

La delimitacion espacial de la presente investigacion se limita al sector financiero y
abarca especificamente el entorno de Lima Metropolitana ya que los participantes entrevistados
son profesionales que desempenan sus funciones en diferentes empresas relacionadas al sector

financiero en dicha 4rea geogréfica.

IL. REVISION DE LA LITERATURA

2.1. Antecedentes de la investigacion

Los antecedentes de la presente tesis permiten conocer las investigaciones previas,

tendencias y oportunidades en el campo de investigacion buscando lograr una basé sélida. Para
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sustentar la importancia de la presente tesis se realizé la busqueda de investigaciones previas
en repositorios nacionales e internacionales, las bases de datos examinadas fueron SCOPUS,
Scielo, WOS, Latindex, Alicia y otros:

De nuestra bisqueda de informacion se pueden observar los siguientes trabajos:

2.1.2. Antecedentes internacionales

En la tesis denominada Modelos de Machine Learning para la deteccion de Fraude
Financiero presentado en la Universidad de Antioquia (Colombia), para optar por el Titulo de
Especialista en Analitica y Ciencia de Datos, por los autores Carmona y Londofio (2021), se
aborda la implementacién de un modelo de machine learning para la deteccién de fraude
financiero.

El objetivo de la investigacion consistié en poder implementar estrategias que permitan
la deteccion de transacciones fraudulentas a través de modelos predictivos de machine learning.
Siendo importante ya que permite la reduccion de pérdidas econémicas y la identificacion de
patrones que definan a clientes fraudulentos en el sector financiero con el fin de mitigarlos de
manera oportuna.

En la metodologia del andlisis de datos, la investigacion utilizé registros financieros
extraidos de una empresa multinacional proveedora de servicios méviles financieros, que en
su conjunto comprenden 6 millones de transacciones. Dentro de las técnicas de prediccion
estadistica aplicadas para predecir el fraude en las transacciones se utilizaron los modelos de
Regresion Logistica, el cual clasifica las transacciones segun la probabilidad de pertenecer a
alguno de los valores de las variables respuesta. Asi también, se utiliza el modelo Random
Forest, que funciona con una combinacién de arboles de prediccion donde cada drbol actia de
forma independiente proporcionando un resultado. Ademads, se utiliza el modelo Naives Bayes,

modelo que se basa en el teorema de Bayes, en donde se asume que las variables predictoras
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son independientes y que las caracteristicas de un conjunto de datos no estdn relacionadas con
la presencia de cualquier otra caracteristica en la data.

De los resultados obtenidos en la investigacion, se obtuvo que el modelo con mejor
rendimiento para la deteccion de fraude fue el algoritmo de Random Forest. Es importante
mencionar que, si bien tiene buena precision en la deteccion de transacciones fraudulentas, se
observa que también estd incluyendo falsos positivos. Esto quiere decir que detecta
transacciones legitimas y lo reconoce como fraudulentas lo que incluiria una validacién manual
de dichos casos por parte de un experto. Sin embargo, de todos los modelos que se utilizaron
Random Forest obtuvo una mejor deteccion del fraude.

Consideramos que la investigacién tiene una contribucién valiosa para nuestra
investigacion debido a que permite conocer estudios y aplicaciones previos relacionados a
machine learning en el sistema financiero, asi como los modelos que tienen una mejor precision
para la deteccion del fraude financiero.

En el articulo de investigacién denominado Credit Card Fraud Detection Using
Machine Learning Models and Collating Machine Learning Models presentado por la revista
International Journal of Pure and Applied Mathematics, por los autores Campus y Tamil
(2018) en el cual se aborda el tema del fraude financiero en la industria financiera, se investiga
y comprueba el rendimiento de los algoritmos de machine learning supervisado en datos de
fraude de tarjetas de crédito muy desviadas.

El objetivo de la investigacion consistié en identificar fraudes en transacciones con
tarjetas de crédito en un conjunto de datos. Esto se logrard aplicando diversos modelos de
machine learning supervisado como la Regresion Logistica, arbol de decisiéon, SVM y Random
Forest. Esto con el fin de evaluar su exactitud, sensibilidad y precision utilizando diferentes

modelos para poder compararlos y determinar el modelo que tiene el mejor rendimiento.
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Para la metodologia del andlisis de datos, se realizé el andlisis de un conjunto de datos
de transacciones de tarjetas de crédito proviene de titulares de tarjetas europeos que contenian
284,786 transacciones, en las cuales se aplicaron las técnicas de Regresion Logistica, arbol de
decisién, SVM y Random Forest. Estds técnicas de aprendizaje supervisado se aplicaron a datos
no procesados y pre procesados. El desempefio de las técnicas se evalué en términos de
exactitud, sensibilidad, especificidad para determinar cudl es el modelo que tiene mejor
rendimiento en comparacion a los otros modelos evaluados.

Los resultados de la investigacion arrojaron que la precision para la deteccion de fraude
en tarjetas de crédito para los algoritmos de regresion logistica, el drbol de decision, Random
Forest y Support Vector Machine fueron de 97,7%, 95,5%, 98,6% y 97,5% respectivamente.
Por lo que se evidencia que el algoritmo supervisado Random Forest obtuvo un rendimiento
mads alto comparado con los demds algoritmos.

De esta manera, la investigacion revisada brinda una contribucion valiosa para nuestra
investigacion ya que nos permite tener conocimiento sobre la deteccion de fraudes en tarjetas
de crédito y conocer que algoritmos son los 6ptimos proporcionando una perspectiva adicional
y relevante que complementa y respalda de manera significativa la tematica del presente trabajo

mejorando asi la solidez y la integralidad.

En el articulo de investigacion denominada Credit Card Fraud Deteccion Using
Machine Learning Algorithms presentado por la revista International Conference on recent
trends in advanced computing 2019, por el autor Dornadula (2019) en el cual se aborda la
deteccion de fraude en tarjetas de crédito mediante los modelos de machine learning a través
del andlisis de las transacciones y los patrones de comportamientos de los clientes.

El objetivo de la investigacion consistié en realizar un estudio para determinar un

método de machine learning que sea ttil para la deteccién de fraudes teniendo como principal
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problema el incremento de pagos online a través de las tarjetas de crédito, los cuales se estdn
convirtiendo en blanco fécil para los estafadores.

En la metodologia del andlisis de datos, se realiz6 un andlisis de los detalles
transaccionales de los clientes correspondientes a 284,807 transacciones y de la data observada
se extrajeron los patrones de comportamiento de sus operaciones. Asi también se revisaron
diferentes algoritmos de machine learning supervisado tales como &drboles de decision,
clasificador de Naives Bayes, regresion logistica y Random Forest con el objetivo de
determinar el algoritmo con mejor rendimiento. Para ello se utilizé la medida de Coeficiente
de Correlacion de Matthews (MCC), la cual permite evaluar el rendimiento de un modelo de
machine learning. Ademads, se determind también el uso de la técnica SMOTE (Synthetic
Minority Over-Sampling Technique) la cual es una técnica de aprendizaje automadtico que
permite equilibrar los datos cuando se tiene que un subconjunto de datos es mas pequefio que
otro, por ejemplo (transacciones legitimas y fraudulentas).

Como resultado de la investigaciéon se obtuvo que el algoritmo supervisado de
Regresion Logistica, arbol de decisiones y Random Forest son los que obtuvieron mejores
resultados para la identificacién de operaciones fraudulentas.

La investigacion brinda una contribucion valiosa para nuestra investigacion ya que nos
permite conocer en sintesis que técnicas de machine learning son los mds utilizado para

identificar el fraude transaccional a través de tarjetas de crédito.

En el trabajo de investigacién denominado La eficiencia de modelos supervisados
(Regresion Logistica, Arbol de decision y XGBoost) en la deteccion de fraudes en pdlizas de
seguros vehiculares presentado en la Universidad de Cundinamarca (Colombia), para optar
por el Titulo de Licenciado en Matematicas, por el autor Aguirre (2023), la cual estd basada en

la evaluacion de los modelos que permitan detectar el fraude en las solicitudes de
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reclamaciones de pdlizas vehiculares.

El objetivo de la investigacion consistié en analizar y comparar la efectividad de los
modelos de clasificacién de machine learning supervisado (Regresién Logistica, Arbol de
decisién y XGBoost) con el fin de detectar potenciales casos de fraude en las polizas de seguros
de vehiculos.

La metodologia de la investigacion fue de caricter cuantitativo, ya que se basa en el
andlisis de variables lo cual permitird llegar a la solucién del problema de investigacion. Asi
también el desarrollo de investigacion se basa en la metodologia (CRISP-DM), el cual es un
proceso utilizado en la mineria de datos y el andlisis predictivo y proporciona una guia detallada
para planificar, implementar y evaluar proyectos de mineria de datos de manera sistematica.
Respecto al andlisis de datos se utiliz6 la plataforma Kaggle, en donde se encuentran los datos
de las polizas de seguros vehiculares en las que se presentan fraudes.

Los resultados de la investigacion arrojaron que, de acuerdo a la comparacion de los
modelos evaluado, la exactitud en la prediccidn del algoritmo supervisado XGBoost es de 89%),
siendo mas eficaz en la prediccion de casos de fraude de pdlizas de seguros vehiculares que los
otros modelos evaluados.

A pesar de que la investigacién revisada es de tipo cuantitativa brinda una contribucién
valiosa para nuestra investigacion ya que nos permite tener conocimiento sobre la deteccion de
fraudes en pdlizas de seguros vehiculares. La evaluacién y comparacion de los 3 modelos de
machine learning supervisado nos permite conocer el modelo con mejor exactitud para predecir
la probabilidad de fraudes en la data.

En el articulo de investigacién denominado Deteccion inteligente de fraude en el
sector financiero usando Machine Learning y Mineria de Datos: Una revision sistemdtica
de la literatura, presentado en la Universidad de Ottawa (Canadd), por el autor (N.Ashtiani,

2021), se presenta una revision sistemadtica de la literatura sobre la deteccién inteligente de

21



fraude en los estados financieros corporativos a través del andlisis de los métodos de
aprendizaje automdtico y mineria de datos.

El objetivo de la investigacion consistié en sintetizar los métodos de aprendizaje
automdtico (Machine Learning) y conjuntos de datos utilizados para la deteccion del fraude
financiero. Asi como identificar tendencias de investigacion en el campo financiero.

De acuerdo a la investigacion la metodologia utilizada fue la revision sistemdtica de la
literatura siguiendo el modelo “Kitchenham”, utilizado para poder extraer, resumir y
comunicar los resultados. Es por ello que se analizaron 47 articulos dentro del campo de la
investigacion.

Como resultado de la investigacion se obtuvo que, entre los métodos de aprendizaje
automatico (supervisado y no supervisado), el mds utilizados fue el Supervisado. En la mayoria
de casos se observd que los métodos de clasificacion de Machine Learning Supervisado son
los enfoque mayormente utilizados para la identificacion de estados financieros fraudulentos.
Entre los algoritmos mds usados encontramos 31 articulos en el que se utiliz6 la técnica de
SMV (Support Vector Machine), asi también Arbol de Decisién (24 articulos). Adicionalmente
se observd que se usaron las técnicas de regresion, en el que se observa que se utilizé el
algoritmo de Regresion Logistica en 16 articulos para la deteccion de estados financieros
fraudulentos.

Consideramos que la investigacion revisada tiene una contribucién valiosa para
nuestra investigaciéon debido a que permite conocer estudios y aplicaciones previas. Siendo
importante conocer como los algoritmos de aprendizaje supervisado contribuyeron de manera

exitosa a la deteccion de fraude en los estados financieros

En el articulo de investigacién denominado Using data analytics techniques for the

detection of accounting fraud in financial statement presentado por la revista International
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Journal of Mutidisciplinary Research and Growth Evaluation en la Universidad de América
de Curazao por el autor Vitalis (2023), se presenta una investigacion sobre el uso de técnicas
de anélisis de datos para la deteccion de fraude en los estados financieros.

El objetivo de la investigacion consistid en identificar empresas que tienen mds
probabilidades de manipular informes de estados financieros y comprender la eficiencia y
precision de los modelos de machine learning (aprendizaje automatico) para la deteccién de
estados financieros fraudulentos.

La metodologia utilizada incluye el andlisis de ratios financieros que permite
identificar patrones y anomalias en los datos financieros que sean indicativos de actividades
fraudulentas. Asi como el uso de modelos de Regresion Logistica y modelos de machine
learning para predecir la probabilidad de fraude basado en la revision de data histérica que
puedan indicar actividad fraudulenta. La metodologia para el andlisis de data financiera incluyo
la recopilacion de datos, limpieza y procesamiento, andlisis de ratios, modelado de regresion
logistica y aprendizaje automadtico, la evaluacién del modelo y el andlisis del resultado.

El resultado de la investigacion demostré que la combinacién de varias técnicas de
andlisis de datos tales como el andlisis de ratios financieros, Regresion Logistica y el
aprendizaje automadtico son capaces de mejorar la deteccion de fraude en las empresas.

Consideramos que la investigacion tiene una contribucion importante dentro del marco
de nuestra investigacién ya que nos brinda un aporte sobre las técnicas de machine learning
para el andlisis de datos con mayor potencial para la deteccion de fraude de acuerdo a una vasta
revision de la literatura sobre la deteccion de fraude contable, en donde predomina el anélisis
de indices financieros, los cuales reflejan el desempefio y la posicién financiera de las
empresas.

En el articulo de investigacion denominado Prediction of Financial Statement Fraud

Using Machine Learning Techniques in UAE, presentado por el Departamento de
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Contabilidad de la Universidad de Sharjah, por los autores EI-Bannany y H.Dehghan (2021),
el cual presenta la utilizacion de técnicas de aprendizaje automatico en Python para predecir el
potencial de fraude en los estados financieros para lo cual se obtuvo informacién de 40
empresas manufactureras que cotizan en la bolsa de valores de los EAU y en el mercado
financiero de Abu Dhabi durante el periodo 2010 al 2018.

El objetivo de la investigacion consistié en predecir la posible apariciéon de fraude en
los estados financieros en las empresas de los emiratos drabes unidos a través del uso de
técnicas de machine learning como Regresion Logistica (LR), arbol de decision (DT), Support
Vector Machine (SVM), con el fin de ayudar a los auditores internos y externos a la deteccién
y prediccidn del fraude en estados financieros de manera 6ptima.

La metodologia que se utiliz6 para la investigacion se baso en la recopilacion de datos
de 40 empresas manufactureras de EAU, de las cuales 8 eran fraudulentas y 32 no eran
fraudulentas con informacién de partidas financieras y ratios financieros de liquidez, seguridad,
rentabilidad y eficiencia, los cuales se analizaron a través del uso de las técnicas de machine
learning relevantes como RL, SVM y DT.

El resultado de la investigaciéon dio como resultado que de acuerdo a los datos y
parametros utilizados el algoritmo supervisado Support Vector Machine tiene una mejor
precision con 89.54% y una puntuacién de F1 del 77.8% superando a los demés modelos, es
decir tiene un mejor rendimiento para la prediccion del fraude en estados financiero.

Consideramos que la investigacion tiene una contribucioén para nuestra investigacion
ya que nos muestra el uso de diferentes algoritmos de machine learning y cual tienen una mejor

implicancia para poder predecir problemas de fraude en estados financieros a nivel empresarial.

2.1.2. Antecedentes nacionales
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En la tesis denominada Modelos de aprendizaje automadtico aplicados a la deteccion
de transacciones sospechosas de lavado de activos en entidades financieras: Una revision
sistemdtica de la literatura, presentado en la Universidad Peruana Union (Perii) , para optar
por el Grado de Ingenieria de Sistemas, por los autores Galeano y Vargas (2019), se realiza un
andlisis de la literatura de los modelos de aprendizaje automadtico para detectar lavado de
activos en las compaiiias del sector financiero.

En la investigacion, el objetivo consistié en poder identificar métodos de aprendizaje
automdtico que han sido implementados o propuestos para la detecciéon de transacciones
sospechosas que impliquen lavado de activo en entidades financieras.

Para ello, la metodologia usada en la investigacion fue la revision sistemadtica de la
literatura por lo que se revisaron 485 articulos obtenidos de la base de datos Science Direct,
ACM Digital Library, IEE Xplore Digital Library, selecciondndose 20 articulos considerando
su alta similitud y relacién con el tema de investigacion.

Los resultados de la investigacién arrojaron que los algoritmos de aprendizaje no
supervisado son los que mds se han utilizado en los diferentes estudios, debido a que los datos
etiquetados para esta problemaética son escasos. Es por ello que se destaca los modelos basados
en algoritmos de Clustering, debido a que se requiere realizar cierta agrupacion de cliente,
cuentas y otras caracteristicas de la data. Esto permite detectar si se estd realizando actividades
fraudulentas de lavado de activo en las entidades financieras. Cabe sefialar que se menciona
que es necesario mejorar la efectividad para una mejor precision en la deteccion de fraude la
cual se logra a través del entrenamiento de los algoritmos con nuevos datos.

La investigacion brinda una contribucion valiosa para nuestra investigacioén ya que nos
permite conocer en sintesis que técnicas de machine learning son los mds utilizado para

identificar el tipo de fraude por lavado de activos en entidades financieras.
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En el trabajo de investigaciéon denominado Deteccion de fraudes usando técnicas de
Clustering presentado en la Universidad Nacional Mayor de San Marcos (Perii) para optar por
el Titulo profesional de Ingeniero de Sistemas ,por los autores Rantes y Cruz (2010) , la cual
aborda la deteccién de comportamientos fraudulentos de usuarios mediante las tarjetas de
crédito a través de las técnicas de agrupamiento (clustering).

El objetivo de la investigacion consistié en revisar las técnicas de agrupamiento
(clustering) que permitan identificar comportamientos andmalos en grupos de usuarios de
tarjetas de crédito sin tener un conocimiento previo de los mismos.

La metodologia aplicada en la investigacion estuvo basada en técnicas predictivas lo
que permiten encontrar los clusters (grupos) y outliers (deteccion de anomalias) dentro de la
poblacién de datos con el fin de poder identificar los casos potenciales de fraude. Para la
ubicacién de los mejores clister o grupos de datos se emplea el algoritmo de K-Means, el cual
determina los puntos centrales de cada grupo al que se asocia cada poblacién y una vez
estabilizados se procede a buscar los elementos anémalos o outliers.

Los resultados de la investigacion demostraron que el método propuesto es efectivo
para detectar comportamientos andmalos en transacciones realizadas con tarjetas de crédito
siendo K-Means el algoritmo utilizado para la deteccidn.

De esta manera, la investigacion revisada brinda una contribucion valiosa para nuestra
investigacion al demostrar que a través del algoritmo no supervisado de K-Means es posible
identificar casos potenciales de fraude mediante la segmentacion en grupos de las transacciones

que contienen caracteristicas anémalas.
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2.2.Bases teodricas

v Teoria Neopatrimonialista Contable

La Teoria Neopatrimonialista contable, tiene como principal exponente de esta
escuela de contabilidad a Antonio Lopes de Sa, en el libro de los autores (Suarez Pineda,
Betancur, & Nepomuceno, 2019) se aborda que el filésofo plantea que el objeto de estudio de
la ciencia contable es el patrimonio de la “Célula Social” , entiéndase a la gran empresa , la
pequeia empresa, la ONG o incluso la familia como célula social. Es asi que para esta escuela
la creacion de la riqueza de la célula social se vera reflejado en el patrimonio del estado de
situacion financiera de la “Célula Social”. Esta teoria estd vinculada a la presente investigacion
en ambas categorias, ya que la aplicacion de Machine Learning para la deteccion de fraude

financiero en las empresas del sector financiero contribuye a mejorar su situacion patrimonial.

v' Teoria de Machine Learning:

En el libro Machine Learning se define el aprendizaje automdtico como el conjunto
de técnicas y algoritmos que permiten a las computadoras aprender de la experiencia con
respecto a alguna clase de tareas y medidas de desempefio. (Dutt, Chandramouli, & Kumar
Das, 2018)

En el articulo Some Studies in Machine Learning Using the Game of Checkers se
define a machine learning como “el subcampo de la ciencia de la computacion que brinda a las
computadoras la habilidad de aprender sin ser programadas”. Es asi que también se introduce
el concepto de self —learning, enfocada a las aplicaciones de modelamiento estadistico que
pueden detectar patrones y mejorar el rendimiento basado en la data o en informacién empirica.

(Samuel, 1959)
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Por otro lado, dentro de las categorias abordaremos las definiciones entorno a la
relacion entre machine learning y el fraude financiero durante los ultimos 10 afios. Esta
investigacion es fundamental para poder describir como se ha abordado la problematica, para
lo cual comenzaremos por definir el Machine Learning. Para definir ese concepto se tendrd en
cuenta la evolucion e investigaciones, luego pasaremos a definir el Fraude Financiero siguiendo
la misma linea de investigacion. Posteriormente definiremos la relacion entre ambos campos

(Machine Learning y Fraude Financiero).

v Inteligencia Artificial

v" Machine Learning

v" Machine Learning Supervisado

v" Machine Learning No Supervisado
v Fraude Financiero

v Estados Financieros Fraudulentos
v" Malversacién de activos

v" Corrupcién

v Relacién de Machine Learning y el Fraude Financiero

2.3. Definicion de categorias de analisis

La definicion de categorias de andlisis se refiere a las divisiones en la cuales se organiza
la informacion en la presente investigacion las cuales permitirdn una mejor comprension en el
andlisis. Por ello, el autor (Reguera, 2008, pag. 59) considera a las categorias de andlisis como
niicleos semdnticos significativos, los cuales nos permiten comprender e interpretar los hechos
y conductas discursivas de los sujetos en estudio.

Entre los términos relacionados se presentan:
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2.3.1. MACHINE LEARNING

Debido a que Machine Learning es el subcampo de la inteligencia artificial que se
enfoca en el desarrollo de algoritmos y modelos, comenzaremos definiendo su concepto para

poder tener mayor alcance:

v’ Inteligencia Artificial:

De acuerdo al autor (McCarthy, 1956) "La inteligencia artificial es la ciencia y la
ingenieria que hacen posible que las méquinas actien de manera inteligente. El término
'inteligente’ se utiliza aqui para describir cualquier accién de una maquina que, si un ser humano

la realizara, se consideraria inteligente."

v' Machine Learning (Aprendizaje automatico):
Se define como el drea de la inteligencia artificial que incluye el desarrollo de modelos
de algoritmos para identificar patrones en los datos existentes las cuales se usaran para poder

realizar predicciones (Mechelli & Vieira, 2019).

De acuerdo a (Raschka & Mirjalili, 2019, pag. 20) el aprendizaje automético se clasifica
en: Machine Learning Supervisado, No Supervisado y de Refuerzo y lo define de la siguiente

forma:

e Machine Learning Supervisado: La importancia de las técnicas de
aprendizaje automadtico supervisado es poder aprender de un modelo a través
del entrenamiento de datos financieros usando data etiquetada que permite

poder realizar predicciones futuras.

29



e Machine Learning No Supervisado: En el aprendizaje automatico no
supervisado las técnicas funcionan sin el uso de datos etiquetados. Con estas
técnicas, podemos explorar la estructura de nuestros datos para extraer
informacion significativa y realizar agrupaciones de acuerdo a las
caracteristicas de la informacién.

e Aprendizaje por Refuerzo: El objetivo del aprendizaje por refuerzo consiste
en desarrollar un sistema (agente) que mejore su rendimiento basado en
interacciones con el entorno y sea capaz de tomar decisiones. A través de la
interaccion con el entorno, un agente puede utilizar el aprendizaje por refuerzo
con el objetivo de aprender diferentes acciones que permitan maximizar la
recompensa, es decir busca aprender a tomar acciones que conduzcan a
resultados positivos, recompensas y evitar acciones que lleven a resultados

negativos. (Raschka & Mirjalili, 2019, pag. 23)

v Algoritmos de Machine Learning:
Segin Gonzales (2019) se presentan diferentes tipos de técnicas en el aprendizaje
automatico los cuales se dividen de la siguiente manera:

Los algoritmos de aprendizaje automdtico supervisado mas conocidos son:
» (lasificacion:
- Regresion Logistica.
- Random Forest
- Arbol de decisién
- Naive Bayes
- Support Vector Machine (SVM)
- XG Boost (Extreme Gradient Boosting)
= Regresion:
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- Linear Regression
Los algoritmos de aprendizaje automdtico no supervisado més conocidos son:
= Agrupamiento:
- K-Means Clustering.
» Reduccién de dimensionalidad:

- Principal Component Analysis

2.3.2. FRAUDE FINANCIERO

El fraude financiero se describe como la alteracion, modificacién o manipulacion de
informacion contable o financiera, con el objetivo principal de reflejar la situacion econémica
o financiera equivocada o engafiosa de una compaifiia. (KPMG, 2013, pag. 13). Se encuentra

clasificado de la siguiente manera:

v Estados Financieros Fraudulentos: Alteracion de los estados financieros de
la compaiiia.

v" Malversacion de activos: Se entiende como la accién que implica el robo o el
uso indebido de los activos y bienes de una organizacion.

v Corrupcion: Se entiende como el uso indebido o incorrecto de influencias para

realizar transacciones comerciales o con el objetivo de obtener beneficio propio.

2.3.2.1. Estados financieros fraudulentos

El Instituto Estadounidense de Contadores Publicos Certificados (AICPA) realiza un
analisis sobre la definicion de fraude relacionandolo con los estados financieros. Se define

como imprecisiones u omisiones intencionadas de cantidades en los estados contables con la
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intencién de inducir a error a los usuarios de la informaciéon financiera. (Instituto
Estadounidense de Contadores ptblicos Certificados: Declaracion sobre Normas de Auditoria,
2013)
Entre las formas mas comunes de fraude en Estados Financieros se tiene:
v Sobreestimaciéon de Ingresos/Gastos

v Subestimacién de Ingresos/Gastos

2.3.2.2.Malversacion de activos
La malversacién de activos se refiere a la sustraccion o uso indebido de los recursos de
una compaifiia, tales como dinero o cualquier otro bien de la empresa (materias primas,
maquinaria o productos terminados) con el fin de obtener beneficios no autorizados o
irregulares (KPMG, 2013, pag. 13).
Las formas mas comunes de fraude financiero en la malversacién de activos son las
siguientes:
v" Administracion de efectivo

v" Administracién de inventario y otros activos

2.3.2.3. Corrupcion
La corrupcién se define como los pagos ilegales que son realizados a servidores
publicos o funcionarios de una compaiiia, teniendo como objetivo poder obtener o retener algtin
contrato o cualquier otro beneficio personal o para un tercero. Cabe decir que se entiende por
pago ilegal tanto sobornos en dinero como en cualquier otra forma. (KPMG, 2013, pag. 13)
Entre las formas de corrupcién dentro del dmbito financiero se tiene:
v" Conflicto de intereses

v Sobornos
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v" Relacién de Machine Learning en el Fraude Financiero:

De acuerdo a lo expuesto por los autores Papadakis, Garefalakis y Lemonakis (2020)
en el libro Machine Learning Applications for Accounting Disclosure and Fraud Detection,
con el uso de las técnicas de Machine Learning, el trabajo se vuelve mds sistemdtico y
sustentable para los inversores, estudiantes y quienes adquieren nuevas técnicas para identificar

data fraudulenta.

III. HIPOTETICOS Y CATEGORIAS

3.1. Supuestos hipotéticos

3.1.1. Supuesto Hipotético

v' Machine Learning si contribuye a la identificacién de Fraude Financiero en el

sector financiero en Lima Metropolitana.

3.1.2. Supuestos especificos

v' Las técnicas de Machine Learning Supervisado si contribuyen a la
identificacion de fraude financiero en el sector financiero en Lima
Metropolitana.

v' Las técnicas de Machine Learning No Supervisado si contribuyen a la
identificacion de fraude financiero en el sector financiero en Lima

Metropolitana.

3.2.Sistemas y categorias de analisis
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De acuerdo a lo expuesto por los autores Cabesas, Andrade y Torres (2018, pag. 48) ,

en las investigaciones cualitativas el conocimiento se construye con los representantes del

proceso investigativo. La finalidad es comprender que los individuos sienten, hacen y piensan

al respecto de una cuestion. Es por ello que, este tipo de investigacion busca comprender y

conocer como perciben la relacion entre las categorias de andlisis.

En ese sentido, la literatura revisada en nuestro trabajo de investigacién ha permitido

encontrar trabajos sobre machine learning, fraude financiero y sus clasificaciones.

Tabla 1

Categoria, subcategoria y caracteristicas

Categorias Subcategorias Caracteristicas
Machine Learning Machine Learning Clasificacion
Supervisado Regresion
Machine Learning No Agrupamiento (Clustering)
Supervisado
Reduccién de dimensionalidad
Fraude Financiero Estados financieros Sobreestimacion de Ingresos/ Gastos
fraudulentos

Subestimacion de Ingresos/ Gastos

Malversacion de activos

Administracion de efectivo

Administracion de inventario y otros
activos

Corrupcion

Conflicto de intereses

Sobornos

Fuente: Elaboracion propia
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3.2.1. Machine Learning

Para poder adentrarnos en el campo del aprendizaje automético (Machine Learning),
comenzaremos remontandonos a los antecedentes, siendo el antecedente mas directo la
Inteligencia Artificial (IA). Sus inicios datan de la década de 1950 y se basé en la creacion de
sistemas expertos y programas para poder realizar tareas en las empresas tecnoldgicas. Los

origenes de inteligencia artificial y machine learning se desarrollardn a continuacion:

v Inteligencia Artificial

La inteligencia artificial remonta sus origenes en la teoria Alan Turing y la
Madgquina de Turing, la cual fue abordada en su articulo denominado “Computing Machinery
and Intelligence” (Turing, 1950). Este articulo es considerado una de las teorias mds
importantes dentro del campo de la inteligencia artificial y computacion. La teoria de Turing
se basa en la maquina de Turing, capaz de realizar cdlculos siguiendo pasos y simbolos, asi
también proporciona una base sélida para que las maquinas puedan comprender los algoritmos
de computacion.

La inteligencia artificial tuvo también como pionero a McCarthy (1956) quien
realiz6 la Conferencia Dartmouth, dando punto de partida a la inteligencia artificial. En esta
conferencia se define que “cada aspecto del aprendizaje o cualquier otra caracteristica de la
inteligencia puede en principio ser descrito con tanta precision que una maquina puede
simularlo”. Adicionalmente, contribuyé al lenguaje de programacién List Processing, el cual
es un lenguaje de programacidn que sirve para la investigacion de la inteligencia artificial.

Los autores Russell y Norvig (2004), comentan que en 1980 la Inteligencia
Artificial se convierte en industria, adquiriendo importancia ya que representaba ahorros para

las empresas. Es asi como la Inteligencia artificial fue adquiriendo mayor relevancia y en su
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mayoria las empresas con mds prestigio en EEUU contaban con su propio equipo de
investigaciones de IA.

Por otro lado, en el libro Machine Learning for Absolute Beginners se presenta la
siguiente definicién: La inteligencia artificial, o IA, se entienden como la capacidad de las
maquinas para realizar tareas inteligentes y cognitivas. Siendo similar a la forma en que en la
Revolucién Industrial dio origen a una era de mdquinas que podian simular tareas fisicas. Es
por ello, que la IA estd impulsando el desarrollo de maquinas que podian simular tareas fisicas,
la TA estd impulsando el desarrollo de maquinas capaces de simular habilidades cognitivas.
(Theobald, 2017, pag. 12)

Figura 1:

El linaje del machine learning representado por una fila de mufiecas rusas matryoshka.
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Nota. Adaptado de la Ilustracion “El linaje del aprendizaje automdtico representado

por una fila de murniecas rusas matryoshka” de (Theobald, 2017), afio 2017, en el libro titulado

“Machine Learning for Absolute Beginners .

v" Machine Learning (Aprendizaje Automatico)

De acuerdo a las investigaciones, se considera al autor Samuel (1959) como la
primera persona en definir el concepto de Machine Learning. El autor define en su articulo

Some Studies in Machine Learning Using the Game of Checkers como “el subcampo de la
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ciencia de la computacién que brinda a las computadoras la habilidad de aprender sin ser
programadas”. Es asi que también se introduce el concepto de self —learning, enfocada a las
aplicaciones de modelamiento estadistico que pueden detectar patrones y mejorar el
rendimiento basado en la data o en informacién empirica.

Asi también, se define la importancia de Machine Learning de la siguiente manera:
“Las organizaciones modernas recopilan gran cantidad de datos y para que estos datos sean
valiosos para una organizacion, deben ser analizados para extraer informacién que pueda usarse
para tomar mejores decisiones”. (Kelleher, 2015)

Los autores Mechelli y Viera (2019) definen el Machine Learning como un area de
la inteligencia artificial que incluye el desarrollo de modelos de algoritmos para identificar

patrones en los datos existentes los cuales se usaran para poder realizar predicciones.

v' Técnicas de Machine Learning

Machine Learning estd compuesta de 3 categorias y abarca algoritmos especificos en
cada una de ellas dependiendo del problema que se busca resolver. Las categorias se dividen

de la siguiente manera : Supervisado, No Supervisado y de Refuerzo. (Theobald, 2017)

v" Machine Learning Supervisado:

El aprendizaje automético supervisado se basa en patrones que tengan una relacion
entre variables y resultados conocidos, asi como un conjunto de datos etiquetados. Su
funcionamiento se basa en alimentar la maquina con datos de muestra que tengan varias
caracteristicas (X) y valor de salida (resultados) (Y), esos valores de salida o resultados
conocidos y en conjunto se denominan “etiquetado”. Es asi, que el algoritmo puede descifrar

los patrones que contiene la data y crear un modelo en el que puede reproducirse un caso similar
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con las mismas reglas y nuevos datos. Como parte del proceso hay un entrenamiento del
modelo y una vez esté listo para aplicarse se utiliza en la realidad. (Theobald, 2017, pag. 15).

El aprendizaje supervisado se utiliza siempre que se desea predecir un determinado
resultado a partir de una entrada determinada, usa datos de entradas también llamados
caracteristicas y salidas deseadas. El objetivo es hacer predicciones precisas para datos nuevos.
Ademads, el aprendizaje supervisado a menudo requiere esfuerzo humano para construir el
conjunto de capacitacion, pero luego automatiza y a menudo acelera una tarea que de otro modo
seria laboriosa o inviable. (Muller & Guido, 2017, pag. 25)

El aprendizaje supervisado segiin Hurwtiz y Kirsch (2018, pdg. 15) normalmente
comienza con un conjunto establecido de datos y una cierta comprension de como se clasifican
esos datos. El objetivo de machine learning supervisado es encontrar patrones en los datos que
puedan aplicarse a un proceso de andlisis. Estos datos tienen caracteristicas etiquetadas que

definen el significado de los datos.

Figura 2:

Dindmica del proceso de aprendizaje automdtico supervisado
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Nota. Adaptado de la Ilustracion “Dindmica del proceso de aprendizaje automdtico
supervisado” de (Raschka & Mirjalili, 2019, pag. 20), en el libro titulado “Aprendizaje
automdtico con Python”, se muestra la dindmica de cémo es que funciona el aprendizaje
automadtico supervisado en el que a través de datos de entrenamiento etiquetados se construye

un modelo de prediccion permitiendo ingresar nuevos datos que generen predicciones futuras.

Las subcategorias del aprendizaje automatico supervisado son la clasificacion y la
regresion. (Raschka & Mirjalili, 2019, pag. 21).

» Clasificacion: La clasificacién es una clasificacion del machine learning
supervisado que tiene como objetivo poder predecir las etiquetas de nueva
informacién basadas en experiencias previas.

= Regresion: El andlisis de regresion se basa en encontrar una relacién entre
variables que ayuden a predecir un resultado para lo cual tenemos un nimero
de variables predictoras (explicativas) y una variable de respuesta continua

(resultado o destino).

Algoritmos de Machine Learning Supervisado

e Random Forest

Random Forest o también llamados bosques aleatorios son un conjunto de arboles de
decision que son construidos a partir de un conjunto de datos. Random Forest es uno de los
modelos de machine learning mas aplicados para técnicas de clasificacion y regresion debido
a que combinan diversos drboles de decision para disminuir el riesgo de sobreajuste. (Armel &
Zaidouni, 2019).

En otras palabras, por ejemplo, si deseamos tomar una decision, en lugar de depender
de un solo arbol de decision para tomar una eleccion Random Forest crea muchos drboles de
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decision diferente. Esto genera que cada uno de los arboles toma su propia decision y al final

todas esas decisiones se combinan para dar la mejor respuesta o decision posible.

Ventajas del algoritmo de Random Forest

Las ventajas de Random Forest es una de las principales razones por las que es una
técnica ampliamente usada en diferentes campos como la deteccion de fraudes en bancos,
clasificacion de clientes para que accedan a créditos. Asi también, en el drea de finanzas para

pronosticar comportamientos futuros de los mercados financieros. (Espinosa-Zufiga, 2020,

pag. 4).
v' Ventajas del Random Forest.Tiene un modelo eficiente y es considerada una
técnica eficaz para el andlisis de gran base de datos.
v" Se considera un modelo simple de entrenar en comparacién con técnicas mds
complejas, pero con un rendimiento similar. (Canovas, 2017)
v Puede usarse para clasificacién o prediccion.
Figura 3:

Diagrama Random Forest
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Nota. Representacion grafica del algoritmo Random Forest. Adaptado de Explainable

Al for Interpretable Credit Scoring por (Demajo, 2020, pag. 10)
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¢ Regresion Logistica

Es un algoritmo de clasificacion que es utilizada para encontrar la probabilidad de éxito
o falla de un determinado evento. Es por ello, que es utilizado cuando la variable dependiente
es de naturaleza binaria (0/1, Verdadero/Falso, Si/No).

Asi también, se define como la probabilidad de que ocurra un hecho en cuestiéon como
funcién de ciertas variables que se presumen relevantes o influyentes. Es por ello, que la
regresion logistica consiste en obtener una funcion logistica de las variables independientes
que permita clasificar a los individuos en uno de los dos subpoblaciones o grupos establecidos
por los dos valores de la variable dependiente. La funcién logistica es aquella que halla, para
cada individuo segin los valores de una serie de variables (X) y probabilidad (p) de que

presente el efecto estudiado. (Fiuza Pérez & Rodriguez Pérez, 2000)

Ventajas de la regresion logistica

v Es mas facil de poder implementar, interpretar y mds eficiente de entrenar.

v Es un algoritmo réapido para clasificar registros nuevos o no conocidos

v Ofrece informacién acerca de la idoneidad de un predictor (segin el tamaifio del
coeficiente) y de la direccion de la asociacion, ya sea positiva o negativa.

v Tiene buena precisién para conjuntos de datos simples. (Greyrat, 2022)

e Naive Bayes
El Algoritmo de Naive-Bayes, es un enfoque estadistico que se basa en utilizar la mayor

probabilidad para la toma de decisiones. Para ello, la probabilidad de Bayes utiliza valores
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conocidos para poder estimar probabilidades no conocidas. Es por ello, los conocimientos
previos son aplicados a enunciados que son inciertos.

El clasificador Naive-Bayes aprende de los datos de entrenamiento y luego predice la
clase de la instancia de prueba con la mayor probabilidad posterior. (Bagga, Goyal, & Gupta,

2020)

Ventajas de Naives Bayes

De acuerdo a Gonzales (2019), las ventajas de Naives Bayes son las siguientes:

v' Mediante Naives Bayes es sencillo y rapido poder predecir la categoria de un
conjunto de datos de prueba.

v' Muestra buen rendimiento en la prediccién de multiclases, es decir hay mas de
dos clases o categorias posibles para la variable objetivo.

v" Cuando se mantiene la suposicion de independencia, es decir que las variables
en estudio o caracteristicas del conjunto de datos son independientes entre si,
este tipo de clasificador tiende a funcionar mejor en comparacién con modelos

como la Regresion Logistica y requiere menos datos de entrenamiento.

e Arboles de decision

El 4rbol de decisiones es un algoritmo de aprendizaje supervisado que utiliza un modelo

de arbol de decisiones y sus posibles resultados para predecir una decision final. Los drboles

de decisiones se utilizan para abordar funciones objetivo en las que la salida deseada es discreta

o categdrica, es decir, valores que pertenecen a clases o categorias especificas. En el contexto
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de deteccion de fraude, se etiquetan nuevas transacciones como legitimas o fraudulentas,

cuando no se conoce su clase. (Campus & Tamil Nadu, 2018, pag. 7)

El arbol de decisiones presenta una estructura jerdrquica, la cual se compone de nodos

en donde se almacena el conocimiento y las ramas establecen la comunicacién con los nodos

y permite que se realice el aprendizaje. (Campos Gomez, 2020, pag. 20)

Ventajas del algoritmo de Arbol de Decisién

De acuerdo al autor Campos (2020), las ventajas mds importantes de un drbol de decision son

las siguientes:

v" Es de fécil interpretacion y la forma en la que se obtiene el resultado es simple.

v" Trabajan con poca cantidad de datos de entrenamiento, por lo que no es necesario tener

una gran base de datos.

v Cualquier algoritmo que se utilice con el método de édrbol de decision es eficiente

debido a que consume pocos recursos computacionales.

Figura 4:

Estructura de un Arbol de Decisién
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Nota. Representacion gréfica de la estructura de un Arbol de decisién. Adaptado de (Campos

Gomez, 2020, pag. 21)

e Support Vector Machine

Support Vector Machine, es uno de los algoritmos de machine learning més utilizados
para regresion y clasificacion. Es un algoritmo de machine learning supervisado que analiza
los datos utilizados e implica dos pasos, el primero paso consiste en entrenar un conjunto de
datos y obtener un modelo. Luego se utiliza este modelo ya entrenado para predecir
informacién de un conjunto de datos de prueba. La Mdaquina de Soporte Vectorial (SVM) es
un clasificador definido por un hiperplano de separacién donde el modelo SVM representa los
puntos de datos de entrenamiento como puntos en el espacio y luego se realiza el mapeo de
modo que los puntos que son de diferentes clases se dividen por una brecha que es lo més
amplio posible. Dicho mapeo se realiza en el mismo espacio para nuevos puntos de datos y
luego se predice en qué lado de la brecha se encuentran. (Campus & Tamil Nadu, 2018, pag.
5)

En la siguiente figura observaremos los puntos de los datos de la derecha los cuales son
clasificados como no fraudulentos, mientras que los otros, se clasifican como fraudulentos.
Support Vector Machine separa la clase a cualquier lado del punto mas cercano, dicha distancia
se denomina margen y el punto del margen se conoce como vectores de soporte. (Adepoju &

Lawte, 2019, pag. 4).

Ventajas de Support Vector Machine
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v' Tienen una buena precision y realizan predicciones mds rapidas en comparacion
con el algoritmo de Naives Bayes.

v' Eficaz en espacios de grandes dimensiones.

v' Utiliza un subconjunto de puntos de entrenamiento en la funcién de decisién,
conocidos como vectores de soporte, lo que contribuye a su eficiencia en

términos de uso de memoria.

Figura 5§

Representacion Support Vector Machine

Nota. Representacion grafica del algoritmo de Support Vector Machine. Adaptado de

(Adepoju & Lawte, 2019).

¢  XG Boost (Extreme Gradient Boosting)

El algoritmo XG Boost, denominado Extreme Gradient Boosting, es una técnica de
aprendizaje supervisado basado en drboles de decision. Ademads, consiste en una agrupacion

en secuencia de drboles de decision. (Espinosa-Zufiga, 2020, pag. 3)
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Este algoritmo implica una construcciéon secuencial de arboles de decision en donde
cada nuevo arbol intenta corregir los errores del conjunto de drbol anterior, logrando asi un
modelo més fuerte y més entrenado.

Figura 6

Representacion de algoritmo XG Boost
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Nota. Representacion grafica del algoritmo XGBoost. Adaptado de Explainable Al for

Interpretable Credit Scoring por (Demajo, 2020, pag. 10)

Ventajas de XGBoost
Las principales ventajas del algoritmo XGBoost son:
v" Tiene la capacidad para gestionar grandes bases de datos que contienen varias
variables.
v’ Tiene resultados muy precisos.

v’ Tiene una excelente velocidad de ejecucion.

Machine Learning No Supervisado
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Por otra parte, encontramos al Aprendizaje No Supervisado, en el cual no todos los
patrones de datos han sido clasificados. En este modelo, la maquina debe descubrir patrones
ocultos y crear etiquetas mediante el algoritmo de aprendizaje no supervisado. Entre los
algoritmos no supervisados encontramos al K-Means Clustering, el cual se encarga de agrupar
datos que contienen las mismas caracteristicas. El autor resalta como “La ventaja del
aprendizaje no supervisado es que permite descubrir patrones en los datos que no sabia que
existian” (Theobald, 2017, pag. 16).

Asi también se resalta su importancia “En la industria, el aprendizaje no supervisado es
particularmente poderoso en la deteccion de fraudes, donde los ataques mads peligrosos suelen
ser aquellos que atn no se han clasificado”. (Theobald, 2017, pag. 17)

El aprendizaje no supervisado se usa principalmente cuando el problema utiliza gran
cantidad de datos, sin etiquetas. Los algoritmos de aprendizaje no supervisados segmentan los

conjuntos de datos en grupos de caracteristicas. (Hurwitz & Kirsch, 2018)

Las subcategorias del aprendizaje automético no supervisado son el agrupamiento y

la reduccion de dimensionalidad. (Raschka & Mirjalili, 2019, pag. 22).

= Agrupamiento (Clustering): El clustering es una técnica de andlisis de datos que
ayuda a organizar gran cantidad de data en subgrupos significativos (cldsters) sin
tener conocimiento previo de los miembros del grupo. Cada cldster o grupo que
se origina durante el andlisis y define un grupo de objetos que comparten cierta

similitud, pero difieren de otros clusters.

= Reduccion de Dimensionalidad: Se entiende como enfoque utilizado con

frecuencia para el preprocesamiento de caracteristicas que permiten eliminar
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ruido de los datos. Asi también permite comprimir los datos en un subespacio
dimensional mds pequefio el cual mantiene la mayor parte de la informacion

importante.

Entre los algoritmos mads utilizados de machine learning no supervisado podemos
encontrar:
¢ K - Means Clustering
El algoritmo de K-Means se encuentra dentro del aprendizaje no supervisada. Funciona
a través de reunir los objetos u elemento en k grupos basandose en sus caracteristicas. Es asi
que el agrupamiento se desarrolla minimizando la suma de distancias entre cada objeto y el
centroide de su grupo o cluster. Para lo cual se usa la distancia cuadratica o distancia
Euclidiana. El objetivo principal de este algoritmo es poder clasificar los objetos en diversos
grupos, de manera que cada objeto sea parecido a los otros objetos de su mismo grupo.
(Bonaccorso, 2018, pag. 183)
Ventajas de K-Means Clustering
Las principales ventajas de K-Means son:
v" Se trata de un algoritmo répido de implementar y sencillo.
v Es muy eficaz para manejar grandes conjuntos de datos.
v" Los resultados son de facil interpretacién debido a que cada punto es asignado a un
cluster o grupo y proporciona en cada uno un centro.
Figura 7

Dindmica de funcionamiento de K-Means
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Nota. Representacion grafica de la dindmica del algoritmo de K-Means. Adaptado de

(Angulo & Flores, 2022)

v Aprendizaje por Refuerzo:

El aprendizaje por refuerzo es conocido como la técnica mas avanzada y a su vez de
mayor complejidad en el aprendizaje automético ya que el aprendizaje por refuerzo mejora
continuamente el modelo mediante la retroalimentacion de iteraciones anteriores. De esta
manera se va formando a través de aprendizaje continuo, por lo que el autor lo define que “Un
modelo de aprendizaje por refuerzo estdndar tiene criterios de desempefio mensurables en los
que los resultados no se etiquetan, sino que se califican”. (Theobald, 2017, pag. 19)

El modelo se entrena de tal forma que cada accién que realice recibe recompensas o
penalizaciones, es decir a partir de prueba y error se encuentra el resultado que maximiza las

recompensas. (Gonzales F. , 2019)

3.1.1. Fraude Financiero

v Definicion de Fraude

Con el objetivo de tener un conocimiento general de fraude financiero, definiremos el
concepto de fraude.
De acuerdo a The Institute of Internal Auditors (2019, pag. 1), el fraude puede

definirse como cualquier acto ilegal caracterizado por engafio, encubrimiento o violacion de la

49



confianza. Estos actos no dependen de la amenaza de la violencia o de la fuerza fisica. Los
fraudes son perpetrados por partes y organizaciones para obtener dinero, propiedad o servicios
y evitar el pago o la pérdida del servicio; o para asegurar la ventaja personal o comercial.

Las definiciones de fraude se encuentran alineadas de acuerdo al contexto en el que

presentan, es por ello basaremos nuestra investigacion dentro del marco del fraude financiero.

v Teoria de Triangulo de Fraude

De acuerdo a la teoria del Fraude, el autor Cressey (1961) plantea que para cometer
fraude debe haber tres principios, en el caso de necesidades adaptativas (motivacion o presion),
existe la oportunidad de comprometerse con tales necesidades y definir que esto es admisible

o Razonable (racionalizado). Es por ello, que esta etapa clave se conoce como

El Triangulo del Fraude se presenta de la siguiente manera (Cressey, 1961):

v" Presion interna y externa: Respecto a la presion interna, existe un estimulo
determinado las cuales se refieren a expectativas personales. Esto dependiendo del
estilo de vida que tenga el defraudador o que pueda estar bajo una presion, lo que
generaria el motivo para cometer los fraudes.

v" Oportunidad: La oportunidad se presenta cuando los estafadores ganan
confianza en el trabajo (capacidad) en algunos casos. Es asi que cuando los
requisitos de control pueden ser extremadamente bajos, ineficaces o inexistentes,
conduciria a la oportunidad de fraude. Es por ello que, como resultado, podra
manipular y falsificar informacion financiera, resultando en una baja transparencia

institucional.
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v Racionalizacion/Actitud: Aquellas personas que pueden justificar el fraude al
alinearlo con sus propios valores morales tienen una mayor probabilidad de
cometer fraude si su actitud les permite llevar a cabo el fraude de manera

consciente e intencionalmente dicha conducta.

Figura 8

Tridangulo de Fraude

MOTIVACION

Nota. Representacion grafica de Triangulo de Fraude. Adaptado de (ACFE, 2022)

v" Fraude Financiero

La definicién de la Asociacion de Examinadores de Fraude Certificados (ACFE)
sefala que el fraude es aprovechar la posicion laboral para el enriquecimiento o beneficio
personal por medio del uso inapropiado o el incorrecto manejo de los recursos o los activos de
la organizaciéon empleadora. (ACFE, 2022)

La ACFE presenta tres tipos principales del fraude, los cuales se detallan a
continuacion: (ACFE, 2022)
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Figura 9

Arbol de Fraude

Sobreestimacion de
ingresos/Gastos

Subestimacidn de
Ingresoa/Gastos

Adminastracion de
Eectivo

Arbol del Fraude Mahversacion de
activos

Iiwentario y otros
activos

" ANdminsstracion de

|
Conflicto de imereses

l Sobomos

Nota. Adaptado de la Ilustracion “Arbol de Fraude” de (ACFE, 2022) del informe

“Occupational Fraud 2022:A Report to the Nations”

e [Estados Financieros Fraudulentos

Segtn el autor Rozas (2009, pag. 72), los estados financieros fraudulentos implican la
sobrestimacion de activos e ingresos u omisién de pasivos financieros y gastos, esto con el
objetivo de sobrevaluar los ingresos. Por ello es importante sefialar que las empresas con
regularmente sobrevaluan sus ingresos. Los informes financieros fraudulentos son un error u
omisidn intencional en las cantidades o revelaciones con la intencién de engafar a los usuarios.
La mayoria de los casos de informes financieros fraudulentos implican errores intencionales

de cantidades, y no revelaciones. Las omisiones de cantidades son menos comunes, pero una
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compafiia puede sobrevaluar los ingresos al omitir las cuentas por pagar y otros pasivos

financieros.

e Malversacion de activos

Malversacion de activos comprende el robo que involucra a empleados y otras personas
que laboran o tienen relacion con una empresa. Segin la Association of Certified Fraud
Examiners se estima que el promedio de pérdidas por fraude en una compaifiia por
malversacion comprende el 16% de sus ingresos. La malversacion de activos normalmente se
realiza en niveles inferiores considerando la jerarquia de la organizacién. No obstante, en
ciertos casos, la administracién también estd implicada en el robo de activos de la compaiiia.
En una encuesta referente al fraude realizada por la Association of Certified Fraud Examiners,
senal6 que las pérdidas econémicas ocasionadas por fraudes que implicaban a la alta direccién
son mds considerables en comparacion a empleados de otros puestos. (Rozas Flores, 2009, pag.

73)

e Corrupcion

La corrupcion se entiende como una forma de proceder y realizar acciones para obtener
beneficios. Estas acciones tienen como caracteristica sustancial la desviacion respecto a una
cierta normatividad, el cual tiene como objetivo la obtencién de un beneficio y es llevada a
cabo al margen de una conducta normal La corrupcién estd comprendida por los
comportamientos llevados a cabo por una persona o por un grupo de personas, que son

consideran como transgresores de las normas sociales. (Rozas Flores, 2009, pag. 71)
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IV. MATERIALES Y METODOS

4.1. Enfoque y tipo de investigacion

En la presente tesis se utiliz6 el Enfoque Cualitativo, porque se analizd datos
cualitativos que fueron obtenidos como resultado de realizar entrevistas a cinco expertos en
ciencias contables, econdmicas, administrativas, ingenierias y/o relacionadas a las ciencias
empresariales del sector financiero en el drea Metropolitana de Lima a efectos de conocer su
experiencia, conocimientos y aplicaciones de Machine Learning para la identificacién del
Fraude Financiero.

De acuerdo a lo definido por (Sadin, 2003, pag. 13), citado por (Bisquerra Alzina, 2016,
pag. 276) el método de investigacion cualitativa se fundamenta de la siguiente manera: “La
investigacién cualitativa es una actividad sistemdtica orientada a la comprensién en
profundidad de fendmenos educativos y sociales, a la transformacién de précticas y escenarios
socioeducativos, a la toma de decisiones y también hacia el descubrimiento y desarrollo de un
cuerpo organizado de conocimiento”.

El enfoque cualitativo es una via de realizar investigaciones sin mediciones numéricas,
mediante las encuestas, entrevistas, descripciones, experiencias de los investigadores,
reconstruccion de hechos suscitados, el alcance es entender las categorias que intervienen en
el proceso méds que medirlas (Cabesas Mejia, Andrade Naranjo, & Torres Santamaria, 2018,

pag. 65)

Tipo de investigacion
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El tipo de investigacion cualitativo se ajusta como parte de una investigacion del tipo
aplicada, ya que los resultados son utilizados de manera inmediata en la solucién de problemas
empresariales cotidianos. Ademds , la investigacion aplicada normalmente identifica la
situacion problema y busca dentro de las posibles soluciones, aquella que pueda ser la mas
Optima para el contexto especifico. (Vara Horna, 2012, pag. 202)

Por lo tanto, nuestra investigacion se basé en analizar las respuestas de las entrevistas
que se realizaron a cinco expertos de las ciencias empresariales del sector financiero en el drea
Metropolitana de Lima a efectos de ver la experiencia, conocimientos y aplicaciones dentro del

campo de investigacion.

4.2.Diseiio de investigacion

El diseno de investigacién es de tipo Fenomenologico, debido a que se procura
identificar los sentimientos, consciencia y emociones de las personas que facilitan el proceso
que se quiere investigar, para a partir de ello poder analizar la informacion brindada. El autor
(Soto Nufiez & Vargas Celis, 2017, pag. 3), en su investigacion “La Fenomenologia de
Husserl y Heidegger” desarrolla el tema segun la filosofia de Husserl, en donde lo describe
como un fendmeno que se constituye a través de la percepcion directa o de la intuicion clara
de la conciencia. Lo que Husserl intentaba lograr era establecer un esquema cientifico que

permita comprender la naturaleza subjetiva del pensamiento.

4.3.Credibilidad de la investigacion

La credibilidad de la presente tesis se logrd, mediante la observacion y conversaciones
prolongadas entre el investigador y los informantes que participaron en la presente

investigacién, lo cual permite recolectar informacién que produce hallazgos que son
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reconocidos por los informantes como una verdadera aproximacién sobre lo que ellos piensan
y sienten. Es asi que la credibilidad de la investigacion se sustenta cuando los resultados de una
investigacion son verdaderos para las personas que fueron estudiadas y para otras personas que
han experimentado o estado en contacto con el fendmeno investigado. (Castillo & Viésquez,
2003, pag. 3).

Es por ello que el andlisis aplicado fue riguroso, exhaustivo y transparente, lo que
permitié contribuir a la confiabilidad de los resultados de la investigacion. En ese sentido, la
presente investigacion se realizo a expertos del sector financiero en el drea Metropolitana de
Lima y se obtuvo informacién producto de la interaccién con los informantes (entrevistados).
Finalmente, se realiz6 la transcripcion de las entrevistas para el andlisis e interpretacion de los
resultados de la investigacion.

El proceso de recoleccion de datos se realizé de la siguiente manera:

Paso 1: Definicion de participantes (sujetos informantes o entrevistados)

Paso 2: Construccion de preguntas de investigacion.

Paso 3: Coordinacién de entrevista con los participantes de manera anticipada.

Paso 4: Construccion de triangulacion de datos.

4.3.1. Rigor Cientifico

El rigor cientifico estd relacionado a la credibilidad de la investigacion el cual tiene
implicancia en valorar la investigacién como creible. Segtin Guba y Lincoln (1981) se deben
considerar 4 criterios de manera que estos aspectos son considerados como cientificos,
incluyendo el valor de verdad, la aplicabilidad, la consistencia y la neutralidad. Luego, estos
investigadores en 1985 coinciden en que el nivel cientifico se mide mediante la credibilidad,

la auditabilidad y la transferibilidad. . (Rada Cadenas, 2007, pag. 21)
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El criterio de credibilidad se logra debido a que normalmente investigadores, con el
objetivo de confirmar hallazgos y revisar datos especificos, regresan a los informantes durante
el proceso de recoleccion de datos. Segtin lo expuesto por los autores Castillo y Vasquez (2003)
a las personas les agrada participar en la revision para confirmar su involucramiento y también
debido a que buscan que los hallazgos sean altamente creibles y precisos. (Rada Cadenas, 2007,
pag. 22)

La confirmabilidad o auditabilidad hace referencia a la manera en la cual el investigador
puede seguir la pista, o ruta, de lo que hizo otro, para lo cual es necesario conocer los registros
y documentacién completa de las decisiones e ideas que ese investigador tuvo en relacién con
el estudio. Esta estrategia permite examinar los datos y llegar a conclusiones iguales o
similares. (Rada Cadenas, 2007, pag. 23)

La transferibilidad o aplicabilidad se refiere a la posibilidad de ampliar los resultados
del estudio de otras poblaciones. Guba y Lincoln (1981) indican que se trata de examinar,
cuanto se ajustan los resultados en otro contexto. En la investigacion cualitativa los lectores
del informe son quienes determinan si se pueden transferir los hallazgos a un contexto

diferente. (Rada Cadenas, 2007, pag. 23)

4.3.2. Etica en la investigacién

De acuerdo a lo expuesto por Rivera (2022), el reflexiona sobre la pertinencia y
vigencia de la ética en las investigaciones en donde considera que la ética de la investigacion
exige que el desarrollo de las investigaciones se realice de acuerdo con principios éticos que

aseguren la generacion de nuevo conocimiento mediante investigaciones de calidad.
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4.3.3. Validez por juicio de expertos

La validez del contenido por juicio de experto empleada en la presente tesis, entendida
como el grado en que un instrumento de medicién aparentemente mide la variable en cuestion,
de acuerdo con “voces calificadas”. (Rodriguez Medina & Poblano-Ojinaga, 2021). La
seleccion de los expertos se realizé teniendo en cuenta los criterios propuesto por Skjong y
Wentworth (2000), para quienes los expertos deben tener experiencia en la realizacion de
juicios y toma de decisiones en la comunidad académica, disponibilidad y motivacién para
participar en la investigacion, imparcialidad, confianza y adaptabilidad. (Farina, Acufia, &
Pérez, 2019)

Para la aplicabilidad de nuestro instrumento de recopilaciéon de datos se realiz6 la
validacién del instrumento a través del juicio de 3 expertos considerando aspectos como la
pertinencia, relevancia y claridad de nuestro instrumento de validacion. De la validacién
obtuvimos que el instrumento de validez cumplia con los criterios de aplicabilidad dando los

siguientes resultados.

Tabla 2:

Juicio de Expertos Validadores

Expertos Juicio

Pertinencia Relevancia Claridad
Experto 1 Aplicable Aplicable Aplicable
Experto 2 Aplicable Aplicable Aplicable
Experto 3 Aplicable Aplicable Aplicable

Fuente: Elaboracion propia
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4.4.Sujetos de estudio

El sujeto de estudio de la presente investigacion estuvo compuesto por 5 entrevistados
expertos de las ciencias empresariales del sector financiero en el area Metropolitana de Lima.
En cualquier estudio cualitativo, los informantes, participantes o sujetos de investigacion
resultan elementos imprescindibles. Los informantes clave son personas que tienen acceso a la
informacion mds importantes sobre las actividades de una comunidad, grupo o institucién; con
suficiente experiencia y conocimientos y, lo que es mds importante, con voluntad de

cooperacion. (Rodriguez Gémez, Gil Flores, & Jiménez Garcia, 1996, pag. 17)

Tabla 3:

Sujetos Informantes

Sujeto Informante Codificacion  Puesto Laboral

Sujeto Informante 1 SI'1 Auditor Senior Financiero

Sujeto Informante 2 SI2 Machine Learning Engineer

Sujeto Informante 3 SI3 MSc Digital Transformation & Supply Chain
Sujeto Informante 4 SI4 Data Scientist

Sujeto Informante 5 SIS Lead Credit Risk Supervisor

Fuente: Elaboracion propia

4.5.Procedimientos, técnicas e instrumentos de recoleccion de informacion

Para la recoleccidn de datos de las categorias de andlisis (Machine Learning y Fraude
Financiero) se realiz6 con el uso de la técnica de la entrevista. Es por ello que se utilizé una

guia de preguntas enfocadas en el tema de investigacion las cuales se aplicaron a especialistas
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expertos en ciencias contables, econdmicas, administrativas ingenierias y otros relacionados a
las ciencias empresariales. El objetivo fue conocer segin su experiencia cémo Machine
Learning contribuye a la identificacion de Fraude Financiero en el sector financiero en Lima
Metropolitana, lo que permitird evaluar las categorias.

De acuerdo a lo expuesto por Folgueiras (2016, pag. 3) la entrevista es una técnica de
recoleccion de datos y una de las estrategias mayormente utilizadas en procesos de
investigacién que tienen un valor por si mismas. La finalidad de la entrevista es recopilar
informacién de forma oral y personal sobre acontecimientos, experiencias y opiniones de las
personas entrevistadas.

El tipo de instrumento utilizado fue la entrevista a profundidad la cual se basa en el
seguimiento de un guidn de entrevista, en él se plasman todos los tépicos que se desean abordar
a lo largo de los encuentros, por lo que previo a la sesidn se deben preparar los temas que se
discutirdn, con el fin de controlar los tiempos, distinguir los temas por importancia y evitar
extravios y dispersiones por parte del entrevistado. El guién debe estructurase con base en la
hipétesis y los objetivos de nuestra investigacion, en €l se incluird una introduccién donde el
entrevistador dard a conocer el propdsito de la entrevista, como estard estructurada y qué
alcances se desean obtener. (Robles, 2011, pag. 41)

La guia de entrevista que se utiliz6 consta de 9 preguntas, este instrumento permitié
recolectar informacion necesaria ya que se realizé un andlisis previo de las preguntas para
determinar los datos que se desean obtener a partir de las categorias de andlisis del estudio.

Para la recoleccion de informacion, utilizamos la saturacion tedrica, ya que determina
el criterio de continuacion del muestreo tedrico o no. Se basa en que la saturacion tedrica se
alcanza cuando la informacién recopilada no aporta informacién nueva para el desarrollo de
las propiedades y dimensiones de las categorias de andlisis. (Ardila Sudrez & Rueda Arenas,

2013, pdg. 1)
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4.6.Analisis de datos

Segin Okuda y Gomez (2005, pdg. 1) la triangulacién de datos consiste en la
verificacién y comparacién de la informacién obtenida en diferentes momentos mediante los
diferentes métodos. Para realizar la triangulacién de datos es necesario que los métodos
utilizados durante la observacién o interpretacion del fendmeno sean de corte cualitativo para
que éstos sean equiparables. Asi también, la triangulacién es una herramienta enriquecedora
que le confiere a un estudio rigor, profundidad, complejidad y permite dar grados variables de
consistencia a los hallazgos

Para el andlisis de datos recolectados de la presente investigacion se realizé los
siguientes pasos:

1. Serealiz6 las transcripciones de las entrevistas.

2. Se organizo6 la informacién en una matriz clasificindolo por categorias siguiendo el
orden de las preguntas de acuerdo a la guia de preguntas de la entrevista.

3. Se codifico las respuestas de los sujetos informantes en la matriz de datos empiricos
con el objetivo de establecer redes de relaciones, agrupaciones y categorias.

4. Se construy6 un andlisis integral de los resultados.

V. RESULTADOS DE LA INVESTIGACION

Para elaborar los hallazgos de la presente investigacion consideraremos los objetivos
que nos llevan a la comprension y evaluacién de la informacién de acuerdo al disefio de
investigacion, es por ello que analizaremos los resultados obtenidos de la aplicacion de la Guia
de la Entrevista, a través de 9 preguntas realizadas a 5 expertos de las ciencias empresariales

del sector financiero en el darea metropolitana de Lima. Los discursos obtenidos en las
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entrevistas nos permitirdin comprender el conocimiento y experiencia de cada sujeto

informante.

5.1.Presentacion de informantes

Se realiz6 la codificacién de cada sujeto informante (S1, S2, S3, S4, S5) que contribuy6

en nuestra investigacion, en donde se observd que los informantes cuentan con el expertiz

necesario desempefidndose en cargos relacionados a Machine Learning y el Fraude Financiero,

asi también observamos que el tiempo de experiencia laboral comprende entre 4 a 5 afios dentro

del campo y el nivel académico y especializaciones demuestran la capacidad de los expertos

para contribuir en nuestra investigacion. A continuacion, detallaremos el expertiz de los sujetos

informantes:

Tabla 4

Presentacion general de los Sujetos Informantes.

Sujeto
Informante

Cargo de
Informante

Tiempo de
experiencia en el
sector empresarial

Experiencia y labores que
realiza relacionados al tema
de investigacion

SI'1

Auditor Senior
Financiero

5 afios

Contador Publico de la
UNMSM, con experiencia
en el sector financiero,
auditoria de procesos,
gestion de riesgos, control
interno y normas
regulatorias. Desarrolla
modelos de machine
learning y lenguaje de
programacion con Python.

SI12

Machine Learning
Engineer

4 afios

Ingeniero Mecatrénica de la
Universidad Nacional de
Ingenieria, con experiencia
en consultoria tecnoldgica
en inteligencia artificial,
machine learning, big data y
Deep learning. Experiencia
en el andlisis de datos y
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soluciones en el sector
banca, seguros, energia y
mineria.

SI3

MSc Digital
Transformation &
Supply Chain

5 afos

Licenciado en
Administracion de Negocios
Internacionales de la
UNMSM y Magister en
Transformacién Digital en
Francia. Especialista en el
tratamiento de datos
analizando métodos de
Machine Learning e
inteligencia artificial para
predecir futuros problemas.

S14

Data Scientist

4 afios

Ingeniero Electrénico de la
Universidad Nacional de
Ingenieria, con experiencia
en el rubro de banca,
seguros y mineria.
Especialista en
transformacion digital
realizando modelos de
machine learning.

SIS

Lead Credit Risk
Supervisor

15 afios

Ingeniero Economista de la
Universidad Nacional de
Ingenieria y Magister en
Economia con més de 15
afios de experiencia en el
sector financiero viendo
temas de supervision de
riesgos operacionales,
crédito y el anélisis de datos.
Especialista en crear
modelos predictivos para la
supervision de riesgo.

Elaboracién propia

Nota. Segin la tabla N° 4, se muestra la codificacion, cargo, tiempo de experiencia en

el sector empresarial y la experiencia de los informantes relacionados al tema de investigacion.
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5.2.Analisis de resultados

Como resultado de la codificacién de las entrevistas realizadas a 5 sujetos informantes
usando la herramienta ATLAS.ti, se obtuvo un conjunto de 7 cddigos los cuales fueron
definidos a priori como parte de nuestra investigacion y 1 cddigo emergente como resultado
del andlisis de las entrevistas. Asi también, se obtuvo un total de 181 citas y 4 redes como
resultado del andlisis a profundidad del contenido de las entrevistas, es por ello que de acuerdo
a los resultados obtenido se analizaron los informes con el fin de responder a nuestros objetivos
de investigacion. Asimismo, se hicieron redes semdnticas de las categorias y subcategorias que

nacen de las teorias relacionadas respecto a nuestra linea de investigacion

Figura 10
Red de Codigos- Categorias

FRAUDE FINAMCIERO I MACHINE LEARNING

CATEGORIAS

Elaboracion propia

Nota. Esta figura muestra las categorias de investigacion. Adaptado de “ATLAS.ti”.
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Figura 11

Red de Cédigos- Subcategorias

I financieros I I Mah Sde et |

Machine Learning No
Supervisado

Machine Learning

Supervisado ,‘ y > Fraude Transaccional

SUBCATEGORIAS |

Elaboracion propia

Nota. Esta figura muestra las subcategorias definidas a priori y emergentes de la investigacion.

Adaptado de “ATLAS.ti”.

A continuacién, mostraremos el analisis de resultado desarrollados en ATLAS ti, de
acuerdo a las entrevistas realizadas a los sujetos informantes teniendo en cuenta los objetivos
de la investigacion.

Con relacién al objetivo general orientado a Conocer como Machine Learning
contribuye a identificar el Fraude Financiero en el sector financiero en Lima Metropolitana,
los resultados obtenidos mediante las entrevistas realizadas a los sujetos informantes se

presentan de la siguiente manera:

Los entrevistados coinciden en que la contribucién de machine learning en la
identificacion de fraude financiero radica en su capacidad para procesar grandes volimenes de

datos en tiempo real y la oportunidad de proporcionar alertas autométicas para reaccionar de
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manera temprana. De esta manera permite predecir y detectar el fraude financiero mediante el
monitoreo e identificacion de patrones sospechosos o fraudulentos. Asi también en la capacidad
de prever tendencias y anomalias para tomar decisiones informadas y la optimizacién de
recursos en la gestion de fraude financiero. Ademas, sefialan que machine learning se adapta a
los distintos métodos de fraude y permite reaccionar de manera 6ptima previniendo que el
fraude se materialice y destacan su eficiencia en el andlisis de datos de machine learning en

comparacion con las capacidades humanas. Ante ello, los S1, S2, S3 expresaron lo siguiente:

“...el valor de machine learning en la deteccion de fraude financiero
radica mads en la capacidad de procesar grandes voliimenes de datos en
tiempo real y se adapta a los cambios en métodos de fraudes, estos modelos
de machine learning mejoran continuamente su precision a medida que se
les alimenta de mds datos, lo que ayuda a reducir las falsas alarmas y a
detectar fraudes de manera mas efectiva”. (SI 2)

“...considero que el valor agregado seria primero la eficiencia, machine
learning permiten procesar grandes cantidades de datos y tomar decisiones
basandose en ellas.... el segundo es la oportunidad ya que al ser un proceso
de aprendizaje automdtico que emite alertas o cualquier otro tipo de
indicador de manera continua permite reaccionar de manera mds oportuna,
con una oportunidad mds temprana, talvez una oportunidad preventiva
para prevenir de que se materialice el fraude.” (SI 1)

“...la prediccion y andlisis de datos, con esto machine learning a lo que
ayuda es a analizar estos datos y predecir tendencias o anomalias para que
se puedan identificar oportunidades y también se puedan tomar decisiones
mads informadas”. (SI 3)

“...brinda una recomendacion sobre qué medidas tomar a partir de un
evento, este andlisis si lo trasladamos a las capacidades humanas es
bastante limitado...” (SI 1)

“...la implementacion o aplicacion de modelos de machine learning en la
gestion de fraude financiero brinda una optimizacion de los recursos que se
utilizan...” (SI 1)

Ademads, los entrevistados manifiestan que para la implementacion efectiva de modelos
de machine learning en la deteccién de fraude financiero, es necesaria la participacion de
expertos técnicos y profesionales con conocimientos en fraude financiero. Esto con el fin de

determinar los pardmetros que caracterizan al fraude, por ejemplo, porcentaje de variacion,
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media de ingresos anualmente que puedan retroalimentar a los especialistas en machine
learning. Ademds, se enfatiza la necesidad de una cultura empresarial integral para la
prevencion del fraude, permitiendo que mejore el entorno empresarial. Ante ello: ST 1, SI2, SI
3, expresan lo siguiente:

“Dentro de todo proyecto de desarrollo de implementacion de modelos de

este tipo siempre hay una parte técnica que se encarga de la programacion

y hay un encargado del negocio que conoce todas estas directrices en base
a su expertiz”. (SI 1)

“Seria importante también el acompaiiamiento de un especialista en fraude
que pueda dar una retroalimentacion a un especialista en machine learning
o data Scientist de cudles son los pardmetros que caracterizan a este tipo
de fraudes financiero, por ejemplo, el porcentaje de variacion, media de
ingresos anualmente, se necesita un equipo interdisciplinario, todo un
equipo que apoye en el objetivo™. (SI 2)

“...es importante también que una empresa tenga una cultura integra y
establecida para justamente la prevencion de fraude y bueno gracias a ello
que esta nueva tecnologia pueda ayudar a estos patrones y a mejorar el
ambiente empresarial”. (SI 3)

Con relacién al objetivo especifico 1, relacionado a Conocer como las técnicas de
Machine Learning Supervisado contribuyen a identificar el fraude financiero en el sector
financiero en Lima Metropolitana, los resultados obtenidos mediante las entrevistas

realizadas a los sujetos informantes se presentan de la siguiente manera:

Los entrevistado sefialaron que machine learning supervisado contribuye a la
identificaciéon del fraude financiero a través de algoritmos supervisados los cuales son
entrenados con conjuntos de datos etiquetados con base en informacion de fraudes que ya
ocurrieron. Esto con el fin de que puedan predecir hacia el futuro y aprender a reconocer
patrones especificos asociados con fraudes durante el entrenamiento, lo que permite clasificar
nuevas transacciones como legitimas o sospechosas en funcién de este aprendizaje. Estos

modelos estdn diseflados para predecir futuras transacciones y permiten la fijaciéon de
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estrategias basadas en la cantidad de informacion disponible, calidad de datos y la precision de
la medicién del problema, siendo estos los aspectos claves que influyen en la eleccién de
metodologias de machine learning. Ante ello, los S1, S2 y S5 expresaron lo siguiente

“...respecto a lo algoritmos supervisados, se entrenan utilizando un
conjunto de datos etiquetados que contienen transacciones legitimas y
fraudulentas, estos algoritmos pueden aprender a reconocer patrones
especificos asociados con fraudes, esto les permite clasificar nuevas
transacciones como legitimas o sospechosas tomando en cuenta lo que han
aprendido durante el entrenamiento”. (SI 2)

“...los modelos de aprendizaje supervisado estan relacionados a detectar
el fraude financiero, se entrenan en base a informacion de fraudes que ya
pasaron para que puedan predecir hacia el futuro si de acuerdo a las
caracteristicas de las variables que se definan, las transacciones que vayan
a realizar sus clientes son fraudes o no”. (SI 1)

“...los modelos supervisados ... te permiten fijar estrategias dependiendo
de la disponibilidad de datos, dependiendo si tienes una medicion acertada
del problema que estas evaluando y dependiendo también de la cantidad de
datos que tienes, esos son tres aspectos claves y con los cuales puedes jugar
con distintas metodologias de machine learning”. (SI 5)

Con relacion a la identificacion de estados financieros fraudulentos usando machine
learning supervisado algunos entrevistados sefalaron que la deteccién de estados financieros
fraudulentos involucra el andlisis de informes contables y transacciones para identificar
irregularidades. Los algoritmos supervisados son utiles para detectar sobreestimacién o
subestimacion de ingresos o gastos, permitiendo identificar la legitimidad de los datos. El
proceso implica entrenar, validar y actualizar continuamente los modelos de machine learning
para aprender las nuevas técnicas de defraudadores. La regresion logistica puede clasificar
estados financieros como fraudulentos o legitimos basdndose en las caracteristicas

identificadas. Segtn lo expuesto, los informantes S1, S2, S3 y S4 expresaron lo siguiente:

“...la deteccion de estados financieros fraudulentos implica un andlisis de
informes contables, también implica transacciones para identificar
irregularidades, muchos algoritmos de clasificacion supervisada ...se
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pueden utilizar para identificar patrones de fraude en los estados
financieros como la manipulacion de ingresos o activos”. (SI 2)

“...estos algoritmos en lo que nos puede ayudar es a detectar por ejemplo
si hay sobreestimacion o subestimacion de ingresos o gastos lo cual nos va
a permitir identificar si una data es fraudulenta o no y la forma es el proceso
de entrenar la data, validdndola y actualizandola con nueva informacion y
que machine learning aprenda de las nuevas técnicas de los

defraudadores...” (SI 3)

“...una regresion Logistica podria clasificar estados financieros como
fraudulentos y legitimos dependiendo de las caracteristicas que vaya
encontrando..., la precision del modelo va a depender mucho de céomo lo
entrenes, de la cantidad de datos que le proporciones para hacer el

entrenamiento, pero fdacilmente te podrian detectar algunos modelos...” (SI
4)

Respecto a la categoria emergente, los entrevistados sefialan que, para la identificaciéon
de fraude transaccional, usando técnicas de machine learning supervisado en el sector
financiero seflalan que este enfoque utiliza algoritmos que aprenden patrones y
comportamientos a partir de datos financieros. Estos patrones pueden ser la cantidad de dinero,
ubicacidn, historial de transacciones, entre otros indicadores. Cuando se identifica una
actividad sospechosa, se generan alertas para que las instituciones financieras realicen
investigaciones mds a profundidad. En casos especificos, como el fraude en tarjetas de crédito
o lavado de activos, se aprovecha la abundante informacién generada por las entidades
financieras. En las entidades bancarias, se analizan datos como balances, movimientos del
cliente, tipos de créditos y productos, dias de atraso en pagos, entre otros. Los algoritmos
supervisados como la Regresion Logistica se podrian usar para predecir la probabilidad de que
una transaccion sea fraudulenta o no fraudulenta, asi como los modelos supervisados de
Gradient Boosting o XGBoost que pueden detectar anomalias en transacciones. Respecto a
ello, los informantes S1, S2, S4, S5 sefialaron lo siguiente:

“...machine learning en el sector financiero tiene una gran utilidad para el
monitoreo transaccional y evitar el fraude transaccional . (SI 1)

“..para la deteccion de fraude financiero, machine learning utiliza
patrones 'y comportamiento de los datos financiero, los algoritmos pueden
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aprender a distinguir entre transacciones legitimas o fraudulentos, estas se
basan es caracteristicas como la cantidad de dinero, la ubicacion, el
historial de transacciones y muchos mds indicadores, cuando se detecta una
actividad sospechosa se puede generar alertas para que instituciones
financieras investiguen mas a fondo”. (SI 2)

“...hay casos en los que se puede medir el fraude financiero, por ejemplo,
en los casos de fraude en tarjetas de crédito o el fraude por lavado de
activos, hay mucha experiencia, mucha informacion que generan las
entidades y que se puede utilizar...” (SI 5)

“...en lo que es banca, se maneja bastante lo que son datos, balances,
movimientos del cliente, en balances puedes obtener datos del cliente como
el periodo de extraccion de datos, analizar al cliente de forma bimestral,
trimestral o anual, ver qué tipo de crédito tiene, ya sea personales,
hipotecarios, comerciales, el producto, si tiene préstamos personales,
tarjetas de créditos, institucion financiera que maneja, dias de atraso en

pago...”. (SI 2)

“...las variables que quieres medir, en el caso de riesgo de crédito lo que
quieres medir es la probabilidad de que un deudor incumpla y para eso
utilizas variables transaccionales, variables de historial crediticio,
variables demogrdficas, variables de ingresos, un poco del tema que ayudo
a motivar a migrar a usar modelos de machine learning fue que se tenian
mayor cantidad de data...”, (SI 5)

“...lo mas basico de implementar seria una Regresion Logistica, ese modelo
lo que hace ese modelo es predecir la probabilidad de que una transaccion
sea fraudulenta o no fraudulenta, como digo este modelo predice una
probabilidad dependiente del valor que va a tener esa probabilidad lo
predice como fraudulenta o no.” (§4)

“...un fraude tipo transaccion, seria también un modelo supervisado...un
modelo determinado como Gradient Boosting o XGBoost, fdacilmente podria
detectar algo anomalo...” (S4)

Con relacion a los tipos de algoritmos de machine learning supervisado, se utilizan
algoritmos supervisados, como Random Forest y XGBoost, los cuales son modelos de
clasificacion y son eficaces para manejar grandes volimenes de datos en la deteccion de
fraudes. Estos algoritmos son muy usados para evaluar la probabilidad de que una operacién
sea fraudulenta o no, siendo esta la variable de respuesta deseada. Ademas, se destacan otros
algoritmos comunes como Support Vector Machine, arboles de decision, k-vecinos mds
cercanos, y regresiones logisticas los cuales permiten predecir anomalias en la data evaluada,

es por ello, que los informantes S2 y S5 expresaron lo siguiente:
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“...en machine learning supervisado...puedes usar las técnicas de supervision
tipo Random Forest, XGBoost, que son las que mds se utilizan en este tipo de
modelos, estos son modelos de clasificacion, yo quiero saber que probabilidad
hay de que una operacion sea fraudulenta, eso es lo que quieres saber, esa es
tu variable de respuesta”. (SI 5)

“..entre los algoritmos mas usados tenemos a Support vector machine, k-
vecinos mds cercanos, basdndose también en algoritmos menos complejos
como regresiones logisticas ... los que son bien usados para manejar altos
volumenes de datos como son el XGBoost, o Random Forest...” (SI 2)

Adicionalmente con relacién a la funcionalidad, los informantes sefialaron que entre
los algoritmos de machine learning supervisado mds utilizados para detectar fraudes se
encuentra Random Forest. Este algoritmo segmenta la data de entrenamiento en grupos y crea
arboles de decision para cada grupo, promediando los resultados para determinar si un evento
es fraudulento. Asi también, el algoritmo de XGBoost, el cual funciona de manera similar a
Random Forest, dividiendo la data en grupos, pero en lugar de promediar los resultados,
transfiere la experiencia de un grupo al siguiente, logrando un modelo con mayor efectividad.
La regresion logistica predice la probabilidad de que una entrada pertenezca a categorias
especificas (fraudulentas o no fraudulentas), mejorando la toma de decisiones. Finalmente,
Support Vector Machine clasifica las transacciones en dos categorias: legitimas o fraudulentas.

Ante ello, los entrevistados S1 y S3 expresaron lo siguiente:

“...los algoritmos de aprendizaje supervisado que estan mas vinculados a
detectar el fraude ...es el Random Forest, lo que hace Random Forest es que
la data de entrenamiento lo segmenta en una determinada cantidad de grupos
y en cada grupo va a crear un modelo, un drbol de decision para definir si el
modelo es un fraude o no y al final lo que hace el modelo es definir un
promedio de todos los resultados para que sea este valor promedio el que
defina si es un evento de fraude o no”. (SI 1)

“...el GBoosting, hay un modelo que se llama XGBoost, tiene una dinamica
muy parecida al Random Forest, la diferencia es que lo divide en varios
grupos y no saca un promedio, sino que entrena el primer grupo separada de
la data de entrenamiento, tiene una experiencia en ese primer grupo y esa
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experiencia pasa al segundo grupo, aprende del segundo y esa experiencia
pasa al tercero y asi se obtiene un modelo con una efectividad mayor”. (SI 1)

“. la regresion logistica, lo que va a hacer es basicamente predecir la
probabilidad de que un resultado, una data de entrada pertenece o no a
cualquiera de las dos categorias (fraudulentas o no fraudulentas), entonces
con eso se puede mejorar la toma de decisiones...” (SI 3)

“...Support vector machine, lo que nosotros vamos a hacer es clasificar esas
transacciones en dos categorias, las categorias de las transacciones que son
legitimas de las que son fraudulentas ™. (SI 3)

Con relacién al objetivo especifico 2, relacionado a Conocer como las técnicas de
Machine Learning No Supervisado contribuyen a identificar el fraude financiero en el
sector financiero en Lima Metropolitana.

Los entrevistados sefialaron que machine learning no supervisado contribuyen a la
identificacion del fraude financiero ya que permiten encontrar patrones o anomalias en datos
financieros sin la necesidad de un conjunto de datos etiquetados. Asi también sefialan que los
algoritmos no supervisados son complementarios a los supervisados y son especialmente ttiles
en la deteccion de fraudes, identificando transacciones inusuales en funcion a la desviacion del
comportamiento normal de las transacciones. De esta manera, los algoritmos no supervisados
utilizan técnicas de agrupacién para formar clisteres o grupos de transacciones y son capaces
de sugerirte en cuantos grupos diferentes es la cantidad de grupos 6ptimos para segmentarlos.
Esta segmentacion es un input importante para modelos de aprendizaje supervisados,
especialmente en la deteccion de fraude. Ante ello, los informantes S1 1, SI 2 y SI 4 expresan
lo siguiente:

“Los algoritmos no supervisados, son el complemento de los supervisados...’

(SI4)

“Los algoritmos no supervisados, lo que hacen es buscar anomalias o
patrones inusuales en los datos financieros sin la necesidad de un conjunto
de datos etiquetados, estos algoritmos son muy iitiles cuando no se conocen
previamente los tipos de fraude, pueden identificar transacciones inusuales
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en funcion de la desviacion con respecto al comportamiento tipico de las
transacciones...” (SI 2)

“...estos algoritmos no necesitan que tengan etiquetas, lo que hacen estos
algoritmos es encontrar patrones, digamos le das la data que tienes sin
etiquetas y le pides que encuentre alguna anomalia en la data brindada, lo
que hace es utilizar técnicas de agrupacion para formar cliisteres o grupos
de transacciones y luego va identificando anomalias en la data y lo va
separando en grupos...” (SI 4)

“...los modelos de aprendizaje no supervisados son capaces de sugerirte en
cuantos grupos diferentes es la cantidad de grupos optimos para
segmentarlos y estd segmentacion es un input importante en los modelos de
aprendizaje supervisados que estdn mds vinculados a detectar el fraude
transaccional”. (SI 1)

Respecto a la categoria emergente, los entrevistados sefialan que, para la identificacion
de fraude transaccional en el sector financiero, los algoritmos no supervisados se utilizan para
segmentar a los clientes y asignarles perfiles transaccionales estimados, considerando factores
como los movimientos mensuales. Estos modelos clasifican la base de clientes en grupos segin
caracteristicas comunes identificadas en un amplio conjunto de clientes asignandoles. En el
sistema financiero se analizan datos como balances, movimientos y tipos de créditos, utilizando
informacion periddica, como extracciones bimestrales, trimestrales o anuales, para evaluar
aspectos como productos financieros, préstamos, tarjetas de crédito y el comportamiento de
pagos. Ante ello, los informantes S1 y S2 sefialan lo siguiente:

“...no supervisados aportan, como lo habia mencionado, los clientes son
segmentados y al segmentarse se le atribuye un perfil transaccional, puede
ser una estimacion en montos de cudnto va a ser su movimiento mensual, entre
otros, y para clasificar a la base de clientes de un banco se utilizan modelos
de aprendizaje no supervisados, lo que hace es clasificar en base a un grupo
de caracteristicas que identifiquen en un universo de clientes...” (S 1)

“...en lo que es banca, se maneja bastante lo que son datos, balances,
movimientos del cliente, en balances puedes obtener datos del cliente como el
periodo de extraccion de datos, analizar al cliente de forma bimestral,
trimestral o anual, ver qué tipo de crédito tiene, ya sea personales,
hipotecarios, comerciales, el producto, si tiene préstamos personales, tarjetas
de créditos, institucion financiera que maneja, dias de atraso en pagos”. (S
2)
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Con relacién a los tipos de algoritmos de machine learning no supervisado utilizados,
se destaca las técnicas comunes como el clustering y algoritmos de reduccién de la
dimensionalidad. Estos algoritmos son especialmente tiles para la deteccion de fraudes nuevos
o desconocidos, dado que operan con datos no etiquetados. En el caso del clustering, se emplea,
por ejemplo, el modelo K-Means, que analiza conjuntos completos de transacciones y agrupa
aquellas similares. Este modelo de clustering es recomendado para la deteccion de fraude
financiero, dividiendo datos en grupos segin sus caracteristicas. Respecto a ello, los
informantes SI 2, SI 3 y SI 4 sefialan lo siguiente:

“...algunos no supervisados comunes que se utilizan es el clustering,
algoritmos o técnicas de reduccion de la dimensionalidad...” (SI 3)

“...los algoritmos no supervisados, son iitiles para detectar fraude que son
nuevos o desconocidos, ya que estos datos no son etiquetados y bueno en el
caso del clustering lo que va a hacer el algoritmo es analizar un conjunto de
datos completos de transacciones y lo que va a hacer es agrupar en
transacciones que van a ser similares...” (SI 3)

“Respecto a los algoritmos no supervisados, estos algoritmos lo separan en
grupos 'y en ese caso un modelo muy recomendable es K-Means, el cual es un
modelo de clustering, en donde tii le das la data y este modelo va a crear
grupos de datos dependiendo de las caracteristicas de datos y con eso uno
puede identificar la data, por ejemplo, si es fraudulenta o no fraudulenta, hay
mds modelos, pero el que funciona mejor es el que menciono...” (SI 4)

“...el K-Means, muy usado para los algoritmos no supervisados, en base a
grupos, en este caso si quieres hacer una deteccion de fraude financiero
simplemente tienes dos grupos si son fraudulentas o no fraudulentas...” (SI

2)

Figura 12

Mapa mental de la relacion entre Machine Learning y el Fraude Financiero
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Elaboracion propia

Nota. Esta figura muestra la relacion entre Machine Learning y el Fraude Financiero. Adaptado

de “ATLAS.ti”.

Figura 13

Red de Citas de Categorias Machine Learning y Fraude Financiero
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Elaboracion propia
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Nota. Esta figura muestra la red de citas de las categorias de Machine Learning y el Fraude

Financiero. Adaptado de “ATLAS.ti”.

Figura 14

Red de Citas de Subcategorias de Machine Learning

Elaboracion propia

Nota. Esta figura muestra la red de citas de las subcategorias de machine learning supervisado

y no supervisado. Adaptado de “ATLAS.ti”.
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Figura 15

Red de Citas de Subcategorias de Fraude Financiero

Elaboracion propia

Nota. Esta figura muestra la red de citas de las subcategorias de machine learning supervisado

y no supervisado. Adaptado de “ATLAS.ti”.

VI. DISCUSION

La siguiente seccion del desarrollo de la presente investigacion, se enfoca en la
discusion de los resultados obtenidos en el trabajo de campo y los antecedentes de la
investigacion.

La discusion de la informacion significa analizar la calidad de los resultados de la forma
mas objetiva posible, ya que exige que seamos autocriticos para determinar el verdadero
alcance de la tesis. Es por ello que la discusion exige bastante criterio, autocritica, buenos
argumentos y tener conocimiento amplio del tema. (Vara Horna, 2012, pag. 367)

La presente investigacion tiene como objetivo general conocer como Machine Learning
contribuye a la identificacion del fraude financiero en el sector financiero en el drea
Metropolitana de Lima. A lo largo de la presente investigacion, hemos investigado sobre
estudios anteriores similares al tema de investigacion, asi como obtener el conocimiento
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mediante entrevistas a expertos que actualmente se desempeifian realizando actividades en el
campo de fraude y machine learning en el sector financiero.

En primer lugar, el resultado de nuestra investigacion respalda y amplia el conocimiento
de estudios anteriores sobre la eficacia de machine learning para procesar volimenes
considerables de datos en tiempo real. De esta manera ofrece la posibilidad de generar alertas
automadticas para actuar de manera anticipada posibilitando la prediccién y deteccidon temprana
del fraude financiero mediante la identificaciéon de patrones sospechosos o fraudulentos.
Asimismo, destaca su capacidad para anticipar tendencias y anomalias, permitiendo la toma de
decisiones fundamentadas y optimizando la gestién de recursos en la prevencion del fraude
financiero. Ademads, se subraya que machine learning se ajusta a diversas modalidades de
fraude, posibilitando una respuesta dptima y temprana que previene la materializacién del
fraude. Finalmente, también se resalta su eficacia en el andlisis de datos en comparacién con
las habilidades humanas de poder identificar el fraude de manera oportuna. Los resultados
mencionados concuerdan con lo determinado por Dornadula (2019) quien en su trabajo de
investigacion sobre el uso de machine learning para la deteccion de fraude financiero en tarjetas
de crédito afirma que a través del andlisis de las transacciones y patrones de comportamiento
de los clientes se logré mitigar el fraude mediante mensajes de alerta cuando se detectan
indicios de operaciones sospechosas o fraudulentas en el sistema financiero a través de sus
canales digitales. Asi también resalta el uso de algoritmos de clasificacion para la deteccion de
fraudes destacando sus resultados 6ptimos.

El resultado de la aplicacién de la investigacién a expertos en fraude financiero y
machine learning ha proporcionado una perspectiva tnica y valiosa que respalda de manera
contundente la similitud respecto a la literatura existente relacionados al tema de investigacién

fortaleciendo asi la contribucién de esta investigacion.
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Con respecto al objetivo especifico 1, relacionado a conocer como las técnicas de
Machine Learning Supervisado contribuyen a identificar el fraude financiero en el sector
financiero en Lima Metropolitana.

Los resultados destacan que machine learning supervisado emplea algoritmos
supervisados que son entrenados con conjuntos de datos etiquetados. Estos datos son
clasificados con una categoria especifica de acuerdo a lo que se busca predecir basdndose en
informacién de casos previos para que puedan predecir futuras transacciones de fraude y
aprender a reconocer patrones especificos asociados con fraudes durante el entrenamiento. Esto
permite clasificar nuevas transacciones como legitimas o sospechosas, formando la base para
estrategias de prevencion. Estos resultados son corroborados por Hurwitz y Kirsch (2018)
quienes expresan que machine learning supervisado inicia con un conjunto de datos de los
cuales hay un previo conocimiento sobre su clasificacion, asi como una etiqueta que brinda un
significado de los datos. El aprendizaje supervisado tiene como objetivo buscar y reconocer
patrones para aplicarlos en un proceso de andlisis de nuevos datos, ademds destacan la
aplicaciéon de machine learning supervisado en una amplia variedad de problemas como la
deteccion de fraudes.

Ademds, respecto a la identificacion de fraude transaccional mediante las técnicas de
machine learning supervisado se sefiala que dentro del sistema financiero estds técnicas son
utilizadas debido a la abundante informacién generada por las entidades financieras
principalmente para la deteccién de fraude transaccional en tarjetas de crédito. Los expertos
expresan que los algoritmos supervisados mds utilizados son Random Forest y XGBoost, los
cuales son modelos de clasificacion, que presentan eficacia en el manejo de grandes conjuntos
de datos para la deteccion de fraudes. Estos algoritmos son ampliamente utilizados para evaluar
la probabilidad de que una transaccién sea fraudulenta o legitima, siendo esta la variable de

respuesta clave. Ademas, se resaltan otros algoritmos comunes, como Support Vector Machine,
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arboles de decision y Regresiones Logisticas, que posibilitan la prediccidon para detectar
anomalias.

Asi también afirman Campus y Tamil (2018) quienes en su investigacion sobre
deteccion de fraudes en tarjetas de crédito concluyen que el algoritmo Random Forest (98.6%)
tiene la precision mds alta para deteccion de fraudes. Sin embargo, también destaca la precision
de los algoritmos de regresion logistica (97.7%) y Support Vector Machine (97.5%) y el arbol
de decision (95.5%). Cabe indicar que a pesar de ser una investigacion cuantitativa los
resultados se asemejan a los de nuestra investigacion. Ademads, segun lo expuesto por Aguirre
(2023) en su investigacion compara modelos supervisados , en el que destaca que el algoritmo
de XGBoost con una precision de 89% , siendo el més eficaz para la prediccion de casos

fraudulentos.

Asi también, de acuerdo a la identificacion de estados financieros fraudulentos
mediante técnicas de machine learning supervisado los informantes sefialaron que involucra el
andlisis de transacciones con el objetivo de identificar anomalias siendo ttiles para detectar
irregularidades en los ingresos o gastos y se podria utilizar algoritmos de Regresion Logistica
para clasificar los estados financieros como fraudulentos o no de acuerdo a lo observado. Esto
coincide con lo expuesto en el articulo de Vitalis (2023), en donde sefiala que el uso del
algoritmo de regresion logistica sumado al andlisis de datos financieros son capaces de permitir
la deteccién de estados financieros fraudulentos. Si bien es cierto lo expuesto en nuestros
resultados guarda, similitud con el articulo de investigacion, consideramos que no genera una
contribucién valiosa para nuestra investigacion ya que se observa que actualmente los
informantes no tienen un conocimiento certero y expertiz sobre la aplicaciéon de machine

learning supervisado en la deteccion de estados financieros fraudulentos.
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Con relacion al objetivo especifico 2, relacionado a conocer cémo las técnicas de
Machine Learning Supervisado contribuyen a identificar el fraude financiero en el sector
financiero en Lima Metropolitana,

Los resultados destacan que los algoritmos de machine learning no supervisado
desempefian un papel importante en la identificacion del fraude financiero. Estos algoritmos
permiten descubrir patrones y anomalias en datos financieros sin depender de conjuntos de
datos etiquetados. En la deteccion de fraudes, se destacan técnicas de agrupacién para formar
grupos o cldsteres de transacciones, proporcionando informacién valiosa para modelos
supervisados. Ademds, respecto al fraude transaccional, los algoritmos no supervisados se
emplean para segmentar clientes y asignar perfiles transaccionales estimados.

Entre los algoritmos mads utilizados se encuentra el K-Means, utilizados para la
deteccion de fraudes nuevos o desconocidos al operar con datos no etiquetados. Estos enfoques
no supervisados son esenciales para identificar patrones, anomalias y comportamientos atipicos
en el sector financiero. Estos resultados son corroborados por Galeano y Vargas (2019),
quienes en su investigacion concluyen que los algoritmos de agrupacién (Clustering), facilitan
la identificacion de posibles actividades fraudulentas relacionadas con el lavado de activos, ya
que permiten la categorizacion de clientes, cuentas y otras caracteristicas de los datos.

Ademds, Rantes y Cruz (2010) en su investigacion sobre deteccion de fraudes en
tarjetas de crédito mediante técnicas de clustering (no supervisado) validan la eficacia de los
algoritmos de K-Means en contribuir a la deteccién de fraudes y destacan su capacidad para
identificar patrones y anomalias sin la necesidad de datos etiquetados o informacién previa
sobre actividades fraudulentas. La inclusién de este antecedente fortalece los resultados de
nuestra investigacion al resaltar enfoques innovadores y efectivos para abordar la problemética

del fraude.
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Finalmente se plantean los siguientes temas para futuras investigaciones:
Como futuros temas de investigacion se sugiere poder explorar a profundidad el potencial de
las técnicas de machine learning para fortalecer la deteccidon de corrupciéon y malversacion de
activos ya que de acuerdo a nuestra investigacion no se ha obtenido informacién directamente
relacionada a dichos casos de fraudes de acuerdo al expertiz de los entrevistados y las
investigaciones revisadas. Estos enfoques podrian ofrecer una contribucion significativa para
la prevencion y mitigacion de riesgos. Asi también seria importante abordar temas que
relacionen a machine learning y sus beneficios en la contabilidad de gestion en las empresas,
asi como a nivel financiero como es que las técnicas supervisadas y no supervisadas podrian

ayudar a la mejor toma de decisiones a las organizaciones en el drea Metropolitana de Lima.

VII. CONCLUSIONES

Luego de exponer y analizar los resultados obtenidos de la evaluacion realizada a través
de entrevistas que permitié6 comprender mejor la problematica de la presente investigacion, se
presentan las conclusiones que permitirdn responder a los objetivos de la tesis.

1. De la investigacion se concluye que la contribucién de machine learning en la
identificacion de fraude financiero consiste en su capacidad de predecir comportamientos
andémalos en grandes volimenes de datos financieros a través de sus técnicas supervisadas y
no supervisadas mediante la identificacién de patrones sospechosos, de esta manera permite
que las empresas puedan tomar decisiones de manera oportuna previniendo que el fraude se
materialice a través de la toma de acciones. Asi también se destaca su contribucién en la
eficiencia en el tiempo de andlisis de datos en comparacién con el andlisis humano y su

capacidad para poder adaptarse a los distintos métodos de fraude.
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2. Con relacién a la contribucion de las técnicas de machine learning supervisado
para la identificacion de fraude financiero se sefiala que la identificacién es factible mediante
algoritmos supervisados, los cuales aprenden patrones de comportamiento como cantidades de
dinero, ubicacioén de donde se ejecuta la transaccidn, historial de transacciones, entre otros, a
partir de datos etiquetados, es decir, datos que se han clasificado de acuerdo a sus
caracteristicas, en el contexto de la investigacion las etiquetas se clasifican como fraudulentas
o no fraudulentas. Es asi que con esta informacién el algoritmo puede entrenarse utilizando
informacién de fraudes que ya ocurrieron y permite predecir hacia el futuro posibles fraudes e
identificar patrones relacionados a fraude. A través de esta identificacion es posible generar
alertas que permitan a las entidades financieras tomar medidas para mitigar el riesgo de las
actividades sospechosas. Asi también, de las investigaciones realizadas se destaca el uso de los
algoritmos supervisados de Random Forest y XGBoost debido a su capacidad para manejar
grandes voliumenes de informacién y su eficiencia en la identificacion de transacciones
fraudulentas.

3. Respecto a las técnicas de machine learning no supervisado, estas contribuyen a la
identificacion de fraude financiero ya que son capaces de encontrar informaciéon anémala en
datos financieros sin la necesidad de tener datos etiquetados, es decir sin que hayan sido
clasificados previamente como fraudulentos o no en base a experiencias previas, siendo de gran
utilidad para la detecciéon de fraudes nuevos o no conocidos. Para la identificacion los
algoritmos no supervisados utilizan técnicas de agrupacion con el fin de agrupar en grupos o
clister las transacciones que contienen caracteristicas similares como movimientos
transaccionales, comportamientos de pagos, entre otros. Esta segmentacion en grupos resulta
importante en la deteccidn de fraude ya que clasifica en grupos diferentes las transacciones que
tienen un comportamiento atipico o andmalos respecto a las transacciones usuales y para ello

de acuerdo a las investigaciones se destaca el algoritmo de K-Means, el cual se basa en analizar
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un conjunto de datos y agrupar aquellas que tienen caracteristicas similares facilitando la
deteccion de fraudes debido a su capacidad para identificar patrones y anomalias, siendo esta

clasificacion un input importante para los modelos supervisados en la deteccion de fraude.

Cabe senalar que, si bien nuestra investigacion se desarrollé en el dmbito de Lima
Metropolitana, se desataca la preponderancia de informacién y conocimientos de
investigaciones en el dmbito extranjero, lo cual nos permitié enriquecer el andlisis

contribuyendo a una mejor comprension.

VIII. RECOMENDACIONES

De acuerdo a los hallazgos obtenido en la presente tesis, se recomienda:

1. Que, las instituciones financieras en Lima Metropolitana puedan explorar y adoptar
los modelos de machine learning mds a profundidad para fortalecer las estrategias en la
identificacion y prevencion de fraude financiero ya que de acuerdo a la investigacion resulta
eficiente en el andlisis de grandes volimenes de datos y deteccion de anomalias en
comparacion a las capacidades humanas. Asi también es recomendable que las empresas
puedan invertir en la adquisicién de personal experto en temas de machine learning y fraude
con el objetivo de contribuir a que se puedan implementar estds técnicas dentro de los procesos
de la empresa para la mitigacion de riesgos de fraude.

2. Considerando que actualmente hay poca aplicacion de algoritmos supervisados de
machine learning dentro del sector financiero, seria importante que las empresas puedan
evaluar cuan significativo podria resultar la implementacion de técnicas supervisadas dentro

de sus procesos de identificacién de fraude con el fin de hacer sus procesos mas eficientes. Asi
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también, seria importante que las empresas que actualmente utilizan técnicas supervisadas
puedan entrenar sus datos financieros con los algoritmos de Random Forest y XGBoost, los
cuales tienen buena capacidad para manejar grandes volimenes de informacion y son eficaces
para la identificacion de transacciones fraudulentas y puedan validar su efectividad y eficacia

con informacion real.

3. Que, las empresas del sector financiero puedan aplicar técnicas de machine learning
cuando no poseen informacién previa respecto a fraudes nuevos o desconocidos que se
presenten en la empresa con el objetivo de que a través de sus técnicas no supervisadas como
el K-Means puedan facilitar el agrupamiento de informacién con tendencias andmalas que
permitan la identificacién de posibles fraudes y a través de esta agrupacién de acuerdo a
caracteristicas similares pueda servir de input para los algoritmos supervisados contribuyendo

a la identificacién de fraude.
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ANEXOS

Anexo 1: Matriz de tema, categorias y caracteristicas

CATEGORIAS DEFINICION CONCEPTUAL SUBCATEGORIAS CARACTERISTICAS ITEM
(1)
()
Machine Learning o “aprendizaje automatico” es la Clasificacion 3)
disci'plina del ca.lmpo de la Inteligencia Artificial que, 11.  Machine Learning @)
mediante algoritmos, dota a los ordenadores de la .
. . . Supervisado
capacidad de identificar patrones en los datos y (6)
elaborgr Pred10019nes (andlisis predictivo). Este Regresién 7
aprendizaje permite a los computadores poder
realizar tareas especificas de forma auténoma, es )
MACHINE LEARNING dem'r,' sm' ?ecemdad.de ser pro.gramados. .Se':gun su )
clasificacion machine learning se divide en
algoritmos de aprendizaje supervisado (Machine (1)
Le/arnmg Superwsat{o y No Sftperwsado). (Calaza Agrupamiento ?)
Lopez & LLorente Sanchez-Arjona, 2022) .
(Clustering) 3)
1.2. Machine Learning No 5
Supervisado )
(6)
Reduccién de 7
Dimensionalidad )
(8)
9)
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FRAUDE FINANCIERO

El fraude es cualquier actividad que tiene como
propésito de enriquecimiento personal a través del
uso inapropiado de recursos o activos de una
empresa y es realizado por parte de una persona. La
Asociacion de Examinadores Certificados de Fraude
han clasificado el fraude contable financiero en tres
clases principales: Estados financieros
fraudulentos, malversacion de activos y
corrupcion. (Association of Certified Fraud
Examiners, 2022)

2.1. Estados financieros
fraudulentos

2.2. Malversacion de activos

2.3. Corrupcion

2)

Sobreestimacion de 3)
Ingresos/Gastos
4)
(5)
Subestimacion de 6
Ingresos/Gastos ©)
(7)
(2)
Administracion de 3)
Efectivo
4)
(5)
Administracion de
inventario y ot ti ©)
y otros activos
&)
(2)
Conflicto de intereses 3)
4)
(5)
Sobornos (6)
)]
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Anexo 2: Matriz de consistencia cualitativa

TITULO: Machine Learning y el Fraude Financiero: Percepcién de profesionales del sector financiero en Lima Metropolitana, 2013 —2023.
PROBLEMAS OBJETIVOS CATEGORIAS SUBCATEGORIAS METODOLOGIA INFORMANTES TECNICAS E
INSTRUMENTO
S
Problema general Objetivo general
Enfoque de
) ) ) Investigacion:
(Como Machine Learning | Conocer cémo Machine Machine Learning Cualitativo
contribuye a la identificacién | Learning  contribuye a Supervisado . .
de Fraude Financiero en el | identificar el Fraude Entreyls.taremos a 5 | LEntevistaa
sector financiero en Lima | Financiero en el sector especllahs.tas expertos | expertos
Metropolitana en el periodo | financiero en Lima Tipode en ciencias contables,
2013-2023? Metropolitana en el periodo | Machine Learning Inv.estlgacmn: economicas,
2013-2023. Aplicada administrativas e
ingenierfas 'y otros
relacionados a las
Machine Learning No Diseiio de ciencias empresariales
Supervisado Investigacion:
Fenomenolégico
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Problemas especificos

(Como las técnicas de
Machine Learning
Supervisado contribuyen a la
identificacién del fraude
financiero en el sector
financiero en Lima
Metropolitana en el periodo
2013-2023?

(Como las técnicas de
Machine  Learning  No
Supervisado contribuyen a la
identificacion de  fraude
financiero en el sector
financiero en Lima
Metropolitana en el periodo
2013-2023?

Objetivos especificos

Conocer como las técnicas de

Machine Learning
Supervisado contribuyen a
identificar el fraude
financiero en el sector
financiero en Lima

Metropolitana en el periodo
2013-2023.

Conocer cémo las técnicas de
Machine  Learning  No
Supervisado contribuyen a

identificar el fraude
financiero en el sector
financiero en Lima

Metropolitana en el periodo
2013-2023.

Fraude Financiero

Estados financieros
fraudulentos

Malversacion de
activos

Corrupcion

Técnica: Entrevista a
profundidad.
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Anexo 3: Protocolo de consentimiento informado

PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA
ENTREVISTAS

Lima, 12 de noviembre del 2023

Estimado
Nombres y apellidos.

Lead Credit Risk Supervisor

Solicitamos su colaboracidn en la ejecucion de una investigacion por Stephany de Jests Chdvez Trigoso, bachiller de la
carrera de Contabilidad de la Facultad de Ciencias Contables de la Universidad Nacional Mayor de San Marcos,
asesorada por el docente Juan Carlos Orellano Antiinez. La investigacion, denominada “Machine Learning y el Fraude
Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013-2023”, tiene como
propésito conocer como Machine Learning contribuye a identificar el Fraude Financiero en el sector financiero en Lima
Metropolitana en el periodo 2013-2023.

Se le ha contactado como entrevistado experto en ciencias empresariales, especificamente en relacién al tema de
investigacion. En caso de que acepte participar en la presente entrevista, se le pedird responder diferentes preguntas sobre
la investigacidn, el tiempo aproximado de la entrevista tiene una duracién de 30 a 40 minutos. La informacién recolectada
serd utilizada exclusivamente para la elaboracion de la presente tesis. Para poder documentar de manera correcta la
investigacion, le solicitaremos pueda autorizar la grabacién de la conversacion. La grabacion de la entrevista como las
notas escritas serdn almacenadas solamente por la investigadora en su computadora, la cual se encuentra protegida
mediante contrasefia, durante un periodo de tres afios después de la publicacion de la investigacion. Durante este periodo
de tiempo, Unicamente la investigadora y su asesor a cargo podrdn tener acceso a dicha informacién. Una vez concluido
este periodo, los datos serdn eliminados.

Su involucramiento en la investigacion es totalmente voluntario. Puede detener su participacién en cualquier momento
sin que esto tenga consecuencias negativas. Se entiende que la presente investigacion no representa un riesgo significativo
para usted. Adicionalmente, si tuviera alguna pregunta sobre la investigacidn, puede plantearla en cualquier momento
para obtener aclaraciones de manera oportuna.

En caso de tener alguna consulta sobre la presente investigacién, puede comunicarse por los siguientes medios de
comunicacién: correo electrénico stephany.chavezl @unmsm.edu.pe o al nimero 923395727.

Yo, Nombres y apellidos, otorgo el consentimiento informado para participar en el desarrollo de la presente
investigacion para que mis datos sean utilizados para los fines correspondientes.

Asimismo, respecto a mi identidad solicito se trate de la siguiente manera:

X Declarada, es decir, en la presente tesis se hard referencia de manera expresa mis datos personales.

Confidencial, es decir, que en la presenta tesis, no se hard referencia expresa mis datos personales, por lo
que se utilizard una codificacion.

Finalmente, se me otorgard una copia del presente consentimiento informado.

.‘x,\./" 12/11/2023
Nombres y Apellidos Firma Fecha
1l
Stephany Chavez Trigoso 4 Y 12/11/2023
Nombre del Investigador Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA
ENTREVISTAS

Lima, 01 de noviembre del 2023

Estimado
Nombres y apellidos.

MSc Digital Transformation & Supply Chain

Solicitamos su colaboracidn en la ejecucion de una investigacion por Stephany de Jesiis Chdvez Trigoso, bachiller de la
carrera de Contabilidad de la Facultad de Ciencias Contables de la Universidad Nacional Mayor de San Marcos,
asesorada por el docente Juan Carlos Orellano Antiinez. La investigacion, denominada “Machine Learning y el Fraude
Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013-2023”, tiene como
propésito conocer como Machine Learning contribuye a identificar el Fraude Financiero en el sector financiero en Lima
Metropolitana en el periodo 2013-2023.

Se le ha contactado como entrevistado experto en ciencias empresariales, especificamente en relaciéon al tema de
investigacion. En caso de que acepte participar en la presente entrevista, se le pedird responder diferentes preguntas sobre
la investigacidn, el tiempo aproximado de la entrevista tiene una duracién de 30 a 40 minutos. La informacién recolectada
serd utilizada exclusivamente para la elaboracién de la presente tesis. Para poder documentar de manera correcta la
investigacion, le solicitaremos pueda autorizar la grabacién de la conversacién. La grabacién de la entrevista como las
notas escritas serdn almacenadas solamente por la investigadora en su computadora, la cual se encuentra protegida
mediante contrasefia, durante un periodo de tres afios después de la publicacién de la investigacién. Durante este periodo
de tiempo, tnicamente la investigadora y su asesor a cargo podrén tener acceso a dicha informacién. Una vez concluido
este periodo, los datos serdn eliminados.

Su involucramiento en la investigacion es totalmente voluntario. Puede detener su participacién en cualquier momento
sin que esto tenga consecuencias negativas. Se entiende que la presente investigacion no representa un riesgo significativo
para usted. Adicionalmente, si tuviera alguna pregunta sobre la investigacion, puede plantearla en cualquier momento
para obtener aclaraciones de manera oportuna.

En caso de tener alguna consulta sobre la presente investigacién, puede comunicarse por los siguientes medios de
comunicacién: correo electrénico stephany.chavezl @unmsm.edu.pe o al nimero 923395727.

Yo, Nombres y apellidos, otorgo el consentimiento informado para participar en el desarrollo de la presente
investigacion para que mis datos sean utilizados para los fines correspondientes.

Asimismo, respecto a mi identidad solicito se trate de la siguiente manera:

X Declarada, es decir, en la presente tesis se hard referencia de manera expresa mis datos personales.

Confidencial, es decir, que en la presenta tesis, no se hard referencia expresa mis datos personales, por lo
que se utilizard una codificacion.

Finalmente, se me otorgard una copia del presente consentimiento informado.

Coerge 01/11/2023
Nombres y Apellidos Firma Fecha
1l
Stephany Chavez Trigoso i) n 01/11/2023
Nombre del Investigador Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA
ENTREVISTAS

Lima, 02 de noviembre del 2023

Estimado
Nombres y apellidos.

Machine Learning Engineer

Solicitamos su colaboracidn en la ejecucion de una investigacion por Stephany de Jesiis Chdvez Trigoso, bachiller de la
carrera de Contabilidad de la Facultad de Ciencias Contables de la Universidad Nacional Mayor de San Marcos,
asesorada por el docente Juan Carlos Orellano Antiinez. La investigacion, denominada “Machine Learning y el Fraude
Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013-2023”, tiene como
propésito conocer como Machine Learning contribuye a identificar el Fraude Financiero en el sector financiero en Lima
Metropolitana en el periodo 2013-2023.

Se le ha contactado como entrevistado experto en ciencias empresariales, especificamente en relaciéon al tema de
investigacion. En caso de que acepte participar en la presente entrevista, se le pedird responder diferentes preguntas sobre
la investigacidn, el tiempo aproximado de la entrevista tiene una duracién de 30 a 40 minutos. La informacién recolectada
serd utilizada exclusivamente para la elaboracién de la presente tesis. Para poder documentar de manera correcta la
investigacion, le solicitaremos pueda autorizar la grabacién de la conversacion. La grabacién de la entrevista como las
notas escritas serdn almacenadas solamente por la investigadora en su computadora, la cual se encuentra protegida
mediante contrasefia, durante un periodo de tres afios después de la publicacion de la investigacion. Durante este periodo
de tiempo, tnicamente la investigadora y su asesor a cargo podrén tener acceso a dicha informacién. Una vez concluido
este periodo, los datos serdn eliminados.

Su involucramiento en la investigacién es totalmente voluntario. Puede detener su participacién en cualquier momento
sin que esto tenga consecuencias negativas. Se entiende que la presente investigacion no representa un riesgo significativo
para usted. Adicionalmente, si tuviera alguna pregunta sobre la investigacion, puede plantearla en cualquier momento
para obtener aclaraciones de manera oportuna.

En caso de tener alguna consulta sobre la presente investigacién, puede comunicarse por los siguientes medios de
comunicacién: correo electrénico stephany.chavezl @unmsm.edu.pe o al nimero 923395727.

Yo, Nombres y apellidos, otorgo el consentimiento informado para participar en el desarrollo de la presente
investigacion para que mis datos sean utilizados para los fines correspondientes.

Asimismo, respecto a mi identidad solicito se trate de la siguiente manera:

X Declarada, es decir, en la presente tesis se hard referencia de manera expresa mis datos personales.

Confidencial, es decir, que en la presenta tesis, no se hard referencia expresa mis datos personales, por lo
que se utilizard una codificacion.

Finalmente, se me otorgard una copia del presente consentimiento informado.

= 02/11/2023

Nombres y Apellidos Firma Fecha
1l
Stephany Chavez Trigoso i) n 02/11/2023
Nombre del Investigador Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA
ENTREVISTAS

Lima, 03 de noviembre del 2023

Estimado
Nombres y apellidos.

Data Scientist

Solicitamos su colaboracién en la ejecucion de una investigacion por Stephany de Jesiis Chdvez Trigoso, bachiller de la
carrera de Contabilidad de la Facultad de Ciencias Contables de la Universidad Nacional Mayor de San Marcos,
asesorada por el docente Juan Carlos Orellano Antiinez. La investigacion, denominada “Machine Learning y el Fraude
Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013-2023”, tiene como
propésito conocer como Machine Learning contribuye a identificar el Fraude Financiero en el sector financiero en Lima
Metropolitana en el periodo 2013-2023.

Se le ha contactado como entrevistado experto en ciencias empresariales, especificamente en relaciéon al tema de
investigacion. En caso de que acepte participar en la presente entrevista, se le pedird responder diferentes preguntas sobre
la investigacidn, el tiempo aproximado de la entrevista tiene una duracién de 30 a 40 minutos. La informacién recolectada
serd utilizada exclusivamente para la elaboracién de la presente tesis. Para poder documentar de manera correcta la
investigacion, le solicitaremos pueda autorizar la grabacién de la conversacién. La grabacién de la entrevista como las
notas escritas serdn almacenadas solamente por la investigadora en su computadora, la cual se encuentra protegida
mediante contrasefia, durante un periodo de tres afios después de la publicacién de la investigacién. Durante este periodo
de tiempo, tnicamente la investigadora y su asesor a cargo podrén tener acceso a dicha informacién. Una vez concluido
este periodo, los datos serdn eliminados.

Su involucramiento en la investigacion es totalmente voluntario. Puede detener su participacién en cualquier momento
sin que esto tenga consecuencias negativas. Se entiende que la presente investigacion no representa un riesgo significativo
para usted. Adicionalmente, si tuviera alguna pregunta sobre la investigacion, puede plantearla en cualquier momento
para obtener aclaraciones de manera oportuna.

En caso de tener alguna consulta sobre la presente investigacién, puede comunicarse por los siguientes medios de
comunicacion: correo electrénico stephany.chavezl @unmsm.edu.pe o al nimero 923395727.

Yo, Nombres y apellidos, otorgo el consentimiento informado para participar en el desarrollo de la presente
investigacion para que mis datos sean utilizados para los fines correspondientes.

Asimismo, respecto a mi identidad solicito se trate de la siguiente manera:

X Declarada, es decir, en la presente tesis se hard referencia de manera expresa mis datos personales.

Confidencial, es decir, que en la presenta tesis, no se hard referencia expresa mis datos personales, por lo
que se utilizard una codificacion.

Finalmente, se me otorgard una copia del presente consentimiento informado.

03/11/2023
Nombres y Apellidos Firma Fecha
Stephany Chavez Trigoso ’ﬁ ny 03/11/2023
Nombre del Investigador Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA
ENTREVISTAS

Lima, 14 de noviembre del 2023

Estimado
Nombres y apellidos.

Auditor Senior Financiero

Solicitamos su colaboracién en la ejecucion de una investigacion por Stephany de Jesiis Chdvez Trigoso, bachiller de la
carrera de Contabilidad de la Facultad de Ciencias Contables de la Universidad Nacional Mayor de San Marcos,
asesorada por el docente Juan Carlos Orellano Antiinez. La investigacion, denominada “Machine Learning y el Fraude
Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013-2023”, tiene como
propdsito conocer como Machine Learning contribuye a identificar el Fraude Financiero en el sector financiero en Lima
Metropolitana en el periodo 2013-2023.

Se le ha contactado como entrevistado experto en ciencias empresariales, especificamente en relaciéon al tema de
investigacion. En caso de que acepte participar en la presente entrevista, se le pedird responder diferentes preguntas sobre
la investigacidn, el tiempo aproximado de la entrevista tiene una duracién de 30 a 40 minutos. La informacién recolectada
serd utilizada exclusivamente para la elaboracion de la presente tesis. Para poder documentar de manera correcta la
investigacion, le solicitaremos pueda autorizar la grabacién de la conversacion. La grabacion de la entrevista como las
notas escritas serdn almacenadas solamente por la investigadora en su computadora, la cual se encuentra protegida
mediante contrasefia, durante un periodo de tres afios después de la publicacién de la investigacion. Durante este periodo
de tiempo, Gnicamente la investigadora y su asesor a cargo podrdn tener acceso a dicha informacién. Una vez concluido
este periodo, los datos serdn eliminados.

Su involucramiento en la investigacién es totalmente voluntario. Puede detener su participacién en cualquier momento
sin que esto tenga consecuencias negativas. Se entiende que la presente investigacion no representa un riesgo significativo
para usted. Adicionalmente, si tuviera alguna pregunta sobre la investigacion, puede plantearla en cualquier momento
para obtener aclaraciones de manera oportuna.

En caso de tener alguna consulta sobre la presente investigacién, puede comunicarse por los siguientes medios de
comunicacién: correo electrénico stephany.chavezl @unmsm.edu.pe o al nimero 923395727.

Yo, Nombres y apellidos, otorgo el consentimiento informado para participar en el desarrollo de la presente
investigacion para que mis datos sean utilizados para los fines correspondientes.

Asimismo, respecto a mi identidad solicito se trate de la siguiente manera:

Declarada, es decir, en la presente tesis se hard referencia de manera expresa mis datos personales.

X Confidencial, es decir, que en la presenta tesis, no se hard referencia expresa mis datos personales, por lo
que se utilizard una codificacion.

Finalmente, se me otorgard una copia del presente consentimiento informado.

U3 14/11/2023
Nombres y Apellidos Firma Fecha
ff
Stephany Chavez Trigoso 4} ny 14/11/2023
Nombre del Investigador Firma Fecha
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Anexo 4: Certificado de Validez de contenido del instrumento

Titulo: Machine I eaming y el Fraude Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana. 2013 —

2023.

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARTABLE:

“Machine Learning — Fraude Financiero”

~ | “DIMENSIONES / ftems. Pertinencia' | Relevanca' | Clandad |
CATEGORIAS: Machine Learnmg Fraude Financiero Si | No | Si | No | Si | Ne
1 | ;Como pescibe usted la evolucion de machine Jeaming en los ultimos 10 afos? x x X
2 | Sezim su experiencia ;Como Machine I eaming fanciona dentro del marco dal fraude financiero? x x X
3 | Sezum su expenencia [Como cree que machme leamung bnndana valor agregado para identificar el frande <
financiero? X x X
4 | De acuerdo a su expeniencsz, (Como Jos algorianos supervisados detectan el fauds Snanciero? x X X
5§ | De acuerdo a su expenends, ;Como los algonanos no supervisados detectan el frande financiero? X x X
6 | Sezim su experiencia [Cuales serian los alzontmos de machine leaming que considera usted que ayndarian @ 2 % <
1a deteccion de fraude financiero?
7 | Semm suexpenencia ;Que alzontmos de machme leaming penmitinan detectar estados fnancieros % 5 x
fraudulento: en un entomo de fraude fnanciero? Repregumta - v ;Como? G
8 | Segun su expenenca ;Que algononos de machine leaming permunnan xdennficar malversacion de actovos X 3 x
&1 1m entomo de fFraude financiero? Repregunta - v  Como?
9 | Sezm miexpenenciz ;Que algonmos de machine leaming penmitinan idennficar [a COmMIPCion en un entorno - N X
de frands Snanciero? Repreguntz - y ;Como? )
Obzervaciones:
Opinion de aplicabilidad: Apheable [X] No aplicable | |
Apellidos ¥ nombres del juez validador: CARLOS ROJAS SATDIVAR DNI: 01317302
Especialidad del validador: TRIBUTACION / AUDITORIA
Lima, 26 de octubre del 2023

Suficdenqa: se dice suficiencia cuando los ftems planteados son suficientes para medir 3 damension.

Pertinencia: EI 1tam comresponde al concepeo reonco fommiado.
Relevancia: Emsmudopmmmmcmomspeﬂﬁa
Clanidad- Se entiende sin dificulnad alguns el emmciado dal tem. &5 conciso. exacto v decto

Firma del experto informante
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Titulo: Machme Leaming y el Fraude Financiero: Percepcion de profesionales del sector financiero en Lima Metropolitana, 2013 —2023.
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE:
“Machine Learning — Fraude Financiero™
CATEGORIAS Machme Learning - F raude Fmazmero Si | No | Si | No | Si [ Ne
1 | ;Como percibe ustad la evolucion de machine learning en los ultimos 10 atos? % % %
1 | Sezun su expenencia ;Como Machine Leaming fanciona denmro del marco del fFaude financiero? %
3 | Sezun su expenencia. ;Como cree que machme leaming brindana valor agrezade pana wdentificar el faude 2 % <
fmanciero?
4 | Deacuerdo a zu expenenaa. ;Como los algontmos: superizados detectan 2] Taude Snanceero? % % B
5 | De acuerdo a su expenencia, ; Como los alzontmos no supervisados detectan 2l faude Snanciero? 3 x E3
6 | Sezun suexperiencia _Cuales serian los alzonimmos d= machine leaming que considern ustad que ayudaran a N N N
1a derzccion de fraude financiero?
7 | Seman su expenencia ;Que algontmo: de machine leamung perputman detectar estados fnancieros . % "
fraudulentos en un entorno de faude financiero? Reprezunm : v ; Como?
8 | Sezun su expenencia ;Queé algontmos de machme Jearning permirinan denrificar malversacion de activos & i e
en un entorne de faude fnanciero? Reprezunta : v (Como?
9 | Sezun su expeniencia ; Que alzgontmos de machine leaming permurinan identificar 1a corrupcion en un antomo g n %
de fraude financiero” Reprezunta - ¥ ;Comao? ;

Observaciones: Ninguna

Opinion de aplicabilidad: Aplicable [X] No aplicable | 1
Apellidos y nombres del juez validador: Pecho Rafael Mélida Herlinda DNI: 10026857
Especialidad del validador: Contador Publice Colegiado

1xd,

Pertinencia: El ttam ponds al concepte wanice &
Relevancia: £ trerz o2 apropiado pana representar al comp o &imansi &
Clanidad: Se satiende s dificulsad 2lsuma ol eounciade el ttem. 65 conciso, exxzo'. dz.ncm

o dice suficiencia do Jos ttems pl dos som suficientes para moedir Iz dimanmon

Lima, 27 de octubre del 2023

Firma del experto informante
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Titulo: Machine T earming y el Fraude Financiero en el Peru: Percepcion de profesionales de las ciencias empresaniales. 2013 —2023.
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE:

“Machine Learning — Fraude Financiero™

Nt DIMENSIONES | items. _Pertinencis' | Relevancia® Claridad” ‘Sugerencias
CATEGORIAS: Machine Learning — Fraude Financiero Si | No | Si | No | Si | No
1 | ;Como percibe usted la evolucion de machine leam:ing en los uldmeos 10 anos? = % %
2 | Segin su experiencia ;Como Machine Leamning funciona dentro del marco del fraude financiero? = % %
3 | Sezun su experiencia  Como cree que machmne learning brindana valor agregado pam identificar el fraude
financiero? * * *
4 | De acusrdo a su expenencia, ;Como los alzoritmoes supervisados detectan el fraude financiero? = % %
§ | De acuerdo a su expenencia, (Como los alzorimmos no supervisados detectan el fraude nanciero? x % %
6 | Sezunsu expenEnca ;Cuales senar los alzonmos de machine learning qus considera ustad gue ayudanan a i = 3
1a deteccion de fraude financiero”
7 | Sezun su experiencia  Qué algoritmos de machine learning pernutinan detectar estados fimancieros
fraudulentos en un entomo de fraude financiero? Reprezumta © y ;Como? " % %
8 | Sezum su expenencia [Cue alzontmos de machine learning permitinan identificar malversacion de activos
20 un entorno de Taude financiero? Repregunn : ¥ ;Como? * * *
9 | Sezun suexpenencia (Cue alzorimos de machine leamuing permitirian :dentificar [a comupcion en un entormo ¢ ¥ .
de fraude Snanciero? Repregunta : y ;Como?

Observaciones:
Opinion de aplicabilidad: Aplicable [X] Noaplicable|[ ]
Apellidos y nombres del juez validador: Salazar Altamirano Yudy Orfilia DNTI: 19018401

Especialidad del validador: Magister en Salud Publica con Areas de concentracion en Ciencias Sociales v del Comportamiento.

24 de octubre del 2023

Peronencia: El tam cmpoado al concepto tesvico formulado
Relevancia: El ttam o5 ap pan al cozap odx i Wica

(3

Claridad: Scu:mdaudxﬁcﬂnddmaﬂmmddmncoxxw mcun dimecto.

Sufictencis: 1o dico suficisacia cuando los tems planmados son saficiantes para medir la dimension. é’“" '

-

Firma del experte informante
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