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RESUMEN

En las universidades publicas del Pera, se evidencia el bajo nivel de alineamiento
estratégico de Tecnologias de Informaciéon e implementacion de un Modelo de
Gobierno de TI, que motiva la concepcion de esta investigacion. Por ello, el objetivo
de este trabajo fue el desarrollo de un modelo de gobierno de tecnologias de
informacién, cuya implementacién se basa en COBIT2019 para mejorar el acceso y
control de la informacién en una facultad de Ingenieria de una universidad publica,
alineando el plan estratégico de la universidad y facultad, cuya recopilacion de
informacion proviene de varias oficinas de la mencionada universidad entre ellas se
encuentran la oficina de planificacion, las direcciones TI, control interno, area de
operaciones, recursos humanos y area de informética, ademas del personal de
administracion y docente de la facultad. Se utiliza las herramientas de COBIT2019,
segun las fases de Disefio; se obtiene el Disefio Inicial Redefinido o mejorado del
Modelo de Gobierno de TI, que fue ratificado y validado por el personal de Tl y las
oficinas de la universidad, aplicado a la facultad de Ingenieria. Luego, se procede a la
implementacion del Modelo de Gobierno de TI, seleccionando los objetivos de
gobierno y gestién y sus fases de implementacion, proponiendo acciones o planes a

seguir, segun sea el caso.

El alcance de esta investigacion contempla la Etapa Inicial de Implementacion del
modelo que incluye los objetivos APO1 y APO11 seleccionados, por los directores
involucrados en procura de la entrega de los servicios de Tl de la poblacién beneficiaria
de la universidad. EI modelo desarrollado adiciona indicadores como: cantidad de
procesos por nivel de madurez y metas de tecnologias de informacién alineadas a las
metas institucionales, asi como, porcentaje de implementacién de dominios y procesos
COBIT en la universidad.

Palabras claves: Gobierno TI, alineamiento estratégico, COBIT2019, universidad
publica.
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ABSTRACT

In public universities of Peru, the low level of strategic alignment of Information
Technologies(IT) and implementation of an IT Governance Model is evident, which
motivates the conception of this research. Therefore, the objective of this work was the
proposal of an IT governance model, whose implementation is based on COBIT 2019
to improve the access and control of information in an Engineering Faculty of a public
university, aligning the strategic plan of the university and Faculty, whose collection of
information is related to various offices of the aforementioned university, among them
are the staff of planning, directions, internal control, operations area, human resources
and IT area, in addition to administration and teaching staff COBIT2019 tools are used,
which follows the corresponding phases; the Redefined or improved Initial Design of
the IT Governance Model is obtained, which was ratified and validated by the IT staff
and the university offices, applied to the Faculty of Engineering. Then, the IT
Governance Model is implemented, selecting the governance and management
objectives and their implementation phases, proposing actions or plans to follow, as
appropriate. The scope of this research contemplates only the Initial Implementation
Stage of the model that includes the APO01 and APO11 objectives selected by
directors involved in pursuit of the delivery of the IT services for the beneficiary
population of the university.

The proposed model adds indicators such as: number of processes by maturity level

and IT goals aligned to institutional goals, as well as percentage of implementation of

COBIT domains and processes in the university.

Keywords: IT governance, strategic alignment, COBIT2019, public university.
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CAPITULO 1 INTRODUCCION

1.1 Situacién Problematica

En Asia, las organizaciones, con el afdn de gastar menos en TI,
genera que las inversiones en Tl disminuyan. Al tratar de corregir esta
concepcidn, surgen muchas teorias, una de ellas es que debe darse un valor
estratégico a Tl. Se entiende que TI tiene el potencial de ofrecer valor
estratégico en todos niveles, no sélo se limita a la oficina de Tl, sino también
al resto de oficinas de dicha organizacion. Ahora, es mas un Ssocio
estratégico y la preocupacion se centra en el nivel de capacidad de utilizar

las instalaciones de Tl para las perspectivas correctas. (Y. Arshada, 2014).

Asi mismo se puede apreciar en Sudamérica las organizaciones no
trabajan en armonia las 3 ejes que son el control de presupuesto, seguridad
y los servicios, y que es necesario el gobierno de TI, tal como lo manifiesta
el “Gobierno de Tl o IT Governance, surge a raiz que las organizaciones
deben garantizar y armonizar sus tres ejes como control del presupuesto, la
seqguridad y los servicios que prestaba” (Medici C. A., 2012). Ademas, en las
universidades publicas no se evidencia que los objetivos de TI estén
alineados y transformados en una herramienta para cumplir los mismos. El
uso omnipresente de la tecnologia ha llevado a las organizaciones cada vez
mas dependientes de Tl, de ahi la necesidad de gobierno de TI. ITG es visto
como un comportamiento de Tl deliberadamente disefiado y adoptado por
las empresas en general. Los estudios sobre como las organizaciones logran
el desempefio de ITG estan relativamente evolucionando. (Valverde-
Alulema, 2016).

En el Perl, en las organizaciones, una de las necesidades se inicia al
ver el planeamiento estratégico como estatico y esto no permite que se
puedan efectuar rapidamente los cambios internos, entorno, competencia, ni

demanda que hoy en dia son cambiantes, ello genera que peligre la
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existencia y debilita a la organizacion. Por ello se requiere un control integral
que permita la evaluacion de los resultados esperados y actuales, revisar las

estrategias continuamente y dar soporte al planeamiento” (D*Alessio, 2014).

En las universidades publicas peruanas, la situacién no es diferente,
la planificacién estratégica es vista como estatica y las Tecnologias de
Informacién son un gasto no necesario, aunado a los recursos limitados.
Ademas, en la universidad de estudio, se evidencia que no cuenta con un
plan estratégico institucional que se cumpla en el tiempo y que sea el punto
de partida en las diferentes facultades, no se evidencia el alineamiento de Tl
como actor estratégico. Al buscar informacidn respecto al plan estratégico
de la universidad, vemos que han aprobado el Plan estratégico 2012-2019",
Plan estratégico 2017-20192 y el Plan estratégico 2019-20233, siendo una
posible causa* del problema. Aunado a la falta de conocimiento sobre este
tema, que genera resistencia entre los miembros ejecutivos o Alta Direccion
de involucrar a las TIC o la brecha que existe entre el conocimiento
tecnoldgico e institucional que conducen a una deficiente comunicacion entre
especialistas y usuarios, ademas de los recursos insuficientes, personal

insuficiente o personal insatisfecho (CLARA, 2021).

Todo este problema se evidencia en la universidad de estudio, en los
servicios basicos (matricula y gestién de notas) ofrecidos a los alumnos,
docentes y personal administrativo; dado que no cuentan con una direccion
estratégica unificada y que sirva de guia para mejorar procesos y el
alineamiento de los objetivos de Tl con los objetivos estratégicos de la
universidad. Se realizé un estudio inicial en la universidad, respecto a los
servicios basicos (RMCH, 2019 - 2020), desarrollado en una Facultad de
Ingenieria de la Universidad, determinandose que los servicios brindados en
cuanto a la oportunidad y confiabilidad de la informacion eran buenos en
2.4%, regulares 54.7% y malos o deficientes 42,9% (FIl, 2021).

" emitido afio 2012
2 emitido en enero del 2017
3 emitido en noviembre del 2019

4 Esta tesis se inicia en el afio 2019, cuya informacion ha sido actualizada a este afio.
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1.2 Formulacion del Problema

PG: ¢(De qué manera el gobierno de TI influye en el alineamiento
estratégico de los procesos de Tl respecto a la estrategia institucional para
mejorar la entrega de los servicios Tl al alumnado en una universidad

publica aplicada a una facultad de Ingenieria?

PE1: ;De qué manera el gobierno de TI influye en los factores de

alineamiento estratégico de TI?

PE2: ;De qué manera el gobierno de Tl influye en el alineamiento al plan
estratégico para mejorar la entrega de los servicios Tl al alumnado en una

universidad publica aplicada a una facultad de Ingenieria?

1.3 Justificacion de la Investigacion

La primera motivacién es personal, ante algun incidente relacionado
con las Tecnologias de Informaciéon y Comunicaciones, ya sea hardware,
software o servicios, y se debate sobre el mismo en la Facultad de
Ingenieria, en una universidad publica peruana, los profesores hacen el
siguiente comentario “estamos en una universidad publica’. Por ello es
necesario contar con servicios estudiantiles definidos, oportunos y
eficientes, ayudando a una poblacién de aproximadamente 15000
estudiantes, para mejorar el prestigio de la universidad dentro y fuera del
pais, y lo mas importante que ello sea percibido por los alumnos en la
gestién de matricula y notas, y procesos diversos. Para ello se elabora el
marco de gobierno de Tl que integre e institucionalice las buenas practicas
para garantizar que la Tl se alinee a la estrategia de la universidad en una

facultad de Ingenieria estudiada.
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La segunda motivacion, las universidades y en general las
organizaciones como centro de conocimiento, han ido cambiando su

conceptualizacion, tal como lo sefiala Gartner en el afio 2021, ver Figura 1:

Figura 1: Nuevo Paradigma

Las principales tendencias tecnoldgicas
estratégicas para el 2022

\, Aplicaciones

Tejido de datos componibles

Malla de Inteligencia
ciberseguridad de decisiones

Computacion - k
de mejorade perautomati-

e ’ autonémicos
la privacidad

Plataformas Inteligencia

nativas de \ ) Ingenieria de IA fi

la nube \ / generativa
\ \ 7

Gartner.

Fuente. (Gartner, 2021)

Asi mismo, los dos motivos anteriores aunados a mi experiencia
como especialista de tecnologia de la informacion en diferentes entidades
del estado desde el afio 2006 a la fecha, han influenciado en este trabajo.

En general, los objetivos de IT deben estar alineados vy
transformados en un modelo que ayude a cumplir los objetivos
institucionales en las universidades publicas o no, en todo el mundo. Una
universidad publica (personal administrativo, plana docente y alumnos), con
un buen Gobierno de Tecnologias de la Informacién, consigue la reduccién
de la ineficiencia y riesgos y la relacién cercana de areas directivas y
funcionales y, el area de TI. (Gartner, 2021).

Asimismo, debemos garantizar la calidad académica a través de la

construccion de procesos validados. Por lo tanto, “es necesario crear
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indicadores para demostrar y justificar la inversion en TF, permitiendo la
mejora continua de las capacidades académicas y procesos dados por los
servicios de Tl. Como resultado, finalmente lograr una mejora de la
percepcion de la calidad de las partes interesadas (estudiantes, profesores
y personal administrativo). (Valverde-Alulema, 2016).

Segun el plan institucional estratégico debe tomarse las decisiones
estratégicas, de modo que sea vea reflejado en la elaboracion del plan de
Tl institucional y por consiguiente cae en cascada a las facultades de la
universidad. Con lo cual el area de sistema o quien haga sus veces no solo
sera un ente operativo, sino un ente estratégico para alcanzar los objetivos
de la universidad. La investigacion es importante, porque ayuda a mejorar
los servicios brindados a alumnos, profesores y administrativos brindados
por la universidad, para mejorar el prestigio de la universidad en el ambito

nacional e internacional.

1.3.1 Aporte Tedrico

En el ambito internacional y en el Peru este tipo de investigacion no
ha tenido publicaciones referentes. La contribucion de este estudio radica
en el disefio de un modelo de Gobierno de Tl (en adelante MGTI) basado
en COBIT2019 para el alineamiento estratégico de los procesos en una
facultad de Ingenieria en una universidad publica peruana que ofrece una
visién holistica de los aspectos técnicos, estratégicos y operacionales y las
herramientas para valorar el nivel de madurez del gobierno de Tl segun la
propuesta de COBIT 2019.
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1.3.2 Aporte Practico

El propdsito es asegurar el uso correcto de Tl, generando valor a la
facultad de Ingenieria de la universidad, de este modo brinda servicios
adecuados. EI MGTI basado en COBIT, refuerza la mejora de los procesos
dados por la universidad, dado que estan alineados estratégicamente con

las Tecnologias de la Informacion.

1.4 Objetivos de la Investigacion

1.4.1 Objetivo General

Establecer de qué manera el gobierno de TI influye en el
alineamiento estratégico de los procesos de Tl respecto a la estrategia
institucional para mejorar la entrega de los servicios Tl al alumnado en una

universidad publica aplicada a una facultad de Ingenieria.

1.4.2 Objetivos Especificos

- Determinar de qué manera el gobierno de Tl influye en los factores de
alineamiento estratégico de TI.

- Determinar de qué manera el gobierno de Tl influye en el alineamiento al
plan estratégico para mejorar la entrega de los servicios Tl al alumnado de
una facultad de ingenieria en una universidad publica peruana.
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CAPITULO 2: MARCO TEORICO

Segun Scaramutti, actualmente, las organizaciones se organizan de
diferente forma, de acuerdo a la realidad del entorno y externo, esto es
similar para la universidad. Es por eso que existen muchas instituciones de
educacion superior deben diferenciarse del resto, identificando y
destacando las fortalezas, que serviran para sus clientes potenciales las
elijan y puedan ser la universidad deseada y elegida también (Scaramutti,
2016).

Segun Zhidon, senala: en muchas instituciones de Educacién
Superior, las oficinas de Tl o la que hace las veces, ponen su mayor
esfuerzo en la operatividad de sus servicios, esto conlleva a una carencia
de valoracibn de la madurez de los procesos de TI, aunado al
desconocimiento de la aplicacién de marcos de referencia y gobierno de T,
reflejan la falta o carencia del alineamiento entre los objetivos de la
institucidén o entidad y los objetivos de Tl. (Pablo & Zhindén Mora , 2020).

2.1 Marco Epistemoldgico de la Investigacion

La epistemologia como analisis del conocimiento cientifico, nos
permite conocer los métodos que se usan en la investigacién y en los
resultados hallados, por eso definiremos algunos conceptos como
complejidad.
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2.1.1 Modelado:

Segun Morin, cuando algo no puede ser definido en una
palabra aparece la complejidad, algunos piensan que la complejidad
es algo simple, sin embargo, el pensamiento complejo no evita la
complejidad o el desafio, sino aquel que ayuda a revelarlo y
superarlo y obviamente esto no escapa a la ciencia y los nuevos
conocimientos, aparece cuando surgen conocimientos y esto genera
un desorden, porque ya no es un solo componente sino la reunion

de varios interrelacionados. (Edgar, 2003)

Segun Rubio, senala que las condiciones del entorno
inmediato o no y los fendbmenos que ocurran siempre generan un
cambio en las instituciones u organizaciones que de por si son
complejas y van cambiando, todo ello da origen a nuevas situaciones
o fenémenos, esto también sucede con el desarrollo de las TICs y
su operatividad. (Hulett Rubio, 2022)

El gobierno de Tecnologias de Informacién, concepto
ingresado hace unas décadas atras, en las organizaciones, pone
justo de manifiesto la inclusibn de los componentes
interrelacionados, un nuevo modelo social. Segun Deloitte (Deloitte,
2022), existe una deficiente relacion transversal entre los procesos
que se relacionan en las diferentes oficinas de negocio y el apoyo
vital de la oficina de TI. Para ello se debe tomar decisiones, que se
incluya en un acertado gobierno de TI, dandole énfasis vy
reconociéndolo como un ente de alto nivel cuyas funciones den valor

a la empresa, para ello debe evaluar, dirigir y supervisar las TI.
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Esto prevalece dado que COBIT 2019, “es un marco para el
gobierno y la gestion de las tecnologias de la informacion de la
empresa, dirigido a toda la empresa. Los componentes interactuan
entre si, lo que da lugar a un sistema holistico de gobierno de I&T.
Los componentes pueden ser de diversos tipos’. (ISACA,
Introduccién y Metodologia , 2018)

Por lo tanto, las organizaciones son complejas y el gobierno
de TI necesario, para el entorno cambiante, esta investigacion
también, es necesaria para la mejora continua de los procesos en

las instituciones.

Antecedentes de investigacion

En el Perd, no se ha encontrado ninguna investigacion formal

relacionada al tema, pero si en América Latina como Ecuador y Colombia

y, como un precedente el modelo GTI4U en Espana.

2.2.1 Modelo de Gobierno y Gestion Tl, basado en COBIT 2019 e

ITIL4, para la Universidad Catdlica de Cuenca.

Una de las investigaciones encontradas mas cercana al tema
(Pablo & Zhindén Mora , 2020) sefiala como objetivo disefiar un
modelo de Gobierno y Gestiéon de Tl en marcos de referencia como
COBIT2019 e ITIL4, que permite mejorar la operatividad de los
servicios a los estudiantes de la Universidad, debido al alineamiento
de los objetivos de Tl e institucionales que se logra al utilizar la
metodologia de cascadas de metas segun COBIT. Finalmente, esta
investigacion concluye que la universidad en mencién, no cuenta con
los recursos necesarios, sobretodo el humano, siendo ventajoso a

futuro, incluir una estructura organizativa y roles, asi como las
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funciones correspondientes enmarcadas en el marco de referencia,

midiéndolos mediante indicadores para la mejora de los mismos.

2.2.2 Applying COBIT 2019 to IT Governance in Higher Education

Segun esta investigacion (Armin Gerl, 2020). Realiza el
andlisis de la participacion de las partes interesadas en el MGTI en
las universidades y la aplicacion de COBIT2019. Para garantizar una
implementacion consistente y eficiente de los requisitos de Tl y su
optimizacién, se definen las relaciones de gobierno y los grupos de
interés, la universidad y los proveedores de servicios de Tl. Para
abordar los requisitos estratégicos de Tl por las partes interesadas,
se informa a los ClOs sobre estos de manera oportuna para que a
posterior se puedan desarrollar soluciones significativas y

cooperativas.

El resultado fue la inclusion de la designacién del CIO en las
universidades, evaluado en forma sistémica, asignandole las
responsabilidades generales de la estratégica en las areas o
unidades de Tl y los sistemas informaticos de la universidad.

223 Proposal of a Framework of IT Governance for Public

Universities in Ecuador

Esta es una de las investigaciones encontradas mas cercana
al tema tratado es una tesis doctoral en una alianza de la
Universidad Central del Ecuador y la Universidad de Alicante —
Espania, socializada en noviembre del afio 2016 (Valverde-Alulema,
2016).

Esta investigacion describe la utilidad de un marco de TI
corporativo (Tecnologia de la Informacién) Gobernanza, sencillo,
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progresivo y escalable puede ser una referencia y utilizado en las
universidades publicas ecuatorianas. El propésito es asegurar el uso
correcto de la Tl, generando valor de negocio. El objetivo principal
es convertir a Tl en un elemento de la estrategia corporativa, para
que pueda servir como soporte para los gestores, permitiéndoles
ejecutar acciones y decisiones éptimas, dirigida al uso efectivo de la
TI. El objetivo del Departamento de Tl deberia estar alineado con los
objetivos institucionales.

Los datos iniciales se recogen a travées de algunos
instrumentos, permitiendo la observacién del logro de la gestién del
proceso de TI, utilizando un marco genérico como referencia y
aplicando el Modelo a una universidad publica del Ecuador. Los
resultados de la investigacidbn deben justificar y validar la
contribucion de esta investigacion. Finalmente concluye que las Tl
no solo son utiles para el procesamiento o mejora de los servicios 0
procesos en las organizaciones, sino también deben involucrarse en
el ndcleo de los Negocios y estrategia. Como parte de la

investigacion no incluye el modelo a validar.

2.2.4 Modelo de Gestion y Gobierno de Tecnologias de Informacion

Segun esta investigacién (Alex Torres Bermudez, 2015),
sefala que, en las organizaciones modernas, las Tl y su
implementacién han pasado de ser un ente netamente operativo a
ser un instrumento o herramienta estratégica. Para lograr o mejorar
los objetivos de desempeno, aumento de clientes o expansién de la
entidad, no se debe considerar una herramienta de aportes

parciales, que trabaje de manera aislada y separada a la tecnologia.

Ademdas, segun el mismo autor, sefala para la
institucionalizacion de buenas practicas que contribuyan a la

planificacion y organizacién, adquisicidén e implementacion, asi como
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la entrega de servicios y soporte, y monitoreo del rendimiento de Tl,
para asegurar que la informacién administracion y las tecnologias
empleadas soportan los objetivos estratégicos organizacionales, se
debe contemplar la inclusion del gobierno de Tl que permite uniry el
apoyo en la conduccion de la empresa para obtener una total ventaja
de su informacién, para la consolidacion de obtener el maximizar de
los beneficios y obtener ventaja competitiva, disminuyendo o

minimizando los riesgos y sus procesos.

Segun Bermudez, sefala que es necesario el diagndstico
inicial de la institucién o negocio u organizacion, el planeamiento y
establecer el proyecto de mejora o adopcidn, para adoptar las
buenas practicas enmarcadas en modelos adoptados como las
buenas practicas de gobierno de Tl, luego un plan de accién para su
incorporacion. Ademas incluir el diagnostico o situacion actual es
necesario para establecer e identificar problemas o limitaciones de
Tl, identificando las prioridades y posteriormente poder realizar la
valoracién del estado de madurez de los procesos respecto TI. (Alex
Torres Bermudez, 2015)

2.2.5 Conceptual model of IT governance for higher education

Segun esta investigacion (Nugroho, 2014) En wuna
organizacion, la gobernanza efectiva se obtiene por la exitosa
implementacién de un Modelo de Gobierno efectivo asociada con el
patrén adecuado o apto en la organizacion, que puede estar dado
por el enfoque estratégico de la organizacion respecto a la Tl. La
gobernanza no es un concepto estatico, sino mas bien esta inmerso
en los procesos propios a la organizacidén que son descentralizados,
por ejemplo, en organizaciones como las universidades se debe
realizar revisiones periddicas para mejorar o cambiar la estructura

de acuerdo a la evolucion del entorno empresarial y tecnolégico.
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Ademas, en esta investigacion, el modelo conceptual de la
gobernanza de Tl se basa en los principios fundamentales que
deben existir en el proceso de gobernanza con COBIT 5 haciendo
referencia en como la gobernanza de Tl debe ser organizadas con
atencién a las areas de gobierno y gestién, cada una presentada
sobre el que serd una guia para la educacion y ademas la
implementacion o desarrollo del plan de Tl que no sélo se ve como
el apoyo a la Aspectos de Tl de las actividades académicas y no
académicas, sino como aspectos generales del alcance de la
gobernanza en la universidad. La gobernanza empresarial es un
panorama general de los aspectos de gestidn y la gobernanza con
el objetivo se logra alineacién de los objetivos estratégicos y una
buena gestidon con expectativas.

Por otro lado, esta investigacion sefiala que el gobierno de TI
como parte de la integracién de la gobernanza empresarial no puede
separarse de las demas funciones empresariales (finanzas,
comercializacién, etc.), para que el gobierno de Tl pueda reflejar los
principios de la gobernanza de Tl no sélo se ven ampliamente como
parte de Tl sino como parte de la empresa. Esta justificacion tiene
que ser uno de los desencadenantes porque en el marco de COBIT,
Gobierno IT no so6lo se considera parte de la funcién de gestion.
(Nugroho, 2014).

2.2.6 Measuring business-IT alignment, framework development and

case study result: Information system development

Segun Trienekens, realiza un andlisis de los métodos de
alineamiento y desarrolla un modelo de factores de alineamiento,
que contiene 5 factores de alineamiento tales como planeamiento y
los proyectos de TI, intencidén, conocimiento de dominio compartido
y relaciébn de trabajo. Dicho proyecto fue validado en algunas
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instituciones del pais donde se desarrolla esta investigacion.
(Trienekens Jos, 2014).

2.3 Bases Tedricas
2.3.1 Alineamiento Estratégico y Alineamiento TI:

Segun los autores Henderson y Venkatraman indican “que el
alineamiento del negocio y el alineamiento estratégico de Tl se coacciona
y consigue a traveés de dominios internos y externos, asi como la integracion

funcional a través de las areas de negocio y de TF.

Segun Luftman (1999) senala que, la adecuada operatividad de Tl
en forma apropiada y oportuna es el alineamiento estratégico, en unién con
las carencias del negocio, objetivos y las estrategias. Ademas, Avison
(2004) senala que area de TI, las estrategias del negocio y su integracion
esta relacionado con el alineamiento estratégico.

El modelo a disefar, apoya al alineamiento estratégico de la
universidad y Tl, esto lleva a una mejora de las funciones o procesos de TI.

Alineamiento estratégico: es “el APROVECHAMIENTO de la Tl para
organizaciones transformadoras’. (J.C. Henderson, 1999).

Alineamiento estratégico Tl con el negocio: COBIT senala que el

alineamiento estratégico de Tl y el negocio, es un elemento importante del
gobierno de TI. (ISACA, Obijetivos de gobierno y gestion, 2018)

Flexibilidad Tl, Capacidad Tl y el alineamiento estratégico TI.
La relacién existente entre estos componentes se basa en el modelo de
investigacién disefiado por Saeid Jorfi y otros. Los gerentes o ejecutivos de

la alta direccién valoran la alineacion estratégica, la cual se identifica con
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la armonia que se da entre la la estrategia de negocio y Tl. (Sabana, 2013).
El factor de inversién de Tl no se considera en esta investigacion.

La relacion propuesta entre la flexibilidad Tl, capacidad Tl y el alineamiento

estratégico Tl y negocio, ver la Figura 2:

Figura 2: Investigacién propuesta por Saeid Jorfi®

IT flexibility | IT Capability

!

IT Business
Strategic
{ ALignment

7T
Y-¥Y

Modularity

Fuente. Extraido de la Investigacion propuesta (Jorfi, 2011)

La relacion entre la Alineacion Estratégica y Tl y (Jorfi, 2011). Los
elementos mas importantes de la capacidad de Tl son recurso de relacion
Tl y recursos humanos de TI. La relacion de Tl se puede ver en la
comunicacién radiante, negociacién, coordinacién en ambos lados de la
relacion, mas una cantidad considerable de conocimiento compartido sobre
las habilidades de Tl y los requisitos del negocio. Ademas, en este estudio,
el recurso humano IT se caracteriza por el conocimiento de los negocios,
la solucion de problemas, las habilidades técnicas y planificacion. Estos
conceptos estan relacionados entre si, por ejemplo, el apoyo brindado al
personal de Tl y la relacion de Tl en general. Importantes caracteristicas
como comunicacion, intercambio de conocimientos, habilidades y gestion
de relaciones son algunas de las caracteristicas importantes de las

capacidades de Tl que estan involucradas.

5 The relationships between IT Flexibility, IT Business Strategic Alignment, and IT Capability
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Cuando hay una buena relacién entre el CEO y el CIO, hace posible
que haya una integracién de la planificacién IS y el negocio, por tanto, una
buena comunicacién. Como resultado de esta relacién, la capacidad de Tl
para aumentar el valor de la empresa aumentara (Jorfi, 2011).

Esta habilidad o capacidad distintiva para llevar a cabo un trabajo
determinado a un nivel satisfactorio es la mas buscada después del rasgo
que las empresas pueden alentar a alcanzar y mantener la competitividad,
los objetivos estratégicos se vuelven mas faciles cuando se logra. Como
resultado de alcanzar esto, el tiempo y el trabajo que realiza una
organizacion puede ser una caracteristica importante que conduzca a la
organizacién alineando su negocio para lograr sus objetivos. Otro aspecto
importante de la capacidad de Tl es la infraestructura de Tl (Jorfi, 2011).

Por lo tanto, la relacion entre Tl y negocios, habilidades de recursos
humanos, infraestructura de Tl influye en la alineacion estratégica y como
se dijo anteriormente, estos aspectos son los factores mas importantes de
la capacidad de Tl. Como resultado, la capacidad de Tl tiene un influencia
positiva en la alineacién estratégica. (Jorfi, 2011)

2.3.2 Modelos de alineamiento estrategico de negocio y Tl

A. Modelo de Alineamiento Estratégico (SAM):

Es uno de los modelos de investigacibn que ha sido ampliamente
discutidos por muchos estudiosos y construido por Henderson vy
Venkatraman. La relacion entre los cuatro dominios que incluyen los
procesos de organizacién, infraestructura y procesos de Sl, la
infraestructura y la estrategia de negocio. (J.C. Henderson, 1999)

Define la infraestructura y los procesos de la organizacién como la

relacion de las decisiones en términos internos y los procesos y los
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procesos o servicios de Tl dados a la organizacion, tales como politicas,
normas, tecnologia para las operaciones efectivas y eficientes de la
infraestructura. Ademas, define la estrategia de la organizacién, respecto a
la relacion del posicionamiento del negocio y el entorno, para generar una
ventaja competitiva respecto a sus competidores y el gobierno. Define la
estrategia de TI, respecto a la toma de decisiones y el posicionamiento en
el mercado de TI, por ello es importante conocer el nivel tecnologico que
tendra el negocio, la infraestructura de Tl y el gobierno de TI. (J.C.
Henderson, 1999)

De lo expuesto anteriormente, la relacion entre Tecnologias de la
Informacién y negocio, habilidades de los recursos humanos vy, la
infraestructura de TI influye en la alineacién estratégica y como se dijo
anteriormente, estos aspectos son los factores mas importantes de la
capacidad de Tl. Como resultado, la capacidad que tiene un impacto

positivo en la alineacién estratégico. (J.C. Henderson, 1999)

B. Strategic Alignment Maturity Model SAMM (Jerry Luftman, 2007)
Segun Luftman (1999) halla los principales habilitadores e inhibidores del
alineamiento estratégico, es asi que disefa un tépico para la evaluacion de
la madurez del alineamiento estratégico dentro de una organizacion. Los
componentes o criterios del modelo de madurez del alineamiento, son 6:
(Jerry Luftman, 2007)

l. Comunicaciones: Es importante este criterio porque permite
medir la eficacia de la rapidez de movimiento de las ideas, el
conocimiento, la informacién que se transmiten entre la
organizacion de Tl y el negocio, donde estan inmersas las
estrategias seguidas, planes del negocio y Tl entre otros.

. Métricas de valor: permite valorar la contribucién de las TI.

1. Gobierno: Define quien o quienes toman las decisiones de TI,
los procesos que utilizan los gerentes de Tl y del negocio, en sus
tres niveles(estratégico/tactico/operativo).



VI.

30

Asociaciones / Relaciones: permite valorar la relacién directa
entre la organizacion de Tl y la organizacién.

Alcance y arquitectura: permite medir la flexibilidad de la
arquitectura o infraestructura, la implementacion de tecnologias
emergentes y, la rapidez para realizar los cambios.
Habilidades: permite medir las actividades inmersas en los
diferentes procesos como reclutamiento, entrenamiento,
desarrollo de habilidades, contratacion, retroalimentacion y linea

de carrera.

Los directivos deben tener en cuenta que el negocio debe

aprovechar las Tl al maximo, aprovechar el crecimiento y la integracion

entre las organizaciones y sus aliados externos.

2.3.3 Marcos de referencias o buenas practicas o estandares o

normas

Segun Hinojosa, sefala que hay marcos de referencia que lideran el

uso de buenas practicas o marcos o estandares que ayudan a aumentar el

rendimiento, valor de las inversiones de TI. (Mtro. Carlos Jesus Hinojosa

Rodriguez, 2008) Tal como se describe brevemente a continuacién:

Norma ISO/IEC 38500, es una norma que ayuda a visualizar las
funciones principales del ente supervisor o rector, como parte del
gobierno de TI. Esto permite que se visualice el alineamiento de la
gestién, objetivos de la organizacién y las oficinas responsables, que
ayuda a resolver necesidades presentes y futuras de la entidad.
(1SO38500, 2015).

Para la implementacion de esta norma, los directivos deben dirigir

y gobernar los activos de Tl a través de las tareas que se encuentran

en la Figura 3.
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Figura 3: Gobernanza Corporativa.
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Fuente. Extraido de la Norma ISO38500 (ISO38500, 2015)

Este modelo consiste en la evaluacion del uso de TIC, gestionar los
planes y politicas, aseguramiento del pase en produccién de las Tl y
finalmente monitorear la usabilidad y el rendimiento de las TIC para

validar que se realice lo que se planifica.

e COBIT (sus siglas en Ingles: Control Objectives for Information and
related Technology), ayuda a alcanzar un grado alto de gobernabilidad
y Control en TI. (ISACA, Introduccién y Metodologia , 2018).

e ITIL (IT Infraestructure Library), brinda un conjunto de practicas que
sirven para la gestién de los servicios de la oficina de Sistemas o la que
haga sus veces. Ademas, se usa de apoyo en el proceso de
implementacion del gobierno de Tl y las operaciones, como un
instrumento complementario que se usa en la operatividad y unido al

proceso de implementacion del gobierno de las TI. (Mariuxi, 2020).

e COSO: (Committee of Sponsoring Organizations of the Treadway
Commission). Segun la actualizacion del COSO 2017 (Carrién
Dominguez, 2020), cuenta con cinco componentes y 20 principios, que

estan implicados con el cumplimiento de la visidbn, misién y valores
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fundamentales, desarrollo de la estrategia, formulacion de objetivos,
implementacion y desempeno y, mejoramiento del valor. Tal como se

muestra en la Figura 4.

Figura 4: COSO

Implementacidn
y desempedno
, Gobiernoy ¢ Estrategiay > Informacion,
Cultura " objetivos @ oo 9 Revision comunicacion y

reporte

Fuente. Extraido de COSO 2017 (Carrién Dominguez, 2020)

e TOGAF: Segun Torres senala que, es la metodologia empresarial
probada y la mas utilizada por empresas top mundiales para mejorar la
eficiencia de la entidad o negocio. Soporta la arquitectura tecnoldgica,
aplicacién, datos y negocio; por ello integra la estrategia empresarial,
estructura tanto organizacién, datos y la infraestructura de TIC. (Torres,
2015).

e CMMI (Capability Maturity Model Integration): Es un conjunto de
practicas que apoyan a los negocios a la mejora continua de sus
procesos, uno de sus objetivos es incluir las practicas o técnicas de
ingenieria para mejorar la fabricacion de software y apoyar a otras
organizaciones, que realicen mejoras en sus practicas de ingenieria del
software. Incentivar el uso continuo de estandares en practicas de
ingenieria del software. (Javier, 2016).

e Norma ISO 27001: es una metodologia para la administracion del

sistema de seguridad de la informacién en una organizaciéon. Cuentan
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con 11 clausulas en la parte principal de la norma, y 114 controles de
seguridad agrupados en 14 secciones. Esta norma cuenta con 4 fases
que deben ser implementadas constantemente para reducir el nivel del
riesgo sobre integridad, disponibilidad y confidencialidad, de la
informacién: la etapa de planificacion, implementacién, revision v,
mantenimiento y mejora. La norma no dice como realizar el objetivo,

solo senala lo que se debe conseguir. (Torres, 2015).

2.3.4 Gobierno de Tl

Segun Barrén, la oficina de Tl, va tomando mayor importancia, tanto
en el apoyo de tareas diarias, asi como en los procesos de la entidad, esto
se da porque las Tl permiten acceder a nuevos mercados nacionales e
internacionales, generando una alta competitividad entre los negocios. Sin
embargo, no es frecuente que los expertos de TI, comenten sobre el
gobierno de TI, pero cuando aportan ideas respecto al negocio, son validas
y valiosas. Cuando se refiere al término “Gobierno TI”, se entiende como
las acciones que se realiza en el departamento de Tl que estan en relacion
con los objetivos que se manejan en la alta direccion, incluyendo los
recursos necesarios con eficiencia, normas, planes operativos o planes de
negocio, estructuras y los procesos de la organizacion. Es muy importante
y necesario la implementacién del gobierno de Tl porque ayuda a cumplir
con nuevos retos, alineados con el negocio, utilizando los recursos
humanos y de negocio, ademas es responsabilidad de la alta direccion vy,
que supervisen que se incluya los procesos de la organizacion, estructuras,

para cumplir con dicho alineamiento. (Barén, 2013).

De acuerdo con el IT Governance Institute se hace una breve
descripcién de alineacién estratégica que significa el alineamiento del
negocio y brindar soluciones, que justo es el tema que se toca como parte
del gobierno de TI. (Bardn, 2013).
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Ademas podemos sefnalar que el gobierno de Tl se puede definir
como el alineamiento estratégico de las Tl y negocio obteniéndose el
maximo de beneficio para el negocio a través de la gestion de los riesgos
de las TI. (Céspedes Lorente, 2016).

2. Por qué es importante el Gobierno Tl para las universidades?

Para poder implementar, el Gobierno de TI, iniciando con su
planificacion esta deber ser responsabilidad y apoyadas por las altas
autoridades universitarias. Para la implementacion de un sistema de
gobierno efectivo, deben cumplir lo siguiente (Morales, Sep 2015):

- Establecer su estrategia y alinearla a la estrategia de la Institucidon
de Educacion.

- ldentificar las responsabilidades de la planificacién estratégica de las
Tl y los actores de la toma de decisiones.

- Elaborar el plan de gestién de proyectos y su orden de prioridad de
las inversiones, para fomentar el ahorro.

- Planificacién de la gestion adecuada de los riesgos, para minimizar
el efecto.

- Realizar el monitoreo y seguimiento de las acciones o procesos de
los servicios de TI.

- Tener en cuenta que se debe cumplir las normativas, reglamentacion

internacional y/o la gestién de la calidad relacionadas al gobierno.

Modelos de gobierno de Tl

De la literatura revisada y en las publicaciones encontradas se hace
referencia a otros modelos que han implementado Gobierno Tl para
universidades tal como se muestra en el Cuadro 1: (Morales, Sep 2015):
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Cuadro 1: Modelos de Gobierno T

Modelo

Descripcion

Modelo para Implementar Gobierno
de Tlbasado en (Comité de
Sistemas de Informacién Conjunta)
JISC

Modelo para las universidades del Reino Unido. Es un modelo facil,
que utiliza herramientas de facil uso que se adapta rapidamente al
ambiente de las instituciones de educacion superior. Sin embargo fue
derribado por la norma ISO 38500 — 2008, por no incluir aspectos que
incluye esta norma. (Martinez, 2022)

Modelo que Implementa
elGobierno de Tl basado en la
norma ISO/IEC 38500

ISO/IEC 2008 es el sistema por excelencia para la normalizacién en
todo el mundo. Esto se debe porque los modelos anteriores tenian
debilidades al aplicarse en las instituciones educativas. Este modelo
sefala que al implantar un gobierno corporativo de Tl se realice una
evaluacion inicial para incorporar el uso de las Tl como apoyo a la
institucion, para que logre mejorar la organizacion incluyendo la
estrategia y politicas en el uso de Tl, finalmente hacer el monitoreo del
cumplimiento de los planes. (ISO38500, 2008,2015).

Modelo para Implementar Gobierno
de Tl para Universidades, (Modelo
de referencia de Gobierno de las Tl
para Universidades - MGTIU)

Los investigadores de este Modelo de Gobierno de las Tl para
Universidades, realizaron el estudio en el sistema Universitario
espanol donde participaron los rectores de las universidades desde
el afno 2008, comprometidos con ello. Logrando su objetivo principal
de fomentar e implementar la cultura de gobierno de Tl en las
universidades, con lo cual se permite el uso de sistemas de gobierno
de las Tl en sus campus. (Pazos, 2016)

Modelo para implementar Gobierno
de Tlbasado en COBIT

Segun los investigadores el modelo COBIT es el mas usado, motivo
por lo cual se utiliza en esta investigacion, al igual que lo hacen
universidades de EEUU. (Miro. Carlos JesUs Hinojosa Rodriguez,
2008)

Fuente. Elaboracion Propia

Se realiza la comparacién entre los modelos de gobierno mas

usados®, justificando la metodologia usada en la presente investigacion. Se

detallan los objetivos del MGTIU, sin embargo, cae indicar que en el cuadro

3 se realiza la comparacion entre COBIT2019 y MGTIU.

6 https://core.ac.uk/download/pdf/16364356.pdf
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Cuadro 2 Comparacion de MGTI

OBJETIVOS Tl DEL MGTIU
1 La universidad debe tener clara cual es su estrategia de Tl para toda la organizac t RU
2 Alinear la estrategia institucional de la universidad y |a estrategia de las Tl. C RU
3 Alcanzar los objetivos estratégicos de las Tl mediante la utilizacion de sistemas c U
integrales
- Disponer de una estructura de direccion y de modelos de toma de decisiones ¢ RU
alineados
5 Disponer de politicas y procedimientos de alto nivel para gestionar las Tl que c U
cumplan
6 Toma decisiones debidamente argumentadas y efectivas en relacion a las TI. i RU
7 Conocer el valor de las Tl, alcanzar su valor de retorno y priorizar las inversiones g C RU
B Los proyectos de Tl deben alcanzar los objetivos planificados. £ RU
g Definir una arquitectura de Tl que incluya la definicion de los procesos yla c
integracion
10 Disponer de las tecnologias necesarias para alcanzar los objetivos estratégicos c AU
de la
1 Garantizar que la implantacion y explotacion de los sistemas de informacion c RU
estan
12 Los sernvicios basados en Tl deben satisfacer el nivel acordado con los usuarios. C RU
13 Conocer y gestionar adecuadamente los riesgos asociados a las Tl C
14 Conseguir que las Tl sean flexibles y agiles de cara a afrontar cambios futuros. c
15 Disponer del personal adecuado y con la formacion necesaria para ocuparse de c AU
la gestidén
15 Integrar el respeto a las personas, valores sociales y medioambientales dentro
de la
17 Intercambiar experiencias y colaborar con otras organizaciones en temas
relacionados

Fuente. Elaboracion propia.

Se considera las siguientes siglas

Cuadro 3: Leyenda

Leyenda
RU NsC
c COBIT

I Investigacion CRUE

Fuente. Elaboracion propia

Ahora agregaremos las bondades actuales de COBIT2019 que no
son consideradas en los anteriores modelos, ver Cuadro 4:

Cuadro 4 COBIT2019

COBIT2019

1{Enfoque hacia la alineacién de Tl con el negocio

2|La creacion de valor apoyando la transformacién digital
3|Lainclusidn de los factores de disefio y areas de enfoque
4|La capacidad de procesos flexibles

Fuente. Elaboracion propia
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Con lo que podemos apreciar que COBIT2019 ha incluido las
carencias detectadas en su versidén anterior y ahora incluye una guia de
implementacion del gobierno que puede ser aplicada a cualquier

organizacion.

2.3.5 Modelo de gobierno Tl basado en COBIT2019

“COBIT es un marco para el gobierno y la gestion de las
tecnologias de la informacion de la empresa, dirigido a toda la
empresa. Tambien hace distincion clara entre gobierno y gestion.
Estas dos disciplinas abarcan distintos tipos de actividades,
requieren distintas estructuras organizativas y sirven a diferentes
propositos”. Ademas, tiene como objetivo definir “los componentes
como  procesos, estructuras  organizativas, politicas y
procedimientos, flujo de la informacion, cultura y comportamientos,
habilidades, asi como los factores de disefio y gestionar los niveles
de capacidad’. (ISACA, Introduccion y Metodologia , 2018).

COBIT2019 no decide la mejor estrategia de Tl o arquitectura,
define los componentes que deben servir para decidir qué acciones
tomar, como realizarse y los responsables de las mismas. Se basa
en seis principios de gobierno, ver la figura 5:

Figura 5: Principios del Sistema de Gobierno

Fuente. Extraido de la documentacion de ISACA (ISACA, Introduccion y Metodologia , 2018)
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Los principios del marco de Gobierno son 3, ver Figura 6:

Figura 6: Principios del Marco de Gobierno

Fuente. Extraido de la documentacion ISACA (ISACA, Introduccién y Metodologia , 2018)

Segun los principios, sefala, que el modelo debe estar alineado con
los principios, en un modelo conceptual, abierto y flexible para poder ser

flexible al cambio constante.

2.3.6 Componentes del sistema de gobierno COBIT2019.

COBIT2019 se basa en un sistema holistico de gobierno de
Tl, dado que los componentes siempre actuan entre si, permiten que
la empresa funcione bien respecto a los componentes del sistema
de gobierno de I&T. Estos componentes se pueden ver la Figura 7.
(ISACA, Introduccion y Metodologia , 2018):

Figura 7: Componentes de COBIT 2019

Procesos

Servicios,
infraestructura

Estructuras
y aplicacionas

organizativas

Sistema

Personas, de gobierno Prcspis

habilidades politicas,
y competencias procedimientos,

Cultura,
éticay

- Informacion
omportamientq

Fuente. Extraido de la documentacion de ISACA (ISACA, Introduccion y Metodologia , 2018)
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* Los “procesos” nos permite describir las actividades y sus
practicas para el logro de sus objetivos y poder obtener mejoras en
el cumplimiento de los objetivos de Tl. Ademas en el caso de las
entidades’ que son las “estructuras organizativas” ayudan a elegir
las decisiones mas asertivas en una organizacion. En el caso de los
“principios, las politicas y los marcos nos proporcionar mecanismos
para la mejora de la practica de cada dia. Cuando hablamos de la
informacion creada, elaborada o usada es aquella que fluye en toda
la organizacion, sin embargo, COBIT2019 usa la informacion que
ayuda al funcionamiento eficaz del sistema. En el caso de los
componentes relacionados a la cultura, las personas y los servicios,
en todos los casos son muy importantes para su participacion en el
modelo, se debe tomar decisiones asertivas, incluir a los recursos

humanos y tecnolégicos como agentes fundamentales.

2.3.7 Nuevo componente: Los factores-

Llamados factores de disefio, que son el eje fundamental en
el diseno del sistema de gobierno y ayudar a que la organizacion
llegue a ser exitosa al utilizar la I&T.

Figura 8: Factores de Diseiio

Problemas Panorama
relacionados de amenazas

Estrategia Metas
empresarial empresariales

Perfil de riesga

Modelo de Métodas Estrategia de :
Rol deTl abastecimiento adopcion Tamano de
de tecnologia la empresa

Requerimientos
de
cumplimiento

Factores futuros

Fuente. Extraido de la documentacion de ISACA (ISACA, Introduccién y Metodologia , 2018)

7 Claves.
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1.- Estrategia empresarial: estan pueden ser diversas, pero
siempre podran enlazarse con el arquetipo de la estrategia.
2.- Metas empresariales: que estan relacionados con las
estrategias empresariales. Los objetivos siguen la
metodologia Balance Score Card que ayuda a alcanzar un
balance estratégico mediante la medicion de indicadores que
estdn segmentados en 4 categorias® como Financiera,
Cliente, Procesos internos, Innovacion y crecimiento.

3.- Perfil de riesgo: donde se colocan los problemas o
inconvenientes de la empresa respecto a la informacién vy
Tecnologia.

4.- Problemas relacionados respecto a Informacién y
Tecnologia: identifica los riesgos que se reflejan a la
Tecnologia y la Informacion.

5.- Panorama de amenaza: pueden ser normal o alta, de
acuerdo al funcionamiento de la empresa.

6.- Requerimiento de cumplimiento: Ver el nivel del
cumplimiento de requerimientos de la empresa, bajos,
normales o mas elevados.

7.- Roles de TI: Podria ubicarse como Rol Estratégico, Rol
de Soporte, Rol de Cambio y Rol de Fabrica.

8.- Modelo de Abastecimiento: En el caso de Tl puede ser
Externalizacion — Outsourcing, Nube, Internalizacion.

9.- Métodos de implementacién de TI, pueden ser Agil,
Tradicional, Hibrido, DevOps.

10.-Estrategia de adopcién de tecnologia: la empresa deberia
adoptar diferentes estrategias como el primero en moverse,
el que sigue retrasadamente, adapta rapidamente.

11.- Tamano de la organizacion: podria ser mediana,

pequefa y grande.

8 Financiera, Cliente

, Procesos internos, Innovacién y crecimiento
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2.3.8 Cascadas de Metas

Este concepto permite relacionar o priorizar las metas y
objetivos institucionales. Para lograr que la empresa tenga ventaja
competitiva tiene que transformarse la necesidad en una estrategia

acorde.

Figura 9: Cascadas de metas

Impulsores y
necesidades
de las partes
interesadas

Metas
empresariales

Metas de
alineamiento

Objetivos de
gobierno y
gestidn

Fuente. Extraido de la documentacion (ISACA, Introduccion y Metodologia , 2018)

COBIT2019, incluye una estructura de Objetivos de Gestidon y Gobierno
que contiene 40 objetivos agrupados en 5 dominios, ver Figura 10:

Figura 10: Modelo de Referencia de Procesos

Fuente. Documentacion ISACA (ISACA, Introduccién y Metodologia , 2018)
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o El“Dominio de Gobierno”, identifica el proceso de “Evaluar, dirigir y
monitorizar (en adelante EDM)”, la alta direccién gestiona.

o El“Dominio de Gestion” identifica el proceso de “1.Alinear, Planificar
y Organizar (en adelante APQO)” estudia la estrategia y actividades
para I&T; “2.Construir, Adquirir e Implementar (en adelante BAI)”
busca e identifica las soluciones y el uso de I&T y el negocio;
“3.Entregar, Dar servicio y Soporte (en adelante DSS)” y finalmente
“4 Monitorizar, Evaluar y Valorar (en adelante MEA)” realiza la
supervision de la conformidad de los objetivos de control interno y
externos (ISACA, Recursos de COBIT, 2019).

Un area prioritaria puede ser algun tema o topico que posea
componentes y objetivos del modelo.

Metas empresariales: Pueden ser 13 metas empresariales, basadas
en las dimensiones del Balance Score Card y las métricas
correspondientes. Las metas van en cascada con las metas de
alineamiento(en adelante MA).
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Cuadro 5: Cascadas de Metas: Metas y Métricas empresariales

Referencia | Dimension del BSC Meta Empresarial Metricas de Ejemplo
+Parcentaje de productos y senvicios que cumplen o exceden los objetivos de ingresos ylo cuota de mercado.
FC01 Fitaraiats Pontafolio de productosy | +Parcentaje de productos y sewicios que cumplen o exceden los abjetivas de satisfaceidn del cliente.
I l e o : R 7 f o
senvicios competitivos. | *Porcentaje de productos y sewicios que proporcionan una ventaja competitiva,
*Plazo de comercializacién para nuevas productos y servicios.
*Porcentaje de objetivos y servicios empresariales criticos cublertos porla evaluacidn de riesgos.
EGO2 Financiera (Gestion de riesgo de negacio. | * Tasa (ratio) de incidentes significativas que no se identificaron en |a evaluacion de fiesgos frente altotal de incidentes.
*Frecuencia adecuada de la actualizacidn del perfil de riesgo.
+ Coste de incumplimienta regulatoria, incluyenda requlaciones y multas.
ER03 Financiera Cumplimiento de leyesy | *Mimero de problemas de incumplimiento requlatorio que causan comentarios plblicas o publicidad negativa.
I l i X 5 . " y g
regulaciones externas. | *Nimero de problemas de incumplimiento sefialados por los requladores o autoridades supervisoras.
*Nimero de problemas de incumplimiento requlatorio enrelacién con acuerdos contractuales con sacios empresariales.
; v i *Encuesta de satisfaccion delas pantes interesadas clave con respecto al nivel de ranparencia, comprensidn y precision de
i Calidad delainarmacian 7 SR
EGO4 Financiera PR lainformacidn financiera de |a empresa.
¥ + Coste deincumplimiento regulatorio con respecto a regulaciones financieras.
+Nimero de interrupciones del servicio al cliente.
— *Porcentaje de partes interesadas del negocio satisfechas de que la prestacidn de sericios al cliente cumpla con los niveles
) Cultura de servicio orientada B
EGOS Cliente \ de senvicios acordados.
alcliente. o : :
*Nimero de quejas de los clientes,
* Tendencia delos resultados de la encuesta de satisfaccidn al cliente.
*Nimero de interrupciones del servicio al cliente o procesos empresariales que han causado incidentes significativos.
EGO6 Clent Continuidad y disponibilidad | * Coste empresarial causado porlos incidentes.
lente S N . ¢ % " " % 3 " P
del servicio delnegocio. | *Mimera de horas de procesamiento perdidas por el negacio debido ainterrupciones inesperadas del servicio.
*Parcentaje de quejas en funcion de los objetivas de disponibilidad del servicio acordados.
* Grado de satisfaceidn del consejo de administracion y la direccion ejecutiva con lainformacidn para latoma de decisiones.
EG07 Clinte Calidad delainformacén | * Nimero deincidentes causados por decisiones erroneas de negocio basados eninformacion incorrecta.
de gestidn. * Tiempa que se tarda en proporcionar lainformacion de soporte para permitirlatoma de decisiones empresariales eficaces.
+Puntualidad en |a entrega de lainformacidn de gestin.
Optimizacion de la *Niveles de satisfaccion del consejo de administracion yla direccidn ejecutiva con
£G8 gl funcionalidad las capacidades del proceso del negacio.
de procesos intemas *Niveles de satisfaccion de los clientes con las capaciades de prestacion del semvicio.
del negocio. * Niveles de satisfaccion de los proveedares con las capacidades de |a cadena de suministro.
ER09 R (ptimizacién de costes delos | * Relacidn entre el coste y los niveles de servicio conseguidos.
procesos del negacio. *Niveles de satisfaccion del consejo de administracin y la direccion ejgcutiva con los costes de proceso del negocio.
*Productividad del personal comparada con Benchmarks.
EG10 It Habiidades, motivacidny | *Nivel de satisfaccion de las partes interesadas con los niveles de experiencia y habiidades del personal.
nterna 4l v ™ 8 h 3% & y &
productividad del persanal. | *Parcentaje de personal cuyas habilidades soninsuficientes con respecto ala competencia requerida para sus funciones,
*Porcentaje de personal satisfecho.
! o | *Nimero deincidentes relacionados con elincumplimiento dela politica.
Cumplimienta con las politicas ] § ; oy
EGH Interna ) *Porcentaje delas partes interesadas que entienden las politicas.
: *Porcentaje de politicas respaldadas por estandares y pricticas de rabajo eficaces.
+Nimero de programas ejecutados atiempo y dentro del presupuesto.
FGl Clesiviants (Gestionde programas de | *Porcentaje de partes interesadas satisfechas con la ejecucion del programa.
recimient L : 37 A g
transformacicn digital. *Porcentaje de programas de transformacion del negocio suspendidos.
*Porcentaje de programas de transformacion del negocio con actualizaciones del estado notificadas periodicamente.
*Nivel de concienciay comprensidn delas oportunidades de innavacion del negocio.
EG13 Crecimiento \novacion de producta y negocid * Satisfaccion de las partes interesadas con los niveles de experiencia e ideas sobre innovacion y productos.
*Nimera de iniciativas de productas y servicios aprobadas como resultado deideas innovadaras.

Fuente. Extraido de la documentacién de ISACA (ISACA, Introduccion y Metodologia ,

objetivos del negocio.

2018)

Las MA refuerzan a alinear las actividades realizadas Tl con los
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Cuadro 6: Cascada de Metas: Metas y Métricas de Alineamiento

Referencia | Dimensién del BSC de Tl Metas de alineamiento Metricas
» Coste de incumplimisnto de T1, incluidas liquidaciones y multas, y elimpacto de la
- erdida reputacional
Complimienta y soparte de 5T para pe P : i . o 3
S i ; « himera de problemaz de incumplimienta relacionados con Tlnatificados al conzejo
AG0 Financiera el cumplimiento empresarial con las T ; o i
; de adminiztracion o que cauzan comentarios o descréditos pablicos.
leyes y requlaciones extemas. i i 2 o
«Mumera de problemas de incumplimiento en relacion con acuerdos contractuales
o los provesdores de servicios de T1.
«Frecuencia adecuada de |a actualizacion del perfil de riesga.
> . . »Porcentaje de lazs evaluaciones de riesgo emprezarial, incluido el riesga relacionado
s Gestion d riesga relacionado
AGN2 Financiera con 1T,
con T, n L o : s
«humera de incidentes significativos relacionados con 15T que no se identificaron
en |3 evaluacion de riesgos,
o : : » Parcentaje de inversiones pozibilitadas por 15T en la que los beneficios previstos se
Beneficioz obtenidoz del portafolio de l P P 9 P
s : : i ; GUMmplen o exceden.
AGO3 Financiera inwersiones y servicios relacionados ; i 54
sonliT » Parcentaje de servicios de 16T para los que s han lograda los beneficios esperadas
; findicados enlos acuerdos de nivel de servicia).
« Satisfaceion de las partes interezadas clave con respecto al nivel de transperencia,
s Calidad de lainformacidn finanziera | comprension y precizian de lainformacian finaneiera de T,
AGN4 Financiera ; i ; i : i
relacionada con |a tecnologia. »Porcentaje de servicios de [&T con costes operativos claramente definidos y
aprobados y beneficios esperados,
o e «Porcentaje de partes interezadas del negacio satiskechas con que la prestacion de servicios de Tl
Prestacion de servicios de [&T ; 5
. cumpla con los niveles de servivio acordados.
AGNG Cliante conforme 4 g - : L fd
i ] «Mumero de intermupeiones del negocio debido a incidentes de zervicios de T1.
o requerimientas del negocio. . i ; i 2 i
+ Porcentaje de usuarios satisfechos conla calidad de la prestacion de servicios de Tl
« Mivel de satizfaceion de los ejecutivas de negacios con la capacidad de respuesta de Tlalos
NUEVDE requisitos.
2 : « Promedio de plazo de comercializacidn para servicios y aplicaciones nuevos
Aailidad para conwertir oz :
. BT i telacionados con las 15T
AIGOE Clignte requerimientos del neqocio en : ! ; e il oo
; : » Tiempo promedio para convertir los objetivos estrategicos de 16T enuna inicativa acordada y
zoluciones operativas,
aprobada,
«Mimera de procesos de negocio criticos soportados par infraestructura y aplicaciones
actualizadas,
« Mimera de incidentes de confidencialidad que causan perdidas financieras,
. z 5 intermupeicn del negocio o descrédito plblico.
Sequridad de la informacian, £ L e L e o
. S «Mumera de incidentes de disponibilidad que causan perdidaz financieras financieras
AGOT Interna infraestructura y aplicaciones de R ] ¥ ; S
; L financieras, interrupcian del negocio o descredito pblico,
procesamienta y privacidad, A e R g -
«Mumero de incidentes de inkegridad que causan perdidaz financieraz, intermupeion
del negocio o deserédito plblico.
« Plazo para la ejecucion de servicios y procesos empresariales.
« Mimera de programas empresariales Facilitados por 6T retrasados o queincurren
Habilitar y dar soporte aprocesoz de | en costes adicionales debido a problemas de integracidn teenoldgica,
RGOS Interna negocio mediante |aintegracion de | « Mimero de cambios en las procesos de negocio que e deben aplazar o revisar
aplicaciones y tecnalogia. debido a problemas de integracion tecnoldgica,
« Mimera de aplicaciones o infraestructura criticas que operan en siloz y no estin
inteqradas,
Ejecucian de programas dentra del 3 1 :
: «MUmera de programastproyectos ejecutados a tiempo y dentro del prosupuesta.
plazo, zin exceder el presupuesto, yque| |- : il : :
RGOS Interna i «hUmero de programas que necesitan una revizison significativa debido a defectos de calidad.
cumplen eon los requisitas y . ; y :
i ; »Porcentaje de partes interesadas satizkechaz con la calidad del programatprogecto.
estandares de calidad
« Mivel de satizfaceion del uzuario con la calidad, puntualidad y disponibilidad de la
. : 1 informacidn de gestidn relacionada con T, tras considerar 1oz recursos disponibles.
Calidad de la informacion sobre b = i e : i
AGI0 Interna i » Felavion y extenzion de las decisiones de negaocio erroneas en las que la informacion
qestion de [&T. i iy "
erndnea o no disponible relacionada con & T fue un factor clave.
« Porcentaje de infarmacion que satisface las eriterios de calidad,
«humero de incidentes relacionados con el incumplimiento de laz politicas
G s Cumnplimiegnto de T con las relacionadas con TI.
politicas internasz. « Mimera de escepeiones alas politicas internasz.
» Frecuencia de revisidn | actualizacian de la politica,
« Parcentaje de empresarios con dominio de & T (e decir, aquellos que tienen los conocimientos y
. comprenzion de 14T requeridos para quiar, dirigir, innowar y ver las oportunidades de [&T en su dreade
Perzonal competente y motivado con T
i eRperienia).
AGTE Aprendizaje y crecimiento . - | - Porcentaje de empresarios con dominio de [&T (es decir, aquellos que tienen los conacimientos |
entendimienta mutuo de |3 tecnologia 75 BT : : T
o comprension de los dominios impartantes del neqocio requenidas para quiar, dirigir, innoar y ver las
4 NE0000, opartunidades de 6T para su dmbita emprezarial).
« Nimera o parcentaje de empresarios con experiencia en gestidn de tecnalogia.
« Mivel de conciencia de los ejecutivos de negacios y comprenzian de las posibilidades
s ;i Conocimiento, esperiencia & iniciativas|  deinnovacion de laz kT,
AGT3 Aprendizaje y crecimiento i i : 5 e A
parala innovacion empresarial. « humero de iniciativas aprobadas como resultado de ideas innovadoras de [&T.
« Mimera de campeanes eninnavacion reconocidostpremiados.

Fuente. Extraido de la documentacion de ISACA (ISACA, Introduccion y Metodologia ,
2018)
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24  Caso de estudio: Procesos de la Facultad de Ingenieria

Nuestra universidad de estudio, tiene origen, en el afio 1551.
Estd considerada como la universidad muy importante por ser
prestigiosa y de calidad. Se encuentra en la ciudad de Lima. (La
Universidad, 2021). Tiene como fines, busca un alto nivel de calidad en
sus ejes (académico e organizacional) promoviendo el desarrollo
continuo local o internacional de la comunidad estudiantil, docente y

administrativos. Se describen los érganos de gobierno®:

—

. La asamblea Universitaria: “Es el maximo 6rgano de gobierno de
la universidad (La Universidad, 2021)”.

2. Consejo universitario: “Es el maximo organo de gestion de la
universidad” (La Universidad, 2021)”.

3. Rectorado: Propone al érgano 1 que se adecuen las dependencias

de acuerdo a los objetivos de la universidad y la normativa.

4. Vicerrectorado: Propone al 6rgano 2 que se adecuen las
dependencias de acuerdo a los objetivos de la universidad y la

normativa.

5. Facultades: Estan dirigidas por los Decanos, Directores de Escuela
y directores de Postgrado, respectivamente.

La universidad en estudio cuenta con 20 facultades, de las
cuales 5 son facultades de Ingenieria: “Facultad de Ing. Quimica,
Facultad de Ingenieria en Geoldgica, Minera, Metalurgica y Geografica,
Facultad de Ingenieria Industrial, Facultad de Ingenieria Electronica y
Eléctrica y Facultad de Sistemas e Informatica” (La Universidad, 2021).

9 (La Universidad, 2021)
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Mision de la Universidad:

“Generar y difundir conocimiento cientifico, tecnologico y humanistico
formando profesionales e investigadores lideres en los estudiantes, con valores
y respetuosos de la diversidad cultural, promotores de la identidad nacional
basada en una cultura de calidad y responsabilidad social para contribuir al

desarrollo sostenible del pais y la sociedad” (Universidad, 2019).

Planeacion Estratégica:

Segun el articulo 229 del Estatuto de la universidad, sefiala “La
planificacion estratégica es un pilar central para impulsar la gestion del cambio
en la umversidad en el marco de la Politica Nacional de Modernizacion de la
Gestion Publica, acorde con el Centro Nacional de Planeamiento Estratégico,
comao organo rector y lo que dispone la Ley N°30220" (Universidad, 2019). Asi
mismo, la universidad “promueve la participacion de la comunidad universitaria,
orienta las acciones institucionales con base en la evaluacion periodica de los
resultados obtenidos y los cambios que se presentan en el entorno, brindando
alternativas para superar e impulsar situaciones cambiantes con impacto positivo
en el desarrollo institucional, para el cumplimiento de principios y fines”
(Universidad, 2019)|

Cuenta con un plan estratégico institucional 2019-2023°, de
acorde al Plan estratégico nacional desarrollado por CEPLAN. Sus
objetivos estratégicos institucionales estan acordes al Estatuto y a la Ley
Universitaria emitida por SUNEDU, ver Cuadro 7:

Cuadro 7: Objetivo Estratégico

Cod Objetivos estratégicos institucionales

OEL01  [Mejorar la formacion academica con calidad para los estudiantes.

OEL02  [Mejorar las actividades de investigacion e innovacidn en la comunidad acadéemica.
OEL03  [Ampliar la Extension y proyeccion social universitaria para la sociedad.

OELD4  |Modernizar la Gestion Institucional.

OELO5S  [Implementar la Gestion de Riesgo de Desastres y adaptacion al cambio climatico

Fuente. Extraido del Plan estratégico institucional (Universidad, 2019)

10 Aprobado mediante RD N°06687-R-19 de fecha 21.nov.2019
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Cabe indicar que como integrantes de la Comisién de Planeamiento
Estratégico no se incluye a ningun personal de la Unidad de Informatica o
Sistemas o la que sea equivalente.

Gobierno electronico: Dentro del Estatuto de la universidad, articulo 233,

sefala que este usa a las TICs para poder brindar los servicios con
eficiencia a la comunidad universitaria. (La Universidad, 2021)

Nuestra Universidad:

Para la motivacidon de esta investigacidn, se considera los servicios
que nos brinda la Universidad y el rol de alumno de la universidad. Sin
embargo, para el desarrollo de esta investigacion, se considera el rol de
personal administrativo y docente.

La universidad brinda diferentes servicios a través de la Oficina
Central de Admision, como la inscripcidon de postulantes para rendir el
examen de admision, luego dependiendo si alcanza vacante, se convierte
en un alumno que debe matricularse, sin embargo, la matricula efectiva se
realiza después de un mes del examen de admisidén en las facultades
correspondientemente; asi como los alumnos antiguos pueden retirarse o
incrementar cursos en este tiempo (Universidad L. , 2022). El postulante
realiza la inscripcion para resolver el examen de admision, proceso que
mediante una pequefa aplicacion permite registrar los datos personales.
(Alvarez, 2020). Sin embargo, esta informacién producto del registro del
postulante se queda solo en la oficina de ingreso. Luego, rinde el examen
de admision, y si alcanza vacante, pasa al rol de ingresante, sin embargo,
la informacién es centralizada por la Oficina Central de Admisién y, las

facultades son las ultimas en conocer la informacién de los ingresantes.
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Posteriormente se da el proceso de matricula (ingreso a la
universidad), se emite un documento denominado constancia de ingreso.
Los alumnos ingresantes tienen que venir a la universidad a recoger su
constancia, sino la recogen pierden el ingreso a la universidad. Este
proceso demora alrededor de 3 semanas, desde que emiten el documento
hasta que los alumnos lo recogen. (Alvarez, 2020). La matricula se realiza
cada semestre y en el ciclo de verano (es opcional, se tiene que efectuar
un pago); en una aplicacion denominada SUM'', elaborada antes del 2000
y mantenido semestre a semestre; la diversidad de excepciones, han hecho
que este proceso paulatinamente se vaya alineando a cronogramas e
ingreso de informacidn al mismo, sin embargo, su arquitectura y plataforma

de desarrollo no es adecuada para los cambios actuales.

Para la matricula se desarrollan actividades como: elaboracion de
calendario de actividades académicas, provision de horarios y profesores y
aulas, inscripciébn, pre matricula, matricula regular, matricula
extemporanea, excepciones, etc. Ademas los cursos matriculados se
visualizan en una aplicacién denominada SUM, en la cual los docentes
ingresan las notas obtenidas por los alumnos. Al momento de egresar de
la facultad, se debe realizar el proceso de validacion del cumplimiento del
plan de estudios para el alumno, es un proceso que esta sin automatizar,
el egresado es el encargado de recopilar informacion fisica o digital y
adjuntarla a su expediente, cuando dicha informaciéon deberia ser emitida
por la misma facultad. Asi mismo no se lleva un control del reporte de los

egresados, cada egresado ingresa la informacién mediante un formulario.

La facultad como objeto de esta investigacion (en adelante la

Facultad)

ey el caso del proceso de notas, existe un sistema de registro de notas el cual fue desarrollado hace mas de 18 afios, pero
la arquitectura del sistema y administraciéon de datos sigue siendo la misma, a esto se le suma problemas de infraestructura
tecnoldgica. (Lizama, 2019).
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La estructura organizativa de la facultad de Ingenieria para
cumplir con las funciones asignadas, incluye a los 6rganos de linea
(Escuelas Profesionales y Centro de Responsabilidad Social y Extension
Universitaria, Vicedecanato de Investigacién y Unidad de posgrado,), de
Apoyo y Asesoria, (Departamentos Académicos, Direccion Administrativa,
Unidad de Planificacion, Presupuesto y Racionalizacion, Oficina de Calidad
Académica, entre otros), y 6rganos de ejecucion(Centros de produccion de
bienes y/o servicios), asi como comisiones permanentes y transitorias. Asi

mismo el érgano de gobierno es el Consejo de facultad.

La Unidad de Informatica y Estadisticas en la facultad, es el
organo encargado de la coordinacién, monitoreo y conduccion y construir
del Sistema de Estadistica e Informatica, ademas apoyar en la mejora de
la gestion administrativa — académica; ademas sirve como ente asesor para

la Facultad en asuntos de su competencia.

La Oficina de Informatica y Estadistica, es la encargada de
realizar las coordinaciones con la Red Telematica de la Universidad'? las
actividades sobre el hardware y software que se usa para el desarrollo de
la facultad. Sin embargo, la misma facultad también puede adquirir software
y hardware para su uso, la cual debe ser validada por la Red Telematica.

La Red Telematica (en adelante RT) es encargada de la conduccién
y formulacién de la Planificacion Estratégica en Tecnologias de Informacién
y Comunicacién de la universidad, y monitorear las actividades en el

cumplimiento de sus funciones generales.

Estructura organizacional
Ver Anexo N°01 Organigrama Funcional de la Facultad.

Descripcion de los procesos realizados por el personal o alumno de
la facultad:

12 Oficina equivalente a una Oficina de Sistemas Institucional
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Al iniciar las clases en la facultad, el profesor asignado no cuenta
con la lista actualizada de sus alumnos, dado que existen procesos de
actualizacion de matricula hasta el ultimo mes de clases, lo cual genera
desorden y la informaciéon no es manejada en un sistema accesible para
todos. Asi mismo los alumnos ingresantes cuenta con codigo de alumno
después de aproximadamente un mes, procediendo a ser matriculados
después de ello. (Alvarez, 2020). Cabe indicar que la lista de alumnos cada
profesor debe consultarla e imprimirla desde el aplicativo SUM™3, si fuese
el caso, en forma permanente puesto que los alumnos pueden salir o entrar
sin control de los horarios de clase, asi mismo, existe la matricula
extemporanea y otros retiros de los alumnos de un horario casi al finalizar
el semestre o ciclo. Al revisar, el aplicativo SUM, figuran los cursos que esta
matriculado y las notas correspondientes.

El proceso de pago por derechos académicos, es un proceso
aislado, que muchas veces se realiza en bancos o en “las cajas de cada
facultad o en la Administracion Central de la Universidad”, pero cada una
de ellas registra en un sistema o aplicativo diferente. Resulta dificil la
validacion de los pagos efectuados, motivo por el cual los alumnos deben
de remitir el comprobante de pago a la facultad o a la universidad segun
sea el caso, motivo por el cual, no se evidencia una aplicacion integral, en
la cual pueda revisar informacion personal, académica, pagos académicos

y otros, actividades extracurriculares, consumo en el comedor, etc.

El proceso de administracion de aulas y laboratorio, es un proceso
gue en muchos casos se realiza manualmente en el proceso de matricula’
y en otros no, sin embargo, cada escuela maneja un aplicativo que no
actualiza o concilia de forma oportuna la informacién’. Las aulas o
laboratorios se pueden asignar a dos profesores o pueden ser prestadas a
otras unidades, sin control adecuado. Ademas, existe un registro manual

por parte del personal de apoyo.

13 SUM: Sistema Unico de Matricula. A la fecha, se puede descargar en formato Excel
14 Realizada por las secretarias de las facultades
15 Asistencia presencial
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La gestion de notas, cuenta con un sistema obsoleto, que ha tratado
de mejorar sus funcionalidades en el tiempo, tiene como limitante la
tecnologia y la cantidad de personal asignado para el mantenimiento del
mismo. En algunos procesos hay incoherencia, no administra tiempos de
cierre o validacion de informacién, solo envia un mensaje al correo del
profesor que registra la informacion, indicando que ha sido actualizadas las
notas. Por ello, los profesores no cuentan con herramientas confiables para
el manejo de informacién personal como en la gestion de notas y otros,
finalmente no se estaria cumpliendo con el plan estratégico institucional y
por ende no permite contar con la informacion en forma oportuna, confiable

y segura.

La gestidn de profesores y personal administrativo, se encuentra a
cargo de la Unidad de Recursos Humanos, cuenta con un marcador de
entrada y salida, informacién recogida en un archivo sin seguridad, que
genera un reporte pero que no esta integrado en alguna aplicacion o

herramienta informatica.

25  Marcos Conceptuales o glosario

En este capitulo se describiran los conceptos que fundamentan esta

investigacion.

Alineamiento, se da entre los elementos de Tl y la gestion de la empresa

que consiguen que se cumplan las metas y las estrategias de la misma.

Alumno: Aquel que ha realizado su matricula en la especialidad de ingreso.
La matricula de cursos se realiza de acuerdo a un cronograma dado por el
Vicerrectorado de pregrado.
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Arquitectura de aplicacion Descripcion de las capacidades de agrupacién
l6gica de las capacidades de gestién de los objetos necesarios para

procesar la informacion y contribuir a las metas corporativas.

Capacidad de un proceso Nivel que consigue del valor deseado, esta

adecuado para el objetivo que busca.

Catalogo de servicios Los individuos actuan o la universidad puede
afectarse, debido a los factores externos e internos que se desarrollan en

el catalogo.

Cdédigo de ética Un documento elaborado para influenciar en el
comportamiento de una institucion o el personal o empleados, para lograr
que los valores y reglas se cumplan. Se adopta para comprender

decisiones que pueden ser correctas 0 no, y que ayudan a la organizacion.

Competencia La habilidad de realizar una tarea, accién o funcién
especificas con éxito.

Control Los instrumentos o medios para la armonia de las operaciones,
mitigar el riesgo, de naturaleza administrativa, técnica, de gestién, o legal.

Control de procesos de negocio Mediante los cuales se garantiza que
una instituciéon consigue sus objetivos, pueden ser normativa o préacticas,

estructuras organizativas, etc

Creacion de valor Sucede cuando hay armonia entre los componentes
(consecucion de beneficios, optimizacidon de riesgo y optimizacion de

recursos).

Egresado: Aquel alumno que cumplié con todo el plan de estudios de
acuerdo a la especialidad.
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Gobierno. Ver seccién 2.3.4

Gestion. “La gestion planifica, construye, ejecuta y controla actividades
alineadas con la direccion establecida por el cuerpo de gobierno para

alcanzar las metas empresariales’. (ISACA, Recursos de COBIT, 2019)

Gobierno de Tl empresarial Ver 2.3.4

Informacidn Es el activo mas importante en una institucién, se manifiesta
de muchas formas como impresa, almacenadas en dispositivos electronico,
en papel, puede ser trasladada de forma fisica o electrénica y debe ser
resguardada.

Ingresante: Persona que alcanzé vacante en la especialidad escogida.
Matriz RACI Senala los responsables de las tareas a realizar como
responsable de que se haga, consultado o informado en el contexto de la

institucion.

Politica Intencion y direccion global segin se expresa formalmente por los
gestores.

Servicio/Servicio Tl “La provision diaria a clientes de la infraestructura y
de las aplicaciones Tl y del soporte para su uso”. (ISACA, Recursos de
COBIT, 2019)

Modelo de Gobierno de TI: Ver seccién 2.3.5

Postulante: Persona que se ha inscrito para rendir el examen de admision
y poder alcanzar una vacante, de acuerdo a la especialidad escogida.

Tecnologia de Informacidn. “Las tecnologias de informacion son un

elemento fundamental para tener un mejor y mayor control sobre los
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recursos, no solo de los activos materiales, sino también sobre elementos

que aportan valor a las empresas y los organismos publicos”. (Sabana,

2013).

Ventaja competitiva:

Posicion Unica en el mercado que permite obtener rentabilidad superior.

2.6 Estado del Arte

Cuadro 8: Estado de Arte

Ruwais Colleges in Abu Dhabi, United Arab
Emirates.

Clemente UAE

Titulo Autor Afo Refuerza la solucion en
Modelo que implementa un Gobierno de Tl, se basa
Alignment of strategic objectives, through IT|Johanna Alexandra 2019 en el resultado de los procesos que alinea a los
governance. Loyola Cando objetivos estratégicos y objetivos del negocio en su
etapa de planificacidn.
Enhancing the measurement of informa’[ionJ L Kall Las dimensiones de alcance de las iniciativas de T,
technology IT business alignment and its sry Luitman. KAl | 5017 |desarollo de habilidades de TI, para la flexibilidad
: Lyytinen
influence on Company performance del proceso
: P 4 El marco COBIT contribuye a hacer un vinculo entre
Intelligent Tl governance decision- making | e ; -
: ; 05 requisitos de negocio y de Tl a través de metas,
support framework for a developing country’s|Y. Arshad, 2017 Lk =
SRR ; determinacion de las responsabilidades para la
public university: Malaysia. 3
obtencion de la metas.
IT Governance in a Public Organization in a A o : :
: i : ;2 El estudio tiene como objetivo, analizar las practicas
Developing Country: A Case Study of a MNajla Al Qassimia/ s i i
W 2015 |del ITG, en una organizacion  publica,
Governmental Organization: university Lazar Rusua : s
particularmente en una organizacidn.
Estocolmo.
Conceptual model of IT governance for higher : Modelo Conceptual de Gobierno en Educacion
education based on Cobit 5 framework Hendloaen il Superiar.
Development  of Information  Technology Instrumento de entrevista.
Management Model for Madinat Sayed and|{Caesar Jude 2014 “El gobierno de Tl especifica la toma de decisidn y

un conjunto de responsabilidades para mejorar el
uso de T1.°

Fuente. Elaboracion Propia
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CAPITULO 3: METODOLOGIA
3.1 Hipdtesis

HG: El gobierno de Tl influye en el alineamiento estratégico de los procesos
de Tl respecto a la estrategia institucional para mejorar la entrega de los
servicios Tl al alumnado aplicado a una facultad de Ingenieria en una

universidad publica peruana.

H1: El gobierno de Tl influye en los factores de alineamiento estratégico de
TI.

H2: El gobierno de Tl influye en el alineamiento al plan estratégico para
mejorar la entrega de los servicios Tl al alumnado de una facultad de

ingenieria en una universidad publica peruana.

3.2 Tipo y Disefio

Se clasifica la investigacion de acuerdo al procedimiento realizado:

- Prospectivo, porque se planifica y hay un control en la toma de datos
(Supo, 2012). Se considera porque se realiza y se analiza la
situacién actual y se propone la implementacion que sera evaluada
a posterior.

- Analitico, porque hay hipétesis a probar (Supo, 2012). Se realiza el

estado actual y se analiza la situacion.

La investigacién realizada calza en el Nivel Aplicativo: Se determina
este nivel dado que se desea resolver un problema que enmarca a la
innovacion técnica, se usan estadisticas para validar el proceso e

impacto. (Supo, 2012).

En esta seccion se coloca la planificacidn comprendida para la mejora de

los servicios de TlI:
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- Se valida el cuestionario del disefio, para determinar el nivel de
capacidad, y madurez sobre los factores de disefio, que son el input
para el modelo de gobierno TI.

- Elaboraciéon del disefio de modelo de gobierno Tl basado en

alineamiento estratégico mediante COBIT2019.

- Se desarrolla la etapa inicial del modelo desarrollado basado en los
procesos de la facultad y sugerencias del personal de TI.

3.3 Unidad de analisis:

La investigacidn se realiza en una universidad publica, cuyo personal
administrativo y docente, es la poblacion, en tanto, la muestra son los
grupos de interés conformados por directivos, docentes, personal
administrativo vinculados a una facultad de Ingenieria de dicha
universidad publica peruana.

En tanto el efecto de esta investigacion recae directamente en los
procesos que utilizan, no han sido considerados en el disefio del modelo.
Se considera su opinidn para tener una perspectiva de los problemas
que se dan y para el diagndstico organizacional.

3.4 Poblacién de estudio y Tamano de muestra:

En la universidad, la poblacion de estudio, incluye a toda la
comunidad universitaria como: personal directivo y docente con poder
de planificar y tomar decisiones; personal administrativo que ven
procesos funcionales y operativos, donde destacan personal de Tl o

Informatica como desarrolladores, analistas.

Esta poblacion debe cumplir con requisitos como experto en

procesos o de procesos de Tl, rol de planificacion, especialista en Tl y
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docentes que usen algun servicio o Tl, ademas en el caso del personal
docente pertenece a una facultad de Ingenieria.

Poblacion beneficiaria: directivos y profesores como gestores y
controladores de la informacién; personal administrativo como actores
operativos y funcionales. y los alumnos por ser los consumidores de la

informacion y beneficiarios de los servicios.

Para el céalculo de la muestra se aplica la distribucién normal, dado que
todos pueden ser escogidos. Poblacién = 115.

n= tamano de la muestra a calcular

n= 22 p*a*N .
E2*(N-1) + Z%*p*q

Z=Nivel de confianza 95%.
p=0.5. Probabilidad de

éxito.
g=1-p=0.5
N=115
E=0.05. Nivel de error.
n=89
Cuadro 9: Muestra

Elementos de la Muestra Cantidad

Directivos 7

Docentes 47

Personal administrativo 35

Total 89

Fuente: Elaboracién Propia

Muestra validada por el Dr. Carlos Nilberto Veliz Capufay, Profesor
Principal Departamento de Ciencias Area Estadistica Pontificia Universidad
Catdlica del Peru.

En este caso nuestra muestra asciende a 89 personas.
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3.5 Seleccion de muestra:

De la poblacién, como muestra solo se esta considerando a los
gestores y controladores, como también al grupo funcional y operativo, es
decir, a los directivos-docentes y administrativos competentes en las Tl que
son quienes planifican, gestionan, controlan y ejecutan los procesos
diseflados. Es decir, la muestra se centra en los responsables vy
elaboradores del producto para garantizar un servicio de calidad como

estrategia institucional.

Se toma en base a una poblacién pequefia y menor a 99999, en una
distribucién Normal, con lo cual se determina que 89 es el tamano de la

muestra.

3.6 Técnicas e instrumentos de recoleccion

Para los aspectos generales como: problema general, objetivo
general e hipotesis general (ver Anexo N°02 Matriz de Consistencia); para
el caso de los aspectos especificos, se elabora el cuadro relacionado a las
variables y sus técnicas de recoleccion de datos, ver Cuadro 10 (Supo,
2012):

Cuadro 10: Técnica de recoleccion

Variable Indicador Técnicas de recoleccion de datos
GobiernoTI Nivel de Tl implementado | Encuesta/cuestionario dirigido a la
de COBIT. unidad de andlisis.

Reuniones grupales presencial o
virtuales. Entrevistas.

Alineamiento | Nivel de capacidad de | Documentacion: recopilacion de
procesos u objetivos o0 | instrumentos de gestion de la
practicas. universidad como planes PE y POl y
otros.

Juicio Experto.

Fuente. Elaboracion Propia

3.6.1 Fuentes de recopilacion de informacion
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Las fuentes de datos primarias utilizadas son la opinién de expertos,
entrevistas presenciales a skateholders, video llamada y/o comunicacién
telefonica y, como fuentes secundarias, toda la informacion sobre los
procesos de la universidad y la facultad como Manuales, Planes, Normas,
Leyes, Tesis relacionadas, Articulos cientificos, Base de datos
relacionadas, documentos internos, asi como la revision de documentos.
(ISACA, Recursos de COBIT, 2019)

La recoleccion de datos en la investigacion se realiza mediante
reuniones, entrevista, encuesta y observacion que permite obtener
informacion del personal cuyas opiniones impersonales son importantes y

son de interés para su analisis.

En la revisibn de documentos: Se valida los documentos de la
institucién, asi como antecedentes dentro y fuera del pais para tomarlos
como referencia en la investigacidon y posteriormente la documentacion de
COBIT2019.

3.6.2 Informacion o Datos.

Los datos necesarios para la investigacion son:

Mision, visién y plan estratégico referente a la facultad - Universidad.

- Informacién referente a la Red Telematica, Unidad de Informatica y
Estadistica y los procesos en la facultad de Ingenieria.

- Las estrategias, metas y objetivos de la facultad - universidad.

- Problemas actuales respecto IT de la facultad - universidad.

- Perfil de Riesgos de IT.

- Amenazas de la facultad - universidad.

- Todos los datos son valorados de acuerdo al alcance del MGTI.

Estos datos son obtenidos a través de documentacion y

cuestionario.
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3.6.3 Técnicas e instrumentos

Las técnicas, ya mencionadas lineas arriba, son encuesta vy
observacion para la recopilacién de la informacion. Los instrumentos
utilizados son cuestionario y entrevista grupal. El cuestionario tiene como
objetivo recopilar informar que nos ayuden a la validacion de las variables
inmersas en nuestras hipoétesis, ademas tiene componentes claramente
definidos segun la metodologia seguida, asi mismo al construir el
instrumento se determina el propdsito y desglosar los indicadores de cada
dimension, posteriormente se hace el estudio de la confiabilidad y el estudio

de la validez del instrumento (Yadira, 2010).

Para recopilar la informaciéon de los servicios ofrecidos por la
universidad, sustentar el problema de la investigacion y el diagndstico
organizacional inicial de la facultad en dicha universidad (previo a este
estudio), se realiza entrevistas por diferentes medios (presencial y virtual)
y cuestionarios con preguntas cerradas, valorados en una escala de Likert,
que se realizan entre los anos 2019 y 2022. La recopilacién de datos se
hizo en la misma facultad, pero a grupos de alumnos diferentes (un grupo
con alumnos del 2do semestre y el otro con alumnos del 2do semestre en
adelante). La informacién se recogié a través de correo electrénico y/o

personalmente.

Para recopilar la informaciéon que sirve de apoyo al diagndstico
respecto al alineamiento Tl y estratégico de la facultad y universidad, que
es el input para el paso 1 del disefio del Modelo desarrollado (ver 3.8 Disefio
Metodoldgico — Figura 16), utilizando herramientas COBIT2019 se elabora
un cuestionario con 4 secciones separadas en un archivo Excel (incluye
informacion de clasificacion para identificar la escuela de procedencia o
institucién de trabajo del entrevistado o area correspondiente, rol del
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entrevistado, anos de experiencia en el puesto y otros). Incluye preguntas
de escala policotomicas, la informacion fue solicitada por correo electrdnico
o teléfono o videoconferencia segun la disponibilidad de los involucrados®.
Las siguientes secciones nos permite elaborar el modelo de gobierno para
la universidad y posteriormente para refinar dicho modelo se realizan

reuniones virtuales con los interesados.

Los datos o informacion recopilada en el paso 1, se refiere a los
factores 1,2,3,4 que se encuentran en la Figura 8. El cuestionario recopila
informacion referente a los factores 5,6,7,8,9 y 10 que se encuentran en la
Figura 8. Finalmente, con la ayuda del personal de Tl, se evalua los

conflictos de prioridades y finalizamos el redisefio del Modelo.

Cabe indicar, que se recopila informacion de los documentos de
gestidén de operaciones de las oficinas de planificacidn, legal, operaciones,
facultad en estudio y del portal de la universidad. Luego se procede a
evaluarlos, con el personal del area correspondiente. Se realiza la revisién
documental, en el cual se recopila la documentacidén sobre la institucidén
como mision, vision y planes; informacion relacionada a Tl y los factores de

la Figura 8.

3.6.4 Andlisis

Segun el marco de trabajo, COBIT nos sefala que debemos
seleccionar y analizar la informacion para entender el escenario externo de
la universidad para determinar el alcance inicial, se mejora y procede a
redisenar el Modelo. La informacién recopilada y analizada permite conocer
las estrategias para la organizacion, metas mas importantes, y los aspectos

16 E| personal del drea de administracion, planificacién, recursos humanos, decanato, jefes de Tl,
personal de apoyo, segln sea el tema se selecciona los participantes de las reuniones o remision
o solicitud de informacion.
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que se encuentran en los factores 6,7,8,9,10 de la Figura 8, posteriormente
se calcula el nivel de capacidad y madurez de los procesos en la
universidad con COBIT2019, resolver conflictos de prioridades y finalmente
el disefio del Modelo de gobierno. Respecto a los problemas actuales
respecto IT, se realizan varias entrevistas via zoom o teléfono, para abordar

la problematica y luego valorar.

Luego de la recoleccion de informacion que permite mostrar la
situacién de la universidad — facultad y los procesos de alineamiento
seleccionados segun se detalla en la presente investigacion, la data es
ingresada en hojas de Excel y posteriormente al kit de herramientas de

COBIT2019, los resultados son el input para el disefio del modelo.

Confiabilidad y Validacion del Instrumento:
El cuestionario tiene 4 secciones, se validan con el alfa de Cronbach
para los items correspondientes. La escala de rangos de confiabilidad ver

Cuadro 11:

Cuadro 11: Rangos de confiabilidad

Rangos Magnitud
0,81a1l Muy Alta
0,61a0,8 |Alta
0,41a0,6 Moderada
0,21a0,40 |Baja

0,01 20,20 |Muy Baja

Fuente. (Yadira, 2010)

Al validar los datos obtenidos en el cuestionario, se obtiene los resultados,

ver Cuadro 12:




Cuadro 12: indice de Conbrach
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Cuestionario k Vi Vt |Cronbach Magnitud
Seccion 1 45 10.53 36 0.72 Alta
Seccion 2 20 10.43 39 0.77 Alta
Seccion 3 14 4.24 11 0.66 Alta
Seccion 4 20 431 11 0.65 Alta

Fuente. Elaboracion propia

Ademas, la validez del cuestionario, se valora a través de Juicio de Experto.

Se obtiene los siguientes valores:

Cuadro 13: Validez

Calificadores

Calificacion promedio
de los cuestionarios

Experto 1

Experto 2

Experto 3

Total

88.04666667

Fuente. Elaboracion propia

Ver Anexo 3

3.7 Diagnostico Organizacional

Para la elaboracidén del andlisis organizacional, se ha realizado el

estudio respecto a las fuerzas de Porter, matriz DAFO y la cadena de valor,

sustentado con la informacion suministrada por la Universidad.

En cuanto al estudio de las cinco fuerzas de Porter, se analiza lo siguiente
(Porter, 2008):

e Amenaza de los competidores nuevos

e Productos sustitutos: Amenaza

e Los clientes y la negociacion.
e Proveedores y la Negociacién.
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e Rivalidad competitiva.

3.7.1 Nuevos competidores: Amenaza

Los competidores nuevos son la amenaza, que esta sujeta por
servicios que ofrece la institucidn, reconocimiento nacional/internacional de
la institucion, pension mensual/semestral, modalidades de estudio,
convenios, practicas pre profesionales, plana docente. Por ello, se ha visto
los programas de carrera de Ingenieria en estudio en Universidades
publicas y privadas como posibles amenazas, en el mercado de educacién
superior para la Universidad ver el Cuadro 14.

Cuadro 14: Universidades que ensefnan Ingenieria en estudio

Tipo de Cantidad de
Programa afines Universidad universidades

Carrera de Ingenieria Industrial Privada 1
Ingenieria Industrial Privada 24

Publica 12
Ingenieria Industrial con Mencidn en Gestion de Operaciones Privada 1
Ingenieria Industrial con Mencidn en Gestion Logistica Privada 1
Ingenieria Industrial Pesquera Plblica 1
Ingenieria Industrial y Comercial Privada 2
Ingenieria Industrial y de Gestion Empresarial Privada 1
Ingenieria Industrial y de Sistemas Privada 1

Total 44

Fuente. (SUNEDU, 2022)

Las universidades que ensefan solo Ingenieria relacionada al caso
de esta investigacion, son 13 a nivel nacional, sin embargo, alin no tenemos

informacidn respecto a la ensefianza virtual de las carreras, ver Cuadro 15
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Cuadro 15: Universidades Publicas que cuentan con la carrera de Ingenieria

Universidad Publica Peruana Carrera
Universidad Nacional Auténoma de Tayacaja Daniel Hernandez Mao|lngenieria Industrial
Universidad Nacional de Ingenieria Ingenieria Industrial
Universidad Nacional de Juliaca Ingenieria Industrial
Universidad Nacional de Piura Ingenieria Industrial
Universidad Nacional de San Agustin de Arequipa Ingenieria Industnal
Universidad Nacional de Trujillo Ingenieria Industrial
Universidad Nacional del Callao Ingenieria Industrial
Universidad Nacional Federico Villarreal Ingenieria Industrial
Universidad Nacional Hermilio Valdizan de Huanuco Ingenieria Industrial
Universidad Nacional José Faustino Sanchez Carridn Ingenieria Industrial
Universidad Nacional Mayor de San Marcos Ingenieria Industrial
Universidad Nacional Santiago Antinez de Mayolo Ingenieria Industrial
Universidad Nacional de Tumbes Ingenieria Industrial Pesquera
Total 13

Fuente. (SUNEDU, 2022)

3.7.2 Amenaza de servicios sustitutos.

Los servicios sustitutos en el sector de educacidn superior se
muestran a través de las carreras con una malla curricular similar, carreras
con demanda alta en el mercado laboral y salarial. La diferencia en estos
criterios dependera en gran medida del desarrollo de innovacién y difusion

de marketing hacia los clientes.

Segun la Encuesta Nacional del Estudiante efectuada por el
Ministerio de Educacién (en adelante MINEDU) en el 2019 que se presenta
en la Figura 11, el criterio vocacional es mas predominante en todas las
carreras, siendo las carreras de ingenieria la de menor porcentaje, con
57.2%; mientras que el criterio laboral en las carreras de Ingenieria, con
14.1%, son superiores a otras especialidades como: Humanidades,
Ciencias de la Salud, Artes, entre otros, siendo superado solo por las
carreras de Agropecuaria y Veterinaria, con 15.6%, se observa también que
el criterio salarial es considerado en un 12.6% en la eleccién de las carreras
de ingenieria, esto quiere decir que los postulantes a una carrera de
ingenieria prestan atencion al tema laboral y salarial.



Figura 11 Motivo de eleccion de carrera universitaria

Humanidades y Artes

Ciencias de la Salud

Educacion

CCNN, Exactas y Computacion

Agropecuana y Veterinaria

CCSS, Comenciales y Derecho

Ingenieria, Industria y Construccion

(Porcentaje)

1.0 24

UNIVERSIDADES PUBLICAS ANALIZADAS: ESTUDIANTES UNIVERSITARIOS POR MOTIVOS QUE
CONLLEVARON A LA ELECCION DE LA CARRERA EN LA PRIMERA POSTULACION, SEGUN CARRERA, 2019
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40% 50%
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m Orientacion Vocacional
m Expectativas salariales
m Otras 1/

W Expectativas laborales
m Influencia de familia yio amigos

Fuente: (Ministerio de Educacion,

2021)
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En este sentido, tomando el tema salarial como un criterio relevante

a considerar para escoger una carrera profesional en los postulantes de

ingenieria, consideramos como servicios sustitutos a las carreras de

ingenieria distintas a la Ingenieria estudiada; se presenta en el Cuadro 16

el promedio salarial que recibe un egresado de las distintas carreras de

ingenieria y su comparativa con la Ingenieria en estudio.
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Cuadro 16: Ingresos de los egresados segun carrera universitaria

Lista de carreras o especialidades] p::g::(s;/) Rangos&e/';ngresos
Ingenieria de Sistemas y Cémputo S/2,876.00 | De S/1200 a S/5 000
Ingenieria de Telecomunicaciones S/2,645.00 | De S/1300 a S/4 100
Ingenieria Industrial S/2,586.00 | De S/1200 a S/4 500
Ingenieria Sanitaria S/2,563.00 De S/930 a S/4 000
Ingenieria Mecanica S/2,485.00 | De S/1 100 a S/4 300
Ingenieria Eléctrica S/2,432.00 | De S/1200 a S/4 400
Ingenieria Minera, Metalurgia y Petrold S/2,406.00 | De S/1 200 a S/4 000
Ingenieria Electrénica S/2,327.00 | De S/1 200 a S/3 900
Ingenieria Civil S/2,270.00 | De S/930 a S/3 700
Ingenieria Pesquera S/1,898.00 | De S/1200 a S/2 700
Ingenieria Textil y Confecciones S/1,805.00 | De S/1200 a S/2 900
Otras Ingenierias S/1,796.00 | De S/1 100 a S/2 800
Ingenieria en Industrias Alimentarias | S/1,708.00 | De S/1 100 a S/2 400
Ingenieria en Agroindustria S/1,656.00 | De S/1 100 a S/2 300

Fuente: (Ministerio de Educacion, 2020)

Ahora consideramos el criterio de malla curricular similar, filtramos

el Cuadro 16 y obtenemos el siguiente Cuadro 17:

Cuadro 17: Ingresos de los egresados considerando solo las carreras sustitutas

Especialidades universitarias p:’r;?‘:fe(sso/) Rangos (dse/.;ngresos

Ingenieria de Sistemas y Cémputo S/2,876.00 | De S/1200 a S/5 000
Ingenieria de Telecomunicaciones S/2,645.00 | De S/1300 a S/4 100
Ingenieria Industrial S/2,586.00 | De S/1200 a S/4 500
Ingenieria Sanitaria S/2,563.00 De S/930 a S/4 000

Ingenieria Textil y Confecciones S/1,805.00 | De S/1200 a S/2 900
Ingenieria en Industrias Alimentarias | S/1,708.00 | De S/1 100 a S/2 400
Ingenieria en Agroindustria S/1,656.00 | De S/1 100 a S/2 300

Fuente: (Ministerio de Educacion, 2020)

En el Cuadro 17 anterior se muestra a Ing. de Sistemas y Cémputo
y la Ing. de Telecomunicaciones como las que destacan por encima de la
Ingenieria estudiada, sin embargo, muestra a la Ingenieria bien posicionada

dentro del rubro, esto implica que estos servicios sustitutos en cuanto a
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expectativa salarial y malla curricular similar tienen una desventaja frente a

la Ingenieria estudiada, que esta bien posicionada en el mercado.

3.7.3 Los clientes y la negociacion.

Los clientes (postulantes - alumnos) tienen el poder de negociacion,
que esta sujeta a variables como la demanda de alumnos y oferta laboral
en el mercado; ello origina exigencias como costos de servicio, sensibilidad

frente a cambios de costo y la calidad del servicio.

Para validar ello se evalua una encuesta a los estudiantes para saber
el nivel de importancia de criterios en el nivel de negociacién; en la
universidad de estudio, a pesar de ser publica, se cobra algunos servicios

como el uso de laboratorio y matricula, se visualiza en el Cuadro 18:

Cuadro 18: Preguntas para valorar los criterios en el nivel de negociacion de los
clientes

Total N Ni irrel Totall
ITEM PREGUNTA _ota mente ) o | _lrre evante Importante| otalmente
irrelevante | importante | ni importante importante
P1 ¢Considera que el proceso de matricula 1 5 3 4 5
en cada inicio de semestre es relevante?
P2 ¢Considera que el retiro de cursos antes 1 2 3 4 5

de dar el examen parcial es relevante?

¢Los profesores deben entregar las notas
P3 |de précticas, trabajos, parciales y finales 1 2 3 4 5
en menos de una semana?

¢Los profesores deben subir los
P4 |promedios de notas al SISTEMA después 1 2 3 4 5
de una semana de ser evaluados?

¢Considera que el costos de matricula en
cada inicio de semestre es relevante?

¢ Considera que el costo de laboratorios
es importante?

¢Considera que la sensibilidad frente a
P7 Jcambios de costos de matricula en cada 1 2 3 4 5
inicio de semestre es relevante?
;Considera que la sensibilidad frente a
P8 Jcambios de costos en los laboratorios en 1 2 3 4 5
cada inicio de semestre es relevante?

P5

P6

Fuente: Elaboracion propia

En la facultad de Ingenieria seleccionada, se realiza una encuesta a

los alumnos del segundo ciclo de la carrera, con una poblacién aproximada
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de 253 alumnos, considerando el nivel de confianza del 95% y 5% de
margen de error, genera 154 alumnos como muestra, las preguntas se
realizan de manera virtual mediante correo electrénico o llamadas
telefonicas; que consta de 08 items en donde se evalla los criterios puestos

anteriormente.

Cuadro 19: Criterios en el nivel de negociacion de los estudiantes

Desviacion

ltem Pregunta Media Mediana A Moda Posicion
Estandar
P5 z,Con§nQ§ra que el costos de matricula en 414 4 1,09 5 1
cada inicio de semestre es relevante?
P1 ¢Considera que el proceso de matricula 3,75 4 130 5 5

en cada inicio de semestre es relevante?

¢Los profesores deben subir los
P4 |promedios de notas al SISTEMA después 3,57 4 1,47 4 3
de una semana de ser evaluados?

¢Considera que el retiro de cursos antes
de dar el examen parcial es relevante?
¢Los profesores deben entregar las notas
P3 |de practicas, trabajos, parciales yfinales 3,27 3 1,36 2 5
en menos de una semana?
¢Considera que la sensibilidad frente a
P8 |cambios de costos en los laboratorios en 3,13 3 1,49 5 6
cada inicio de semestre es relevante?
¢Considera que la sensibilidad frente a
P7 |cambios de costos de matricula en cada 3,04 3 1,45 5 7
inicio de semestre es relevante?
¢Considera que el costo de laboratorios
es importante?

P2 3,45 4 1,19 4 4

P6 3,03 3 1,40 2 8

Fuente: Elaboracion propia

Del estudio realizado, se tiene que los clientes(alumnos) consideran
a los criterios de mayor consideracion, costo de matricula y el proceso de
matricula, por lo que se debe tomar énfasis sobre estos criterios para
mantener y poder captar mayor cantidad de clientes. Por otro lado, el costo
de los laboratorios, se posiciona como totalmente Irrelevante, sin embargo,

se debe considerar como oportunidad de mejora.

Ahora, para captar a los clientes (alumnos) que estan indecisos por
optar una carrera, se debe trabajar sobre camparnas de marketing, es
importante el canal de informacion, la difusién virtual es sin lugar a duda el
canal de comunicacién que lidera, a parte tomando en consideracion el
rango de edad de nuestra poblacion, hay una estrecha correlacién, pues
cada dia existe una poblacidén mas dispuesta a tomar un servicio que haya
sido difundido de manera virtual (Redes sociales, pagina web, televisién).
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3.7.4 Los proveedores y la negociacion.

Los proveedores en el sector educacion en general esta ligado a
nivel de gobierno, ya que ellos fiscalizan, regulan, dictaminan y sancionan
la operatividad de las instituciones. En el caso de las Universidades'”,
existe una entidad auténoma SUNEDU quien regula y establece los

estatutos para llevar a cabo la operatividad de dicha actividad.

Dentro de los proveedores en el sector se cuenta que son los
docentes quienes proveen el servicio de ensefanza, contando con el
aseguramiento de contar con los requisitos establecidos por la ley
universitaria 30220 regulada por la SUNEDU; los colegios secundarios que
proveen estudiantes, porque al concluir sus estudios secundarios son
candidatos a una vacante universitaria, convirtiéndose asi en clientes
potenciales; y las empresas u organizaciones especializadas que proveen

equipos, materiales y servicios diversos. Ver Cuadro 20.

Cuadro 20: Docentes en la Facultad

Categoria Dedicacion Cantidad
DE. 40 h 5
5= TC40h 16
Principal
TP.20 h 2
TP. 12 h 1
DE. 40 h 3
Asociado TC 40 h 19
TP.20 h
TC40 h
Auxiliar En
TP.20 h
Total 61

Fuente. Elaboracion propia. Datos extraidos de la facultad de la Universidad

La dedicacion tiene los siguientes conceptos:
D.E: Dedicacion Exclusiva

17 Regidas por el “Ministerio de Educacién”
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TC: Tiempo completo
TP: Tiempo parcial

3.7.5 Rivalidad competitiva

Entre los competidores actuales del sector educacion superior, en el
Cuadro 21 se observa que se cuenta con 48 universidades privadas y 47
universidades publicas a nivel nacional, licenciadas para su funcionamiento
al 2022 por la SUNEDU, ver Resumen en el Cuadro 21.

Cuadro 21: Resumen de Universidades

Tipo de Cantidad de
Universidad universidades
Privada 48
Publica 47

Total 95

Fuente. Datos SUNEDU.

Las 95 universidades a nivel nacional ofrecen una variedad de
programas en las diferentes areas, teniendo que los programas
académicos para el campo de Ingenieria, Industria y construccion
representan un 18,9%. Centrandose en la competencia existente para la
especialidad de Ingenieria seleccionada, en el Cuadro 14, puede
observarse que, un conjunto de 24 universidades privadas y 12
universidades publicas compiten directamente en el sector, adicionalmente
contando con un conjunto de 8 programas alternos, aunque existe una

relativa diferenciacion del producto.

Teniendo en cuenta que las universidades ofrecen sus productos de
manera diferenciada, el proceso de acreditacion de la calidad es
importante, dado que aspiran a un mejor posicionamiento en el mercado no

solo nacional, sino con interés internacional, la rivalidad existente es alta.
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3.7.7 Matriz DAFO.

Esta matriz nos permite tomar decisiones y a su vez valora las
oportunidades de la universidad, las amenazas, las debilidades vy

fortalezas. Describamos las debilidades:

- El planeamiento estratégico y operacional no consolidado, al igual
que los sistemas de gestién. (Universidad L. , 2022)

- Procesos administrativos excesivamente burocraticos que genera.

demora en los tramites (Alvarez, 2020).

- Eneltemade innovacion tecnoldgica y su uso, se evidencia carencia

de capacitacién y actualizacién. (Universidad L. , 2022)

- Lainfraestructura antigua y en algunos casos no concluida, conlleva
la inadecuada calidad de servicio al estudiante o participante.
(Alvarez, 2020)

- Los planes de estudio y los silabos no estan estandarizados.

- Convenios Internacionales con poco aprovechamiento por docentes
y alumnos por no contar con las capacidades necesarias como
dominio de idiomas extranjeros. (MINEDU, 2016)

- Sistema de bolsas de trabajo y practicas pre profesionales poco
difundidas. (Universidad L. , 2022)

Describamos las Amenazas:

- Competencia de Universidades publicas y privadas que ofrecen las
carreras de ingenierias. (Universidad L. , 2022)

- Carencia de financiamiento o inadecuado uso del mismo. (PUCP,
2022)

- Universidades privadas cuentan con bolsa de trabajo y convenio de
practicas establecidas y difundidas. (PUCP, 2022)
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Los paradigmas establecidos en nuestro contexto. (Gartner, 2021)
Incremento de acreditacion de las universidades y carreras
profesionales. (SUNEDU, 2022)

Restricciones en las operaciones de la Universidad debido a
paralizaciones por parte de la coyuntura. (Gartner, 2021)

Fendmenos naturales y problemas de sanidad.

Describamos las Fortaleza:

Ubicado en los primeros lugares en el ranking universitario.
(GESTION, 2022)

Cuenta con acreditacion internacional. (Universidad L. , 2022)
Cuenta con Centros de Extension Universitaria y posgrado, con
costos moderados. (Universidad L. , 2022)

Convenios marcos nacionales e internacionales

Cuenta con plana docente nacional e internacional con capacitacion
constante. (Universidad L. , 2022)

Ofrece carreras profesionales acorde al mercado y necesidades
empresariales (Universidad L. , 2022)

Formar parte del grupo de universidades top. (Universidad L. , 2022)

Describamos las Oportunidades:

Cada dia, hay mayor cantidad de alumnos que acceden a la
educacion superior. (Universidad L. , 2022)

Aumento de la demanda de alumnos de pregrado y posgrado.
(GESTION, 2022)

Apertura para convenios de intercambio estudiantii con
universidades internacionales. (GESTION, 2022)

Interés de las empresas para desarrollo de practicas profesionales y
pre profesionales. (Universidad L. , 2022)

Desarrollo de proyectos de investigacion y acceso a financiamiento
del estado y privado. (Universidad L. , 2022)
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3.7.7 Cadena de Valor.

Es una herramienta de andlisis estratégico'® que busca examinar y
desarrollar las ventajas competitivas en una organizacién y crea valor en
los productos o servicios que se ofrecen a los estudiantes, ya que se
describen las principales actividades dentro de la universidad.

De esta manera con la cadena de valor se permite conocer el grado
de integracion que hay entre las actividades de la organizacion, conocer la
relacion entre la organizacién y el mercado, conocer los cambios a los que

se puede enfrentar el servicio brindado, por ultimo, analizar la competencia.

3.7.8 Tecnologias e Informacion

La universidad cuenta con una Oficina que se encarga de supervisar
las operaciones de redes, conectividad y soporte, asi como la
administracion de equipos de red, comunicacion y sistemas de informacion.
Asi mismo coordina actividades de Tl, con las Unidades de Tecnologia u
oficinas que hagan las veces en las facultades. Se encuentra bajo la
Direccion General de Administracion. Ver Figura 12.

Figura 12: Organigrama

RED TELEMATICA

* Unidad de Secretaria 'Unidad de Logistica y

Asuntos Administrativos

Unidad de Unidad de Redes, Unidad de
Investigacion Conectividad y Administracion de
Soporte Servidores y
S PN W L e PO}

Fuente. Extraido de la pagina web de Red (Telemética, 2022)

18 desarrollada en 1985 por Michael E. Porter
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Sus principales funciones son, entre otras: administrar y monitorear
permanentemente las actividades de la Red Telematica, dado que realiza
actividades de mejora continua, ademas apoya a la alta direccion en
asesoramiento para cubrir las necesidades de TI. Finalmente monitorear el

cumplimiento de todo lo prometido.®.

Cabe indicar que ante la solicitud de la informacion al jefe de la Red
Telematica, sobre la Planificacion Estratégica nos sefaldé que no contaban

con dicha informacién (Rojas, 2022).

La Unidad de Administracién de Servidores y Sistemas de Informacion?,

mantiene operativos los sistemas para mejorar los procesos y actividades,

El Sistema Unico de Matricula (SUM) se encarga de mantener,
aplicaciones para el registro de notas de toda la universidad, entre otras

cosas.

Su principal funcién es permitir que los alumnos puedan tener una matricula
ordenada, eficaz y técnica, mediante la pagina web SUM, que permite
matricularse en los cursos correspondientes y la gestion de las notas.

1% (Telematica, 2022)
0 s el 6rgano de linea encargado de planificar, dirigir, administrar y mantener la operatividad de los servidores

y servicios de red de la universidad.
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Figura 13: Organigrama SUM

Jefatura del SUM ‘
Unidad de Secretaria | Comité Asesor ‘

| Secretarian |
Unidad de Produccién Oficina de Unidad de Tramite ‘
y Soporte Informética Documentario
Técnico
Administrative I

Fuente. Extraido de la pagina web de SUM (SUM, 2022)

Unidad de Estadisticas e Informatica de la facultad. Es un 6rgano que
coordina, desarrolla y verifica el Sistema de Estadistica y otras aplicaciones
especificas para mejorar la gestibn académica y administrativa de la
Facultad. A continuacién, veremos los procesos que realiza, ver Figura 14:

Figura 14: Procesos que desarrolla UEI

Macroproceso Proceso Servicio
o Mantenimiento preventivo y/o correctivo de equipos
=1 . . . . . .
*g Soporte técnico Instalaciones de equipos de red o perifericos
= Instalaciones de aplicaciones
[
o - i Administracion de servidores locales
-.‘é Administracion de centro de datos

Backup de servidores de archivos y base de satos

Analisis, modelacion, desarrollo e implementacion de Sistemas de Informacién administrativos

Implementacion de Sistemas . . i L
Implementacion de Sistemas de Informacién académicos

Mantenimiento de Sistemas de Informacion y servicios web
Administracion de Sistemas Backup de codigo fuente y aplicaciones informéticas
Seguridad de aplicaciones y sistemas informaticos

Sistemas de
informacion

Analisis de requerimientos tecnologicos
Planificacion estratégica Formulacion de proyectos tecnologicos
Formulacion y ejecucion del plan de mantenimiento de Tl

Adquisicion de equipos tecnologicos para aulas, laboratorios y areas administrativas
Gestién administrativa Gestion de herramientas e implementos de Tl

Gestion

Fuente. Extraido del informe de auditoria 2021 (UEI, 2022)

En la investigacion se toma la informacién recopilada de la Red Telematica
y la Unidad de Estadistica, principalmente, y otras areas segun sea
necesario para el desarrollo del caso.
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3.8 Disefno Metodoldgico

La presente investigacion tiene como objetivo elaborar “el disefio de
un MGTI basado en COBIT2019” para el alineamiento estratégico de Tl
para su desarrollo, se realiza inicialmente una investigacion sobre este
tema, se recopila informacién en el lugar por medio de entrevistas,
encuestas, entrega de documentos y revision de metodologias o marcos,
via presencial o virtual o por video conferencias, proceso que se plasma en

la Figura 15.

Figura 15 Metodologia a desarrollar

B HedTmtive B. Revisién de la C. Revisidn de Ia
il i metodologia a emplear y informacion de la
tema de investigacion — s o OB R
otros similares institucion y procesos
mapa conceptual

[r. Diagndstico inicial de
los procesos de la
institucion

E. Disefio del Modelo de
Gobierno de T1

Fuente. Elaboracion propia

Los pasos A; B y C. En las revisiones de documentacion sobre la
investigacion se elabora el estado del arte para analizar las diferentes
implementaciones en el mundo, para determinar la metodologia o marco se
utiliza diferentes documentos cientificos, tesis relacionadas al tema,
revistas IT, e informacion de ISACA (ver Bibliografia) y se presenta un
cuadro comparativo (ver Cuadro 1 y 8); la informacién tanto para la fase
inicial y el diseno del modelo es recopilada de informacion publica y
documentacion interna que ha sido obtenida mediante reuniones virtuales

0 presenciales segun la temporalidad y riesgo sanitario, mediante
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instrumentos como entrevistas y cuestionarios, segun sea el caso a las
diferentes oficinas de la universidad, informacién recogida via telefénica o
por correo. Ademas, se elabora un analisis organizativo para la universidad

y la facultad. Ver capitulo I, Il 'y 111

Paso D. Se analiza la informacién proporcionada por las oficinas de
Tl de la universidad y la facultad. Ver capitulo Il y capitulo IV.

Paso E. Para el disefio del MGTI bajo COBIT2019, se tiene como
input el paso D (ver capitulo 4.1). Se considera los siguientes componentes:

Como parte del desarrollo de esta investigacion, se considera el
componente de gobierno de Tl para los procesos de alineamiento. Para
seleccionar dichos procesos, se tiene en cuenta el alineamiento tedrico,
por ello se sugiere como principales todos los procesos de la familia
APQO, adicionalmente se considera los factores de alineamiento en
instituciones publicas validados en la Tesis “Factores para implementar
practicas para el alineamiento estratégico de Tl en el sector publico: un
enfoque desde el gobierno de TI— UNMSM’. (Juan, 2020)

Adicionalmente, se considera algunos procesos de EDM, BAI
y MEA, que son dimitidos o no, por las areas expertas. El modelo se
desarrolla en una universidad publica en una facultad de Ingenieria,
entre los anos 2019 y 2022, con apoyo de la oficina denominada Red
Telematica y la Unidad de Informatica, que es el érgano responsable de
la operatividad de Tecnologia e Informacién, en la facultad.

Como parte del desarrollo de esta investigacidén, se considera el
componente Disefio del MGTI. Los pasos del proceso de disefio del modelo
segun la metodologia senalada en el COBIT2019, ver la Figura 16.
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Figura 16: Disefio MGTI

" 2. Determinar

1. Entender AT e 3. Perfeccionar 4. Finalizar el

el contexto e ». elalcance del disefio del

y estrategia de gobierno. S e sistema de
de la empresa. gobiemo. gobierno.

= 1.1 Entender la = 2.1 Considerar la +3.1 Considerar el panorama * 4.1 Resolver conflictos

estrategia empresarial. estrategia empresarial. de amenazas. de prioridades
« 1.2 Entender las +2.2 Considerar las +3.2 Considerar los inherentes.
metas empresariales. metas empresariales requerimientos de = 4.2 Finalizar el diseﬁo|
« 1.3 Comprender el y aplicar la cascada cumplimiento. del sistema de
perfil de riesgo. de metas de COBIT. +3.3 Considerar el rol de TI. gobierno.
+ 1.4 Entender los +2.3 Considerar el +3.4 Considerar el modelo
problemas actuales perfil de riesgo de de abastecimiento.
relacionados con 1&T. la empresa. 3.5 Considerar los métodos de
+ 2.4 Considerar los implementacion de TL
problemas actuales « 3.6 Considerar la estrategia
relacionados con I&T. de adopcion de Tl

Fuente. Extraido de la documentacion COBIT (ISACA, Introduccién y Metodologia , 2018)

Al terminar de adaptar la solucién de Gobierno de Tecnologia e
Informacién la facultad de Ingenieria cuenta con un Modelo de gobierno
que ha sido customizado a las necesidades de la universidad. Algunos de
los pasos seguidos pueden generar recomendaciones contradictorias, que
son evaluadas por el personal experto de la universidad para evaluarlas,
esto sucede cuando se considera una gran cantidad de factores. (ISACA,

Introduccién y Metodologia , 2018)

Paso 1: Entendiendo la estrategia de la universidad y la facultad y el
contexto. Aqui se examina el contexto, estrategia, entorno de la
universidad, superpuestos, interdependientes, ver factores 1,2,3 y 4, en el
capitulo 4. Ademas, se revisa el alcance de la Ley Universitaria y su
aplicacion en la universidad, los entes internos y externos a la universidad,

competencias.

Paso 2: Alcance Inicial. Con toda la informacion del paso 1, se identifica
una serie de componentes que son el input para el sistema inicial de
gobierno. Considerar la estrategia y la cascada de metas de COBIT, asi
como determinaremos el perfil de riesgo, identificar los problemas
relacionados con IT, entre otros.
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Paso 3: Determinar el alcance. Se refina el alcance del sistema de
gobierno con apoyo del personal de la Universidad, los factores de disefio

que se pueden aplicar para esta investigacion, finalmente se seleccionan
10.

Paso 4: Finalizacion del disefio del sistema de gobierno. Los inputs de
los pasos anteriores ingresan a ese paso 4, y se obtiene la elaboracion del
Modelo de Gobierno. Todos estos pasos son desarrollados en el capitulo
4. Se puede consolidar todo el disefio del Modelo, en la Figura 17.

Figura 17: Modelo Conceptual

« - Estrategia Empresarial

coBlT 201 9 _____ - Metas Empresariales
. - Tamafio Empresarial
: -RoldelaTi
Entradas a . + - Modelo de Abastecimiento de fa Tl
COBIT 2019 : - Requerimientos de Cumplimiento.

Factores de Disefio

- Objetivos prioritarios para

1 x - el Gobierno y Gestién
= & :E (3=} = Guias especificas para las
' . = -, = areas de Enfoque
- e - Gestion para el desempefio

- Pymes

- Desarrollo/Operacion.
- Riesgo.

- Seguridad, etc

Fuente. Extraido de la documentacion COBIT- (ISACA, Introduccién y Metodologia , 2018)
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CAPITULO 4: RESULTADOS

4.1 Andlisis e interpretacion de la informacion

Para el disefo del modelo, se debe conocer el contexto de una
facultad universidad, luego valoramos los factores de disefio
correspondientemente. Toda esta informacion ha sido recopilada en el
capitulo 3; asi como el marco de referencia COBIT2019 ha sido analizado
en el capitulo Il, realizamos la valoracién de los factores que nos ayuda a
conocer la situacion actual y posteriormente a disefiar el Gobierno Tl a
medida para la facultad.

Inicialmente se recopila informacioén sobre la institucion como plan
estratégico, plan operacional, los objetivos estratégicos y manuales sobre
procesos para ser procesada posteriormente.

4.1.1 Objetivos Estratégicos de la Universidad y Facultad.

El Plan Estratégico Institucional 2019 — 2023 de la universidad,
suscrito el 21 de noviembre del 2019. Del cual se desprende la politica
institucional de Excelencia Académica, Gestion del Conocimiento,
Relacionamiento con la Sociedad y Politica de gestion organizacional.
Dicho plan se ha articulado con la validacién técnica de CEPLAN?' y de
acuerdo a los lineamientos de la Ley Universitaria 30220, el Estatuto de la
Universidad y los cambios. Ver Figura 18:

21 Centro Nacional de Planeamiento Estratégico del Peru.



Figura 18: Objetivos Estratégicos®’.
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Cod |Objetivos estratégi instituci ! Cod Acciones estratégicos institucionales
AELDLOT | Servicio de ensefanza- aprendizaje basado en competencias paralos estudiantes
AEL01.02 |Curriculos actualizadosia la ensefianza en competencias para los estudiantes
OELO1 Mejorar la formacién académica con calidad [AELDL03 | Servicios de apoyo edusacional y complementario de calidad para los estudiantes
3 paralos estudiantes. Formacién académicay, profesional de calidad con acreditacién nacional e
AELD104  |internacional paralas carreras profesionales y programas de posgrado
AELOLOS |los estudiantes de pre yposgrado
AELO1.06 |Programas de movilidad desarrollados para docentes y estudiantes
AE1L02.01 Programas de fortalecimiento de capacidades de investigacion e innovacién para
docentes
OFL02 Mejorar las actividades de investigacidne |AELD2.02 |Programas de inves!igapi+on formativa pertinente para los estudiantes
’ innovacién enla comunidad académica. AELO2.03 Lineas de investigacidn'e innivacion v sostenibilidad ambiental vinculadas ala
L0 sociedad
AEIL02.04 |Produccién del conociniento en forma oportuna para la sociedad
AELD3.01 | Servicio universitario sostenible integrado para la comunidad
AEILD3.02 |Programa de extension con calidad implementados para la comunidad
Ampliar la Extension v proyeccién social f
OELO3 universitaria para la sociedad. AEL03.03 |Gestién de laresponsabilidad y sostenibilidad ambiental universitaria integrada ala
comunidad.
AELD3.04 |Programa "Universidad saludable” implementado en la comunidad universitaria
AELD4.01 |Procedimientos administrativos y académicos adecuados parala Universidad
OEL04 Modermizar s Gesticn institGcioral AELO4.02 Cenuo.s de prodyctore;de bieqes y servicios competitivos y vinculados ala
comunidad nacional e internacional
AEL04.03 |Infraestructura y equipamiento de calidad en beneficio de |a universidad.
oELos | o implimentarisesion eResgode” [0 ey , _ .
esastres y adaptacién al cambio climatico Plan de prevencién operativa ante los desastres en la Universidad.

Fuente. Datos extraidos del Planeamiento Estratégico (Universidad, 2019)

La universidad centra su esfuerzo en mejorar la calidad de la

ensefanza y la responsabilidad social para la comunidad. Cabe sefialar

que la facultad, también tiene objetivos similares, salvo el Objetivo N°05,

Ver Figura 19:

Figura 19: Objetivos estratégicos de la facultad23

Cod Objetivos estratégicos Facultad de Ingenieria Cod Acciones estratégicos
Servicio de ensefianza- aprendizaje integral y formacidn por competencias para los
AEL0L.01 |estudiantes
oEL01 Mejorar la formacion académica con calidad para los |AEL.01.02  |cCurriculos actualizados y alineados a la ensefianza por competencias para los estudiantes
estudiantes. AEL0L.03  |Servicios de apoyo educacional y complementario de calidad para los estudiantes
Formacion académica y profesional de calidad con acreditacion nacional e internacional
AEL01.04  |para las carreras profesionales y programas de posgrado
Mejora de la investigacidn e innovacion para la
OEL.02 |produccidn del conocimiento cientifico, tecnoldgico |AEL02.01  |Produccion del conocimiento en forma oportuna para la sociedad
y humanistico en la comunidad académica.
La Universidad propone replantear su conocimiento
OEL.03 |con el bienestar de la comunidad san marguina, la  [AELL03.01  |Programa y redes de responsabilidad social focalizados para su vinculacion con la sociedad
sociedad en su conjunto y el desarrollo sostenible.
AE104.01 Implementar la politica de modemizacian de la gestion publica mediante el redisefio de
procesos administrativos y académicos con el soporte tecnolégico adecuado.
OELD4 |Mejorar la calidad de Gestidn Institucional. Mejorar la competitividad de los Centros de Produccién de bienes y servicios vinculados a
AELL02 la comunidad nacional e internacional
AE1.04.03  |Ampliar el mantenimiento de la infraestructura y el equipamiento de la Universidad

Fuente. Datos extraidos del Planeamiento Estratégico (Universidad, 2019)

22 pprobado mediante RD N°06687-R-19 de fecha 21.nov.2019
23 Aprobado mediante RR N°06598-R-17 de fecha 31.0ct.2017
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Las estrategias del disefio de COBIT2019, se muestran en la Figura 20:

Figura 20: Factor 1

Factor de Diseno de estrategia empresarial
Prototipo de la Estrategia Explicacion
Crecimiento/Adquisicion  |La empresa se centra en el crecimiento (ingresos)
La empresa debe centrarse en ofrecer productos y
Innovacidn/Diferenciacién  |servicios diferentes y/o innovadaores a sus clientes.
La empresa debe centrarse en la minimizacion de
Liderazgo en costes costes a corto plazo.
La empresa se centra en ofrecer un servicio estable y
Servicio al cliente/estabilidad |orientadoal cliente.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Para definir las estrategias de la facultad- universidad y COBIT2019,
se utiliza el cuestionario — seccion 124 para recopilar y determinar las
estrategias mas importantes mediante la escala de Likert de 1 a 5. Siendo
5lamaximay 1 la minima puntuacién. Se obtiene los resultados, ver Figura
21:

Figura 21: Estrategia de la Universidad

Prototipo de la Estrategia Importancia (1-5)
Crecimiento/Adquisicidn 2
5

Innovacién/Diferenciacion

1

Liderazgo en costes

Servicio al cliente/estabilidad

Fuente. Elaboracion propia

Se muestra la informacién en forma grafica, segun los lineamientos de
COBIT2019.

24 Ver anexo 3
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Figura 22: Factor de Disefio 1

== 0 1 .

Crecimiento/Adquisicion z |

Innovacion/Diferenciacion 5
Liderazgo en costes 1
Servicio al cliente/Estabilidad 5

Fuente. Elaboracion propia

Determinandose que las estrategias priorizadas caen en el prototipo

de estrategia “Servicio al cliente” e “Innovacién/Diferenciacion”, esto es

acorde a la realidad puesto que la universidad-facultad esta orientado a

brindar servicio a la ciudadania y ademas lo que busca la universidad es la

innovacion como estrategia secundaria; dado que la universidad-facultad

es subsidiada por el Gobierno Central. De acuerdo a los resultados

obtenidos y la documentacidn estratégica se selecciona las estrategias, ver

Figura 23:

Figura 23: Estrategia COBIT - Universidad

Estrategia COBIT2019 Estrategias Facultad - Universidad
Innovacién/Diferenciacion E1 Servicios de apoyo educacional y complementario de calidad para los estudiantes
E2 Programa y redes de responsabilidad social focalizados para su vinculacion con la sociedad
E3 Servicio de ensefianza- aprendizaje integral y formacidn por competencias para los estudiantes
E4 Curriculos actualizados y alineados a la ensefianza por competencias para los estudiantes
Formacidn académica y profesional de calidad con acreditacidn nacional e internacional para las carreras
ES profesionales y programas de posgrado
Servicio al 23 Produccion del conocimiento en forma oportuna para la sociedad
cliente/estabilidad Implementar la politica de modernizacién de la gestién plblica mediante el redisefio de procesos
E7 administrativos y académicos con el soporte tecnologico adecuado.
Mejorar la competitividad de los Centros de Produccidn de bienes y servicios vinculados a la comunidad
E8 nacional e internacional
E9 Ampliar el mantenimiento de la infraestructura y el equipamiento de la Universidad

Fuente. Datos extraidos del Planeamiento Estratégico (Universidad, 2019)

4.1.2 Metas de la Universidad

A la fecha la universidad cuenta con 5 objetivos estratégicos y la

facultad ha seleccionado 4 objetivos estratégicos de entre ellos, los cuales
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se han categorizado en base a las dimensiones del Balanced Scorecard,
ver Figura 24:

Figura 24: Estrategias seleccionadas de la Facultad

Estrategia COBIT2019 Objetivos Estratégicos Facultad - Universidad

Innovacidn/Diferenciacion |[OEL04 |Modernizar |a Gestidn Institucional.

QELO1 |Mejorar la formacion académica con calidad para los estudiantes

Servicio al

; o QEL02 |Mejorar las actividades de investigacidn e innovacidn en la comunidad académica.
cliente/estabilidad

QEL.03 |Ampliar la Extension y proyeccion social universitaria para la sociedad.

Fuente. Datos extraidos del Planeamiento Estratégico (Universidad, 2019)

No se considera el objetivo estratégico, respecto a la responsabilidad

social.

4.1.3 Escenarios de riesgos

Cabe indicar que la Universidad no cuenta con un modelo de riesgos para
las operaciones y seguridad de la informacién. Para calificar el riesgo de Tl se
evidencia que la Oficina de Planificacion cuenta con las competencias para poder
priorizar los riesgos el impacto y probabilidad de que sucedan. Para realizar esta
actividad se toma como base lo propuesto en COBIT2019 para la elaboracion y

valoracion.

Ademas, se tiene en cuenta los niveles del riesgo segun COBIT2019.

® [Riesgo muyalto

e

(] [Riesgoalto

| @® |Riesgo normal
® |Riesgo bajo




Figura 25: Categoria del escenario de riesgo

Categoria del escenario de riesgo

Impacto
(1-5)

Probabilidad
(15}

Toma de decizsiones sobre inversiones en TI, definicidn v mantenimiento del portafalio

£

4

Gestidn del ciclo de vida de los programas v provectos

Coste y control de Tl

Comportamiento, habilidades v conacimiento de T

Arquitectura de la empresal Tl

Incidentes de infrasstructura operativa de Tl

Acciones no autarizadas

Adopeidn de softw arelproblemas de uso

Incidertes de hardware

Fallos de Software

Ataques ldgicos (hacking, malware, etc.]

Incidentes de tercerosiproveedares

Incumplimienta

Problemas geopaliticos

Becidn industrial

Actoz de lanaturaleza

Innovacion basada en la tecnologia

Medio ambisnte

Gestidn de datos e informacidn

LT | o | P | Gt | PGP R R R | GFT) R G RRRe G| ER

o |k |k f | | P R | R L | P | R R | P ) LD

Fuente. Datos recopilados en esta investigacion. (ISACA, Recursos de COBIT, 2019)
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Se evalua la categorizacidon de los riesgos, segun lo senalado
anteriormente y se obtuvo los resultados, ver Figura 26:

Figura 26: Resumen de la categoria del escenario

Riesgo Categoria del escenario

Total Porcentaje

Tema de decisiones sobre inversiones en Tl,
definicidn y mantenimiento del portafolio
Gestion del ciclo de vida de los programas y

proyectos

Coste y control de Tl

Incidentes de infraestructura operativa de Tl
Riesgo |Acciones no autorizadas

muy alto |Adopcidn de software/problemas de uso
Incidentes de hardware

Fallos de software

Atagques |Ggicos

Incidentes de terceros/proveedores
Incumplimiento

Gestion de datos e informacion

12 0.6315789

Comportamiento, habilidades y conocimiento de

m

Riesgo

Arquitectura de la empresa/TI
alto d B i

Accidn industrial
Actos de la naturaleza

4 0.2105263

Riesgo |Problemas geopoliticos
normal |Medio ambiente

2 0.1052632

Riesgo |Innovacidn basada en la tecnologia

bajo

1 0.0526316

Fuente. Datos recopilados en el cuestionario, por el personal de las areas de Tl
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Por lo tanto, se puede evidenciar que 12 categorias constituyen
riesgos muy altos que equivale al 63,15%, 4 categorias constituyen riesgo
alto que equivale al 21,05%, 2 constituyen riesgo normal que equivale al
10,52% y 1 constituyen riesgos bajos que equivale al 5,26%. Segun lo
determinado en la tabla debemos considerar 16 escenarios que se deben
trabajar para mejorar su operatividad, informacién recogida por el

cuestionario®.

4.1.4 Problemas relacionados con TI.

Como en la institucibn no se cuenta con una recopilacién o
mecanismo de los problemas relacionados con TI dificultando su
identificacion; para evidenciar los problemas se hizo una entrevista con las
Areas Académica, Personal, Planificacién e Informatica, dado que son los
responsables de los proyectos de Tl, inversiones y apoyo en los procesos
de Tl en la facultad. Segun COBIT2019 se nos presenta los factores de
disefo relacionados a los problemas I&T, luego se analiza la matriz de
problemas de Tl, se asignan 3 valores segun Cuadro 22 y Figura 27:

Cuadro 22 Leyenda

5in Problema
Problema
Problema grave

Fuente. Elaboracion propia

25 Ver Anexo correspondiente



Figura 27 Factor Problemas TI

Item

Factor de Disefio Problemas I&T

-

Frustacion entre distintas unidades de Tl a través de la organizacidn debido a una percepcion de baja

contribucidn al valor del negocio

=]

Frustacion entre unidades de Tly unidades de negocio en la organizacion debido a iniciativas fallidas o a
una percepcidn de baja contribucion al valor del negocio

(%)

Incidentes significatives relacionados con TI, como pérdida de datos, brecha de seguridad, fracaso de
proyectos, errores de aplicaciones, etc, relacionados con Tl

b

Problemas de entrega del servicio por parte de los terceros de Tl

(5]

Incumplimiento de los requisitos regulatorios o contractuales relacionados con TI

Hallazgos habituales de auditoria u otros informes de evaluacidn sobre un pobre desempefio de Tl o
notificacion de problemas de la calidad o servicio de Tl

Importantes gastos ocultos v fraudulentos en Tl, es decir gasto en Tl por departamentos usuarios fuera

Duplicidades o solapamiento entre varias iniciativas u otras formas de desperdicio de recursos

=g = e N =]

Recursos de Tlinsuficiente personal, con habilidades inadecuadas o personal agotado/insatisfecho

4

(=]

Cambios o proyectos habilitados por T no satisfacen a menudo las necesidades del negocio y se
ejecutan tarde o exceden el presupuesto

1

Resistencia de los miembros del consejo de administracion, ejecutivos o la alta gerencia a involucrarse
con las Tl o una falta de patricinadores empresariales comprometidos con T

12

Modelo operativo de Ti complejo y/o mecanismos de decisidn confusos para las decisiones relacionadas

13

Coste de Tl excesivamente alto

14

Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones causada porla arquitecturay
sistemas de Tl actuales.

15

Brecha entre el conocimiento tecnoldgico v el empresarial, lo que lleva a que los usuarios del negocio v
los especialista en Tl y/o tecnologia hablan idiomas distintos

16

Problemas habituales con la calidad de los datos y la integracion de datos de distintas fuentes

17

Alto nivel de computacidn de usuario final, [o que genera (otros problemas) una falta de supervisién y

18

Los departamentos implementan sus propias soluciones de informacion con poca o ninguna

participacidn del departamente de Tl de la empresa

19

Ignorancia y/o incumplimiento de las regulaciones de seguridad y privacidad

2

[=]

Incapacidad para explotar nuevas tecnologias o innovar utilizando 1&T

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Después de analizar la informacién generada se puede evidenciar el

promedio por cada problema relacionado con I&T, ver Figura 28 y su

respectiva grafica, ver Figura 29.



Figura 28: Valoracion de los problemas

ltem 1

Item 2

Iltem 3

Item 4

Item 5

ltem 6

Item 7

ltem 8

Iltem 9

Iltem 10

ltem 11

Item 12

Iltem 13

Item 14

Iltem 15

Iltem 16

Item 17

Iltem 18

Item 19
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Iltem 20

Fuente. Elaboracion propia

Figura 29: Factor 4

COBITeon L
Factor de disefio 4 Probl

Importancia de problemas

Frustracion entre distintas unidades de Tlen toda la
organizacién debhido a una percepcién de baja...
Frustracién entre distintos departamentos de la
empresa (como el cliente de Tl) y el...
Incidentes significativos relacionados con I&T,

comeo pérdida de datos, violaciones de seguridad,...

Problemas de ejecucién del servicio por parte de los
subcontratistas de T1
Incumplimiento de los requerimientos regulatorios
o contractuales relacionados con TI
Hallazgos de auditoria regulares u otros informes
de evaluacién sobre un pobre desempefio de Tl o.
Gasto sustancial oculto y fraudulento en 1&T, es

decir, gasto en Tl por departamentos de usuarios...

Duplicaciones o coincidencias entre varias
iniciativas u otras formas de recursos malgastados
Insuficientes recursos de TI, personal con

habilidades inadecuadas o personal agotado /...

Cambios o proyectos facilitados por Tl que suelen
no satisfacer a menudo las necesidadesdel...

Resistencia de los miembros del consejo de

administracién, ejecutivos o alta gerencia a...

Modelo operativo de Tl complejo y/o mecanismos
de decisién confusos para las decisiones...

Excesivamente alto coste de T1

Implementacién obstaculizada o fracasada de

nuevas iniciativas o innovaciones causada por la...

Brecha entre conocimiento tecnoldgico y

empresarial, lo que lleva a que los usuarios del...

Problemas regulares con la calidad de los datos y la
integracién de datos de distintas fuentes
Nivel elevado de cémputo para usuarios finales, lo

que genera [entre otros problemas) una falta de...

Los departamentos del negocio implementan sus

propias soluciones de informacién con poca o...

Ignorancia sobre yfo incumplimiento de las
regulaciones de privacidad

Incapacidad para explotar nuevas tecnologias o
innovar con las Tl

Fuente. Elaboracién Propia

emas relacionados con I&T
relacionados con I&T(Entrada)

(]

1

N
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De la Figura 28, los problemas identificados( consta de 20 items) en
nuestro caso de estudio, estan relacionados con los problemas
identificados por el estudio de la Red CLARA, aunque este estudio incluye
el periodo de pandemia, se puede concluir que los problemas persisten en
el tiempo (CLARA, 2021). Podriamos acotar que en el caso del ltem1, se
evidencia como un problema con alta valoracion debido a que la oficina de
Tl de la facultad, es pequefia y debe seguir los lineamientos dados por la
Red Telematica, muchas veces toma iniciativa propia que no
necesariamente es avalada por la Universidad, pero si por la facultad.

En el caso del item 2, la valoracién ha sido similar, se obtiene un
valor promedio de 3, dado que se cuenta con aplicaciones aisladas, pero
que no se encuentran relacionadas, para cada proceso se tiene diferentes
aplicaciones desarrolladas en forma local y con tecnologia antigua.

Para el item 3, las valoraciones han sido obtenidas entre 2y 3, dando
un promedio de 3, se marca de acuerdo a los problemas que han tenido en
el &rea propiamente. Sin embargo, las herramientas utilizadas por las areas
se contemplan segun el perfil del usuario y sus tareas asignadas. A la fecha
no se cuenta con herramientas en desarrollo en IT, ademas, muchas veces
los errores suscitados en el area, tienen su causa en un agente externo. La

seguridad de los sistemas utilizados es importante, pero la data es sensible.

En el caso del item4, las valoraciones son distintas entre los
participantes, para la contratacion de servicios, la universidad es la que
adquiere y planifica. La facultad tiene que esperar la implementacion del
Modelo.
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En el caso del item5, los participantes valoraron en forma dispersa,
por ser una entidad del estado estd sometida a todo el marco regulatorio

dado, el cual debe cumplirse, por eso ha sido valorado con 2.

En el caso del item6, los participantes valoraron en forma dispersa,
por ser una entidad del estado estd sometida a todo el marco legal dado
por la Contraloria General y adicionalmente por la Ley Universitaria, asi
como a las auditorias externas para el certificado ISO que se maneja

anualmente, valorado con 1.

En el caso del item8, los participantes valoraron con 3 pensando que
las inversiones si bien estan centradas, deben ser en base a las
necesidades evaluadas de toda la universidad para que sean las mejores

soluciones y puedan apoyar a las facultades y a la administracién.

En el caso del item9, se valora como un problema dado que los
recursos invertidos no son suficientes?®, asi como el personal es limitado,
no hay una planificacién a futuro para mejorar y por ende la sistematizaciéon

de procesos aun es lejana.

Respecto al item11, esto se evidencia en la operatividad y planes de
trabajo de Tl a nivel universidad y facultad, dado que la visidon que tienen
respecto a Tl, es una unidad de apoyo. Los entrevistados valoraron 3.

En el caso del item12, esto se evidencia en la operatividad y planes
de trabajo de Tl a nivel universidad y facultad, dado que la vision que tienen
respecto a Tl, es una unidad de apoyo. Los entrevistados valoraron 3.

26 (CLARA, 2021)Se corrobora que el promedio de personal de TIC es muy reducido en relacidn con el nimero de personal
académico, de investigacidn y personal administrativos.
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En el caso del item 13, se valora como un gran problema porque la

implementacion de Tl tiene un alto coste.

En el caso del item 14, se valora como un gran problema porque la

implementacion de Tl se ve obstaculizada por la falta de presupuesto.

En el caso del item 15, se valora como un gran problema porque la
implementacion de Tl debe ser integral y alineadas con los objetivos de la

universidad.

En el caso del item 16, se valora la integridad de la data e
informacion que fluyen a través de los sistemas, sin embargo, al tener
sistemas aislados la informacién se tiene que distribuir a través de archivos
planos y de correos electrénicos o carpetas compartidas, por eso alcanza
3.

Finalmente, después de realizar la ponderacion de los valores
obtenidos se concluye que hay 14 items que representan problemas
graves, 4 items problemas y 2 items sin problemas.

Figura 30: Resumen de los problemas

Tipo de Riesgo Total Problemas relacionados con I1&T
Item 1
Item 2
Item 3

Item7
Item 8
Item 9
Item 11
Item 12
Item 13
Item 14
Item 15
Item 16
Item 19
Item 20
Item 4
Item5
Item 13
Item 18
5 Item 6
Sin Problema Item 10

Fuente. Elaboracion propia

14

Problema grave

Problema
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4.1.5 Escenario de Amenazas.

En este escenario, el personal de la Oficina de Planificacién de la
Universidad y la Oficina de la facultad, valoran este factor dentro de los
escenarios que propone el factor Escenario de amenazas de COBIT2019,
ver Figura 31.

Figura 31: Factor 5 Amenazas

Factor de Disefio de amenazas
Panorama de la Amenaza Explicacion

La empresa funciona bajo lo que se consideran
niveles de amenaza normales

Debido a su situacidn geopolitica, sector industrial o
Alto perfil especifico, la empresa funciona en un entorno
de amenazas elevadas

Normal

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Después de hacer la evaluacion correspondiente se valora con un
60% de amenazas normales, ya que no opera con altas amenazas, por
ejemplo, no hay luchas externas contra la universidad o amenazas sociales,
lo que podria darse son amenazas a las cuales todos estamos expuestos.
Si la politica interna del pais estaria atacando a la universidad o hubiera
ataques como robo de informacién, el panorama alto se incrementaria, pero

las condiciones son normales, ver Figura 32.

Figura 32: Resumen grdfico

Panorama de Amenazas

0% 20% 40% 60%

Fuente. Elaboracion propia
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El 40% se obtiene del analisis de las amenazas de DAFO (punto
3.7).

4.1.6 Requerimientos de cumplimiento.

Este aspecto es importante puesto que la universidad y sus
facultades estan a la fecha regidas por normas o reglamentos emitidos por
organismos externos como la Contraloria de la Republica a través del
o6rgano de Control Institucional que tiene entre otras funciones, el
cumplimiento de la normativa aplicada a la entidad y promover la rendicion
de cuentas, asi como de garantizar la confiabilidad de la informacién
(UNMSM, 2022).

Ademas, la Oficina General de Asesoria Legal que asesora al Rector
y a los decanos en la adecuada aplicacion de las normas legales vigentes.
Ver Figura 33:

Figura 33: Factor 6 Cumplimiento

Factor de Diseiio de requerimientos de cumplimiento
Entornos reguladores Explicacion

spes La empresa esta sujeta a un conjunto de requerimientos
Reguerimientos de Bk s : 3 £
L i de cumplimiento minimos que son inferiores a la media.
cumplimientos bajos

La empresa esta sujeta a un conjunto de requerimientos

Requerimientos de - = . .
4 de cumplimiento comunes a las distintas industrias.

cumplimientos normales

La empresa esta sujeta a un conjunto de requerimientos
Reguerimientos de de cumplimiento mas elevados de lo normal, en la
cumplimientos altos mayoria de los casos relacionados con el sector industrial y
las condiciones geopoliticas.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Asi mismo, cabe indicar que el MINEDU y SUNEDU bajo la Ley
Universitaria N° 30220 estipula “normar la creacion, funcionamiento y

supervision y cierre de las universidades. Promueve el mejoramiento
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continuo de la calidad educativa de las instituciones universitarias”
(SUNEDU, 2022). Cabe indicar que para este analisis se realiza una
reunion con personal de la Oficina General de Asesoria Legal y Control
Interno. La evaluacion emitida por el personal se refleja en el Cuadro 23.

CUGdrO 23. FaCtOf' 6 COBITan Factor de disefio 6 Requisitos de cumplimiento

WAlo WNormal W Bejo

0%

Valor Importancia (100 %)
Alto 45%
Normal 55%
Bajo 0%

Fuente. Elaboracion propia

Sin embargo, localmente no hay un ente que valide el porcentaje de
cumplimiento de las instituciones publicas, asi mismo la Contraloria
General del Peru, valida cumplimiento en base a la Resolucién de
Contraloria N° 320-2006-CG, que aprueba las Normas de Control Interno,
asi como los contratos y seguimientos de medidas correctivas.

Un cumplimiento de la facultad es mantener la certificacién de las
“Normas ISO 9001 Sistema de Gestion de la Calidad, 14001 Sistema de
Gestion Ambiental y 45001 Sistema de Gestion de Seqguridad y Salud” que

mantiene en estos ultimos anos.

4.1.7 Rolde TI.

Cabe senalar que debemos tener en cuenta el factor de disefio rol
de Tl sefnalado por ISACA, Ver Cuadro 24:
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Cuadro 24: Factor 7

Factor de Disefio de rol de Tl
RoldeT1 Explicacion

IT no es crucial para la ejecucién y continuidad de los procesos y
servicios, ni para su innovacion.

Cuando IT falla, tiene un impacto inmediato en la ejecucidn y
continuidad de los procesos y servicios del negocio. Sin embargo, las Tl
no se consideran un factor impulsor de la innovacion de procesos y

Soporte

Fabrica

servicios del negocio.

IT es vista como un impulsor de la innovacién de los procesos y
servicios. En este momento, sin embargo, no hay una dependencia
critica en Tl para el funcionamiento y la continuidad actual de los
procesos y servicios del negocio.

IT son criticas para la ejecucién e innovacién de los procesos y servicios
del negocio de la organizacion.

Cambio

Estratégico

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cabe sefalar que este factor dentro de las instituciones ha mejorado,
“ClOs piensan que los procedimientos y actividades o procesos o funciones
evolucionaran en los proximos anos. Esperan que se pase de la
operatividad como el mantenimiento a actividades estratégicas de mayor
valor. Una responsabilidad clave sera implementar un cambio digital

significativo con la creacion de nuevas herramientas”. (IBM, 2022)

El rol de Tl en nuestro caso de estudio se evidencia que, el
presupuesto es manejado por indicadores externos, es visto como un gasto
y los gerentes de Tl son expertos técnicos, por ello se ve como un
proveedor de servicios (Van Grembergen, 2022) ya que no estaria en el rol
de fabrica, cambio y menos aun en el rol estratégico, dado que Tl esta para
el crecimiento de la universidad, presupuestos son manejados por la
estrategia de la misma, Tl inseparable de la universidad y Tl visto como una

inversion.

Segun la referencia proporcionada por COBIT2019 (McFarlan F.
Warren, 2022), el rol estratégico mayormente se evidencia en empresas
como bancos y companias de seguros, dado que las operaciones diarias y
aplicaciones en desarrollo dependen del funcionamiento de las actividades
de TI, que son vitales para su éxito competitivo. Estas empresas necesitan
planificar considerablemente, pero la distancia organizativa entre Tl y la alta
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direccion es muy corta; ademas en el caso del jefe Tl podria formar parte
del consejo de la direccion u organizacion. Cuando ello sucede, por
ejemplo, se puede afirmar: la mayoria de nuestros servicios y gran parte
del apoyo de la oficina para los mismos implican algun tipo de
procesamiento sistematico de la informacién, es claro que las aplicaciones
o sistemas de informacion son necesarios y dependientes para la

supervivencia y el éxito de la universidad.

Segun la referencia proporcionada por COBIT2019 (McFarlan F.
Warren, 2022), el rol cambid, en algunas empresas pueden recibir apoyo
operativo considerable de TI, no dependen absolutamente del
funcionamiento rentable e ininterrumpido de esta ayuda para alcanzar
objetivos a corto o largo plazo, por ejemplo, en una empresa de fabricacidén
en crecimiento, integra la tecnologia en sus fabricas y procesos contables,
es importante pero no es esencial. Para ello la organizacién coloca a Tl en
una posicion mas alta y aumenta el compromiso con la organizacién, asi

como participacion en los comités directivos.

Segun la referencia proporcionada por COBIT2019 (McFarlan F.
Warren, 2022), en el rol fabrica, las empresas dependen del soporte de Tl
para que las operaciones se realicen, pero también desarrollan trabajos de
mantenimiento y aplicaciones, que ayudan a la rentabilidad pero no son
importantes para la competencia de la empresa, la planificacién es mas
operativa a corto plazo, pero una interrupcion de los sistemas perjudica el
rendimiento de la unidad de la universidad.

Segun la referencia proporcionada por COBIT2019 (McFarlan F.
Warren, 2022), en el rol soporte, no dependen de los grandes presupuestos
en Tl, ni el buen funcionamiento de la actividad de Tl y ni su cartera de
aplicaciones son dependientes para ser exitoso estratégicamente. Es
posible que TI tuviera un nivel organizativo mucho mas bajo y el
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compromiso con la direccion, fuese bajisimo. Muchas veces la alta

direccion cree que esta en un nivel y la realidad es otra.

Para ver el posicionamiento de Tl en la universidad y facultad, es
necesario revisar la documentacién de gestion de la Universidad y
planeamiento estratégico para la facultad, asi como validar dicha
informacién con las oficinas de Tl o las correspondientes. Se realiza un
conjunto de preguntas — recogido en un cuestionario. La Red Telematica y
la Unidad de Estadistica e Informatica, tienen un rol de apoyo a la gestion
en la universidad, esto se evidencia, en las reuniones de planificacién o de
toma de decisiones no se incluye a personal de Tl, son ejecutores de las
tareas encomendadas, no toman decisiones respecto a uso de nuevas

tecnologias.

Si bien es cierto, se cuenta con sistemas de informacién o
aplicaciones estas son aisladas, como el sistema de tramite documentario,
sistema Quipucamayoc, sistema RAIS WEB, sistema de CERSEU, sistema
de posgrado, sistema de economia, sistema de almaceén, sistema unico de
matricula, sistema de Biblioteca, laboratorio virtual, sistema de horarios,
campus virtual, los cuales han sido desarrollados por diferentes oficinas de
la Universidad y en diferentes momentos. Cabe indicar que aun habiendo
sistema o aplicaciones que se utilizan para el proceso de matricula, aun
existe un procedimiento presencial o mediante correo electronico para la

matricula extemporanea (Garcia, 2022).



Figura 34 Factor7

Factor de disefio 7 Rol de Tl (Entrada)

Valor Importancia (1-5) Soporte
Soporte 5
Fabrica 1 1
Cambio 1
Estratégico 1 Cambio 1
Estratégico 1

Fuente. Elaboracion propia

Finalmente se podria acotar que, para enrumbar la planificacion de
Tl, es necesario una serie de factores propios de una empresa, como el

tamano, la complejidad respecto al servicio que se brinda y el enfoque de

la planificacion corporativa.

4.1.8 Meétodo de Abastecimiento de TI.

Cabe senalar que debemos tener en cuenta el factor de disefio del
modelo de abastecimiento para los proveedores de Tl sefialado por ISACA,

ver Cuadro 25.

Cuadro 25: Factor 8

Factor de Disefio del modelo de abastecimiento para Tl

Modelo de Abastecimiento -
Servicio

Explicacion

1.- Externalizacidn (outsourcing)

La empresa requiere los servicios para
proporcionar servicios de TI.

2.- Nube

La empresa maximiza el uso de la nube para
proporcionar servicios de Tl @ sus usuarios.

3.- Personal interno (Insourced)

La empresa aporta su propio personal y servicios TI.

4.- Hibrido

Se aplica un modelo hibrido que combian los otros
tres modelos en distintos grados.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Para realizar el analisis se considera el proceso, servicio y la forma

de respuesta del servicio, ver Cuadro 26:




Cuadro 26: Servicios que brinda la UEI

100

Macroproceso Proceso Servicio Abastecimiento

Mantenimiento preventivo y/o correctivo de equipos informaticos de aulas interna

Mantenimiento preventivo y/o correctivo de equipos informaticos de laboratoriolinterna

Mantenimiento preventivo y/o correctivo de equipos informaticos del personal a{interna

Cableado de Red interna

g Instalacién y configuracién de Access Point interna

] Soporte técnico Instalacidn y calibracion de Proyectores Multimedia interna

‘5 Instalacién de aplicaciones interna

2 Habilitacion de equipos multimedia por ambientes interna

£ Mantenimiento de impresoras externa

mantenimiento de proyectores multimedia externa

Mantenimiento de servidores externa

Administracion de centro de datos Administracion de servidores locales interna

Backup de servidores de archivos y base de satos interna

Y e Implementacién de Sistemnas Analisis, modfllacién,.desarrollo e implen’felntaciérj d? Sistemas de Informacién a ?nterna

© 6 Implementacidn de Sistemas de Informacién académicos interna
é é Servicios web nube

8 5 Mantenimiento de Sistemas de Informacién administrativos interna

5 E Administracién de Sistemas Backup de codigo fuente y aplicaciones informaticas interna

Seguridad de aplicaciones y sistemas informaticos interna

Analisis de requerimientos tecnologicos interna

Planificacidn estratégica Formulacién de proyectos tecnologicos interna

Formulacién y ejecucién del plan de mantenimiento de TI interna

c Adquisicion de equipos tecnologicos para aulas, laboratorios y areas administratijexterna

:‘g Gestion de los recursos humanos de la unidad interna

& Gestion administrativa Gestion de herramientas e implementos de Tl interna

Fuente. Elaboracion propia

Cabe senalar que se desprende de la tabla que 4 servicios externos,

20 servicios internos y un servicio hace uso de la nube que equivalen
16%,80% y 4% respectivamente. Ver Cuadro 27.

Cuadro 27: Valoracion del factor

Servicio

Importancia (100 %)

15%

4%

80%

dou | L | pa | b=

0a

Fuente. Elaboracion propia

COBITn

Factor de disefio 8 Modelo de
abastecimiento de proveedores (Entrada)

W Externalizacién (outsourcing)

® Nube

B Personal interno (Insourced)

o,

Para el analisis de las actividades y el abastecimiento de

proveedores, agrupamos las actividades de la UEI con el apoyo del jefe de

la oficina segun las funcionalidades y el abastecimiento de los proveedores.

Ver cuadro 28.
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Cuadro 28: Servicios agrupados de UEI

Macroproceso Proceso Servicio
o Mantenimiento preventivo y/o correctivo de equipos
> £ . . . . .
g Soporte técnico Instalaciones de equipos de red o perifericos
= Instalaciones de aplicaciones
[} . .
© . - Administracion de servidores locales
JC: Administracidn de centro de datos

Backup de servidores de archivos y base de satos

. . Analisis, modelacion, desarrollo e implementacion de Sistemas de Informacion administrativos
Implementacién de Sistemas ', ) . L
Implementacidn de Sistemas de Informacién académicos

Mantenimiento de Sistemas de Informacidn y servicios web
Administracion de Sistemas Backup de codigo fuente y aplicaciones informaticas

Sistemas de
informacion

Seguridad de aplicaciones y sistemas informaticos

Analisis de requerimientos tecnologicos
Planificacion estratégica Formulacidn de proyectos tecnologicos
Formulacién y ejecucidn del plan de mantenimiento de Tl

Adquisicion de equipos tecnologicos para aulas, laboratorios y areas administrativas
Gestion administrativa Gestion de herramientas e implementos de Tl

Gestion

Fuente. Elaboracion propia
4.1.9 Meétodos de Implementacion TI.

Cabe sefalar que debemos tener en cuenta el factor del modelo de
implementacion de Tl sefialado por ISACA que evalua la metodologia de

desarrollo de software, ver Cuadro 29.

Cuadro 29: Factor 9

Métodos de Implementacion de Ti
Modelo de Implementacién de T Explicacion

Para su desarrollo de software se usa los métodos de
desarrollo de trabajo 4gil
Para su desarrollo de software utiliza los métodos de

Agil

DevOps :
trabajo DevOps
- La empresa usa un método mas cldsico para el desarrollo
Tradicional
de software(cascada)
. Se aplica un modelo hibrido que combian los otros tres
Hibrido P “

modelos en distintos grados.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cabe senalar que la evaluacion del cuestionario arroja que la
institucién no ha desarrollado aplicaciones o software con metodologias
agiles o de despliegue, dado que las implementaciones mas importantes
han sido desarrolladas con metodologia tradicional y en algunos casos con
procedimientos informales. Si bien se desarrollan mejoras a las
aplicaciones, no se evidencia el desarrollo de alguna aplicacion o software
importante, algunas son desarrolladas sobre gestores de contenido, y
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ademas realizan el mantenimiento de las aplicaciones, la metodologia
sigue siendo la misma, el presupuesto es bajo para las Tl puesto que es
una institucion publica. Por ello en nuestra valoracion se obtiene 70% para
la metodologia tradicional. Ver Cuadro 30.

Cuadro 30: Valoracion para la Metodologia

Valor Importancia (100 %)
Agile 0%
DevOps 30%
Tradicional 70%

Fuente. Elaboracion propia
4.1.10 Métodos de Adopcion de TI
Cabe senalar que debemos tener en cuenta el factor de estrategia

de adopcién de tecnologia sefialado por ISACA, ver Cuadro 31.

Cuadro 31: Factor 10 Métodos de Adopcion de TI

Factor de Disefio Estrategia Tl
Estrategia de adopcidn Explicacion

La empresa apropia rapidamente las nuevas
tecnologias
La empresa apropia las nuevas tecnologias, pero

1.- El gque primero se mueve

2.- Seguidor
espera que otros las prueben

La empresa apropia las nuevas tecnologias, pero tarde
3.-Adaptadores lentos B PIOR Erel

bastante

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Si bien es cierto existe una Politica Nacional de Transformacion
Digital y del Decreto Supremo N° 029-2021-PCM?’, en la cual aprueba la
Estrategia Nacional de Gobierno de Datos e Inteligencia Artificial®®, estas
tecnologias deben ser implementadas en las instituciones del Estado. Aun
asi, nuestra institucién y las oficinas de Informatica (o la que hace sus
veces) utilizan la estrategia Adaptadores lentos, asi nuestra institucion
tarda mucho en adoptar nuevas tecnologias, esto se vio reflejado en época
de pandemia, ver Cuadro 32.

27 Politica, que emite los lineamientos, procedimientos, estandares y estrategias para asegurar la calidad, uso adecuado de
datos gubernamentales.

28 ge refiere a los sistemas que presentan comportamiento inteligente.



Cuadro 32: Valoracién del Método de Adopcion

Estrategia

Importancia (100 %)

1

0%

2

30%

3

70%

Fuente. Elaboracion propia
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Tendremos que el método Adaptadores lentos es aquel que

predomina en la Universidad alcanzando el 70%, seguido del “Seguidor”

con 30 %. Ver Figura 35.

Figura 35: Factor10

Estrategia de Tecnologia

0%

30%

70%

Fuente. Elaboracion propia

Cabe indicar, que la Universidad no tiene lineamientos formales

sobre el uso de Inteligencia Atrtificial o nuevas tecnologias disruptivas, en

sus sistemas o procesos. Existen grupos de estudio que se dedican a

elaborar aplicaciones o investigar al respecto con fines académicos, pero

no se evidencia que haya habido aplicaciones o herramientas con la

mencionada tecnologia.

4.1.11 Consideraciones adicionales.

Factores de alineamiento estratégico: Para poder comprobar que

el gobierno de Tl influye en los factores de alineamiento estratégico de TI,
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se revisa bibliografia relacionada. Se encontré una investigacién importante
que senala los factores necesarios para el alineamiento estratégico en
entidades publicas desarrollada por Juan Diaz (Diaz J. , 2020). Asi mismo
se encuentran investigaciones sobre la forma de lograr la alineacion
estratégica de la universidad/Tl, teniendo en cuenta el gobierno de Tl y los
factores adecuados del marco inclusive, en sus versiones anteriores.
(Hosseinbeig & Moghadam, 2011).

Para COBIT2019, la informacién y Tl deben contribuir a los objetivos
de la empresa, deben alcanzar objetivos de gobierno y gestién (en adelante
OGG), los mismos que estan relacionados con un proceso de la institucion.
Para ello se debe tener presente y como punto de mejora los problemas
relacionados con Tl y el alineamiento estratégico, tema de esta
investigacion. Asi mismo como parte del desarrollo del Modelo
desarrollado, el juicio experto de las autoridades o especialistas es
indispensable para cumplir con todos los objetivos de las fases de
COBIT2019. Segun el factor de estrategia de nuestra institucién es

innovacion y servicio al cliente, ver Cuadro 33.

Cuadro 33: Estrategia - Objetivos de Gno y Gestion

Valor del Objetivos de
Disefio Gobierno y Gestion

APO2, APO4Y APO5

BAIO, BAIO5 Y BAI11

EDMO02

Servicio al |AP0S, APOSY AP0O11
cliente |BAIO4

DSS02, DSS03 Y DSS04

Innovacion

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Kit de herramientas de COBIT2019.

COBIT2019 proporciona herramientas para el apoyo en el desarrollo
del modelo de gobierno en instituciones, ademas y para poder utilizar como
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plantillas en algunos casos. Para desarrollar esta investigacion se usa el kit
de herramientas, que permite identificar los objetivos que necesitan mejor.

La organizacion de este kit de herramientas (formato Excel) consta
de varias hojas en la primera hoja instrucciones bésicas, existen hojas
visibles una por cada factor de disefio y a su vez cada una de ellas cuenta
con una hoja oculta, en la cual se visualizan los pesos de OGG, y para el
factor se cuenta con matrices con las MA y OGG, ademas existen hojas
resimenes que se encuentran al inicio, centro y final; finalmente las Gltimas

hojas muestran el comportamiento de los diferentes factores.

Figura 36 Diseno del Sistema de Gobierno

Paso 1: Entender el Paso 2: Daterminar Paso 3: Perfeccionar Paso 4: Resolver
contexto y la ol alcance inicial del ol alcance del conflictos y conclulr
ostrategia de la sistema de goblemo sistoma de goblemo ol diseho del sistoma Sistoma
omprosa de goblemo personalizado

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

4.2 Diseno del Modelo de Gobierno de Tl:

Para desarrollar esta seccidon se sigue el siguiente disefio, mencionado en
el punto 3.8 segun las fases senaladas en COBIT 2019, ver Figura 37.
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Figura 37: Diseio MGTI

1. Entender

el contexto

y estrategia
de la empresa.

* 1.1 Entender la
estrategia empresarial.
« 1.2 Entender las
metas empresariales.
« 1.3 Comprender el
perfil de riesgo.
+ 1.4 Entender los
problemas actuales
relacionados con [&T.

el alcance inicial

2. Determinar

3. Perfeccionar

S 4. Finalizar el

del sistema > d disefio del
de gobierno. S e sistema de
gobiemo. gobierno.

« 2.1 Considerar la + 3.1 Considerar el panorama * 4.1 Resolver conflictos
estrategia empresarial. de amenazas. de prioridades

+ 2.2 Considerar las +3.2 Considerar los inherentes.
metas empresariales requerimientos de = 4.2 Finalizar el diser’\u-|
y aplicar la cascada cumplimiento. del sistema de
de metas de COBIT. + 3.3 Considerar el rol de Tl. gobierno.

+2.3 Considerar el + 3.4 Considerar el modelo
perfil de riesgo de de abastecimiento.
la empresa. +3.5 Considerar los metodos de

+2.4 Considerar los implementacion de Tl

problemas actuales +3.6 Cons idera_r la estrategia
relacionados con 1&T. de adopcidn de Tl
+ 3.7 Considerar el tamanio de la empresa.

Fuente. Imagen extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Segun el Paso 1, referido en la seccion 3.8 Disefio metodoldgico,

Aqui se examina el contexto, estrategia, entorno de la universidad,

superpuestos, interdependientes, previo a este punto se realiza un andlisis

del contexto y la estrategia de la universidad y facultad, tal como se

visualiza en la Figura 37 (desarrollo de los puntos 1.1, 1.2, 1.3y 1.4).

- Analizar la estrategia de la universidad y la facultad: Se llega a

relacionar el Arquetipo de la Estrategia (Balance Score Card) y la

estrategia de la Universidad (Innovacién y Servicio al cliente), ver

Cuadro 34.

Cuadro 34: Arquetipo facultad-universidad

Estrategia COBIT2019

Estrategias Facultad - Universidad

1

Servicios de apoyo educacional y complementario de calidad para los estudiantes

Gis et Bap | o
Innovacién/Diferenciacion

E2

Programa y redes de responsabilidad social focalizados para su vinculacién con la sociedad

Servicio al
cliente/estabilidad

E3 Servicio de ensefianza- aprendizaje integral y formacion por competencias para los estudiantes
E4 Curriculos actualizados y alineados a la ensefianza por competencias para los estudiantes
Formacion académica y profesional de calidad con acreditacion nacional e internacional para las carreras
E5 profesionales y programas de posgrado
E6 Produccion del conocimiento en forma oportuna para la sociedad
Implementar la politica de modernizacién de la gestion publica mediante el redisefio de procesos
E7 administrativos y académicos con el soporte tecnoldgico adecuado.
Mejorar la competitividad de los Centros de Produccion de bienes y servicios vinculados a la comunidad
ES nacional e internacional
E9 Ampliar el mantenimiento de la infraestructura y el equipamiento de la Universidad

Fuente. Elaboracion propia
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- Reconocer y comprender las metas de la universidad y alineamiento

derivadas. Se toma en cuenta los objetivos de la entidad y los ejes

estratégicos, se muestra el analisis en el Cuadro 35.

Cuadro 35: Resumen Ejes - Objetivos

Ejes Estratégicos Cod Objetivos estratégicos institucionales
Formacion Académica OEI.01  |Mejorar laformacion académica con calidad para los estudiantes.
Investigacion cientifica, tecnoldgica y OEI.02  |Mejorar las actividades de investigacion e innovacion en la comunidad académica.
humanistica
Extension universitaria y proyeccion social OEL.03  |Ampliar la Extension y proyeccidn social universitaria para la sociedad.
Gestidn institucional OEI.04  |Modernizar la Gestidn Institucional.
Gestion del riesgo de desastres OEL.O5  |Implementar la Gestion de Riesgo de Desastres y adaptacion al cambio climatico

Fuente. Elaboracion propia

Se tiene en consideracion los factores de Diseno COBIT2019, ver Cuadro
36. En adelante se usa las siglas sefaladas en el cuadro.

Cuadro 36: Factor de Disefio Metas de la Universidad

Factor de Disefio de metas empresariales

EGO1—Portafolio de productos y servicios competitivos

EGD2—Gestidn de riesgo del negocio

EGD3—Cumplimiento de leyes y regulaciones externas

EG04—Calidad de la informacién financiera

EGO5—Cultura de servicio orientada al cliente

EGO6—Continuidad y disponibilidad del servicio del negocio

EGO7—Calidad de la informacion de gestidn

EGD8—Optimizacion de la funcionalidad de los procesos
internos del negocio

EGD9—Optimizacion de costes de los procesos del negocio

EG10—Habilidades, motivacion y productividad del personal

EG11—Cumplimiento con las politicas internas

EG12—Gestidn de programas de transformacidn digital

EG13—Innovacion de productos y negocios

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Los objetivos estratégicos los relacionamos con las metas sugeridas
por COBIT2019. Ver cuadro 37:
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Cuadro 37: Resumen Estrategia

Objetivos estratégicos

Ejes Estratégicos Cod —— Cod. Meta Meta
institucionales
Mejorar la formacion académica con Continuidad y disponibilidad del servicio del negocio.
Optimizacion de la funcionalidad de |
Formacion Académica OEI01 EGOGEGOR o a0 8 U0 Ao e S0

internos del negocio
calidad para los estudiantes Habilidades, motivacién y productividad del personal

Investigacion cientifica,

Mejorar las actividades de investigacion

tecnolégica y humanistica ORL02 e innovacion en la comunidad EG13 Innovacion de productos y negocios
Exiension universitaria y OEL03 Ampliar la Extension y proyeccion B .
proyeccion social social universitaria para la sociedad EG13 Innovacion de productos y negocios
Modernizar la Gestion Institucional. Cumplimiento de leyes y regulaciones externas
Gestion institucional OEI .04 EGO03 EGO6 Continuidad y disponibilidad del servicio del negocio
Habilidades, motivacién y productividad del personal
Implementar la Gestién de Riesgo de
OEI.05 |Desastres y adaptacion al cambio
Gestion del riesgo de desastres climatico EGO02 Gestion de riesgo del negocio

Fuente. Elaboracion propia

El perfil de riesgo de I&T.

La metodologia de gestidn de riesgos no se evidencia en la
universidad, se sugiere revisar el articulo 110. Gestién de Riesgos
de la Informacién del Decreto Supremo N°029-2021-PCM?° de fecha
19.feb.2021 y ademas /a revision de la Resolucién Ministerial NTP
N°004-2016-PCM, de fecha 08 de enero de 2016 que aprueba el uso
obligatorio de la NTP ISO/IEC 27001:2014% Tecnologia de la

Informacién Capitulo. Planificacion.

Del analisis realizado en el punto 4.1.3 Escenarios de riesgos,
ver Figura 25 Categoria del escenario del riesgo y la Figura 26
Resumen de la categoria del escenario, se llega a la conclusion:

Por lo tanto, se puede evidenciar que 12 categorias
constituyen riesgos muy altos que equivale al 63,15%, 4 categorias
constituyen riesgo alto que equivale al 21,05%, 2 constituyen riesgo
normal que equivale al 10,52% y 1 constituyen riesgos bajos que
equivale al 5,26%. Segun lo determinado en la tabla debemos
considerar 16 escenarios que se deben trabajar para mejorar su
operatividad, en el cuestionario.

29 Consulta: https://busquedas.elperuano.pe/normaslegales/decreto-de-urgencia-que-crea-el-sistema-nacional-de-transfor-decreto-de-
urgencia-n-006-2020-1844001-1/

30 Consulta: https://sites.google.com/site/psiiiidtp/home/entidades-integrantes-del-sistema-nacional-de-informatica
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Problemas actuales relacionados con I&T.

Se tiene en cuenta el alcance de la Ley Universitaria, la aplicacién
en la universidad, los entes internos y externos a la universidad,
competencias, ademas se toma en cuenta la matriz DAFO. Cabe
sefalar que se toma en consideracion los factores sugeridos por
COBIT y se realiza reuniones con personal experto de Tl de la
facultad y de la Universidad, todo el analisis se encuentra en la
seccion 4.1.4 Problemas relacionados con Tl, ver figura 30 Resumen
de los Riesgos. Después de realizar la valoracion de los problemas
obtenidos se concluye que hay 14 items que representan problemas
graves, 4 items problemas y 2 items sin problemas. Finalmente se
determina la correlacion entre los factores analizados y los dominios
del Modelo de Referencia de COBIT2019. Segun la estrategia de la
universidad y los problemas se eligen los siguientes objetivos, ver
Cuadro 38:

Cuadro 38: Modelo Core

Modelo Core de Cobit

Referencia |Nombre

EDMO02

Asegurar la entrega de beneficios

APO02

Gestionar la estrategia

APO04 Gestionar lainnovacion

APOO05 Gestionar el portafolio

APO08 Gestionar las relaciones

APO09 Gestionar los acuerdos de servicio
APO11 Gestionar la calidad

BAIO4 Gestionar la disponibilidad y capacidad
BAIO8 Gestionar el conocimiento

BAI11

Gestionar los proyectos

Fuente. Elaboracion Propia

Segun el Paso 2: referido en la seccion 3.8 Disefio metodolégico

Alcance Inicial del Sistema de Gobierno, teniendo en cuenta lo analizado

en el Paso1 de esta seccién, se identifican una serie de componentes que

son el input para el sistema inicial de gobierno. Para ello se considera un

enfoque cuantitativo se aplica las tablas del Kit de herramientas de
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COBIT2019%", por ello se valora cada factor de disefio y los resultados
obtenidos en el analisis e interpretacién de la informacién como dato de

entrada.

Considerando la estrategia de la universidad. Factor 1, la
estrategia elegida por el grupo de expertos fue Innovacién y Servicio al
Cliente, tal como se puede ver en el cuadro 38 Modelo Core. Teniendo
como salida la Figura 38:

Figura 38: Factor 1 — Correlacion de la importancia estrategia —Salida

COBITun i 8
Estrategia empresarial

Importancia derivada de OGG (Salida)

epM&EM%o0 MEAQR A 03
EDMO04 3 MEA02

EDMO5 5 MEAO01
APOO1 50 DSS06
APO02 25 DSS05
APOO03 0 DSS04
APO04 43 DSS03
-50
APOO5 % DSS02
APO06 -100 DSS01
APOO7 BAI11
APO08 BAI10
APO09 BAI09
APO10 BAIOS
APO11 BAIO7
APO12 BAI0O6
APO13 BAIO5

APOYh 01 BAIGRAI04
BAIO2

Fuente. Elaboracion propia -

Considerando el factor 2. Se identificaron los objetivos estratégicos y la
meta empresarial de COBIT2019, los lideres de los procesos calificaron,
generando las metas ver cuadro 39.

3t Ver capitulo 4.1.11 Consideraciones adicionales
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Cuadro 39: Metas valorizadas -Paso2

Metas Valorizadas

EG02

EGO3
EGO6
EG08
EG10
EG13
Fuente. Elaboracion propia

La cascada de metas del Modelo. Cabe sefialar que se relaciona la

meta de la universidad valorada y las MA, ver Figura 39.

Figura 39: Cascadas de Metas 132

ing table EG-AG AGO1 AG02 AG03 AG04 AGO05 AG06 AGO7 AGO08 AG09 AG10 AG11 AG12 AG13
EG02 1 2 0 0 2 0 2 0 0 0 1 0 0
EG03 2 0 0 0 0 0 0 0 0 0 2 0 1
EG06 0 1 0 0 2 1 2 1 0 2 0 2 1
EG08 0 0 1 0 1 2 0 1 1 1 0 1 0
EG10 0 0 0 0 0 0 0 1 0 0 0 2 1
EG13 0 0 0 0 0 1 0 1 1 0 0 0 2

Fuente. Elaboracion propia

Para poder valorar, se considera 2 a la relacion fuerte entre la meta
de la universidad y la meta de alineamiento. 1 cuando la relacién es

importante y 0 cuando la relacion es débil. Ver cuadro 40.

Cuadro 40: Meta de Alineamiento?®?

Meta de
Alineamiento

AGS

AG6
AG8
AGSY
AG10
AG13

Fuente. Elaboracion propia

Finalmente, luego de valorar las MA con el modelo de referencia se
obtienen los siguientes OGG, ver Figura 40.

32 Para AG, ver Cuadro 6 y para EG ver Cuadro 5
33 Para AG, ver Cuadro 6 y para EG ver Cuadro 5
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Figura 40: Factor 2 Metas

COBITzos

Modelo Core de Cobit
Design Factor 2 Enterprise Goals

Reosulting Governanco/ EDMOZ

Management Objectives
Importance EDM04

EDMO05

APO02
APO03
APOO4
APOO07
APO08
APO09
APO11
APO12
APO13

BAIO2

BAIO3

BAIOS
BAIO6
BAIOS
DSS02
DSS03
machon MEAO1

Fuente. Elaboracion propia

Considerando el factor 3. Considerando la informacién valorada en
el paso1, se obtienen los siguientes riesgos identificados, ver Figura 26,
seccién 4.1.3. Para el riesgo muy alto se obtiene 12 categorias, riesgo alto
4 categorias, riesgo normal 2 categorias y riesgo bajo 1 categoria. La
correlacién obtenida con los objetivos de control para ser considerados en

el modelo, ver Figura 41.
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Figura 41: Factor 3 Riesgos

chTm Design Factor 3 (T Risk Profile Modelo Core de Cobit
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Fuente. Elaboracion propia

Considerando el factor 4. Considerando la informacion valorada en
el pasol1, ver Figura 30, seccién 4.1.4. se obtienen 14 items que
representan problemas graves, 4 items problemas y 2 items sin problemas.
La correlacion obtenida con los objetivos de control para ser considerados
en el modelo, ver Figura 42:



Figura 42: Factor 4 Problemas relacionados con I&T
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Modelo Core de Cobit

EDMO01

EDMO03

EDMO04

APOO1

AP0O02

APO04

APO06

APOO07

APO08

APO12

BAIO8

BAIO9

BAI10

La consolidacién de las valoraciones del paso 2 se ven reflejadas en

los resultados se generan de la relacién y valoracion del tipo de estrategia
y OGG, MA y OGG, el perfil de riesgo y OGG y los problemas de I1&T, ver

Figura 43.
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Figura 43: Disefio Inicial

COBITon Step 2 Initial Design

Governance and Management Objectives Importance

100 20 60 40

Fuente. Elaboracion propia

Segun el Paso 3: referido en la seccion 3.8 Disefio metodolégico
Determinar el alcance del sistema de gobierno, teniendo en cuenta lo
analizado en el Paso1 y 2 de esta seccién, se identifican una serie de
componentes que son el input para el sistema de gobierno. Se refina el
alcance del sistema de gobierno, los factores de disefio que se aplican son
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Amenazas, Requerimiento de cumplimiento, Rol de TI, Modelo de
Abastecimiento, Métodos de implementacién de Tl, Estrategia de adopcién
de TI.

Considerando el factor 5. Considerando la informacién valorada en
el paso1, y se reajustan algunos aspectos se consideran las amenazas

valoradas en la Matriz DAFO.

Cuadro 41: Factor 5 Amenazas

Amenazas Porcentaje
Competencia de Universidades publicas y

otras instituciones. 43.0%
Carencia de financiamiento o inadecuado. 35.0%
Restricciones de autonomia universitaria. 35.0%
Nuevos conceptos educativos. 50.0%
Modalidad virtual en la ensefianza 34.0%

Restricciones en las operaciones de la
Universidad debido a paralizaciones por
parte de la coyuntura. 40.0%

Porcentaje de amenazas 39.5%

Fuente. Elaboracion propia

El porcentaje se redondea al entero superior 40%, ver Figura 32. La
correlacién obtenida con los objetivos de control para ser considerados en
el modelo, ver Figura 44:

Figura 44: Factor 5 Amenazas
COBITeen
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AC



117

Considerando el factor 6. Considerando la informacién valorada en el
paso1, para el factor de requerimientos de cumplimiento por los expertos
se muestra el resultado en el Cuadro 23, seccién 4.1.6. La correlacién
obtenida con los objetivos de control para ser considerados en el modelo,
ver Figura 45:

Figura 45: Factor6 Cumplimiento

COBITon Modelo Core de Cobit

Design Factor 6 Compliance Requirements

Resulting Governance/Management Objectives Importance
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Fuente. Elaboracion propia

Considerando el factor 7. Considerando la informacion valorada en
el paso1, segun la informacién analizada en la seccién 4.1.7 Rol de TI, se
obtiene la Figura 34. La correlacion obtenida con los objetivos de control

para ser considerados en el modelo, ver Figura 46.



118

Figura 46: Factor 7 Rol de TI
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Fuente. Elaboracion propia

Considerando el factor 8. Considerando la informacién valorada en
el paso1, para el factor de abastecimiento por los expertos se muestra en
el Cuadro 27. La correlacion obtenida con los objetivos de control para ser
considerados en el modelo, se muestra en la Figura 47:



Figura 47: Factor 8 Abastecimiento
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Fuente. Elaboracion propia

Modelo Core de Cobit

EDMO1

EDMO02

EDMO4

EDMO5

APOO1

APO02

APO03

APO04

APO05

APO06

APOO7

APO08

APON

APO13

APO14

BAIO1

BAIO2

BAIO3

BAIO4

BAIOS

BAIOG

BAIO7

BAIOS

BAI0OS

BAI10

BAIl

DSSo01

DSS02

DSS03

DSS04

DSS05

DSS06

MEA02

MEAO3

MEAO4

119

Considerando el factor 9. Considerando la informacion valorada en

el paso1, para el factor de métodos de implementacién de Tl, se analiza la

informacion ver Cuadro 30, seccién 4.1.9. La correlacion obtenida con los

objetivos de control para ser considerados en el modelo, ver Figura 48:
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Figura 48: Factor 9 Implementacion
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Fuente. Elaboracion propia

Considerando el factor 10. Considerando la informacion valorada
en el paso1, para el factor de estrategias de tecnologia, se analiza la
informacion ver Cuadro 32, seccion 4.1.10. La correlacidén obtenida con los
objetivos de control para ser considerados en el modelo, ver Figura 49:
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Después de la valoracion a los factores de disefio del modelo COBIT 2019,

se obtiene el disefio del MGTI con un alcance perfeccionado, ver Figura 50.
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Figura 50: Alcance Perfeccionado - Paso 3
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Fuente. Elaboracion propia

Paso 4: Finalizar el diseio del sistema de gobierno

Se convocan todas las entradas de los pasos anteriores para el
modelo del disefio, se evalla nuevamente las salidas y refina los OGG,
priorizandolos. Se evidencia, el Rol de Tl, es apoyar a la gestion actual, sin
embargo, su principal funcién es operativa, no forma parte de los comités
para los proyectos o decisiones importantes, solo se les hace la consulta a
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través de un documento, asi mismo en el caso de la estrategia de adopcion

de tecnologia la universidad se toma mucho tiempo en adoptar tecnologias.

Segun la revisién por el Jefe de la Unidad de Estadistica e
Informatica y personal de TI, se agregd algunos objetivos como EDMO1,
EDMO03, ademéas como finalidad se desea mejorar el alineamiento en la
institucion se considera como importantes AP01, AP02, AP03, AP05, AP07,
APO08 y también, mejorar BAIO6. Se evalla y se retiran los procesos DSS04
y DSSO05. Ver Figura 51:

Figura 51: Objetivos - Paso4
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Fuente. Elaboracion propia
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Por lo tanto, los objetivos que forman parte del Modelo Core para
esta investigacion son los que se encuentran en la siguiente tabla, para la
implementacion de estos objetivos, se deben priorizar y clasificarlos segun
la importancia relativa hallada, ver Cuadro 42:

Cuadro 42: Objetivos de Gno y Gestion para la Universidad

Modelo Core de Cobit
Referencia |Prioridad|Importancia Relativa

EDMO1 3 20
EDMO03 2 35
EDMO05 50
APOO1 35
APO02 5

APQO3 50
APOOS 5

APO07 35
APOO8 40
APO11 40
APO12 100
APO13 85
BAIO6 30
BAIO8 50
BAI10 30
DSS01 30
DSS02 80
DSS03 70
MEAOQ3 55
MEAQO4 35

N N [W N[ w0 W (w00 [~

Fuente. Elaboracion propia

En el cuadro se puede apreciar, que existen 9 niveles, sin embargo, se
unira los niveles 4,5,6 (nivel nuevo 4) y, 7,8 y 9 (nivel nuevo 5), esto genera
que se reduzca a 5 niveles. Estos son los OGG que han sido obtenidos a
través de los pasos desarrollados anteriormente para el Modelo Core,
Modelo de Referencia en una facultad en una Universidad publica peruana.



Figura 52: Modelo Core COBIT 2019

EDMO1 - Asegurar
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APQO3 - Gestionar
Ia Arquitectura
Empresarial

APO04 - Gestionar
la Innovacion
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AAPQ06 - Gestionar
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APO14 - Gestionar

los Acuerdos de e
Servicio /
\ BAI03 - Gestionar BAI05 - Gestionar BAI07 - Gestionar
BAI01 - Gestionar Bal02- GRatpongy Ia Identificacion y BAID1- Gestionar Ia introduccion de BAI06 - Gestionar la Aceptacion de
Ia Definicion de o la Disponibilidad y : -
los Programas Requisitos Construccion de Capacidad Cambios los Cambios de TI cambios y
a / Soluciones g Organizativos Transicion de TI

BAI09 - Gestionar
los Activos

i
i

BAI11 - Gestionar
los Proyectos

DSS01 - Gestionar
las Operaciones

y DSS06 - Gestionar
DS$04 - Gestionar D}s $05.- Geslionar los Controles de los
R los Servicios de
Ia Continuidad ‘Sequridad Procesos de
g Negocio

MEAO1 - Supervisar,
Evaluary Valorar el
Rendimiento y
Conformidad

MEAQ2 - Supervisar,

Evaluar y Valorar el

Sistema de Control
Interno

Fuente. Elaboracion propia. Elaboracion propia.

Los objetivos que forman parte de este disefio, son aquellos que

estan pintados de rosa, verde, amarillo, turquesa y azul, segun la siguiente

distribucion, ver Cuadro 43.

Cuadro 43: Prioridades - Leyenda

Color

Prioridad

2
3
4

5

Fuente. Elaboracion propia

Resolucion de conflictos: Se puede observar que las variaciones de los

objetivos que han quedado como Modelo Core han mantenido valores

similares a lo largo de todos los pasos establecidos por la Metodologia

empleada. Se evidencia que hay objetivos que tienen valores distanciados.

Ver Cuadro 44.
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Cuadro 44: Conflictos

Modelo Core de Cobit

Referencia |Alcance Inicial | Alcance Refinado Al;::fe
EDMO1 5 210 3
EDMO3 5 5 =
EDMO5 25 35 35
APOO1 15 S =
APO02 15 25 S
APO03 15 20 =t
APOO5 10 35 =
APOO7 15 5 3
APO08 45 10 20
APO11 55 po —
APO12 100 100 100
APO13 70 85 5
BAIO6 40 = =
BAIO8 55 50 50
BAI10 25 50 .
DSS01 25 30 30
DSS02 75 20 20
DSS03 75 70 70
MEA03 15 55 =
MEA04 0 35 =

Fuente. Elaboracion propia

Para finalizar el disefio se debe consolidar los motivos por los cuales
se acoplo los objetivos de gestidn y gobierno y las consideraciones dadas.
El conflicto se da en los tres procesos AP02, AP05 Y BAIO6, los cuales no
habian sido obtenidos en la versién final del Modelo, sino que han sido
incluidos por los jefes o directores TI.

4.3 Gestion del desemperio en COBIT2019

Se calcula el desempefio de los procesos, basado en la capacidad y
madurez, que se basan en CMMI3* Modelo de Madurez que permite
identificar los problemas y poder obtener mejoras. La escala que se usa es
la propuesta por ISACA, ver Cuadro 45.

34 Capability Maturity Model Integration



Cuadro 45: Escala para los Niveles de Capacidad

Nivel de Deseripeidn
Capacidad
0 No se evidencia una basica capacidad
Para el proposito de gno y gestion: Incompleta Estrategis
i Cuenta con actividades incompletas para lograr el proposito del
procesoincompleto, no muy organizadas
5 Cuenta con basicas actividades completas para lograr el proposito del
proceso
5 Cuenta con actividades completas usando activos, los procesos bien
definidos.
r El proceso logra su propésito esta bien definido, y su rendimiento se mide
(de forma cuantitativa).
: Se logra el propdsito, el proceso estd bien definido, se mide, se mejoray se
persigue la mejora continua.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Gestion del desempeino de los procesos. Se procede a evaluar la

capacidad de los objetivos propuestos en el Modelo Core de COBIT 2019.

Esta informacion se extrae del cuestionario — anexo 3. Ver Cuadro 46, 47,

48, 49 y 50.

Cuadro 46: Nivel de Capacidad Dominio, Evaluar, Dirigir y Monitorizar

Niveles de
Ref. 0 1 2| 4

Se tiene esfuerzos aislados por la implementacion de los
Sistemas Integrados o de Planeamiento. La facultad cuenta con

EDMO1 X 1S0001, 45001 y 50001.

EDMO03 X La universidad no tiene informacion oficial al respecto.
Dentro del planeamiento de la universidad, no se incluye aITo
I&T. En las funciones de la Red Telematica se sefiala funciones
estrategicas, pero al solicitar la informacién nos comenta que no

EDMO5 X cuentan con esa informacién

Fuente. Elaboracion propia

Cuadro 47: Nivel de Capacidad Dominio Alinear, Planificar y Organizar

Niveles de capacidad
Ref. o 1 2 3 Situacién
No se cuenta con marco de gestidn de I&T. Se tiene esfuerzos
aislados por laimplementacién de los Sistemas Integrados o de
APOO1 Planeamiento. La facultad cuenta con 1SO001, 45001 y 50001.
Aln no se evidencia que exista la estrategia como tal y, dar el
APO02 X valor deseado.
APO03 X La universidad no tiene informacion oficial al respecto.
APOO05 X La universidad no tiene informacion oficial al respecto.
Existen capacitaciones esporadicas, que nacen del mismo
APO0Q7 X personal. Asi mismo se carece de personal requerido.
Existen capacitaciones para toda la universidad sobre seguridad
APO08 en el trabajo y otras de conocimiento tecnico.
APO11 Se esta en proceso de la certificacion ICACIT.
El personal de Tl identifica riesgos operativos y los corrige de
APO12 acuerdo a sus conocimientos.
APO13 X No se cuenta con un sistema de seguridad de la informacion.

Fuente. Elaboracion propia.



Cuadro 48: Nivel de Capacidad Dominio Construir, Adquirir e Implementar

Niveles de capacidad
Ref. of 11 2 3] 4 5 Situacion
BAIO6 X No se evidencia informacion al respecto
BAIO8 X No se evidencia informacion al respecto
BAI10 X No se evidencia informacion al respecto

Fuente. Elaboracién propia

Cuadro 49: Nivel de Capacidad Dominio Dar, Servicio y Soporte

Niveles de capacidad Situacion
Ref. o 1 2 3( 4 5
DSS01 X No se evidencia informacion al respecto
No se evidencia el registro de las operaciones. Lo que se
DSS02 X evidencia el registro del mantenimiento correctivo realizado.
DSS03 X No se evidencia informacién al respecto

Fuente. Elaboracion propia

Cuadro 50: Nivel de Capacidad Dominio Monitorizar, Evaluar y valorar

Niveles de capacidad Situacion

Ref. o 1f 2 3( 4 5

MEAO3 X No se evidencia informacién al respecto

MEA04 X evidencia planes

Se evidencia planes operativos pero no se ejecutan por falta de
presupuesto y para planes de mayor envergadura no se

Fuente. Elaboracion propia
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Después del analisis se procede a calcular la capacidad de los

procesos, se muestran los resultados, ver Figura 53.

Figura 53: Niveles de Capacidad

Niveles de Capacidad

14 13

3

Niveles
12 Cantidad de
Procesos
10
w
2 8
5}
3
= 6 5

2

2
. 0 0 0
0

0 1 Niveles de Capaddad 4 5

Fuente. Elaboracion propia
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Nivel de madurez. Asi mismo diremos que el nivel de madurez se
alcanza cuando todos los procesos inmersos en el area estan en el nivel
de capacidad especifica. Segun la valoracion, la universidad se encuentra
en el Nivel Incompleto. De la informacion recopilada podemos concluir que

la implementacion del modelo debe realizarse.

Gestion de estructuras organizativas.

Si bien las oficinas o unidades que estan relacionadas con TI, se
encuentran dispersas fisicamente y bajo diferentes oficinas como
Administracidn, Planificacién, y otras que dependen del Decano de las
facultades, se debe proponer una estructura que permita aprovechar mejor

los recursos y por lo tanto tener mejores resultados.

En nuestro caso, la Oficina o Direccidon de Tl no debe estar
subordinada a otra area por ello las diferentes oficinas trabajarian en
coordinaciéon directa y activa, COBIT2019 recomienda un Comité
Ejecutivo® que apoye al Rectorado de la Universidad, asi como un consejo
que apoye a la Oficina. El Comité Ejecutivo de Gobierno de TI debe incluir
a la Alta direccion de la universidad, al Rector, asi como a los decanos y
lideres. Se propone la siguiente estructura de TI, ver Figura 54.

35 Grupo de altos ejecutivos que rinden cuenta sobre el gobierno y control total de los recursos de la
empresa (portafolio de I1&T, servicios y activos de I&T).
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Figura 54: Estructura orgdnica desarrollada de TI

Rectorado

Consejo Comité Ejecutivo
Administrativo Gobierno de Ti

Direccion Consejo de
e
de Tl Gobierno I&T

! }

Seguridad
Planeamiento dela Tecnologia
Informacion

Soporte Desarrollo
y de
Servicios Sistemas

}

Infraestructura
y Redes

Fuente. Elaboracion propia

Roles asociados: Se seleccionan los roles de acuerdo a lo propuesto por
COBIT2019%, y lo manifestado por los lideres del proceso.

Comité Ejecutivo Comité de Gobierno

Lideres del proceso (Tecn.) Jefatura de TI

Jefatura de facultades (Plan.) Expertos en seguridad |,
calidad, desarrollo,

soporte, infraestructura

El Comité Ejecutivo de Gobierno de TI. Debe estar compuesto por el
Director de Tecnologias de la Informacion, Decanos, Jefes de la Direccidon
de TI, Rector y Alta Direccion, para que el compromiso de todos los entes

sea alto.

El Comité de Gobierno de I&T, debe estar compuesto por los jefes y
Subdirectores de la Direccidén de Tl (incluir a los jefes de las facultades),

36 (ISACA, Objetivos de gobierno y gestién, 2018). A.2 Anexo B: Estructuras organizativas: Vision
general y descripciones
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para que todos sigan los mismos lineamientos en el desarrollo de las

actividades diarias. Sus actividades son®’:

- Actua en nombre del consejo de administracion.
- Es responsable, del por qué y uso de la Tl dentro de la universidad
y, las decisiones al respecto.

- Recomendable que lo presida un ejecutivo de la universidad.

En el planeamiento, se incluye a los jefes de las oficinas de Tl de las
facultades y jefes de las oficinas de seguridad y tecnologia, consejo de
facultad. En tecnologia, se incluyen los lideres en seguridad, QA, soporte,
infraestructura, sistemas o desarrollo. Desarrollado en el punto 4.4
Implementacion y apropiacién del Modelo de Gobierno y Gestion.

4.4Implementacion y apropiacion del Modelo de Gobierno y Gestion
Desarrollado — Etapa Inicial.

El MGTI desarrollado en esta investigacion para la Universidad,
ayuda a mejorar el funcionamiento de la universidad y sus diferentes
organos y oficinas, relacionando a las partes interesadas con los procesos.
Como se sefala en el capitulo Il, el MGTI tiene como componentes a los
procesos, estructura organizativa, principios, informacién, cultura y ética,
personas. Y servicios, infraestructura. Para desarrollar este capitulo se
utilizé la “guia de implementacion y optimizacion de una solucion de GTF.
El método propone 7 fases, segun COBIT2019. (ISACA, Recursos de
COBIT, 2019).

37 (Yrigoyen, 2020)
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Esta implementacién se basa en conocimientos y practicas basado
en una estrategia-actividad de mejora continua. Cuyo contenido es
personalizado de acuerdo a las necesidades de la Universidad. Para que
esta implementacién sea exitosa, el Rector, Consejo Universitario,
Administracién central, Comité estratégicos y otros, de la Universidad
deben estar convencidos y comprometidos y, los procesos definidos y
alcanzables. Las fases 1, 2 y 3 reciben flujo de trabajo de los pasos
desarrollados en el Disefio del Modelo, ver Figura 55.

Figura 55: Relaciones de la guia de diseio y la guia de implementacion

Guia de Implementacion COBIT Guia de Disefio COBIT

¢ Cuales son los impulsores? Paso 1: Entender el contexto y estrategia de |2 empresa
(Tareas de mejora continua (Cl),
por sus siglas en inglés)

P=aso 2: Determinar el alcance inicial del sistema de gobierno

(;Dén(h estamos ahora? Paso 3: Perfeccionar &l sicance del sistema de gobiemo
Paso 4: Finalizar el disefio del sistema de gobierno
(tarea CI)

Paso 4: Finalizar el disefio del sistema de gobiemo

Fuente. Datos extraidos - COBIT2019 (Yrigoyen, 2020)

4.4.1 Fasel. ;Cuales son los impulsadores?

Segun la Figura 55, Paso 1 se senala el objetivo e identifica los
impulsores. En el punto 4.3, se propone la estructura organizativa, y a
continuacién se presentan los roles asociados, ver cuadro 51.



Cuadro 51: Roles para la estructura organizativa

Partes
Interesadas

Responsabilidades

Intereses en el resultado de este

modelo

Rectorado

Revisar y aprobar los objetivos para la mejora u
asequramiento del alinemaiento de |a estrategia y metas
de |a universidad. Asi como las politicas institucionales.

Principalmente  en  efectivizar que las
propuestas iniciales o de mejora se refleje en
un gobierno adecuado de Tl sobre todas las

Consejo
Administrativo =

Consejo de Gobierno

Establecer las pautas para la mejora y aseguramiento del
alineamiento de la estrategia y metas de la facultad-
universidad en temas de Tl. Apoyar el paso de Tl de un
plano operative a un plano estratégico. El Comité de
Gobierno de 1&T, debe estar compuesto por los jefes y
Subdirectores de |a Direccién de Tl, para que todos sigan
los mismos lineamientos en el desempenio de las acciones

Se encuentra en obtener la integracién
adecuada de forma que los semwicios
brindados sealos mejores.

Tl
Comité Ejecutivo
Gobiernode Tl

Elaborar los objetivos para la mejora y aseguramiento del
alineamiento con la estrategia v metas facultad-
universidad. Debe estar compuesto por el Director de TI,
Decanos, Jefes de la Direccién de Tl, Rector y Alta
Direccién, para que el compromiso de todos los entes sea

Se encuentra en obtener la integracidn
adecuada de forma que los semicios
brindados sealos mejores.

Direccién de Tl

Director de mas alto rango que rinde cuentas sobre el
alineamiento de las Tly las estrategias del negocio yriende
cuentas por la planificacién, gestién de recursos y
prestacién de servicios u soluciones de 1&T

MNecesita asegurar que todo lo planificado se!
cumpla y se ejecute adecuadamente.

Responsables de
Decisivos  Procesos
core de la universidad

Procesar  informacion  importante  estableciendo
evaluaciones del desempefio y determinar objetivos de
mejoras. Asi como identificar y socializar las buenas

Ellos necesitan asegurarse que todo lof
sefialado se cumpla y bien.

u Tl - Sequridad - practicas aimplantar y monitorear
Lider en seguridad Establece directivas o lineamientos, asi como evalua la|Mecesita asegurar que todo se ejecute
gestidn de seguridad de informacién en la universidad o comectamente.
Lider en Q4 Rinde cuentas sobre los procesos yla calidad. Mecesita aseqgurar que todo se ejecute
correctamente.
Lider Soporte Rinde cuentas sobre la operacién Tl de |a universidad Necesita asegurar que todo se ejecute)

correctamente.

Lider Infraestructura

Experto encargado de lainfraestructura de la Universidad

MNecesita asegurar que todo se ejecute
correctamente.

Lider en Sistemas

Gestiona el desarrollo, implementacién, la evaluacién de
los procesos o servicios en una etapainicial o o existentes.

MNecesita asegurar que todo se ejecutel
correctamente.

Docentes ! Alumnos !
Administrativos

Ejecutar las acciones conrespondientes

Estos entes pueden apoyar al cumplimiento’
de los objetivos establecidos del modelo

Consejo Facultad

Revisar y aprobar los objetivos para la mejora y
aseguramiento del alineamiento de la estrategia y metas
de la universidad. Este rol ya existe como parte funcional

Se encuentra en obtener la integracidn
adecuada de forma que los semicios
brindados sean los mejores.

Fuente. Elaboracion propia
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Como punto de dolor usaremos los problemas relacionados de TI,

detectados en el diserio del modelo, las acciones a seguir, ver cuadro 52

Cuadro 52: Contexto de la Universidad -1

Tarea aimplementar

Se identificalos p

roblemas relacionados a Tl

Actividades

Flujo de Informacion

dolor(problemas)

Entender los puntos de

70% .

Problemas relacionados con I&T. De los 20 problemas valorados: Problemas graves: 14 -

interesado.

Se identifica los impulsores de negocio y de gobierno y se revisa las necesidades de la universidad y el personal

Se prioriza las estrategias de la universidad y Tl, incluido cualquier proyecto

Actividades

Flujo de Informacién

empresarial

Entender la Estrategia

Estrategia Universidad: La Universidad considera 9 estrategias. (Ver acapite 4.1.1)

empresariales

Entender las Metas

Metas Universidad: Las metas son 5,

ver Figura 18

riesgo

Entender el perfi

I del [Perfil del riesgo. De los 19 riesgos valorados : Riesgos muy alto -12 - representa el 63.16%,

Riesgo alto -4- 21.05%, Riesgo normal - 2 - 10.53%. Se consideran 18 riesgos.

Fuente. Elabo

racion propia
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Se ha separado las tareas de acuerdo a los objetivos que va a
cumplir, ver Cuadro 53.

Cuadro 53: Contexto de la Universidad -2

Tarea habilitacion del cambio

Alinearse con las politicas, estrategias y los principales rectores de la organizacién y cualquier iniciativa en curso en
beneficio del gobierno actual

Un plan de socializacion e inclusidn de rectorado y comites respecto a laimportancia de Tl para la universidad.

Se debe elaborar las politicas, lineamientos que caminen junto a los objetivos de mejora de la Universidad

El compromiso del rectorado y la alta direccion, incluidos los roles contemplados en el Cuadro 51 para procesar y
desarrollar la estrategia para la universidad de alto impacto

Actividades Flujo de Informacion

Relacionar las tareas
de habilitacion del
cambio estratégico Tareas de habilitacion del cambio: politicas, estrategias, plan de socializacion.

Fuente. Elaboracion propia

4.4.2 FaseZ2. ;Donde estamos ahora?
Esta fase identifica las metas empresariales y otros factores de

diseno. Se evallua el estado actual, forma un equipo convincente y define
problemas y oportunidades. Ver Cuadro 54, 55, 56, 57, 58, 59 y 60.

Cuadro 54: Mejora Continua 1

Tarea aimplementar
Se identifica las metas de la universidad importantes y que apoyen las metas relacionados a Tl
Actividades Flujo de Informacion

Establece la estrategia |Estrategia de la Universidad: La Universidad considera 9 estrategias. (Ver acapite 4.1.1
de la universidad Figura 23).

Establece metas de la
universidad y se aplica |Al aplicar la cascada tenemos EG02, EG03,EG06, EG08, EG10, EG13, AG5, AG6, AGS8, AGY, AG10
la cascada de metas y AG13.

Fuente. Elaboracion propia
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Cuadro 55: Mejora Continua 2

Tarea aimplementar

2.-Determinar si la oficina de Tl a

poya o no al objetivo de la universidad.

Actividades

Flujo de Informacion

Se incluye las salidas de la
cascada de metas

Al aplicar la cascada tenemos EG02, EG03,EG06, EG08, EG10, EG13, AG5, AG6, AG8, AG9, AG10

Rol Tl

y AG13.

Se incluye el modelo de
abastecimiento

Rol TI: en la universidad es netamente actividades de soporte, asi mismo las Tl no con
consideradas como vitales para el funcionamiento y el desarrollo de procesos y servicios.
Abastecimiento de proveedores para Tl: es interno, porque la universidad aporta el

Se incluye la forma de
implementar de TI

personal para el desarrollo de servicios de TI.
Implementacidn de TI: Es tradicional, la universidad usa el método tradicional al

Se incluye la estrategia de

Se incluye el perfil del riesgo

desarrollar, sus operaciones estan centradas en pocas personas, y no hay una separacién de
roles en laimplementacién e implantacion o QA.

Fuente. Elaboracion propia

Cuadro 56: Mejora Continua 3

Tarea aimplementar

3.- Se determinaron con ayuda del personal de Tl los problemas actuales y requeridos mas adelante

Actividades

Flujo de Informacién

Considerar los problemas
actuales

Se considera los problemas graves, 14, que se pueden visualizar en la Figura 30 de la seccién
4.1.4

Tarea aimplementar

4.- Se seleccionan los procesos mas relevantes para respaldar las metas Tl y validar la practicas de gestidn correspondiente

Actividades

Flujo de Informacion

Se incluye las salidas de la
cascada de metas

Al aplicar la cascada tenemos EG02, EG03,EG06, EG08, EG10, EG13, AG5, AG6, AG8, AG9,
AG10 y AG13. Estos son los objetivos que se deben de implementar

Fuente. Elaboracion propia

Cuadro 57: Mejora Continua 4

Tarea aimplementar

Establecer la jerarquia de los riesgos y definir el método para la evaluacion

Actividades

Flujo de Informacion

Perfil de riesgo de la
universidad

Ver Figura 26, en laseccion 4.1.3
Riesgos muy Altos: 12

Riesgo Alto: 4

Riesgo Normal: 2

Fuente. Elaboracion propia

Cuadro 58: Mejora Continua 5

Tarea aimplementar

Documentar el entendimie

nto del proceso actual aborda las practicas de gestion seleccionadas

Actividades

Flujo de Informacién

de adopcion.

Considerar la estrategia, metas
empresariales,perfil de riesgo, perfil de
riesgo, problemas de Tl, escenarios de
amenazas, considerar los requisitos, rol
de TI, modelo de abastecimiento,
métodos de implementacion. Estrategia

Se considera la informacién correspondiente a las tablas
anteriores denominadas: Objetivo 1, Objetivo 2, Objetivo 3, 4y 5.
Escenario de amenaza, Se obtuvo una valor de alto de 40% y
Normal 60%.

Abastecimiento de proveedores Tl, mediante el Personal interno en
un 80% y outsourcing en un 16%.

Implementacién de TI. EI método tradicional con un 70%, DevOps
con un 20%.

Fuente. Elaboracion propia
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Cuadro 59: Mejora Continua 6

Tarea aimplementar

Determinar el nivel de capacidad.

Actividades Flujo de Informacién

Se obtiene la informacidn seguin los niveles:Nivel 0
EDMO03,EDMO05,AP002,APO03,APO05,APO07,APO13

Se revisa la informacidn y se resuelve
BAIO6,BAI08,BAI10,DSS01.DSS03,MEA03

conflictos suscitados y se concluye el disefio

del sistema. i
Nivel1: EDM01,APO08

Nivel2:APO01, APO11,AP012,DS502, MEAO4

Fuente. Elaboracion propia

Cuadro 60: Mejora Continua 7

Tarea a implementar

Definir la valoracion de capacidad del proceso actual

Actividades Flujo de Informacion
Se considera la informacidn correspondiente a las tablas anteriores
Considerar la estrategia, metas denominadas: Objetivo 1, Objetivo 2, Objetivo 3,4y 5.
empresariales,perfil de riesgo, perfil de riesgo,|Escenario de amenaza, Se obtuvo una valor de alto de 40% y Normal
problemas de TI, escenarios de 60%.

amenazas,considerar los requisitos, rol de Tl, |Abastecimiento de proveedores Tl, mediante el Personal interno en un
modelo de abastecimiento, métodos de 80% y outsourcing en un 16%.
implementacion. Estrategia de adopcion Implementacidn de Tl. El método tradicional con un 70%, DevOps con
un 30%.

Fuente. Elaboracion propia

4.4.3 Fase3. ;Donde queremos estar?

Debemos de saber, hacia donde vamos, por lo tanto, se mide la
capacidad de los procesos de los OGG. Por ello es necesario tener en
cuenta los roles desarrollados en el punto Gestidbn de estructuras
organizativas — Figura 57 Estructura organica desarrollada de Tl. Ahora,
vemos las actividades que se hacen para en esta fase 3, ver Cuadro 61.

Cuadro 61: Mejora Continua 9

Tarea aimplementar
Establecer objetivos de mejora, analizar las brechas
Actividades Flujo de Informacion

Se revisa la informacion busca puntos de EDMO1, EDMO03, EDMO05,MEA03,MEA04,
mejoray se resuelve conflictos suscitados y se |DSS01,05502,DS503,AP001,AP002,AP003,AP005,AP007,AP008,APO11,
concluye el disefio. AP012,AP013, BAIO6, BAIOS,BAI10

Fuente. Elaboracién propia
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Como se puede visualizar en esta fase, se realiza el analisis de

brecha de los objetivos seleccionados, ver Cuadro 6

Cuadro 62: Andlisis de Brecha

Andlisis de Brecha - Modelo Prioritario
Nivel de Capacidad

Refer. Capacidad Actual | Referencia | Diferencia |Resultado
EDMO1 1 4 3 Muy Importante
EDMO03 0 4 4 Muy Importante
EDMO5 0 4 4 Muy Importante
APOO1 2 4 2 Importante
APO02 0 4 4 Muy Importante
APOO3 0 4 4 Muy Importante
APOO5 0 4 4 Muy Importante
APOO07 0 4 4 Muy Importante
APO08 1 4 3 Muy Importante
APO11 2 4 2 Importante
APO12 2 4 2 Importante
APO13 0 4 4 Muy Importante
BAIO6 0 4 4 Muy Importante
BAI08 0 4 4 Muy Importante
BAI10 0 4 4 Muy Importante
DSS01 0 4 4 Muy Importante
DSS02 2 4 2 Importante
DSS03 0 4 4 Muy Importante
MEAO3 0 4 4 Muy Importante
MEAO4 2 4 2 Importante

Fuente. Elaboracion propia

4.4.4 Fase4. ;Qué debe hacerse?

El objetivo es priorizar las iniciativas posibles en proyectos formales
y justificables. Medir e informar, todo esto debe ser validado por la alta

gerencia siendo aprobados para poder pasar a la siguiente fase.

4.4.5 Faseb. ;Como llegar ahi?

Los proyectos de mejora aprobados estan listos para su
implementacion. Las propuestas soluciones en el programa ahora

deben desarrollarse e implementarse en la empresa.

4.4.6 Faseéb. ;Lo logramos?

Para poder concluir con la implantacién, debemos de asignar las
métricas de desempefio del proyecto y determinar los beneficios

esperados.



4.4.7 Fase7. ;Como mantener el impulso?

Evaluar los resultados y experiencia obtenidos del programa.
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Como parte del desarrollo de las fases 4, 5,6 y 7, se procede a proponer

planes de acciones, como lo sefala esta seccion, para los procesos

priorizados del Modelo COBIT2019. Luego se procede a identificar junto

con personal de la Universidad, los procesos del Modelo mas importante

para su implementacién, ver cuadro 63.

Cuadro 63: Planes de accion

Anadlisis de Brecha - Modelo Core Prioritario

Refer. |Valoracién del proceso Plan de Accioén Inicial
La Universidad coordina con el drea de Planeamiento y otros que crea
conveniente, la revision del plan estrategico de la Universidad y alinea el
plan estratégico de TI(PETI) , coordina con el Comite y establece el MGTI
EDMO1 |Muy Importante propuesto. La facultad reestructura su plan estratégico Tl y publica.
La Universidad coordina con todas las areas u direcciones, establece el
MGTI para toda la organizacion e incluye la gestién de riesgos propuesto .
EDMO3 |Muy Importante La facultad reestructura su plan estratégico e incluye la gestion del riesgo.
La Universidad coordina con las Areas correspondientes, establece el
Modelo de Gobierno para toda la organizacién, luego socializa entre los
integrantes involucrados de la organizacion. La facultad reestructura su
EDMO5 [Muy Importante plan estratégico y gestiona las partes interesadas.
La unidad de sistemas o su equivalente reestructura el PETI y reconoce el
APOO1 |Importante MGTI y gestiona I1&T.
La Universidad coordina con las Areas correspondientes, establece el
Modelo de Gobierno para toda la organizacién incluida la socializacion
APOOQ2 |Muy Importante entre sus miembros
La Universidad coordina con las Areas correspondientes, establece el
MGTI para toda la organizaciéon y elabora un modelo de arquitectura
APOO03 |Muy Importante adecuado empresarial, despues socializa entre sus miembros.
La Universidad coordina con las Areas correspondientes, establece el
APOO5 |Muy Importante MGTI para toda la organizacidn incluye la gestién del portafolio.
La Universidad coordina con las Areas correspondientes, establece el
Modelo de Gobierno para toda la organizacidn, incluye la administracién
APOO7 [Muy Importante de recursos humanos
La Universidad coordina con las Areas correspondientes, establece el
MGTI para toda la organizacidn, luego establece la gestidn de las
APOO08 |Muy Importante relaciones.
APO11 |Importante La Universidad coordina con las Areas correspondientes, establece el
APO12 |Importante MGTI en la organizacidn includio los riesgos y calidad establecido.
APO13 |Muy Importante La unidad de sistema reestructura y monitoriza la gestion de seguridad.
BAIO6 [Muy Importante La unidad de sistema prepara la gestion del cambio y socializa.
Oficina de sistema o la que hace sus veces, prepare un proceso para la
BAIO8 |Muy Importante gestion del conocimiento
Oficina de sistema o Ta que hace sus veces, prepare un procedimiento
BAI10 |Muy Importante para la gestién de la configuracién,
Oficina de sistema o la que hace sus veces, prepare un proceso para la
DSS01 [Muy Importante gestion de las operaciones.
DSS02 [Importante La unidad de sistema debe garantizar la continuidad en las operaciones de
a unidad de sistema debe preparar un proceso para la gestion de las
DSS03 [Muy Importante incidencias asi como la inclusién de un sistema de gestion.
La unidad de sistema debe preparar un proceso para la gestiény
MEAO3 [Muy Importante seguimiento de los requerimientos
La unidad de sistema debe preparar un proceso para la administracién y
MEAO4 [Importante seguimiento de requerimientos

Fuente. Elaboracion propia
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Cada uno de los procesos sefialados en el cuadro anterior, genera
un plan de accién, que detalla las actividades a seguir. En nuestra
entrevista, como parte de la validacion de los planes, el personal de la
Universidad selecciona 2 objetivos para implementar como Etapa Inicial
(ver Cuadro 64), se escogen debido a que los expertos involucrados en la
Universidad estan interesados en iniciar el alineamiento estratégico y la

Implementacion del MGTI.

Cuadro 64: Procesos a Implementar — Etapa Inicial

Referencia
APOO1
APO11
Fuente. Elaboracion propia

Procesos a Implementar como parte de MGTI para el alineamiento
estratégico. Etapa Inicial:

Esta fase se le denomina asi, porque son procesos que la entidad
ha decidido darles mayor importancia e iniciar con su implementacion,
seqguir con las fases y los procesos correspondientes. Para cada objetivo,
cuadro 64, se identifican los elementos del MGTI segun COBIT2019.

1.- Gestion del marco de gestion de I&T (APOO1). Se procede a resumir
las ME Y MA asociadas, asi como las métricas®® para las metas
empresariales y de alineamiento sugeridas por COBIT2019, ver Cuadro 65
y 66.

38 | as métricas propuestas por COBIT2019 pueden ser revisadas en la informacién de ISACA.



Cuadro 65: Descripcion APO01

APOO1

| Alinear, Planificar y Organizar

Descripcion

dada(revisados en el

capitulo 2 y 3),

Para gestionar el marco, desarrollar la gestiéon basada en la normativa

lin

universidad(estatuto), las estructuras desarrolladas en la seccién anterior, a

traves de los componentes propuestos por COBIT2019.

eamientos propios de la

MEy MA

EGO3,EGO08,EG11, EG12,AG03,AG11

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019).

Cuadro 66: Métricas

APOO01 Alinear, Planificar y Organizar

Métricas de Meta Empresarial

Meétricas de Meta de Alineamiento

ME1 = Valorizacién del incumplimiento de
la normativa y/o multas.
ME2 = Cantidad de inclumplimiento de la

MAl=Valorizacion en porcentaje de las
inversiones de Tl que se cumplen.
MA2= Valorizacion en porcentaje respecto

ME2 = Valorizacion de la satisfaccion de la
alta direccion de la universidad.

EGO3 normativa o publicidad negativa. AGO3 al cumplimiento de los beneficios
ME3 = Cantidad de problemas por esperados (indicado en los terminos de
incumplimiento debido a las decisiones referencia).
contractuales con partners.
- ? ot MAl= Cantidad de incidentes por
ME1 =Valorizacion de la satisfaccion de la E Ll .p
i - oo & £ i incumplimiento de la normativa y/o
alta direccion de la universidad. s
ME2 = Valorizacidn de la satisfaccion del ¥ :
EGO8 5 : = 7 " AGI1 MA2= Cantidad de excepciones a
personal y alumnos de la universidad. i g i o 3 =
S i A lineamientos internas de la Universidad.
ME3 = Valorizacion de la satisfaccion de = G 4
2 e 5 MA3= Cantidad de revisiones y mejoras de
los proveedores de la universidad. E o - - c <
las politicas al afio en la Universida
ME1= Cantidad de expertos que
comprenden las normas regulatorias o
EG11 politicas.
ME2= Cantidad de politicas respaldadas
por marcos o buenas practicas de trabajo.
MEl=cantidad de planes a tiempo y
cumpliendo su presupuesto.
EG12 i Slee

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Para este objetivo COBIT2019 recomienda muchas métricas, sin

embargo, cada objetivo esté relacionado con los componentes del Modelo

de Referencia, el primer elemento Proceso, nos aporta 11 Practicas de

gestién y sus actividades, asi como métricas que han sido seleccionadas

segun el andlisis del caso, ver cuadros 67 al 79.

A. Componente Proceso

Este objetivo consta de 11 practicas, se seleccionan las métricas

correspondientes y finalmente las acciones o actividades a implementar

en la universidad.
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Practical. APO01.01 Disenar el sistema de gestion para la Tl de la

Universidad. Se seleccionan las métricas senaladas COBIT2019 y se

definen para medir el proceso,
ver Cuadro 67 y 68.

Cuadro 67: Métricas

asi como las actividades a desarrollar,

Métricas

M1 = Porcentaje de aprobaciones por objetivo para
el sistema de gestion de Tl

X= cantidad de aprobaciones formales x estructura ok*100%

total de aprobaciones

M2= Porcentaje de los componentes alineados con
el gobierno en la universidad.

X= cantidad de componentes alineados en el plazo *100%
total de componentes atendidos

Fuente. Elaboracion propia — referencia ISACA (ISACA, Recursos de COBIT, 2019)

Cuadro 68: Actividades a realizar

Actividades 01 Nivel de
capacidad

Para actividad 1, Recopilar informacion respecto a la estrategia de la universidad y direccion, contexto(ver seccion 3.7) y los retos proyectados.
Para actividad 2, Recopilar informacion respecto a las fortalezas y debilidades de la universidad, incluido la rendicién de cuentas, valores éticos, entre
otros (ver seccion 3.7). 2
Para actividad 3, Validar las prioridades obtenidas en la seccion 4.1 tomando en cuenta el contexto, relacionada a la cascadas de metas - COBIT2019
para poner en practica los objetivos planteados en esta investigacion.
Para actividad 4, Desarrollar los objetivos de gestion, identificados en la actividad 3, aunado con una metodologia o procedimiento formal dado por ;
entes reguladores u otros.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica2. AP0O01.02 Gestionar la comunicacion de objetivos,

direccion y decisiones tomadas en la Universidad. Se seleccionan

las métricas sefaladas por COBIT2019, y se definen para medir el

proceso, asi como las actividades a desarrollar, ver cuadro 69 y 70.

Cuadro 69: Métricas

Métricas

objetivos para direccion de gestion de TI

X= cantidad de comunicaciones efectivas*100%

total de comunicaciones

M1 = Porcentaje de comunicaciones de los|M2 = Seleccion de personas y responsabilidades

para enviar la comunicacion.
X= Listado de personas y responsabilidad para el envio de
comunicaciones

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Cuadro 70: Actividades a realizar

Actividades 02 Nivel de
capacidad
La oficina de sistemas o quien haga sus veces, definir el plan de comunicacién 2
Definir los componentes de reglas de comunicacién
La alta gerencia debe comprometerse y desarrollar un plan de comunicacion entre las areas. 3
Plan de capacitacién y cuestionarios evaluados.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica3. APO01.03 Gestionar la implementacion de procesos en
la Universidad. Se seleccionan las métricas sefialadas COBIT2019 y
se definen para medir el proceso, asi como las actividades a desarrollar,

ver cuadro 71y 72.

Cuadro 71: Métricas

Métricas
M1 = Cantidad de procesos mas necesarios que|M2 = Cantidad de métricas necesarias para el
deben mejorar para alcanzar al nivel programado. [monitoreo del proceso exitoso.

Fuente. Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 72 Actividades a realizar

Nivel de
Actividades 03 .
capacidad
La oficina de sistemas o quien haga sus veces, debe implementar el MGTI customizado para la universidad, usando )
los factores de disefio).
Desarrollar un procedimiento para el andlisis de brecha entre el modelo y las practicas 3
Elaborar un procedimiento para el registro de la hoja de ruta, incluyendo practicas, actividades y métricas. 4

Fuente. Elaboracién propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practicad. APO01.04 Establecer y desarrollar las estructuras
organizativas. Se seleccionan las métricas sefialadas COBIT2019y se
definen para medir el proceso, asi como las actividades a desarrollar,
ver cuadro 73y 74.




Cuadro 73: Métricas

Métricas

M2 = Cantidad de decisiones no resueltas y que no
se pueden resolver con los que se tiene
desarrollado.

M1 = grado de satisfacciébn en la toma de
decisiones

X= cantidad de requerimientos aprobados ejecutivos*100% [X=cantidad de requerimientos NOresueltos ejecutivo*100%

total de requerimientos recibidos total de requerimientos recibidos
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Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 74: Actividades a realizar

Actividades 04 Nwe! 3
capacidad

Elaborar un listado de acciones necesarias para tener resultados satisfactorios de acuerdo a la estrategia de TI.

Reporte de compromiso de las oficinas y sus actividades a ejecutar 2

Elaborar la matriz de responsabilidades de la alta direccion sefialando roles y alcance.

Plan de seguimiento para el alineamiento de la universidad y lo sefialado en los modelos organizativos

Elaborar un procedimiento de seguimiento del estado de los proyectos, para identificar las mejoras del servicio y su comité de direccion de 3

1&T.

Elaborar un procedimiento de seguimiento periddico de la adecuacion y eficacia de las estructuras organizativas, para tomar medidas de 4

mejora.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
Practica5. APO01.05 Establecer roles y responsabilidades. Se
seleccionan las métricas sefialadas COBIT2019 y se definen para medir
el proceso, asi como las actividades a desarrollar, ver cuadro 75y 76.

Cuadro 75: Métricas

Métricas

M1 = cantidad de roles del personal relacionado a|M2 = cantidad de roles del personal relacionado a

Tl enla universidad Tl enla universidad, sefalando sus descripciones

X= Listado de roles X= Listado de roles con las descripciones

Fuente. Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 76: Actividades a realizar

Actividades 05 Nive! =
capacidad

Revisién de roles, descripciones y actividades a desarrollar incluyendo las mejoras observadas y un plan de
comunicacién a todo el personal de la empresa de lo mejorado, que ayuden a la toma de decisiones.

Elaborar o revisar el plan que respalde la continuidad de los proceso, incluyendo el personal involucrado de la

2
universidad y su informacién actualizada.
Elaborar un procedimiento formal sobre los procesos de mejora continua relacionados a los roles y
responsabilidades
Elaborar un procedimiento formal para la Implementacién de practicas de supervisién necesarias para 3

segurar que los roles y responsabilidades se ejerzan adecuadamente,

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Practica6. APO01.06 Optimizar la ubicacion de TI. Se seleccionan las

métricas senaladas COBIT2019 y se definen para medir el proceso, asi

como las actividades a desarrollar,

Cuadro 77: Métricas

ver cuadro 77 y 78.

Métricas

M1 = Cantidad de personal clave que avalan las
nuevas operaciones de Tl
Listado de personal clave respecto a M1

M2 = cantidad de interesados, cuya opini6n es
acorde a las operaciones de la funcion de TI.
X=cantidad de personal clave OKopinion*100%

total de personal clave

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 78: Actividades a realizar

Actividades 06

Nivel de

monitoreo, medicidn e importancia de Tl

Elaborar un Resumen estructurado respecto al entendimiento de las nuevas funciones de Tl, incluyendo el

Elaborar un plan de organizacion general de las operaciones de la universidad

Elaborar el Plan funcional de Tl y sus responsables.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica7. APO01.07 Definir los datos(informacién) y SI. Se
seleccionan las métricas sefialadas COBIT2019 y se definen para medir

el proceso, asi como las actividades a desarrollar, ver cuadro 79 y 80.

Cuadro 79: Métricas

Meétricas

M1 = Cantidad de activos de informacion con sus
respectivos propietarios (%)

X =cantidad de activos definidos *100%

total de activos

M2 =Cantidad de SI con sus propietarios(%)

X =cantidad de sistemas Tl definidos *100%

total de sistemas Tl

informacion

M3 Cantidad de elementos de
importante de acuerdo a los niveles de clasificacion

establecidos(%)

X =cantidad de elementos de informaciénimportante *100%

total de elementos de informacion

Fuente. Elaboracién propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Cuadro 80: Actividades a realizar

Actividades 07 Nivel de

Elaborar un plan de informacidn de la universidad incluyendo sus elementos y las directrices correspondientes
Elaborar el listado de sistemas y datos, incluyendo los propietarios y personas de respaldo, se incluyen todos los

sistemas.
Elaborar un procedimiento formal de proteccion de informacién y cualquier sistema core para la universidad (de

alto valor) v no criticos, teniendo en cuenta la diferencia entre ellos.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
Practica8. APO01.08 Establecer las habilidades y competencias. Se

seleccionan las métricas sefialadas COBIT2019 y se definen para medir

el proceso, asi como las actividades a desarrollar, ver cuadro 81 y 82.

Cuadro 81: Métricas

Métricas
M1 = Cantidad de trabajadores que han recibido M2 = Listado de personas que cuenten con las habilidades
capacitacion sobre las habilidades, competenciasy [seleccionadas yrequeridad que estén alineados con
comportamientos requeridos. (%) objetivos de gestidn. (%)

X=cantidad de personas alineados Obj Estratégicos *100%

X =Listado de personas que han recibido
capacitaciones. total de personas

Fuente. Elaboracién propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 82: Actividades a realizar

Actividades 08 Nivel de
Incluir las habilidades o competencias para lograr los objetivos, en los roles del personal.
Elaborar un procedimiento para el andlisis de la brecha ( habilidades/capacidades) recomendadas por la 2
universidad del personal que labora.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica9. APO01.09 Definir y socializar politicas o procedimientos.
Se seleccionan las métricas sefaladas COBIT2019 y se definen para
medir el proceso, asi como las actividades a desarrollar, ver cuadro 83
y 84.

Cuadro 83: Métricas

Métricas
M1 = Cantidad de politicas formalizadas actualizadas
yrespaldadas

M2 = Numero de personal que conocen la normativa.

X=cantidad de politicas y procedimientos actualizados *100% | .
Listado de personal que conocen la normativa

total de politicas dadas
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Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 84: Actividades a realizar

L. Nivel de
Actividades 09 .
capacidad
Elaborar un procedimiento formal para la creacién de politicas para la mejora continua en procesos, QA y la
propiedad intelectual. 3
Elaborar un plan de comunicacion y capacitacion para socializar la informacién a todo personal
Elaborar un procedimiento formal de mejora continua de evaluacidn de politicas, normas o directivas que ayuden a 4
sobrellevar los entornos cambiantes.

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica10. APO01.10 Optimizar la infraestructura y los sistemas
que respaldan la implementacion de MGTI. Se seleccionan las
métricas senaladas COBIT2019 y se definen para medir el proceso, asi

como las actividades a desarrollar, ver cuadro 85y 86.

Cuadro 85: Métricas

Métricas
M1 = Cantidad de herramientas para apoyar a otros|M2 = Identificar herremientas seleccionadas para respaldar
procesos. procesos prioritarios.
Listado de herramientas para apoyar a otros|lListado de las mismas seleccionadas para respaldar
procesos. procesos prioritarios

M3= Nivel de conformidad respecto a la informacién. |M4 = cantidad de satisfaccion del personal clave.

Listado de personal que estd conforme respecto a la |X=cantidad de personal o dreas interesadas *100%

universidad total de personal o dreas

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 86: Actividades a realizar

Actividades 10 MRt
capacidad
Listado de objetivos de gestion que son objetivos para ser logrados mediante sistemas o infraestrutura de TI.
Elaborar el listado de las herramientas mas acorde para el personal clave 2
Plan de capacitacion al personal seleccionado en herramientas especificas

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practical1. APO01.11 Gestion de mejora continua del sistema. Se
seleccionan las métricas sefialadas COBIT2019 y se definen para medir

el proceso, asi como las actividades a desarrollar, ver cuadro 87 y 88.




Cuadro 87: Métricas
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Métricas

M1 = Fecha de los registros de las modificaciones
recientes de acuerdo

M2 = Cantidad de exposiciones fallidas

Listado de modificaciones

Listado de exposiciones fallidas

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 88: Actividades a realizar

Manual de aplicacion de practicas QA de la actualizacion del proceso

A: Procedimiento formal para la revision periddica de mejora de componentes de gobierno desactualizados

L. Nivel de
Actividades 11 X
capacidad
Elaborar el listado de los procesos core o cuello de botella, capacidad, mejoras en la universidad teniendo en 4
cuenta aspectos propios del proceso,
Elaborar o revisar porque son importantes las mejoras asi como su implementacidn, seguir la practica segun el core
de la universidad, proponer metas y métricas. 5

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

B. Componente Estructuras Organizativas

Figura 56: Estructuras Organizativas
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APO01.01 A R R R
APOO1.02 A R R R R R
APOO01.03 A R R R R R
APOO1.04 A R R R R
APQ01.05 A R R R
APOO01.06 A R R R R
APOO01.07 A R R R R R R R
APOO1.08 A R R R R R R R
APO01.09 A R R R R R R R R R R R R R R R
APOO01.10 A R R R R R R R R R R R R
APOO01.11 A R R R R R R R R R R

Fuente. Elaboracién propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

C. Componente Flujos y elementos de informacion
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Préctica das(Descripciones) idas(Descripci )
M —
a'pa dgl seguimiento de ruta de procesos en la APO; DSS,MEA;BAI
universidad(AP0O02-5) 0GG
APO01.01 (Riesgos emergentes de la universidad(AP0O12-1)
Informe de la valoracién de los riesgos(APO12-2) Disefio MGTI APO; DSS,MEA;BAI
Principios de la Universidad - gestion(EDMO01-1)
APOOL02 Ruta de la Comynlc{aluon respe'cto al rlesgo.(lAPO.IZ—G) Normativa de comunicacion. APOs: BAIs.
Plan de Comunicacién del gobierno de la universidad.(EDMO01-2)
relacion de cambios para lograr los precipios(APO02-4) Andlisis de brecha del APO; DSS,MEA;BAI
APO01.03 modelo
Principios de la Universidad - gestion(EDMO01-1) Niveles del APO01_11
proceso
Modelo de arquitectura de procesos(APO03-2) Andlisis de brecha del APO03_02
APO01.04 modelo
Principios rectores del gobierno empresaria(EDMO01-1) APOO03_02
Desarrollo estructura org.
Desarrollar la matriz de habilidades(APO07-3) Establecer practicas APO07_01
Roles, responsabilidad y derechos de decision del sistema de
APOO01.05 |gestion de la calidad (QMS)(APO11-1)
— - — - Establecerroles
Declaracién del alcance del sistema de gestion de seguridad de la . DSS05_04
X , y responsabilidadesTl
informacion (SGSI)(APO13-1)
Principios de la Universidad - gestion(EDMO01-1)
APOO03_02; APO14_01;
BAI02_01; DSS05_02;
APOOLO7 Norlmatlv'a, procedimientos e APO14_04; APO14_10;
integridad de los datos BAI02_01
APO14_04; BAI02_01;
Nothing DSS06_01
APQO07_03
AP001.08 Nothing Matriz de habilidades
Niveles de capacidad(APOO01-3) Mejoras APO; DSS,MEA;BAI
i | tar Met: étri
AP001.11 Medicion del rendimiento del gobierno(EDMO1-3) implementar Vetas y metricas MEA01_02
para valorar la mejora
. L. . ‘Valorarla MEA01_03
Politicas y otros documentos de gestion actualizados(MEAO03-2) capacidad del proceso -
Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

. Componente Personas. En el caso de las Personas, las habilidades

estarian referenciadas al Gobierno de Tl y Gestion de Tl, podria

revisar algun marco referencial (Skills Framework for the information,

2015).

. Componente Politicas. En este caso las politicas estan establecidas

por el marco de gobierno de TI, la cual debe apoyar el sistema de

gestion TI.

. Componente Cultura. En este caso la cultura debe ser interna para

la mejora que debe estar alineada a los objetivos para poder seguir

las mejores decisiones.
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G. Componente Servicios, Infraestructura y aplicaciones. En este caso,

se usa COBIT y otros que crea conveniente.

2.- Gestién de la calidad (APO11). Se procede a resumir las ME Y MA

asociadas, asi como las métricas®® para las metas empresariales y de

alineamiento sugerido por COBIT2019, ver Cuadro 90, 91 y 92.

Cuadro 90: Descripcion APO11

APO11 | Gestionar la calidad

Descripcion

Establecery socializar lo necesario para que en los procesos cumpla con los requisitos QA, luego sea
monitoreado continuamente, usando buenas practicas o estandares.

MEy MA

EG01,EG04,EGO7, EGO8, EG12,AG09,AG10

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 91: Métricas - partel

APO11 Gestion de la calidad

Métricas de ME Métricas de MA
M1 =Volumen del servicio que esta acorde a lo M1 = Cantidad de proyectos concluidos
elaborado porla universidad y cumplen correctamente
M2 =Volumen del servicios brindado porla
universidad, con los cuales se satisface al AG09 M2 = Cantidad de proyectos por revisar, no
cliente. mplen con QA
EGO1 ie cumplen con QA,
M3 =Volumen del servicio que esta acorde a lo M3 = Cantidad de personas claves que estan
elaborado porla universidad y cumplen una satisfechas con el proyecto
Medir la satisfaccion del personal respecto a
M4 = Plazo de comercializacién para nuevos los conceptos QA, oportunidad y
productis yservicios disponibilidad de la informacién
M1 = Mediante un instrumento medir la AG10 Establecerlas acciones o informacion
disponibilidad, oportunidad y transparencia de incorrecta que llevaron a decisiones de la
EGO4 la informacién financiera de la universidad universidad equivocadas relacionada con I&T
M2 = La valoracion monetaria de no cumplir con Volumen o medicién de los datos o
la normativa de finanzas en la universidada informacion que cumplen con QA.

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

39 | as métricas propuestas por COBIT2019 pueden ser revisadas en la informacién de ISACA.



150

Cuadro 92: Métricas - parte2

Métricas de ME

M1 = Nivel de satisfaccién del consejo de administracidn yla direccidn ejecutiva con la informacidn para la
toma de decisiones en la universidad

M2 = NUumero de situaciones complicadas por procedimientos equivocados porinformaciéon no precisa

EGO7 M3 =Tiempo de respuesta porla adquisicion de informacién que respalde la toma de decisiones eficaces de
la universidad

M4 = Cada cuanto tiempo se entrega la informacid gerencial elaborada porla oficina correspondiente a la
alta direccidn de la Universidad o Rector

M1 = Niveles de satisfaccion del consejo de administracion yla direccion ejecutiva con las capacidades del
proceso empresarial

EGO8 M2 = Grado de conformidad de los alumnos respecto a los servicios prestados porla universidad
M3 = Grado de conformidad de los proveedores respecto a la cadena de suministro en la universidad
M1 = Ndmero de procesos desarrollados y probados dentro del presupuesto ytiempo establecido
M2 = Cantidades de personal clave de acuerdo con el desarrollo del proceso unitario o integral de la
actividad seleccionada (%)

EG12

M3 = Cantidad de programas o proceso unitario o integral de la actividad seleccionadade que transformen a
la universidad pero que se encuentren parados poralguna razén(%)

M4 = Cantidad de programas o proceso unitario o integral de la actividad seleccionadade que transformen a
la universidad pero que se encuentren en proceso de actualizaciones yhayan sido notificadas.(%)

Fuente. Datos extraidos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Para este objetivo COBIT2019 recomienda muchas métricas, sin
embargo, cada objetivo esta relacionado con los componentes del Modelo
de Referencia, el primer elemento Proceso, nos aporta 5 Practicas de
gestidén y sus actividades, asi como métricas que han sido seleccionadas
segun el andlisis del caso, ver cuadros 93 al 102.

A. Componente Proceso

Este objetivo consta de 5 practicas, se seleccionan las métricas
correspondientes y finalmente las acciones o actividades a implementar en

la universidad.

Practical. APO11.01 Establecer un sistema de gestion de calidad
de la universidad. Se seleccionan las métricas sefaladas en
COBIT2019y se definen para medir el proceso, asi como las actividades
a desarrollar, ver Cuadro 93 y 94.
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Métricas
M1 = Cantidad de revisiones de acuerdo al plan de M2 = Nivel de satisfaccion del personal clave de acuerdo al
calidad a un proceso.(%) plan de revisiones de calidad a un proceso.(%)
X= cantidad de revisiones planQ ok*100% X= cantidad de revisiones planQ personal *100%
total de revisiones total de revisiones

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 94: Actividades a realizar

Actividades vae! de
capacidad

La oficina de sistemas o quien haga sus veces, debe revisar el plan de calidad o de gestién del aseguramiento de la
calidad o crearlo, sino lo tuviera, para incluir lo sefialado en esta investigacion
La oficina de sistemas o quien haga sus veces, debe redefinir las tareas, los roles, actividades y derechos parala 3
gestion de calidad
La oficina de sistemas o quien haga sus veces, debe definir los requisitos necesarios de calidad
La oficina de sistemas o quien haga sus veces, debe revisar el SGC icluyendo la retroalimentacion respecto a las 4
mejoras
La oficina de sistemas o quien haga sus veces, debe definir un plan para la revisién y mejora del SGC 5

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practical. APO11.02 La gestion de la calidad en los alumnos. Se

seleccionan las métricas sefialadas en COBIT2019 y se definen para

medir el proceso, asi como las actividades a desarrollar, ver Cuadro 95

y 96.

Cuadro 95: Métricas

Métricas
M1 = Nivel de satisfaccion de los alumos y personal de la |[M2 = Nivel de satisfaccion de los alumos y personal
universidad que reciben los servicios (%) comunicadas a la universidad e oficina de TI.(%)
X= cantidad de revisiones planQ personal *100% X= cantidad de mejoras de acuerdo al planQ personal *100%
total de revisiones total de revisiones

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 96: Actividades a realizar

.. Nivel de
Actividades .
capacidad
La oficina de sistemas o quien haga sus veces, debe ajustar su plan de calidad o de gestion del aseguramiento de la
calidad o crearlo, sino lo tuviera, para incluir lo sefialado en esta investigacion.
La oficina de sistemas o quien haga sus veces, deberia analizar las expectativas y mantener sus criterios de pase. 3
La oficina de sistemas o quien haga sus veces, deberiatener un plan de comunicacién para que sea una opcién
bidireccional en la medida g se pueda.
La oficina de sistemas o quien haga sus veces, debe plantear los criterios . 4
La oficina de sistemas o quien haga sus veces, deberia definir un plan para la revision y mejora del SGC

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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Practical. APO11.03 Integrar los procesos administrativos y

académicos con la gestion de calidad. Se seleccionan las métricas

sefaladas en COBIT2019 y se definen para medir el proceso, asi como

las actividades a desarrollar, ver Cuadro 97 y 98.

Cuadro 97: Métricas

el plan de calidad

Métricas
M1 = Cantidad de procesos, bien definidos en M2 = Cantidad de errores detectados antes de pasar a
relacién a la calidad (%) produccién
X= cantidad de procesos_definidosQ*100% X= cantidad de errores_antesproduccion
M3 = Cantidad de servicios formales establecidos en |M4 = Nivel de satisfaccién de los alumos y personal

comunicadas a la universidad e oficina de TI.(%)

X= cantidad de serviciosplanQ

X= cantidad de SLA's con Q*100%
total de SLA's_criterioQ

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 98: Actividades a realizar

Actividades 03 Nivel de
capacidad
A: La oficina de sistemas o quien haga sus veces, debe definir los estandares procedimientos de Q para toda la 7
universidad.
A: La oficina de sistemas o quien haga sus veces, debe unir las practicas de gestion Q requeridas en los procesos
A: La oficina de sistemas o quien haga sus veces, debe valorar los proy el costo de las certificaciones de calidad 3
A: La oficina de sistemas o quien haga sus veces, un plan de comunicacion eficaz
A: La oficina de sistemas o quien haga sus veces, deberia definir un plan para usar las buenas practicas
A: La oficina de sistemas o quien haga sus veces, debe valorar la eficiencia y eficacia de los productos especificos
de Q 4

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practicad. APO11.04 Monitoreo y validacion de la calidad de los

procesos. Se seleccionan las métricas sefaladas en COBIT2019 y se

definen para medir el proceso, asi como las actividades a desarrollar,

ver Cuadro 99y 100.
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Métricas

M1 = Cantidad de soluciones concluidas, bien definidos
en relacion a la calidad (%)

M2 = Valoraciéon de la satisfaccion del personal clave en
los servicios

X = cantidad_soluciones_certificacionconcluidosQ*100%

total de servicios atendidos

X = Puntuacién_Servicios

M3 = Cantidad de procesos con el reporte correspondiente
de Q

M4 = Nivel de satisfacciéon de los alumos y personal
comunicadas a la universidad e oficina de T1.(%)

X = cantidad procesos_repor_formalok *100

total de procesos atendidos

X = cantidad_proy _cumplencriterio Q*100%

total de proy_aleborados

M5 = Cantidad de riesgos ysu plan de mitigacién

X = cantidad riesgosmitigadosok*100%
total de riesgos atendidos

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 100: Actividades a realizar

Nivel de
Actividades 04 canacidad
A:La oficina de sistemas o quien haga susveces, debe definir los estandares procedimientos de Q paratodala 3
universidad.
A:La oficina de sistemas o quien haga susveces, debe unirlas pricticas de gestion Q requeridas enlos procesos
A: La oficina de sistemas o quien haga susveces, debe valorar los pro y el costo de las certificadones de calidad )
A: La oficina de sistemas o quien haga susveces, un plan de comunicacidn eficaz
A: La oficina de sistemas o quien haga susveces, deberia definir un plan para usarlas buenas pricticas
A:La oficina de sistemas o guien haga susveces, debe valorar laefidenda y eficacia de los productos especificos
de Q. 4

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Practica5. APO11.05 Establecer un plan de calidad y mejora

continua en la universidad. Se seleccionan las métricas senaladas en

COBIT2019y se definen para medir el proceso, asi como las actividades

a desarrollar, ver Cuadro 101 y 102.

Cuadro 101: Métricas

Métricas

M1 = Cantidad de procesos analizados completos
mediante causa-raiz(%)

M2 = Cantidad de procesos o servicios desarrollados e
implantadores en el tiempo programado

X = cantidad_serviciooprocesook *100

total de servicios o procesos atendidos

X = cantidad_procesoenelplazook *100

total de servicios atendidos

Fuente. Elaboracién propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

Cuadro 102: Actividades a realizar

Fuente. Elaboracion propia y Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
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B. Componente Estructuras Organizativas

Cuadro 103: Componente Estructuras Organizativas

AP0O11.01 A R R R R
APO11.02 A R R R
APO1LO3 A R R R R R R R R R R R R R R
AP0O11.04 R A R R R R
APO11.05 A R R R R R R R R R R R

Fuente. Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)
C. Componente Flujos

Cuadro 104: Flujos y elementos de informacion

Practica
Plan de gestion de la DSS06.03;AP001.05;
lidad | i idad,
Sistema de Q caildad para la universidac, Que | g 01 47.8A111.05;AP014.04;
APO11.01 X incluya los roles, derechos SGCy
empresarial. AP014.06;
los resultados del proceso de
revisiones de eficiencia BAI03.06
Incluir las precondiciones AP008.05; APO09.03;
necesarias del personal docente y BAI01.07; BAI11.06
APO1L.02 Plan de calidad de la universidad administrativo que incluya los BAT05.0T; BAT07.07,APO08.05;
) y personal criterios de aceptacion, con el AP009.05;
respectivo informe del proceso o
servicio en la universidad BAIO2 punto 1y 2
Revision del plan de Q Estdndares de Q MEA;BAI;DSS;APO;
Andlisis de las causas que atraviesa| BAI07.08;MEA02.04;APO08.02;
APO11.03 Programar obtener certificaciones en el proceso APO09.04;MEAD4.04
cuestion de calidad Resultados de la n}onitorizacién de APOGB.05;APO09.04;BAI07.08
la calidad
. . Metas y métricas del
Plan d to de calidad
an e'afeguramlen © e'ca idady proceso de calidad del MEA;BAI;DSS;APO;
revisiones de correcciones -
APO11.04 servicio
Informe de cumplimiento de Informes de revisiones de Q AP008.05; APO09.04;
programacion y tendencias APO09.05; BAI07.08
Analisis de las validaciones de Q MEA;BAI;DSS;APO;
Ej los de b
J?CT,” 0s ce “e":_s MEA;BAI;DSS;APO;
APO11.05 No tiene practicas a compartir
Plan de comunicacion que incluya
las practicas mejores MEA;BAI;DSS;APO;
practicas

Fuente. Datos de COBIT2019 (ISACA, Recursos de COBIT, 2019)

D. Componente Personas. En el caso de las Personas, las habilidades
estarian en el desarrollo de estandares de calidad de TIC(Framework
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for ICT Professionals in all Industry sectors — part1), ademas de revisar
el marco referencial(Skills Framework for the information, 2015).

E. Componente Politica. En este caso las politicas estan establecidas por
el marco de gobierno de TI, la cual debe establecer una relacién entre
la gestion de los objetivos de calidad de la universidad, equipos para

implantar la calidad.

F. Componente Cultura. En este caso la cultura debe prevalecer entre
estudiantes, docentes, personal administrativo y autoridades la calidad

y mejora continua.

G. Componente Servicios, Infraestructura y aplicaciones. (Sistema de

Gestion y Servicios de aseguramiento de Calidad).

El Modelo de Madurez de COBIT 2019 es la forma de medir el estado
actual y qué tan desarrollados estan los procesos de la organizacion
inicialmente, asi como el nivel de madurez alcanzado cuando se
implementen las buenas practicas propuestas en el plan de implementacién

que siguen el disefno desarrollado.

La ventaja de un enfoque de Modelo de Madurez es, que es
relativamente facil para la administracién ponerse en la escala y apreciar lo

que esta involucrado si necesita mejorar el desemperio.

La escala incluye 0 a 5 porque es bastante probable que no exista
ningun proceso en absoluto. La escala 0- 5 se basa en una escala simple
de madurez que muestra como evoluciona un proceso desde inexistente
hasta optimizado.
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Debido a que son procesos de estrategia y gestion, la madurez y la
capacidad aumentada es también sindbnimo de mayor manejo del riesgo y

mayor eficiencia.

4.5 Pruebas de hipétesis:

La investigacion se realiza en una facultad de ingenieria en una
universidad publica peruana, cuya investigacion proponen un MGTI, que se
basa en el analisis del plan estratégico de la universidad y de Tl y otros.

H1: El gobierno de Tl influye en los factores de alineamiento
estratégico de TI.

Para poder validar la hip6tesis seleccionamos los factores de
alineamiento estratégico de Tl, que tienen relacion con la implementacién
del COBIT2019.

Cabe senalar que el Modelo de Gobierno propuesto por ISACA,
contempla OGG. De la revision sistémica, de documentos cientificos, tesis,
libros, se identifican y selecciona la tesis cuyo titulo “factores para
implementar el alineamiento estratégico de Tl ... desde un enfoque desde
gobierno de TI' (Diaz A. J., 2020), que muestra los factores para el
alineamiento estratégico de TI, desde el gobierno de TI, por ello, para esta
investigacién, y con ayuda del personal experto de Tl de la universidad, se
escoge los factores, mas importantes para abordar el gobierno de Tl en la
universidad tal como se muestra en el cuadro 105



Cuadro 105: Factores de alineamiento

Factores Descripcion

FAO1 Adecuado involucramiento de alta direccion

FA02 Cultura Organizacional de la universidad

FAO3 Estructura de gobierno de la universidad

FAO4 Madurez y competencia de la universidad de Tl

FAO05 Politica Organizacional de la universidad

FAO6 Disponibilidad del Cambio

FAQ7 Relacion buena: personal de Tl y negocio
Conocimiento de dominio del personal clave

FA08 . .
de Tl y universidad

FAQ9 Liderazgo de Tl

FA10 Ambiente regulatorio y requerimiento de
cumplimiento

FA11 Adecuado soporte financiero

FA12 Adecuado equipo y capacidades de Tl

FA13 Estrategia clara de TI, ademas de los principios

Fuente. Elaboracién propia y (Diaz A. J., 2020)
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Después de analizar los factores de disefio de COBIT2019 validados

mediante la documentacion sefialada y seleccionados por el personal

experto de Tl de la universidad y su relacién con los OGG, se puede

concluir que existe una relacibn de los factores de alineamiento

mencionados anteriormente y los objetivos de COBIT2019, ver Cuadro 106.

Cuadro 106: Factores y objetivos relacionados

Factor

Descripcion

OGG - COBIT2019

Esto ayuda en laimplementacion de la mesa de la alta direccidn,

FAO1 |los rolesy responsabilidades para el gobierno de Tl en la EDMO1 -APOO1 - APO11
universidad

FAO2 |Sirve para reforzar los principios, valores de la universidad APOO02 -APOO03 - BAIO1 - BAIO3

FAD3 La estructura organizativa sirve para la toma de decisiones, sea APOG3 - APO11
cual fuese

FAC4 Slt}Ja a TI como parte clave para la entrega de beneficios de la EDMO3 - APOO2 -APO12 - APO13
universidad

FAOS Conju.nto‘dle actividades corTmo.directivas que sirven paraque la APOQ2
organizacidn alcance sus objetivos

A0S Predisposicion para la adopcion de mejoras cambios o adopcion [APOO06 - APO12 - BAIO6 - BAIOS -
de nuevos procesos innovativos BAI10 - DSS02

FAO7 Co!aborAaaon integral entre el persqnal clave d[e TI ydela EDMO5- APOOL - APOOT
universidad, para plantear los objetivos estratégicos

FAO08 |Nivel de entendimiento de Tl respecto al core de la universidad. |APO01 -APO08
Planificar acciones alternativas que sean competitivas en el

FA09 X R EDMO1 - APO02 -DSS01
mercado local e internacional.

FA10 La norm?tiya integral po.r partle de la universidad que apoyen al APOOL
fortalecimiento de la universidad
Sostenible plan de apoyo economico para laimplementacién de

FA1l APOO5 - APO06
proyectos de Tl

FA12 |Plan de fortaleciemiento de las capacidades del personal de Tl APOO1 - APOO8
Determinar las directivas o politicas generales internas que

FA13 |apoyen a que Tl contrinuyan al éxito de objetivos en la APOO1 - MEAO3 - MEAO4

universidad

Fuente. Elaboracion propia
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Cabe indicar que, se seleccionan los factores de alineamiento
estratégico mas importantes para esta investigacion, obteniéndose 13
factores y se relacionan con OGG propuestos por COBIT2019, ver Cuadro
107.

Cuadro 107: Objetivos de gobierno

OGG de COBIT2019

Referencia
EDMO1
EDMO3
EDMO5
APOO1
APOO2
APOO3
APOO5
APOQ7
APOOS8
APO11
APO12
APO13
BAIO6
BAIO8
BAI10
DSS01
DSS02
DSS03
MEAO3
MEAO4

Fuente. Elaboracion propia

De los cuadros anteriores se evidencia una relacién directa de los factores
de alineamiento y los OGG de COBIT2019, ademas en la Fase 1 y Fase 2
del Diseno del MGTI, vemos que los OGG de COBIT2019 valorados a
través de los factores de disefio del Modelo obtienen valores altos, con lo
cual se evidencia que dichos objetivos deben ser priorizados, revisados,
planeados, mejorados y proponer planes de madurez, es decir, estar
alineados con la estrategia de la universidad. Ver Cuadro 108.
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Cuadro 108: Objetivos mds importantes a implementar

Governance and Management Objectives Importance

00 80 =] 40 20 o 20 40 60 80 100

Fuente. Elaboracion propia

Con los valores obtenidos se evidencia que se carece de un MGTI, que
contribuya favorable a los objetivos estratégicos de la universidad, esto se
evidencia con la valoracién obtenida para la capacidad de sus procesos: 13
objetivos valores con 0, 2 objetivos valorados con 1 y 5 objetivos valorados

con 2, ver Figura 53.

Asi mismo se debe implementar 9 (64%) de los procesos APO (14 en total),
incluyendo el proceso EDMO1 Asegurar el establecimiento y el

mantenimiento del marco de gobierno. Cabe indicar que, como parte de
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esta investigacién, el personal directivo involucrado, seleccioné como
objetivo 2 procesos (APO01 y APO11), que finalmente determina el alcance

de esta investigacion. Cada uno de ellos equivale al 50% de alcance.

H2: El gobierno de Tl influye en el alineamiento al plan estratégico para
mejorar la entrega de los servicios Tl al alumnado de una facultad de
ingenieria en una universidad publica peruana.

MGTI basado en COBIT2019, se refleja en el alineamiento de las Tl
y la universidad, el cual genera la creacién de valor para la misma, tal como

se refleja en la Figura 57, que es justamente el principio de COBIT.

Figura 57: Gobierno COBIT2019 y Alineamiento Tl - universidad

Gobierno — Alineamiento de Creacion de Valor
empresarial de Tl Tl/universidad en la universidad

Fuente. Elaboracion propia y COBIT2019

Cabe senalar que para que Tl o I&T aporte a las metas
empresariales un cierto numero de OGG deben ser logrados. (ISACA,
Recursos de COBIT, 2019).

En el andlisis de la investigacidn, en el plan estratégico institucional,
no se evidencia que las Tl o I&T esté incluida en los objetivos empresariales
y el personal respectivo no se considera como miembro en las reuniones
de comité. Cabe indicar que en el plan estratégico se puede visualizar la

misién, vision, metas empresariales, estrategias, etc.
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Esta informacién recopilada y las carencias, se refleja en el momento
de valorar algunos factores del Modelo, como la estrategia empresarial,
metas empresariales, perfil de riesgo, problemas relacionados con I&T,
requisitos de cumplimiento, Importancia del Rol de Tl entre otros.

Factor Estrategia Empresarial. Las I&T no son consideradas
estratégicas o que proporcionen valor, sino son consideradas como
elemento de apoyo para la operacion de la universidad. Ver Punto 4.1.1
Objetivos Estratégicos.

Factor Metas Empresariales. Las metas empresariales, después de
la valoracion, tienen una relacion alta con los OGG, se evidencia poco

alineamiento. Ver Punto 4.1.2 Metas Estratégicas.

Factor Importancia del Rol de TI. El rol en la universidad es soporte.
Ver Punto 4.1.7 Rol de TI.

Después de la valoracion de los factores y siguiendo los pasos de la
implementacion, se obtiene que las capacidades de los procesos se
encuentran entre 0 y 2. Alcanzando una madurez de 0, segun la escala
proporcionada por COBIT2019. Ver Punto 4.3 Gestion del desempefio en
COBIT2019.

Al inicio de nuestra investigacién las valoraciones de los procesos y
objetivos eran 0. Para el célculo de los indicadores desarrollados para el
alineamiento y capacidad de los procesos de gobierno y gestion:

Cabe indicar que como se explica a lo largo del desarrollo de esta
investigacién, el personal directivo y personal operativo TI, refiere la
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implementacion de 2 objetivos seleccionados como alcance de esta

investigacion:

1.- Cantidad de metas de Tl alineadas a las metas empresariales. = 100%
2.- Porcentaje de procesos por implementarse en la universidad (PPIU)
PPIU=. (APO01 y APO11) (15) /15 = 100% (alcance de la investigacion)
Considerando la implementacién de todos los objetivos.
3.- Porcentaje de procesos(objetivos) de COBIT en la universidad (PPO)

PPO=.2/2 = 100% (alcance de la investigacion)

Segun el personal de TI, solo se considera implementar 2 objetivos APO:
4.- Porcentaje de Dominio de COBIT - APO (PDC)
PDC= 2(Objetivos) =100%
2 (total de objetivos seleccionados en APO)

PDC= 2(Objetivos) =14%
14 (total de objetivos en APO - COBIT)

5.- Cantidad de objetivos por nivel de madurez (Nivel 0, Nivel 1, Nivel 2, Nivel3,
Nivel 4 y Nivel 5).

Cantidad de objetivos Nivel 0 = 13/20 = 65 %
Cantidad de objetivos Nivel 1 =2/20 = 10%
Cantidad de objetivos Nivel 2 = 5/20 = 25%

Con lo cual se evidencia que ante la carencia de gobierno de Tly
por ende no considerar a Tl como un aspecto estratégico de esta manera
tiene caracter influyente negativo. Sin embargo, se puede afirmar que, ante
la incorporacién de un MGTI, y al tener los planes ya sea estratégicos y
operativos, como las entradas para este modelo, estos deben estar

alineados, para influir positivamente en el desarrollo del mismo.
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Finalmente se puede afirmar que el gobierno de Tl influye en el
alineamiento estratégico de los procesos de Tl respecto a la estrategia
institucional para mejorar la entrega de los servicios Tl al alumnado
aplicado a una facultad de Ingenieria en una universidad publica peruana.
Como se puede evidenciar los objetivos y estrategias institucional es uno
de los aspectos importantes para el inicio del estudio y finalmente se pueda
aplicar el marco de gobierno de TI COBIT2019, si bien COBIT2019 alinea
los procesos, es necesario realizar el estudio de la organizacion y un plan

estratégico acorde.

Como se puede apreciar en las hipotesis especificas, el Modelo de
gobierno de Tl desarrollado en esta investigacion, involucra escenarios
institucionales que inician desde el plan estratégico y las estratégicas que
van variando en el tiempo entonces la mejora continua, €s un proceso que
va influir directamente. El gobierno de Tl influye en el alineamiento de los
procesos de Tl aplicado a una facultad de Ingenieria en una universidad

publica peruana.

Se realiza un estudio en la universidad, respecto al nivel logrado de
los servicios basicos4o (Fll, 2022-2023), realizado en una Facultad de

Ingenieria de la Universidad, determinandose que los servicios brindados

40 ver pagina 14.
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en cuanto a la oportunidad y confiabilidad de la informacién
aproximadamente son buenos en 2.4%, regulares 89.2% y malos o

deficientes 8,4. Ver cuadro 109 con los datos obtenidos:

Cuadro 109 Oportunidad y Confiabilidad

Oportunidad y Confiabilidad de los Servicios
Bueno Regular Malo o Deficiente

2019-2020 2,4 54,7 42,9
2022-2023 2,4 89,2 8,4

Aios

Fuente. Elaboracion propia

4.6 Presentacion de resultados:

Como parte de la solucién del MGTI para el alineamiento estratégico,
se presenta el disefo inicial del Modelo y posteriormente el Modelo refinado
de Gobierno de TI, teniendo como resultado la relacidon mas fuerte entre 17
OGG, cabe indicar que la universidad solicita la inclusién de 3 objetivos
mas, teniendo en total 20 objetivos para la etapa de implementacion,
Dichos objetivos fueron separados por fases teniendo desde la Etapa Inicial
hasta la fase 5, tal como se puede ver en el Punto 4.4.7 fase 7 y Procesos
a Implementar. La Etapa Inicial se incluye a pedido de los funcionarios de
la universidad, los procesos APO01 y APO11 implementados inicialmente.
Para la seleccién de muestra, se toma 89 personas, los cuales participan

de acuerdo al perfil que tengan.
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Finalmente se implementa el MGTI para la Etapa Inicial de
Implementacion, identificando los componentes de Proceso, estructuras
organizativas, cultura y ética, personas y habilidades, flujo y elemento de la

informacion, politicas y normas y, servicios e infraestructura. Ver Figura 58.

Figura 58: Resumen Metodologia

Plan Estratégico
Factor 1 Procesos
Factor 2
Mision Factor 3 e
Visién Plan Faclor 4 Estructuras Organizativas
Metas Estratégico Metas TE
Echnieons Factor 6 Cultura, ética
ﬁ Factor 7 q
Rian T} Factor 8 o
Eactord Personas, habilidades
S Eackor g Flujo y elemento e la
Factor 11
informacién
Politicas y normas
Estrategias
Metas Politicas Procedimientos | ‘ Planes Servicios. infrasstructura
Plan Estratégico Tl o )
equivalente Gobierno de Ti #
=] =
Lk =] —
= —
nvestigacion ~ =
= -
Madurez
Ne |
1 Alinegmienta?
Gobiemo T1?
) Redefinir Planes

MEJORA CONTINUA

Fuente. Elaboracion propia

Como se visualiza el Cuadro 109 Confiabilidad y Oportunidad de los
servicios, se desprende que la poblacién beneficiaria, ha incrementado el
porcentaje del nivel “Regular’ y ha disminuido el nivel “Malo o Pésimo”,
respecto de los afnos 2019-2020. Sin bien es cierto que el nivel “Bien” se ha
mantenido a lo largo de los anos, esto se debe a que la implementacion del

Modelo de Gobierno de TI, se encuentra en una etapa inicial.
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Probablemente al incrementar la implementacidn de los demas objetivos de

gobierno y gestidn el nivel “Bien” vaya incrementandose notablemente.
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CONCLUSIONES Y RECOMENDACIONES

El gobierno de Tl influye en los factores de alineamiento estratégico de TI.
Los factores de alineamiento estratégicos de Tl, han sido validados por el
personal de Tl y posteriormente relacionados con los OGG de COBIT2019,
con lo cual se puede apreciar que influye o existe una contribucion o
relacion entre ellos. Cabe indicar que, en la parte inicial del disefio del
modelo, se llegd a que el porcentaje de objetivos que se deberian
considerar era de 20, considerando que son 40 procesos en total, Asi
mismo se debe implementar 9 de los procesos APO (64%), incluyendo el
proceso EDMO1 Asegurar el establecimiento y el mantenimiento del marco
de gobierno. Sin embargo, de acuerdo a las sugerencias de los expertos
involucrados en la investigacion se seleccion6 los objetivos APOO1 y

APO11 para su implementacion que fue realizada al 100%.

El gobierno de Tl influye en el alineamiento al plan estratégico para mejorar
la entrega de los servicios Tl al alumnado de una facultad de ingenieria en
una universidad publica peruana. En efecto, MGTI influye positivamente en
el alineamiento al plan estratégico de Tl en la universidad, debido a que
abarca desde el concepto de estrategias Tl y la universidad, tal como se
aprecia en el desarrollo de esta tesis, visualizdndose que al momento del
desarrollo de esta investigacion la universidad no cuenta con ningun
proceso alineado estratégicamente con los objetivos de la universidad y
que al implantarse la Etapa Inicial de Implementacién, aun estamos en un

10% (2/20) del MGTI, pero al 100% del alcance de esta investigacion.
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Como el Modelo de gobierno de Tl desarrollado, involucra escenarios que
van variando en el tiempo entonces la mejora continua, es un proceso que
debe realizarse para mantener el gobierno de Tl que influya en el
alineamiento al plan estratégico de una facultad de Ingenieria en una

universidad publica peruana.

El gobierno de Tl influye en el alineamiento estratégico de los procesos de
Tl respecto a la estrategia institucional para mejorar la entrega de los
servicios Tl al alumnado aplicado a una facultad de Ingenieria en una
universidad publica peruana. Como se puede apreciar en las hipotesis
especificas, el Modelo desarrollado de gobierno de Tl, involucra escenarios
institucionales que inician desde el plan estratégico y las estratégicas que
van variando en el tiempo entonces la mejora continua, es un proceso que
va influir directamente. Como se visualiza el Cuadro 109 Confiabilidad y
Oportunidad de los servicios, se desprende que la poblacién beneficiaria,
ha incrementado el porcentaje del nivel “Regular” y ha disminuido el nivel
“Malo o Pésimo”, respecto de los afios 2019-2020. Sin bien es cierto que el
nivel “Bien” se ha mantenido a lo largo de los afnos, esto se debe a que la
implementacion del Modelo de Gobierno de Tl, se encuentra en una etapa
inicial. Probablemente al incrementar la implementacién de los demas
objetivos de gobierno y gestion el nivel “Bien” vaya incrementandose

notablemente.
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Recomendaciones a futuro

MGTI permite demostrar que, las buenas practicas desarrolladas ayudan a
mejorar los servicios TI, directamente relacionado con el nivel de
alineamiento y esto se refleja en la mejora de la entrega de los servicios Tl
en la poblacion beneficiaria. Por ello se sugiere una investigacion que
incluya todas las fases de implementacién de los procesos elaborados o

desarrollados en esta investigacién usando COBIT2019.

Esta investigacion ha sido desarrollada en una universidad publica elegida
como caso de estudio, los resultados de esta investigacién serian
mejorados extendiendo este modelo desarrollado a otras universidades
locales y universidades privadas, que compartan una estructura similar de

organizacion o que tenga los mismos lineamientos.

Debido a que el MGTI se basa en el alineamiento estratégico y es un
proceso de mejora continua, se recomienda elaborar un mecanismo para

evaluar y mantener el alineamiento a lo largo del tiempo en la organizacion.
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Anexo 3: Juicio Experto

Universidad Nacional Mayor de 5an Marcos — Facultad de Ingenieria de Sistemas

INFORME DE OPINION DE EXPERTOS DE LOS INSTRUMENTOS DE INVESTIGACION BASADOS
EN COBIT2019

Unidad - Escuela yf'o Institucidn: Pontificia Universidad Catélica del Per

Cargo o rol que cumple: Profesor Contratado {10 afios), Experto T1 (18 afios)
Cantidad de sfios que labora: 10 afios como profesor y 18 afios como Experto TI
Grado Acsdémico: Magister

Este instrumento consta de las siguientes secciones:

- Seccion 1[51): Entender y determinar el alcance inicial del sistema.
- Seccion 2[52): Mediddn Problemas relacionados con TL

- Seccion 3{53): Perfeccionar el alcance del sistema de gobierno de TL
- Seccion 4]54): Medicdn de Ia varinble de capacidad del procesa.

Por favor califigue de acuerdo = ks tabulacion correspondiente.

Indicaciones: Cologque &l porcentaje: 0% - 100% en cada casilla de acuerdo a la revision.

\Lenguaje apropisgo

|Claridad

E_ ad|Condustas abienablos 100% 100% |
{Organi (Orgnizacienbiges | 100% | 100% |
|Consistenda |Aspectos tedricos 100% 100%
(Coheranca Ea el ontenide de cads seiicn | 100% | 100% |
|Metodologia | Seve pars el propasito de la investigaicn | 100% 100%
\Pertinenda |Este instremento es bl para la investigacion 100%: 100% | 100% 100%

Margue con un aspa la opcidn correspondiente y firme

Dpinidn de MO APLICABLE [._)
aplicabilidad APLICABLE  [X)

Firma del Experto _;ﬁ:_:__._._

Nombre y Apellide . David Allasi Bardales
pr 42225088



Universidad Nacional Mayor de San Marcos — Facultad de Ingenieria de Sistemas

INFORME DE OPINIGN DE EXPERTOS DE LOS INSTRUBMENTOS DE INVESTIGACION BASADOS
EN COBIT2019

Unidad - Escuela y/o Institucion: Fellclta Della Saenz Egisquiza

‘Cargo o rol que cumple: Ingeniera de Sopone g2 Aplcachones

Cantidad de afos que labora: 12 afios

Grado Acsdemico: Magister en Integracion e Innovacion Educativa de las TIC
Este instrumento consta de las Sguisntes secoiones:

- Seccian 1[51): Emtender y determinar el aloance inicial del sistema.
- Seccian 2[52): Mediddn Problemas relacionados con TL

- Seccian 3{53): Perfecconar el alcance del sisterna de gobierno de TI
- Seccion 4{54): Medicion de la wariable de capacidad del procesa.

Por fawor califigue de scuerdo = la tabulacicn correspondiente.

Indicaciones: Cologue el porcentaje: 0% - 100% en cads casilla de acuerdo ala revision.

Ojurividid_Condoctas hservsbles T oo | sew | mew | wew
|organizadan_|arganizacitn kgica 0% 0% 0% 9% |
Consistenda | chas tedricos 95% 0% 95% 555
{Coheranca JFe ol cntenide de sadasenicn | B5% | o0% | 90% | o0% |
|Mtodologis |Snee pars el propesito de s investigadon 0% 95 od% 95%

[Pertinenna |Este instnemento es 0td para la investigacion]  59% od% o5% od%

Margue con un aspa la opcidn correspondiente y firme

Opinidn de NID APLICABAE [_)
aplicabilidad APUCABLE [

FmadelExperto
Nombre y Apellide

Falicta Della S3enz Eguequizs
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Universidad Nacional Mayor de San Marcos — Facultad de Ingenieria de Sistemas

INFORME DE OPINION DE EXPERTOS DE LOS INSTRUMENTOS DE INVESTIGACION BASADOS

EN COBIT2012

Unidad

- Escuela y/fo Institucion: Consultor Independiente

Cargo o rol que cumple: Docente

Cantidad de afios que labora: 20 afios

Grado Académico: Magister

Este instrumento consta de las siguientes secciones:

Seccion 1{51): Entender y determinar el alcance inicial del sistema.
seccion 2(52): Medicion Problemas relacionados con TI.

Seccion 3(53): Perfeccionar el alcance del sistema de gobiermo de TI.
Seccion 4{54): Medicion de la variable de capacidad del proceso.

Por favor califique de acuerdo a la tabulacion correspondiente.

Indicaciones: Coloque el porcentaje: 0% - 100% en cada casilla de acuerdo a la revision.

Criterlos 51 52 53 54
Oaridad Lenguaje aproplado rl 74 7 F
Objetvidad  |Conductas ohsenables 0| 70| 0| 0|
Organizaclén |Organdzacldn |bgica 0| 70| 0| 0|
Consktenda  |Aspectostednoos 7l 71 71| 71
Coherenda  [En el comtenido de cadasecddn 71| 71 0| 71|
Metodologla |Sirve para el propdsito de la investigacdn = 75 75 75
Pertinencda  |Este imstrumento e Otil para I3 investigac dn) 75 75| 75 75

Margue con un aspa la opcion correspondiente y firme

Opinion de MO APLICABLE |......
aplicabilidad APLICABLE  (..X..)

Firma del Experto ,,CAAS
Mombre y Apellida ,Cesar Aguilera
DMI 15725621
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