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RESUMEN

La Policia Nacional del Pert se encuentra modernizando su red corporativa, y dentro de
este proceso se halla mejorando y manteniendo en constante evolucion los sistemas de
informacion, seguridad y proteccion de su red.

Con este proposito y como una alternativa de acceso remoto a la red de datos policial se
disefia Redes Privadas Virtuales para obtener conectividad entre los locales policiales a
nivel nacional, partiendo del anélisis de la red de datos existente.

La implementacion contempla la seleccion de la tecnologia, la adquisicion, instalacion,
configuracion de equipos y las pruebas de trafico con los sistemas informaticos requeridos,

con lo cual la VPN queda a disposicion de los usuarios policiales.

Palabra Claves: Red Privada Virtual, VPN, Acceso Remoto, Red Corporativa.
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ABSTRACT

Peru's National Police is upgrading its corporate network, and within this process is
constantly improving and maintaining information systems development, safety and
security of your network.

To this end and as an alternative for remote access to police data network is designed for
Virtual Private Network connectivity between local law enforcement nationwide, based on
the analysis of existing data network.

The implementation includes the selection of technology, acquisition, installation,
configuration and testing equipment for traffic information systems required, which the

VPN is available to police users.

Key Words: Virtual Private Network, VPN, Remote Access, Corporate Network.
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INTRODUCCION

En un pasado no muy lejano la prioridad era la necesidad de procesar y almacenar
informacion, con lo que nacieron los equipos informaticos individuales entre otros,
posteriormente surgié la necesidad no s6lo de procesar y almacenar la informacién sino
que ademas era preciso compartir la informacion en tiempo real entre distintos equipos

informaticos, por ello surgieron las redes.

A medida que las redes de las organizaciones fueron creciendo se extendieron en distintos
edificios, localidades, regiones y paises, nuevamente surgio la necesidad de compartir la
informacion entre los distintos puntos que se encontraban mucho mas espaciados. Para
cubrir esta demanda aparecen las redes de area extensa (WAN) implementandose las
interconexiones de formas muy distintas (Conexion punto a punto, X25, Frame Relay,
etc.). Finalmente aparece la red de redes, Internet, y rdpidamente surgen aplicaciones que
la utilizan como soporte para transmitir informacion bajo una cobertura de alcance

mundial.

Las deficiencias en seguridad, falta de confidencialidad e integridad en las transmisiones
sobre Internet, las costosas soluciones que implicaban los enlaces dedicados y nuevas
necesidades como el Acceso Remoto a los recursos informaticos, provocaron el

surgimiento de las Redes Privadas Virtuales (VPN - Virtual Private Network).

Una VPN es una tecnologia que permite extender una red LAN como asi también conectar
distintas redes LANs para la transmision segura de la informacién a través de un tunel,

utilizando otra red como medio que generalmente es Internet.

Este Trabajo Final de Aplicacién contempld el estudio de las tecnologias VPN, su
aplicacion a la solucion de los principales problemas de conectividad remota segura en un
caso concreto (La Red de Datos de la Policia Nacional del Pert) y la implementacion de la

solucién propuesta.

14



CAPITULO I PLANTEAMIENTO METODOLOGICO

ANTECEDENTES DEL PROBLEMA

La Policia Nacional del Pera (PNP), a través de la Direccion de Telematica, brinda
soporte en el area de la informatica y las telecomunicaciones a las Unidades
Administrativas 'y Operativas policiales a nivel nacional, contribuyendo al
mejoramiento de la eficiencia policial, mediante 6ptimo empleo de la tecnologia. Para
ello cuenta con una Division de Informatica la misma que administra la Red de Datos
de la PNP (INTRANET PNP), cuyo Nodo Central o Centro de Computo estd situada

en la ciudad capital del pais.

La INTRANET PNP interconecta Trescientos Sesenta y Ocho locales policiales a
nivel nacional, los cuales el 70% se encuentran en la ciudad de Lima y el 30% en las
principales ciudades del Perta. Cada local policial demanda el acceso a la INTRANET
PNP y sus recursos informdticos que brinda: Sistema de Requisitorias de Personas,
Sistema de Requisitorias de Vehiculos, Sistema de Denuncias, Sistema de Planilla
Virtual, Sistema Maestro Personal, entre otros. Tener acceso a estos sistemas de
informacion sin duda elevaria la eficiencia y operatoria policial, contribuyendo a
obtener una mejor calidad de vida para la sociedad y por ende realzar el prestigio e

imagen institucional.

El problema es que los locales policiales interconectados constituyen solo el 30% del
total, Trescientos Sesenta y Ocho de Dos Mil aproximadamente, siendo en su mayoria
los situados en provincias quienes requieren estar interconectados. Entonces surge la
necesidad de ampliar la cobertura de la red a los locales policiales que lo demandan,
pero el mayor problema estd en la falta de presupuesto, pues interconectar los locales
policiales faltantes con los tipos de enlace que actualmente se utiliza (Enlaces

dedicados) resultaria un costo extremadamente elevado para la PNP.

Otro de los problemas que se tienen, es que se requiere interconectar a usuarios
policiales moviles, posibilitando que tuvieran acceso a la red con independencia del
tiempo o lugar donde se encontraran; actualmente estos usuarios acceden a los datos

que necesitan, mediante llamadas telefonicas dirigidas a locales policiales

15



interconectados, en ellos se encuentran operadores que se encargan de acceder a los

datos de la red y comunicarselos a los usuarios moviles.

Por lo expuesto, es imprescindible la extension de la INTRANET PNP, lo que

permitiria la interconexion de locales policiales y usuarios méviles a nivel nacional.

DEFINICION O FORMULACION DEL PROBLEMA

Hoy en dia, la informacién se ha convertido en el elemento més importante de una
organizacion, sobre todo para aquellas que poseen sucursales o locales a nivel
nacional, los cuales necesitan tener acceso a los sistemas de informacion y procesos en

linea que reflejan la situacion real de la misma.

La red de datos de la PNP no cuenta con las suficientes conexiones a nivel nacional,
ya que resultan muy costosas, sobre todo cuando se trata de grandes distancias, y
muchas veces el enlace no se encuentra disponible en el lugar de destino, lo que
agrava la situacion. Mantener este escenario disminuye la eficiencia, productividad y
operatividad de la PNP, debido a que los recursos informaticos que brinda la

INTRANET PNP se encuentran aislados.

Por tal motivo, se requiere la interconexion de los locales policiales y usuarios moéviles
que la conforman de manera que esto sean considerados parte de la red de datos de la
PNP. Todo esto debe ser realizado sin afectar la seguridad de la institucion, al
garantizar que la informacion relacionada a los procesos claves, solo pueda ser
solicitada por los miembros autorizados para tales fines. En tal sentido, la tecnologia
de Redes Privadas Virtuales surge como un medio economico al utilizar el canal
publico de internet para comunicar datos privados, proporcionando ademas seguridad

a través de técnicas de encriptacion y encapsulamiento.

OBJETIVOS
3.1 Objetivo General

Implementar una red privada virtual (VPN) como alternativa para el acceso

remoto a la red de datos de la Policia Nacional del Peru.

16



3.2 Objetivos Especificos o Secundarios

- Identificar los requerimientos de conexion remota para garantizar que se
satisfagan las necesidades de la PNP.

- Realizar un estudio comparativo de las diferentes tecnologias que se pueden
utilizar para implementar una red privada virtual.

- Seleccionar la tecnologia VPN que mas se adapte a las condiciones de la red
de datos de la Policia Nacional del Pert.

- Elegir, instalar y configurar el equipo de software y hardware necesario para

implementar una red privada virtual y, configurar clientes VPN.

JUSTIFICACION

A través de la implementacion de una red privada virtual se pueden conectar locales
policiales y usuarios moviles en una red corporativa ancha a través de Internet,
disminuyendo los costos de largas distancias. Ademas, al utilizarse ciertos protocolos,
permite una conexion segura similar a la existente en una red privada tradicional, por

lo cual representa una opcion atractiva para establecer conexiones remotas en la PNP.

Al igual, proporciona conocimientos a cerca de una nueva forma de establecer
conexiones remotas economicas y seguras: las Redes Privadas Virtuales, y los
resultados serviran de guia para que las organizaciones y/o empresas la consideren
como alternativa en el momento de adquirir u optimizar sus conexiones remotas,

facilitando asi la toma de decisiones.

ALCANCE DEL ESTUDIO

La investigacion se encuentra enmarcada en el campo de informatica y las
telecomunicaciones y se realizdé tomando como modelo la Red de Datos de la Policia

Nacional del Peru.

PROPUESTA METODOLOGICA

Este trabajo se puede dividir en tres pasos fundamentales, para el logro de los

objetivos:

17



- Se requiere de recolectar y sintetizar toda la documentaciéon pertinente que nos
permita identificar los requerimientos y necesidades de la PNP, respecto a la
disponibilidad de informacion, reduccion de costos, cobertura, plan de

contingencias, etc.

- Se ampliaré el conocimiento tedrico de las VPN, centrandonos especificamente en

las posibles soluciones actuales de esta tecnologia.

- Desarrollar e implementar una solucion VPN a fin de considerarlo y evaluarlo
como una solucion para el acceso remoto en el ambito de la red de datos de la

PNP.

7. ORGANIZACION DE LA TESINA

El presente trabajo comprende la implementacion de una red privada virtual como
alternativa para el acceso remoto a la red de datos de la Policia Nacional del Pert. Ha
sido estructurado en 5 capitulos, a continuacion se describe una vision de los
contenidos de cada seccion:

Capitulo 1, presenta el planteamiento metodoldgico en el que se refiere al antecedente
y formulacién del problema, los objetivos, la justificacion y alcance, y por tltimo la
propuesta metodologica.

Capitulo 2, se describe todo lo relacionado con las Redes Privadas Virtuales, como
son los tipos, arquitectura y tecnologias; se hace un estudio de la situacion
organizacional y tecnoldgica de la Policia Nacional del Peru.

Capitulo 3, se hace un estudio de las tecnologias existentes en el momento para la
posible realizacion del proyecto, y discerniremos entre una u otra, dependiendo de las,
prestaciones, fiabilidad y posibles ampliaciones de servicios en el futuro.

Capitulo 4, se documenta la implementacién de un prototipo de red privada virtual
como alternativa de acceso remoto a la red de datos de la Policia Nacional del Peru, se
hace un analisis de costos ventajas y desventajas respecto a las lineas dedicadas.
Capitulo 5, consta de las conclusiones y recomendaciones. Finalmente las Referencias

Bibliograficas y los Anexos.
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1.

CAPITULO Il MARCO TEORICO

REDES PRIVADAS VIRTUALES

1.1

1.2

Introduccion

La implementacion de una red privada virtual ha dejado de ser una necesidad
exclusiva de las empresas grandes. Esta tecnologia se ha transformado en un
requerimiento para la mayoria de las empresas pequenas y medianas, debido al

gran valor agregado que aporta.

Es preciso tener en cuenta, ademas, que una VPN no se traduce simplemente en la
configuracidon de un protocolo en particular, sino que concentra una gran cantidad
de protocolos, algoritmos de encriptacion, funciones de hash, dispositivos y

programas.

En el transcurso de los ultimos afios, la implementacién de VPNs se ha vuelto un
hecho sumamente popular. Alentadas, en parte, por la potencialidad que brinda
Internet como red publica portadora, estas redes privadas virtuales se han
convertido en una herramienta fundamental a la hora de servir de vinculo de
comunicacion seguro a empresas de todos los tamafios. Si bien es cierto que estas
implementaciones incluyen nuevos protocolos y novedosas funcionalidades, el

concepto detras de las VPNs lleva unos cuantos afios junto a nosotros.

Red Privada Virtual

Red privada Virtual o Virtual Private Network (VPN) es un grupo de dos o mas
sistemas de ordenadores, generalmente conectados a una red corporativa privada,
que se comunican con seguridad sobre una red publica. Es decir, para transmitir
informacion a través de una red publica (insegura), en la VPN se aplican métodos
de seguridad para garantizar la privacidad de los datos que se intercambian entre

ambas, y protocolos de tuneles.

A las Redes Privadas Virtuales, se les considera “Privadas” porque se establecen
exclusivamente entre el emisor y el receptor de la informacién, y “Virtuales”,
porque no se necesita un cable o cualquier otro medio fisico directo entre los

comunicantes. Las VPN extienden la red corporativa de una empresa a las
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oficinas distantes, por ejemplo, en lugar de alquilar lineas dedicadas con un costo

muy elevado, utilizan los servicios mundiales de IP, incluyendo la Internet.

Oficina Principal

Socio de Negocios &

Trabajador Maovil

Figura 2.1 Diagrama de una VPN en una Organizacion

La VPN lo que hace es crear un tinel entre los dos puntos a conectar utilizando
infraestructura publica, usa una técnica llamada entunelamiento (Tunneling), los
paquetes de datos son enrutados por la red publica, tal como Internet, en un tunel

privado que simula una conexién punto a punto.

Este recurso hace que por la misma red puedan crearse muchos enlaces por
diferentes tuneles virtuales a través de la misma infraestructura. También hace
universales para su trasporte los diferentes protocolos LAN entre los que se
encuentran [P, IPX, Appletalk y Netbeui, de alli la caracteristica de
multiprotocolo que hace sumamente universal la tecnologia de las redes privadas

virtuales.
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1.3 Requerimientos Basicos de una VPN

Una Red Privada Virtual ha de proveer de los siguientes mecanismos basicos,

aunque en ocasiones y situaciones puede obviarse algunos.

- Autentificacion de usuarios, verificar la identidad de los usuarios, para poder
restringir el acceso a la VPN solo a los usuarios autorizados.

- Administracion de direcciones, debe asignar una direccion del cliente a la red
privada, y asegurar que las direcciones privadas se mantengan privadas.

- Encriptacion de datos, los datos que viajan por la red publica, deben ser
trasformados para que sean ilegibles por los usuarios no autorizados.

- Administracion de claves, debe mantener claves de encriptaciéon para los
clientes y servidores.

- Soporte multiprotocolo, ha de ser capaz de manejar protocolos comunes

usando la red publica, por ejemplo IPX, IP, etc.

1.4 Tipos de VPN
1.4.1 Sistemas Basados el Firewall

Estos se implementan con software de cortafuegos (Firewall). Tienen la
ventaja de los mecanismos de seguridad que utilizan los cortafuegos,
incluyendo el acceso restringido a la red interna. También realizan la
traduccion de direcciones (NAT). Estos satisfacen los requerimientos de
autentificacion fuerte. El rendimiento en este tipo decrece, ya que no se
tiene hardware especializado de encriptacion.

1.4.2 Sistemas Basado en Hardware

Los sistemas basados en hardware, son routers que encriptan. Son seguros y
faciles de usar, requieren de una configuracion correcta. Ofrecen un gran
rendimiento, porque no malgastan ciclos de procesador haciendo funcionar
un Sistema Operativo. Es hardware dedicado, muy rapido y de facil
instalacion.

La implementacion entre ruteadores provee la capacidad de asegurar un

paquete en una parte de la red, esta seguridad se logra a través del Tunneling
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de paquetes. Las principales ventajas conseguidas con la implementacion

sobre routers son:

- Capacidad de asegurar el flujo de paquetes entre dos redes, a través de
una red publica como internet.

- Capacidad de autentificar y autorizar a usuarios el acceso sobre redes
privadas.

1.4.3 Sistema Basado en Software

Estos sistemas son ideales para las situaciones donde los dos puntos de
conexion de la VPN no estan controlados por la misma organizaciéon, o
cuando los diferentes cortafuegos o routers no son implementados por la
misma organizacion. Este tipo de VPN ofrece el método mas flexible en
cuanto al manejo de trafico. Con este tipo, el trafico puede ser enviado a
través de un tinel, en funcion de las direcciones o protocolos, en cambio en
los VPN por hardware, todo el trafico es enrutado por el tinel. Podemos

hacer un enrutamiento inteligente de una manera mucho mas facil.

1.5 Arquitecturas VPN
1.5.1 VNP de Acceso Remoto

Las VPNs de acceso remoto suele ser consideradas la evolucion natural de
aquel tipo de conexiones dial-up tan frecuentemente utilizadas. Son la
solucion acertada a la hora de asegurar las conexiones de usuarios moviles,
tele trabajadores o cualquier otro usuario tradicional que desea aprovechar
las ventajas brindadas por la VPN. En este tipo de VPN, un usuario
establece un vinculo a través de Internet por intermedio de su proveedor de
servicios de Internet (ISP), para luego poner en funcionamiento el cliente
instalado en su estacion remota. Debemos aclarar, que hoy en dia, el uso de
un cliente por software en este tipo de esquemas ya no es una necesidad. En
algunos casos, como WebVPN, bastara con un browser del lado del cliente

para poder establecer el tunel VPN.
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LAN Intemna

Figura 2.2 Diagrama de VPN por Acceso Remoto

1.5.2 VPN de Sitio a Sitio

Las VPNs site-to-site suelen implementarse a fin de establecer un vinculo
seguro y confiable entre dos redes de distintas organizaciones (Extranet
VPN), interconectando clientes, proveedores y socios de negocio; o bien
entre redes distantes de una misma organizacion (Intranet VPN),
interconectando oficinas centrales y remotas. En ambos casos, este tipo de
conexion representa una evolucion respecto al uso de lineas punto a punto o
del tipo Frame Relay. De hecho, una VPN site-to-site suele ser considerada

como una extension de las clasicas redes WAN.

- Tipo Intranet, si la empresa tiene una o mas sucursales remotas que
quiere unir en una unica red privada, puede hacerlo creando una VPN

para conectar ambas redes locales.

Gateways VPN

Tuneles VPN

Figura 2.3 Diagrama de Intranet VPN
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- Tipo Extranet, cuando la empresa tiene una relacién cercana con otra
compafiia (por ejemplo, una empresa asociada, un proveedor o cliente),
entonces puede desarrollar una VPN que conecte sus redes y permita a
estas empresas trabajar en un ambiente compartido. Con una
arquitectura de Extranet VPN cada empresa tiene que controlar muy
meticulosamente el acceso a los recursos de su red corporativa y a los
datos que van a intercambiar con sus socios de negocios. Implementar
una topologia Extranet VPN implica incrementar la complejidad de los

sistemas de control y acceso y de autenticacion.

Tineles
encriptados

&

Cliente

que
accede a
la
fii Internet Acceso para
compania Clientes

Acceso para
Proveedores

2.
o
Red
corporativa de
un Proveedor Red Corporativa de
de la compaiiia la Compariia

Figura 2.4 Diagrama de Extranet VPN

1.5.3 VPN Interna

Este esquema es el menos difundido pero uno de los més poderosos para
utilizar dentro de la empresa. Es una variante del tipo “acceso remoto” pero,
en vez de utilizar Internet como medio de conexion, emplea la misma red
LAN de la empresa. Sirve para aislar zonas y servicios de la red LAN
interna. Esta capacidad lo hace muy conveniente para mejorar las

prestaciones de seguridad de las redes inaldmbricas.

La mayoria de los incidentes de seguridad estd relacionada con abusos
dentro de la red de la compaiiia, por lo tanto a més de los ataques externos

no hay que perder de vista los ataques internos. Dependiendo del tipo de
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negocio o por asuntos legales, cierta informacion puede ser privada y
confidencial a un nivel de departamento. Una VPN entre departamentos
puede ayudar a encontrar esos requerimientos de confidencialidad. Un
ejemplo clasico es un servidor con informacion sensible, como las nominas
de sueldos, ubicado detras de un equipo VPN, el cual provee autenticacién
adicional més el agregado del cifrado, haciendo posible que so6lo el personal
de RR.HH habilitado pueda acceder a la informacion. Otro ejemplo puede

ser un requerimiento de email confidencial, como se muestra en la Figura

2.5.

S &£ S &

(CTerketng )

Finanzas

Backbone

Figura 2.5 Arquitectura VPN Interna

1.6 Tecnologias VPN

Basicamente, y haciendo referencia al modelo OSI, se puede crear una VPN

usando tecnologias de Tunneling de capa 2 (Enlace de Datos) y de capa 3 (Red).

1.6.1 Tunneling

Como parte de su funcionamiento, las redes privadas virtuales habilitan la
creacion de tuneles o conductos dedicados de un sitio a otro. La tecnologia
de tineles, comunmente conocida como Tunneling, representa un método
valido para transferir datos entre dos redes similares sobre una red

intermedia diferente. Por medio de una técnica conocida cono
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encapsulamiento, estos tineles tienen la capacidad de encerrar un tipo de
paquete de datos dentro del paquete de otro protocolo (en general, TCP/IP)
y, en el caso particular de los tineles VPN, proceder a la encriptacion de los
datos trasmitido a través de ¢l, de modo tal que si se produce algln tipo de
intercepcion sobre la red publica subyacente, estos resulten ilegibles a los
ojos del atacante. De acuerdo con este procedimiento, los paquetes
encapsulados viajan a través de Internet o de cualquier otro tipo de red
publica hasta que alcanzan su destino, una vez alli, se separan y vuelven a

su formato original.

Para llevar a cabo su funcidon de manera segura, es necesario que una VPN
provea los medios necesarios a la hora de garantizar aspectos tales como
autenticacion, integridad y confidencialidad de los datos que la atraviesan.
Para comprender mejor este tema, utilizaremos como ejemplo la conexion

de un cliente remoto a través de una VPN:

I- El usuario remoto llama a su ISP local y se conecta a su red de forma
normal.

2- Cuando requiere conectarse a la red corporativa, el usuario inicia el
tunel enviando una peticion a un servidor VPN de la red corporativa.

3- Elservidor VPN autentifica al usuario y crea el otro extremo del tanel.

4- El usuario comienza a enviar datos a través del tinel, los cuales
generalmente son cifrados por el software VPN (del cliente) antes de
ser enviados sobre la conexion del ISP.

5- En el destino, el servidor VPN recibe los datos, los descifra y los
reenvia a la red corporativa. Cualquier informacion enviada de regreso
al usuario remoto también es cifrada antes de enviarse por Internet,

tarea que recae sobre el extremo contrario al cliente.

Tunneling incluye todo el proceso de encapsulado, desencapsulado y
transmision de los paquetes. Las tecnologias de Tunneling mas conocidas
son:
- PPTP (Point-to-Point Tunneling Protocol).
- L2F (Layer 2 Forwarding).
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- L2TP (Layer 2 Tunneling protocol).

- IPSec (Internet Protocol Security Tunnel Mode).

- VPN-SSL

Referente a sus componentes, estructura, topologia, formatos, etc., se

explicaran con mas detalle en el Capitulo III.

2. SITUACION ACTUAL DE LA POLICiA NACIONAL DEL PERU

2.1 Descripcion

El Estado es la organizacion fundamental para la vida social estructurada, que
materializa en lo cotidiano tanto al orden como a la justicia, a través de un marco
legal por el que se regula la convivencia entre los miembros de una sociedad. El
Estado crea a la Policia como Institucién ejecutora de la facultad de coercion
estatal, de acuerdo a las leyes dictadas en funcion del interés social; por lo que su
actividad, funcion y finalidad deben ejecutarse dentro del marco de la ley, la
doctrina y los principios generales del Derecho y de la Constitucion, la cual se

orienta hacia la persona humana como fin supremo del Estado:

- Funcion PREVENTIVA para garantizar la seguridad y tranquilidad publica.

- Funcion INVESTIGATIVA frente a la conexion de delitos y faltas.

- Funciéon PROTECTORA de los derechos y patrimonios publicos y privados.
- Funcién de AUXILIO frente a pedidos de las actividades.

- Funciéon CONCILIADORA frente a conflictos menores que se constituyen

infracciones legales. Otra que la Constitucion y las leyes le asignen.

2.2 Vision

Ser reconocida como una institucion moderna, disciplinada y eficiente al servicio

de la sociedad, con prestigio nacional e institucional:

- Por su respeto y defensa a los derechos humanos, la Constitucion y las leyes,
vocacion democratica y compromiso por fomentar una cultura de paz.
- Por la vocacién de servicio, honestidad, capacidad, profesionalismo y

liderazgo de sus integrantes.
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2.3

24

- Por su acercamiento e integracion con la comunidad a la que sirve y su
relacion y colaboracion con otras instituciones del Pert y el mundo.
- Por su estructura flexible y versatil, asi como la incorporacion y aplicacion de

tecnologia de punta en su accionar.
Mision
La Policia Nacional tiene por finalidad fundamental garantizar, mantener y
restablecer el orden interno. Presta proteccion y ayuda a las personas y la
comunidad. Garantiza el cumplimiento de las leyes y la seguridad del patrimonio

publico y del privado. Previene, investiga y combate la delincuencia. Vigila y

controla las fronteras. (Articulo 166 Constitucion Politica del Pert).

Presencia en el Pais

La Policia Nacional del Pera es una institucion del Estado creada para garantizar
el orden interno, el libre ejercicio de los derechos fundamentales de las personas y
el normal desarrollo de las actividades ciudadanas. Es profesional y jerarquizada.
Sus integrantes representan la ley, el orden y la seguridad en toda la Republica y
tienen competencia para intervenir en todos los asuntos que se relacionan con el

cumplimiento de su finalidad fundamental.
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2.5 Organigrama Corporativo

MINISTERIO DEL
INTERIOR

DIRECCION GENERAL
PNP

ESTADO MAYOR GENERAL
PHP

Figura 2.6 Organigrama Corporativo de la PNP
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2.6 Soporte Informatico y de Telecomunicaciones

La Direccion de Telematica es un 6rgano de apoyo de la PNP, cuya mision es la
de brindar soporte técnico en la areas de informatica y telecomunicaciones. A
través de su Division de Informatica brinda soporte técnico y soluciones
tecnologicas a las Unidades Policiales, en tiempo real, coadyuvando a la eficiente
gestion policial en la lucha contra la delincuencia comun y el crimen organizado,
terrorismo y narcotrafico, asi como facilitar la comunicacion de datos entre los

miembros de la PNP, mejorando la calidad profesional del Policia.

2.7 Sistemas de Informacion
2.7.1 Datapol (Sistema de Requisitorias de Personas y Vehiculos)
Sistema basado en Tecnologia WEB que permite visualizar informacion:

- Consulta de Requisitoria de Personas

- Consulta de Antecedentes Policiales

- Consulta de Referencia de Investigacion Criminal

- Consulta de Requisitorias de Vehiculos

- Emision de Certificados de Antecedentes Policiales
- Reportes Estadisticos.

- Noticias y Accesos a otras Paginas Web.

SISTEMA INTEGRADO DE
HARDWARE Y SOFTWARE

COMUNICADO DE COMUNICADO DE
INSPECTORIA GENERAL INSPECTORIA GENERAL

CONVOCATORIA PARA CONVOCATORIA PARA
OCUPAR VACANTE COMO PARTICIPAR EN CURSO DE
DOCENTE ... mas CAPACITACION _.Mas
informacién informacisn

INTERPOL
FRANCIA

REGISTRO DE DATOS INSCRIPCION SERVICIO
REFERENCIALES NCO MARZO 2011

BONO
POLTCIAL “

DESEMPENO, SOLO PARA
COMISARIAS QUE NO
CUMPLIERON EN

£] CION DE TELEMATICA DE LA POLICTA NACIONAL DEL PERU SOFTWARE DESARROLLADO EN LA DIREC =] B niernet

Figura 2.7 Sistema Datapol

30



2.7.2 Sistema de Denuncias Policiales

Consiste en la Automatizacion de todo el proceso de las denuncias
Policiales, desde su registro en una Comisaria hasta sus conclusiones
finales:

- Intercambio de informacion entre Comisarias.

- Explotacion eficaz y oportuna de la informacion historica que ingresa a
la Comisaria PNP mediante estadisticas en tiempo real.

- Reduccion de tiempo en el proceso de atencion de denuncias y otros
servicios a la comunidad.

- Mejor planeamiento del servicio policial al tener la informacién
procesada por tipo de delitos y otros.

- Informacion oportuna al publico

reccién [&] htp:/fd tranet. prpjdenuncias/Login. asps v

Sistema de Registro y Control de Denuncias

SITUD ES CAMBIADO DE COMISARIA NOTIFIQUE INMEDIATAMENTE A DIRTEL
PARA ACTUALIZAR SU ACCESO, CASO CONTRARIO, SUS DENUNCIAS
CONTINUARAN SIENDO REGISTRADAS EN SU COMISARIA ANTERIOR

Iniciar sesién
CIP de usuario - || 7 2 0
Contrasefia i & =
3 9 5
8 Limpiar

[JDeseo cambiar de contrasefia

Inicio de sesién

Listo B internet

Figura 2.8 Sistema de Denuncias Policiales

2.7.3 Sistema de Personal Policial (Aguila6)

Sistema basado en Tecnologia WEB que permite visualizar informacion del
personal policial: Situacion Profesional y Académica, Meritos, Deméritos,

Condecoraciones, Situacion Familiar y de Salud, etc.
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hitps: / /vwww. personalpnp.org - Bienvenidos DIRREHUM PNP - Microsoft Internet Explorer

Direccion de Recursos Humanos PNP
Eiecrvenices

[(SIWARH)]

Contrasefia Acceso al:
= = =
[SistemalwebldeyA'dministracion
Certificado de Seguridad (:l;l;!&; l;}:‘al;' 1 IManos)

MANUAL AGUILA6

S 4 internet

Figura 2.9 Sistema de Personal Policial

2.7.4 Sistema de Planillas

Sistema basado en Tecnologia WEB que permite visualizar informacién

referente a las boletas de pago del personal policial.

Oreccien [ {8) g/ prm.gct, v B
DATOS PERSONALES
conoR on o GRADD TR ST unoAD SCBREVVENTE GRADD SUP. erapoREl
105080738 41080703 ooaasszt IR NEDNA JNENEZ WILEER. ACTVORD DRNCR!
DETALLE DE LA PLANILLA
PERCIBOS DESGUENTOS
concerTo uoNTo
FOND SEGURORET OFLSR 3834
w 7805
%
o
s4a9
21580
ERCB0S HASERES 0565 LET 20465 2008 s0000]
RESUMEN
W conCERTos
5
5
BRuTO oxcTo.
3 65155
& Listo B Internet

Figura 2.10 Sistema de Planillas

2.7.5 Servicio de Correo Electronico de 1a PNP

Sistema basado en Tecnologia WEB, implementado con Microsoft Exchange

Server que permite la comunicacion de los usuarios policiales:
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Done

SJ 1 ocal intranst

Figura 2.11 Servicio de Correo Electronico

2.7.6 Sistema de Certificados y Antecedentes Policiales (CERAP)

Sistema que nos permite la automatizacion en los procesos de expedicion

de los Certificados de Antecedentes Policiales.

Direccién @k Lintranet. jsp?_afrLoop=: 156874086,_afr _adf.ctri-state= 4 v‘

P

Acceso al Sistema

* Usuario
=
* Contrasefia b

Tniciar Sessién | Cambiar Contrasefia

&) isto D internet

Figura 2.12 Sistema de Certificados y Antecedentes Policiales

2.7.7 Sistema de Comisaria Virtual

Sistema Web, que utilizando Internet permite:

33



- Conocer informacion de la Comisaria de cada jurisdiccion: Historia, Mision,

Funciones, Logros y servicios que se brinda a la colectividad.

- Acceder a una PRE DENUNCIA, con la cual se puede informar de hechos,

presuntos autores, modalidades delincuenciales.

feccian | @] bt fumar pnp. gob.pefcomisariavic spxvalor=31130412

| rome

.::: ALFONSO UGARTE ::@

Palabras de Bienvenida
SENIORES CIUDADANOS DE LA JURISDICCION DE CERCADO DE
ALFONSD UGARTE LIMA, LES COMUNICAMOS QUE LAS DENUNCIAS SE ATENDERAN
""""" LAS 24 HORAS DE LOS 365 DIAS DEL ANO, LE AGRADECEMOS SU
. | AMABLE COMPRENSION.

Selectione una Comisaria:

Atte:
Cmdte. PNP Vincenzo IEVA LAMARCA

Historia
Pagina en Construccidn,..Agrad su Comprensidn...

Cdra 12 de la Av. Alfonsa Ugarte-Cercado de Lima
3320048 980121685

< CERCADO

Division Territorial : VII DIRTEPOL -LIMA - DIVTER CENTRO

Jefe DIVIER : Coronel PNP Ricardo MUNAYLLA MENDIETA
UOltima Actualizacidn : 16/11/2009

Figura 2.13 Sistema de Comisaria Virtual

2.7.8 Sistema de Tramite Documentario

Sistema que permite registrar todos los documentos que ingresan y se
formulan en una dependencia policial, asi como tener un control eficaz de

los mismos, hecho que va a redundar en el adecuado y oportuno tramite de

los documentos.

POLIGIS NACIONAL DEL PERL

S

E DOCUMENTARIO

PASSWORDO

Aceptar Cancelar |

Figura 2.14 Sistema de Tramite Documentario
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2.8 Infraestructura de Red
2.8.1 Red LAN

En la Figura 2.12 se muestra la red LAN en la Matriz, donde se puede
apreciar las conexiones entre los Switch’s de los pisos y el Switch central
del Centro de Computo PNP. Para enlazar estos dispositivos se utiliza fibra

optica.

La topologia de la red LAN es de tipo estrella, en este caso todos los
mensajes deben pasar a través de un dispositivo central de conexiones
conocido como concentrador de cableado (Switch), el cual controla el flujo
de datos. Tanto la matriz como los puntos remotos tienen la misma

topologia de red.

i Router ﬁ_m
- S

Firewall

Router

Servidores

— 1

Firewall

DMZ

Firewall

Router AT
@\i\ W,
RELPNP -

Servidores

Switeh

Estaciones da trabap

Figura 2.15 Red LAN del Nodo Central

En los puntos remotos la red de Area Local en realidad es pequefia Figura
2.13, constan de computadores, impresoras y los equipos de comunicaciones

(Router y Switch).
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Computar

Figura 2.16 Red LAN de los Puntos Remotos

2.8.2 Red WAN

La red WAN enlaza computadoras que se encuentran geograficamente
dispersas con la sede central, en la Red PNP la conexion entre las oficinas

remotas se realiza a través de lineas dedicadas.

La red WAN de la PNP presenta una topologia centralizada en donde las
operaciones de computo primarias se realizan en un solo lugar Nodo
Central, las estaciones distantes utilizan los recursos que brinda este Nodo
Central. A menudo un sistema de este tipo es concebido como una red en
estrella donde cada sitio remoto ingresa al sistema central via una linea de

comunicacion.

En la Figura 2.14 se aprecia la red WAN formada por las sucursales y la
matriz a través de los enlaces de la Red PNP, también consta la conexion a

Internet con la empresa Telefonica.
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Figura 2.17 Grafica de la red WAN de la Red PNP
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2.9 Infraestructura de Telecomunicaciones

2.9.1 Lineas Dedicadas

En la Policia Nacional actualmente se cuenta con Trescientos Sesenta y

Ocho (368) Unidades Policiales interconectadas a la Intranet PNP mediante

circuitos de datos, con los siguientes tipos de acceso:

Un (01) circuito de datos en el Nodo Central, como linea dedicada
principal, a través de fibra optica. (34 Mbps)

Cincuenta y tres (53) circuitos de datos, con acceso simétrico, a través
de cobre y fibra 6Optica. (64, 128, 256 y 512 Kbps).

Doscientos ochenta y cuatro (284) circuitos de datos, con acceso
asimétrico de 600/256 Kilobits por segundo (Kbps), garantizando un
30%, cuando su red se encuentre congestionada.

Treinta y uno (31) circuitos de datos satelitales, con acceso asimétrico
de 256/128 Kbps,

congestionada.

garantizando un 30%, cuando su red se encuentre

CIRCUITO DE DATOS | LIMA | LIMA PROV | PROVINCIAS | SUBTOTAL
SIMETRICO 31 1 21 53
SATELITAL 7 15 9 31
ASIMETRICO 181 26 77 284
TOTAL 219 42 107 368

Tabla 2.1 Tabla Resumen de los Enlaces Dedicados

Los circuitos de datos con acceso simétrico permiten garantizar la

comunicacion de voz, video y datos, mediante la clasificacion y priorizacion

de los paquetes en todo el canal de comunicacion, motivo por el cual son de

mayor costo; mientras que los circuitos de datos con acceso asimétrico estan

orientados principalmente a la comunicacién de datos, no garantizando la

comunicacion de voz ni video, siendo de menor costo.
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DIRTEPOL COMISARIA UU.PP. SUBTOTAL
I 2 6 8
Il 6 7 13
1] 2 7 9
v 0 6 6
Vv 1 1 2
Vi 1 3 4
Vil 261
LIMA METROPOLIT. 121 98 219
LIMA PROVINCIAS 38 4 42
Vil 3 9 12
IX 2 2 4
X 1 10 11
Xl 8 9 17
Xl 1 4 5
X1l 2 4 6
XV 4 1 5
XV 4 1 5
TOTAL 196 172 368

Tabla 2.2 Tabla de Locales Interconectados por Tipo de Unidad
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Figura 2.18 Interconexion a Nivel Nacional de 368 Unidades Policiales

2.9.2 Conexion a Internet

Para acceder al servicio de Internet, la Red de la Policia Nacional mantiene
una conexion permanente de banda ancha de 8 Mbps con la empresa
Telefonica del Peru. Esta conexidon es aprovechada por casi todas las
agencias del pais, en el caso de los locales policiales situados en provincias,

utilizan las lineas dedicadas para conectarse al servidor proxy que esta en el
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Nodo Central, de esta manera, los usuarios policiales se conectan sin tener
que pagar un costo adicional por este servicio.
Asimismo se cuenta con un acceso Internet de 1Mbps con la empresa en

mencion, servicio que es utilizado exclusivamente para los enlaces VPN.

2.10 Plataforma de Software y Hardware
2.10.1 Sistema Operativo de Red

El software que se encarga de administrar y controlar en forma general la
red es el sistema operativo de red de Microsoft Windows, el esquema de la
red trabaja en modo dominio, soporta el protocolo TCP/IP y proporciona

una interfaz amigable al administrador de la red.

2.10.2 Estaciones de Trabajo

Para las estaciones de trabajo se emplea sistemas operativos como Windows
98, Windows XP, Windows Vista, Windows 7, ademds de presentar una
interfaz de facil manejo a los usuarios, proporciona a éstos el soporte para
ejecutar el conjunto de aplicaciones que cumplen con los requerimientos de

informacion y trabajos que se manejan en la Policia Nacional.

2.10.3 Aplicaciones de Usuario

Para que los usuarios puedan realizar su trabajo de la mejor manera y de
acuerdo al rango o las funciones que desempena, se le instala todo o parte
del software listado a continuacion: Microsoft Office 2003/2007/2010,
Internet Explorer, Messenger, Nod32 Antivirus, WinRar, Adobe Acrobat,

etc.

2.10.4 Software de Desarrollo y Administracion

Esta formado por programas informaticos que permiten la administracion de
la red de datos, asi como el desarrollo y gestién de sistemas de informacion:
ISA Server 2006, TMG, Sharepoint Server, Websense Enterprise, MS SQL
2008 Server, My SQL, ORACLE Enterp, Visio 2007, JAVA, VISUAL
STUDIO 2008, PHP, COREL DRAW, CRISTAL REPORT, RATIONAL

ROSE, SPSS 16, Sniffer Portable, ARCGIS, etc.
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2.10.5 Dispositivos de Interconexion

Constan de los equipos utilizados para la interconexion en las redes LAN y
WAN, como son los ruteadores, mddems, firewall, Gateway VoIP y

switchs.

2.11 Requerimiento y Necesidades

- Ampliacion de Cobertura, Requerimientos de las Unidades Policiales de
interconectarse a la Red de Datos de la Policia Nacional (Intranet PNP).
Ademas, existe la recomendacion de la Defensoria del Pueblo y el
requerimiento de la Comision de Alto Nivel presidida por el Jefe del Estado
Mayor General de la Policia Nacional del Peru, encargada de evaluar el
funcionamiento del Sistema de Requisitorias de la Policia Nacional, asi como
efectuar las propuestas correspondientes, a fin de contar con un Sistema de
Requisitorias interconectado a nivel nacional, solicitando la priorizacion de la
interconexion de los Puestos de Vigilancia de Fronteras (PVF) y Aeropuertos

donde existe trafico de personas y vehiculos.

- Reduccion de Costos en Telecomunicaciones, En nuestro pais el costo de
las telecomunicaciones y en particular para las empresas sigue siendo
elevado. El costo que representa el pago de lineas dedicadas es sin duda el
mayor, de ahi la necesidad de buscar proveedores mas competitivos y nuevas
formas de interconexion que signifiquen un ahorro significativo para la
organizacion. El costo mensual del servicio de Banda Ancha de la Red PNP
asciende a $ 140,530.00 dolares americanos, el pago es integral, es decir
incluye el pago por todos los enlaces de comunicaciones tanto para la Intranet

como para el Internet.

- Incrementar la Seguridad de la Informacion, Al utilizar el sistema en una
red estara a un nivel mas alto de riesgo que si no estuviese conectado a una.
La Red de datos de la Policia Nacional presenta un esquema de dominios que
aporta grandes ventajas en la seguridad de la red gracias al control de usuarios
y privilegios de acceso a los recursos del dominio, también se dispone de un

Firewall para aislar la red de ataques externos. Pero se necesita implementar
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mas seguridades, especialmente politicas que ayuden a contrarrestar ataques
internos y externos. La verdadera seguridad de un sistema va mas alld de un
Firewall o una actualizacion mas reciente, la configuracion de un cierto
fichero, o la cuidadosa administracion del acceso de los usuarios a los
recursos del sistema. Las politicas de seguridad son una manera de ver
diferentes amenazas que acechan al sistema y lo que se esta dispuesto a hacer
para evitarlas. Por lo tanto se hace necesario disefar politicas de seguridad

para el uso correcto del Internet, Correo Electronico, entre otros.

Plan de Contingencias, El Centro de Cémputo de la Policia Nacional del
Pert puede quedar total o parcialmente inoperativo como consecuencia de un
siniestro fortuito, esta suspension afectaria directamente la operatoria policial
y la imagen institucional, y consecuentemente en el Orden Interno y
Seguridad Ciudadana. Es asi que es necesario empezar a crear un plan de
contingencias, el cual sera un documento guia para prevenir desastres y actuar

con eficacia cuando ocurran.
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CAPITULO III ESTADO DEL ARTE METODOLOGICO

En este capitulo discerniremos las tecnologias VPN mas conocidas, respecto a sus
prestaciones, fiabilidad y rendimiento. Bésicamente, y desde el punto de vista de la torre
OS], se puede crear una VPN usando tecnologias de capa 2 (enlace de datos), de capa 3

(red) y de capa 4 (Transporte).
1. PPTP-PROTOCOLO DE TUNEL PUNTO A PUNTO

Es quiza el protocolo mas sencillo de entunelamiento de paquetes. Es usado, en
general, por pequefias empresas para realizar sus VPNs LAN-to-LAN, y en topologias
de acceso remoto, para trabajadores teleconmutados (teleworkers), tales como
vendedores externos o trabajadores que se mantienen en constante movimiento por

fuera de sus oficinas.

El protocolo PPTP fue expuesto por el Foro PPTP (PPTP Forum), compuesto por
3Com, Ascend (ahora Lucent), Microsoft, ECI Telematics y USRobotics.

Debido a la integracion que hizo Microsoft en sus sistemas operativos, PPTP tuvo gran
acogida en el mercado mundial, a tal punto que un protocolo de capa 2 lanzado por
Cisco Systems al mismo tiempo, practicamente no se conocid, L2F (Layer-2-

Forwarding).

El protocolo mas cominmente usado para acceso conmutado a Internet es el protocolo
punto-a-punto (PPP). PPTP se soporta sobre toda la funcionalidad que PPP le brinda a
un acceso conmutado para construir sus tineles a través de Internet. PPTP encapsula
paquetes PPP usando una version modificada del Protocolo de Encapsulamiento
Ruteado Genérico (GRE — Generic Routing Encapsulation). Dado lo anterior, PPTP no
solo es capaz de encapsular paquetes IP, sino IPX y NETBEUI, los protocolos de red

local mas usados.

PPTP utiliza los mecanismos de autenticacion que generalmente estan asociados a PPP
tales como PAP y CHAP, una version mejorada de CHAP llamada MS-CHAP vy
desarrollada por Microsoft se encuentra en sus sistemas operativos Windows NT, 2000
y XP. Otra mejora que le ha hecho Microsoft al protocolo PPTP es la incorporacion

del método de cifrado MPPE (Microsoft Point-to-Point Encription).
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Una de las ventajas que tiene PPTP por ser un protocolo de nivel 2, es que puede
transmitir protocolos diferentes a IP en sus tuneles, a diferencia de IPSec que se

restringe a trabajar solamente con paquetes IP.
1.1 Relacion Entre PPP Y PPTP

PPP es el protocolo mas comunmente usado para acceso a Internet, practicamente
el tinico, ademas es usado en algunos enlaces seriales punto a punto WAN. PPP
trabaja en la capa 2 del modelo OSI, e incluye métodos para encapsular varios
tipos de datagramas para ser transferidos sobre enlaces seriales, entre ellos IP, IPX
y NETBEUIL El protocolo PPTP depende de PPP para crear la conexion
conmutada entre el cliente y el servidor de acceso a la red. PPTP confia las
siguientes funciones a PPP:

- Establecimiento y finalizacion de la conexion fisica.

- Autenticacion de los usuarios.

- Creacion de datagramas PPP.

Luego que el enlace PPP es creado, el protocolo PPTP define dos diferentes tipos
de paquetes: paquetes de control y paquetes de datos, cada uno de los cuales es
asignado a diferentes canales 16gicos. PPTP separa los canales de control y de
datos usando un flujo de control que corre sobre TCP y un flujo de datos que esta

encapsulado con cabeceras IP usando GRE.

La conexion TCP es creada entre el cliente y el servidor PPTP. Esta conexion es
usada para intercambiar mensajes de control. Los paquetes de datos contienen los
datos del usuario, es decir, los datagramas del protocolo de capa de red usado. Los
paquetes de control (control del enlace) son enviados periddicamente para indagar
sobre el estado del enlace y las sefiales de manejo entre el cliente y el servidor
PPTP. Los paquetes de control también se usan para enviar informacion de
manejo basica del dispositivo y de configuracion. Los mensajes de control

establecen, mantienen y finalizan un tinel PPTP.
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Después de que el tinel PPTP se ha establecido, los datos del usuario son
transmitidos entre el cliente y el servidor PPTP. Estos datos son transmitidos en

datagramas IP contenidos dentro de los paquetes PPP.

Los datagramas IP son creados usando una version modificada del protocolo GRE
(Generic Routing Encapsulation); esta modificacion consiste en incluir un
identificador de los host que puede ser usado para controlar los privilegios de
acceso y la capacidad de reconocimiento, la cual es usada para monitorear la

velocidad de transferencia a la cual los paquetes estan transmitiéndose en el tunel.

La cabecera GRE es usada para encapsular el paquete PPP dentro del datagrama
IP. La informacién util del paquete (payload) es esencialmente el paquete PPP
original enviado por el cliente. Dado que PPTP opera con un protocolo de capa 2,
debe incluir una cabecera que depende del medio en el cual el tunel estd
transmitiendo, esta puede ser Ethernet, Frame Relay o PPP. La Figura 3.1 muestra
la estructura en los diferentes sitios de un tinel de un paquete IP usando

encapsulacion PPTP desde el sistema cliente hasta la LAN corporativa.

Red Privada Vitual
‘ g B

— e |B8D8

Servidor de Aceso
Sistama Remato ISP RAS con -—E
Clenta i PPTP natna
E LAN
! mmpoativa
Cabecgada madodaantregs (vais tps)
i CabeceralP
Cabamra PPP Cabega GRE maprda
Carga ull da paguets PRF Trama Ethamat

Datagranz I, IPX y NETBEUI

Figura 3.1 Estructura de un Tunel PPTP
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1.2 Componentes de una VPN PPTP

Servidores PPTP, Un servidor PPTP tiene dos funciones bdsicas, la primera es
actuar como el punto final del tinel PPTP y la segunda es reenviar los paquetes a
y desde el computador en la red privada. Para reenviar los paquetes al computador
destino, el servidor desencapsula el paquete PPTP obteniendo el nombre del
computador o la direccion IP privada que se encuentra dentro de este. Una de las
caracteristicas de los servidores PPTP es la de poder filtrar inicamente el trafico
PPTP dependiendo de si esta condicion aparece o no en el perfil del usuario, de
esta manera, se puede restringir a un usuario para que se conecte a la red local o se
conecte a Internet. Por lo general los servidores PPTP estan en las premisas de la
red corporativa, en algunos casos el servidor PPTP esta ubicado dentro de la red
privada y estéa protegido por el firewall (zona militarizada). Cuando esto ocurre, es
necesario abrir el puerto TCP 1723, o si el firewall permite filtrar no por puerto

sino por protocolo, se debera permitir el protocolo GRE (puerto 47).

Software Cliente PPTP, Como se dijo anteriormente, si el NAS del ISP soporta
PPTP no se necesita ningin software o hardware adicional en el extremo final del
cliente, solamente que éste pueda establecer una conexioén PPP. Por otro lado, si el
ISP no soporta PPTP, el cliente debera utilizar un software cliente PPTP en su
computador para poder crear el tinel. La mayoria de los sistemas operativos

cuentas con un cliente PPTP nativo.

Servidores de Acceso a la Red, Los servidores de acceso a la red también
llamados servidores de acceso remoto o concentradores de acceso, son los
encargados de soportar las conexiones PPP de una gran cantidad de clientes que
se conectan a este por medio de enlaces telefonicos conmutados. Sus funciones
van desde el establecimiento de la conexion fisica (modulacion, demodulacion,
compresion de datos, correccion de errores, etc.) hasta labores de enrutamiento
presentes en la capa 3 del modelo OSI. Dentro de un tanel PPTP se pueden
encontrar NAS actuando como clientes PPTP o simplemente como un
concentrador de acceso PPP. PPTP permite que las funciones realizadas por un
servidor de acceso a la red (NAS) sean separadas usando una arquitectura cliente-

servidor. Comunmente, las siguientes funciones son implementadas por un NAS:
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1.3

1.4

1. Brindar una interfaz fisica entre la red telefonica publica conmutada y los
moédems. Esto incluye conversiones A/D y D/A, conversiones sincronas a
asincronas y manipulaciones de flujos de datos.

Terminacion logica de enlaces PPP.

Autenticacion de enlaces PPP.

Sumarizacién de canales (protocolo multilink PPP).

Terminacion l6gica de protocolos de control de red (NCP).

AR i

Enrutamiento multiprotocolo y bridging.

PPTP divide estas funciones entre los dos componentes que se definen en el
protocolo, a saber PAC y PNS. El PAC o concentrador de acceso PPTP es el
responsable de las funciones 1, 2 y algunas veces 3. El PNS o servidor de red

PPTP, es el responsable de las funciones 3,4, 5 y 6.

El protocolo PPTP es tinica y exclusivamente implementado entre el PAC y el
PNS. Un PAC puede atender muchos PNSs. Un tinico PNS puede ser asociado a
muchos PACs.

Estructura del Protocolo

PPTP define una conexion de control entre cada pareja PAC-PNS la cual opera
sobre TCP; y un tinel IP operando sobre la misma pareja PAC-PNS el cual es

usado para transportar paquetes PPP con encapsulamiento GRE.
Conexion de Control

Antes que el entunelamiento PPP ocurra entre un PAC y un PNS, una conexion de
control debe ser establecida entre ellos. La conexion de control es una sesion TCP
que mantiene control sobre la llamada e intercambia mensajes de informacién. Por
cada pareja PAC-PNS debe existir una conexioén de control y un tinel. La
conexion de control es la responsable por el establecimiento, el manejo y la

liberacion de las sesiones que existen en el tinel, esto lo realiza a través del puerto

1723.
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1.5

1.6

Operacion del Tunel

PPTP necesita el establecimiento de un tinel por cada pareja PNS-PAC. Este
tunel se utiliza para transportar todos los paquetes PPP de las diferentes sesiones
involucradas en la pareja PNS-PAC. Una clave que se encuentra presente en la
cabecera GRE indica qué paquetes PPP pertenecen a qué sesion. De ésta manera,
los paquetes PPP son multiplexados y desmultiplexados sobre un Unico tinel
existente entre una pareja PNS-PAC. El valor del campo Clave es definido dentro

del proceso de establecimiento de la llamada.

La cabecera GRE también contiene informacion de reconocimiento y de
secuencializacion con la cual se realiza control de congestiéon y deteccion de
errores en el tinel. Los datos del usuario transportados por el protocolo PPTP son
esencialmente paquetes de datos PPP. Los paquetes PPP son transportados entre el
PAC y el PNS, encapsulados en paquetes GRE los cuales a su vez son
transportados sobre IP. Los paquetes encapsulados PPP son esencialmente
paquetes de datos PPP sin ningin elemento de tramado de medio especifico. Los
paquetes IP transmitidos sobre los tuneles entre un PAC y un PNS tienen la

estructura general que se muestra en la Figura 3.2.

Medio | IP | GRE | PPp [ Carga til PPP

Figura 3.2 Formato del Paquete IP

Cabecera Mejorada GRE

La cabecera GRE usada por PPTP es una version ligeramente mejorada de la
especificacion estandar del protocolo GRE. La principal diferencia es la
definiciéon de un nuevo campo de reconocimiento de nimero (acknowledgment
number), usado para determinar si un paquete particular GRE o un conjunto de
paquetes ha arribado al lado remoto del tunel. Esta capacidad de reconocimiento

no es usada en conjunto con ningun tipo de retransmision, en vez de eso, se usa
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1.7

1.8

1.9

para determinar la velocidad de transferencia a la cual los paquetes de datos del

usuario son transmitidos sobre el tunel.
Cifrado en PPTP

La trama PPP se cifra con el cifrado punto a punto de Microsoft (MPPE,
Microsoft Point-to-Point Encryption) mediante claves de cifrado generadas en los
procesos de autenticacion MS-CHAP, MS-CHAP v2 o EAP-TLS. Los clientes de
red privada virtual deben utilizar el protocolo de autenticacion MSCHAP, MS-
CHAP v2 o EAP-TLS para poder cifrar las cargas de las tramas PPP. PPTP
aprovecha el cifrado PPP subyacente y encapsula una trama PPP cifrada
anteriormente. Una llave de encriptacion es generada usando una minima parte del
password situados en cliente y server. El RSA RC4 standard es usado para crear
estos 40 bits (128 dentro de EEUU y Canadd) de llave de sesion basada en el
password de un cliente. Esta llave es después usada para encriptar y desencriptar
todos los datos intercambiados entre el server PPTP y el cliente. Los datos en los
paquetes PPP son encriptados. El paquete PPP que contiene un bloque de datos

encriptados es después metido en un datagrama IP para su enrutamiento.
Filtrado de Paquetes PPTP

Esta opcion incrementa el rendimiento y fiabilidad de la seguridad de red si esta
activada en el servidor PPTP. Cuando esta activa acepta y enjuta solo los paquetes
PPTP de los usuarios autorizados. Esto prevé el resto de paquetes entren el red

privada y en el servidor de PPTP.
Control de Acceso a los Recursos de la Red

Después de la autenticacion, todo el acceso a la LAN privada contintia usando las
estructuras de seguridad de la misma LAN. El acceso a recursos en devices NTFS
u otros recursos de la red requieren los permisos correctos de cada usuario, tal
como si estuvieses conectado fisicamente dentro de la LAN. La existencia de un

Controlador de Dominio por ejemplo, tiene validez en esta configuracion.
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L2TP - PROTOCOLO DE TUNEL DE CAPA 2

L2TP fue creado como el sucesor de PPTP y L2F. Las dos compaiiias abanderadas de
cada uno de estos protocolos, Microsoft por PPTP y Cisco porL2F, acordaron trabajar
en conjunto para la creacion de un unico protocolo de capa 2 y asi lograr su

estandarizacion por parte de la IETF.

Como PPTP, L2F fue disefiado como un protocolo de entunelamiento usando para ello
encapsulamiento de cabeceras. Una de las grandes diferencias entre PPTP y L2F, es
que el entunelamiento de éste ultimo no depende de IP y GRE, permitiéndole trabajar
con otros medios fisicos por ejemplo Frame Relay. Paralelamente al disefio de PPTP,
L2F utilizé PPP para autenticacion de usuarios accesando via telefonica conmutada,

pero también incluyd soporte para TACKCS+ y RADIUS.

Otra gran diferencia de L2F con respecto a PPTP es que permite que un Unico tunel
soporte mas de una conexion. Hay dos niveles de autenticacion del usuario: primero,
por la ISP antes de crear el tinel; segundo, cuando la conexion estd configurada y la

autenticacion la realiza el Gateway corporativo.

Todas las anteriores caracteristicas de L2F han sido transportadas a L2TP. Como
PPTP, L2TP utiliza la funcionalidad de PPP para proveer acceso conmutado que
puede ser tunelizado a través de Internet a un sitio destino. Sin embargo, como se ha
mencionado anteriormente, L2TP define su propio protocolo de entunelamiento
basado en L2F permitiendo transporte sobre una amplia variedad de medios de

empaquetamiento tales como X.25, Frame Relay y ATM.

Dado que L2TP es un protocolo de capa 2, ofrece a los usuarios la misma flexibilidad
de PPTP de soportar otros protocolos aparte de IP, tales como IPX y NETBEUI
Microsoft incluye L2TP a partir del sistema operativo Windows 2000, ya que las

mejoras de L2TP con respecto a PPTP saltan a la vista.

2.1 Componentes Basicos de un Tunel L2TP

Concentrador de acceso L2TP (LAC), es un nodo que se encuentra en un punto
extremo de un tinel L2TP. El LAC se encuentra entre un LNS y un sistema

remoto y reenvia los paquetes a y desde cada uno. Los paquetes enviados desde el
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LAC hasta el LNS van tunelizados. En algunas ocasiones el sistema remoto actiia
como un LAC, esto se presenta cuando se cuenta con un software cliente LAC.
Servidor de Red L2TP (LNS), es un nodo que se encuentra en un punto extremo
de un tinel L2TP y que interactua con el LAC, o punto final opuesto. El LNS es
el punto logico de terminacion de una sesion PPP que estd siendo tunelizada desde
un sistema remoto por el LAC.

Tanel, un Tunel existe entre una pareja LAC-LNS. El tinel consiste de una
conexion de control y de ninguna o mas sesiones L2TP. El tinel transporta

datagramas PPP encapsulados y mensajes de control entre el LAC y el LNS.

2.2 Topologia de L2TP

La Figura 3.3 describe un escenario tipico L2TP. El objetivo es tunelizar tramas
PPP entre un sistema remoto o un cliente LAC y un LNS localizado en la LAN
corporativa. El sistema remoto inicia una conexion PPP a través de la red de
telefonia publica conmutada a un LAC. EI LAC luego tuneliza la conexion PPP a
través de Internet o una nube Frame Relay o ATM a un LNS por donde accesa a
la LAN remota corporativa. La direccion del sistema remoto es dada desde la
LAN corporativa por medio de una negociacion PPP NCP. La autenticacion,
autorizacion y acoyuntan puede ser provista por el dominio de la red corporativa
remota como si el usuario estuviera conectado a un servidor de acceso de la red

directamente. Este escenario pertenece a una Sesion Obligatoria L2TP.

RED SUCURSAL
RED CORPORATIV/
INTERNET
b T e
Y NS
——— SO
S i —l
router router

Figura 3.3 Escenario Tipico L2TP

En una Sesion Voluntaria, un cliente LAC (un host que corre L2TP nativo) puede

también crear un tinel hasta la LAN corporativa sin usar un LAC externo. En este
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caso, el host tiene un software cliente LAC y previamente ha estado conectado a
la red publica, tal como Internet. Una conexion PPP virtual es luego creada y el
software cliente LAC hace un tinel hasta el cliente LNS. Como en el caso
anterior, el direccionamiento, la autenticacion y la autorizacion pueden ser

provistos por el dominio de la LAN corporativa remota.

Estructura del Protocolo L2TP

L2TP utiliza dos tipos de mensajes, los mensajes de control y los mensajes de
datos. Los mensajes de control son usados en el establecimiento, mantenimiento y
finalizacion de tineles y llamadas. Los mensajes de datos son usados para
encapsular tramas PPP que estdn siendo transportados sobre el tinel. Los
mensajes de control utilizan un canal de control confiable con el cual L2TP
garantiza la entrega. Los mensajes de datos no son retransmitidos cuando ocurren

pérdidas de paquetes.

La Figura 3.4 muestra la relacion de las tramas PPP y los mensajes de control con
los canales de datos y control L2TP respectivamente. Las tramas PPP son
transportadas sobre un canal de datos no confiable y son encapsuladas primero por
una cabecera L2TP y luego por una cabecera de transporte de paquetes que
pueden ser UDP, Frame Relay o ATM. Los mensajes de control son enviados
sobre un canal de control L2TP confiable, el cual transmite paquetes en banda
sobre el mismo transporte de paquetes. Para esto se requiere que numeros de
secuencia estén presentes en todos los mensajes de control. Los mensajes de datos
pueden usar esos numeros de secuencia para reordenar paquetes y detectar

pérdidas de los mismos.

Tramas PPP
Mensajes de CONTROL Mensajes de DATOS
L2TP L2TP
Canal de control L2TP Canal de datos L2TP
(fiable) (no fiable)

Transporte de paquetes (UDP, FR, ATM, etc.)

Figura 3.4 Relacion Entre Tramas PPP y Mensajes L2TP
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Formato de una Cabecera L2TP

Los paquetes L2TP para el canal de control y el canal de datos comparten un
formato de cabecera en comun, la Figura 3.5 muestra el formato dicha cabecera
L2TP:

00101 [02{03 04 05 08{07 |08 |03 /1011 /1213 1415 116 31;"?'15'19?20"21"?':3}'23}34 lzs P

|
TLD EOQiEiﬂ Version  Lendh

|

Tunnel ID Sesslon D
N N

Otfsed Size Otfset Pad

Figura 3.5 Formato de Cabecera L2TP

- T: Message Type. 1 bit. Especifica si es un mensaje de control (0) o datos (1).

- L: Used Length. 1 bit. Mensajes de Control deben tener configurado este bit.

- S: Used Sequence. 1 bit. Si esta configurado, los campos Ns y Nr también
deben estar configurados. Los mensajes de Control deben tener configurado
este bit.

- O: Used Offset. 1 bit. Los mensajes de Control deben tener configurado este
bit.

- P: Priority. 1 bit. Este debe recibir tratamiento especial en la cola local.
Version: 4 bits. Indica la version del protocolo L2TP. Debe ser configurado a
2, el valor 1 es reservado para deteccion L2F.

- Length: 16 bits. Opcional. El tamafio total del mensaje, este campo existe si L
esta configurado.

- Tunnel ID: 16 bits. Indica el identificador de control de la conexidn, los
tuneles son nombrados por identificadores locales.

- Session ID: 16 bits. Indica el identificador de la sesién dentro de un tinel.

- Ns: Sequence Number. 16 bits. Optional. Indica el nimero de secuencia para
el mensaje de control o los datos actuales.

- Nr: Sequence Number Expected. 16 bits. Optional. Indica el nimero de

secuencia esperado en el siguiente mensaje de control a ser recibido.

54



2.5

- Offset Size: 16 bits. Optional. Especifica el numero de bytes donde la
cabecera finaliza y comienzan los datos.

- Offset Pad: Relleno.

Los componentes de mayor importancia son aquellos que definen el punto final de

un tinel basado en este protocolo, entre los cuales se encuentra el concentrador de

acceso L2TP (LAC) como parte del equipamiento del ISP, y el servidor de red

L2TP (LNS).

En el caso de los ISPs ademas del hardware implementado en el mismo se tiene
en cuenta el software necesario requerido que puede ser reducido para el enlace de
los clientes moviles, los cuales necesitaran negociar en la primera fase de
autentificacion de usuarios. Por otro lado, el LNS deberd ser atendido y mantenido
por el personal de la empresa, mientras que estas actividades son responsabilidad

del ISP con relaciéon al LAC.

Autenticacion en L2TP

La autentificacién de un usuario ocurre en 3 fases en L2TP. En la primera fase, el
ISP puede usar el numero de teléfono de la llamada recibida, el numero llamado o
el nombre del usuario determinado que el servicio de L2TP requiere y entonces
iniciar un tinel de conexion al servidor de red apropiado. Cuando un tinel estd
establecido, el Concentrador de Acceso (LAC) del ISP asigna un nuevo ID de
llamada para identificar la conexion con el tunel e inicia una sesion para devolver
la informacién autentificada. El servidor de red corporativa emprende la segunda
fase de autentificacion para decidir si acepta o no la llamada. La llamada
comienza indicando al ISP el método de autenticacion o la informaciéon de
autentificacion de otros. El servidor de red usara esta informacion para decidir si

acepta o rechaza la llamada.

Después que la llamada ha sido aceptada, el servidor de red puede iniciar la
tercera fase de autentificacion a la capa de PPP, la cual aporta una amplia gama de
opciones, incluidos CHAP, MS-CHAP, MS-CHAPv2 y el Protocolo de
autenticacion extensible EAP (Extensible Authentication Protocol), que admite

mecanismos de autenticacion de tarjetas token y tarjetas inteligentes.
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A través de estas 3 fases de autentificacion L2TP garantiza que el usuario final, el

ISP y el servidor de red estan conectados con quien dicen ser.

Procesos de una Comunicacion L2TP

Conexion y comunicacion PPP: el cliente remoto usa el protocolo PPP para

establecer la conexion con un IPS, la cual constituye la primera fase de

autenticacion L2TP.

Conexion de control L2TP (establecimiento del tinel): es la conexidn inicial

que hay que establecer entre el LAC y el LNS antes de que se puedan

establecer sesiones. El establecimiento de la conexion de control incluye la

autenticacion de la entidad par por el LNS y la negociacion de las facilidades

soportadas.

Establecimiento de la sesion: una vez establecido el tunel entre el LAC y el

LNS se establece una sesion dentro del tinel por cada conexion PPP existente

entre LAC y LNS. Cada sesion se corresponde a un flujo de tramas PPP entre

el LAC y el LNS. El LAC solicita al LNS que acepte una sesion para una

llamada entrante y el LNS solicita al LAC que acepte una sesion para una

llamada saliente. Seguidamente se completa el proceso de autenticacion PPP

entre el usuario remoto y el LNS. A continuacidén se inicia el envio de

paquetes NCP para elegir y configurar uno o mas protocolos de red:

- Ej.: IPCP para indicar que el protocolo de red es IP.

- Ej.: ECP para encriptar las tramas de la conexiéon PPP entre el usuario
remoto y el LNS.

Envio de datos de usuario: el usuario puede empezar el envio de datos a

través del tinel. Estos datos van cifrados.

Descifrado de los datos por el LNS: el LNS recibe los datos, los descifra y los

entrega a la red corporativa. Si el LNS envia informacion al usuario también

la cifra antes de enviarla a través del tunel.

2.7 Comparativa Entre PPTP y L2TP

Con PPTP, el cifrado de datos comienza después de que la conexion se

procese (y, por supuesto, después de la autentificacion PPP). Con L2TP, el
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cifrado empieza antes de la conexion PPP negociando una asociacion de
seguridad IPSec.

Las conexiones PPTP usan MPPE, un método de cifrado basado en el
algoritmo de encriptacion Rivest-Shamir-Aldeman (RSA) RC-4, y usa llaves
de 40, 56 o 128 bits. Las conexiones L2TP usan Data Encryption Standard
(DES), con llaves de 56 bits para DES o tres llaves de 56 bits para 3-DES.
Los datos se cifran en bloques (bloques de 64 bits para el caso de DES).

Las conexiones PPTP requieren solo autentificacion a nivel de usuario a
través de un protocolo de autentificacion basado en PPP. Las conexiones
L2TP / IPSec requieren el mismo nivel de autentificacion a nivel de usuario
y, ademas nivel de autentificacion de maquina usando certificados digitales.
PPTP requiere que el transito entre - redes sea una Internetwork IP. L2TP
unicamente requiere que los medios de tinel proporcionen conectividad de
punto a punto orientada al paquete. L2TP puede ejecutarse sobre IP (usando
UDP), Frame Relay, X.25, ATM.

PPTP solo puede soportar un tinel entre dos puntos extremos. L2TP permite
el uso de tuneles maultiples entre puntos extremos. L2TP proporciona
autenticacion de tinel, mientras que PPTP no lo hace, sin embargo, cuando
ya sea que PPTP o L2TP se ejecute sobre IPSec, la autenticacion de tunel es
proporcionada por IPSec para que no sea necesaria la autenticacion de tiinel

nivel 2.

Problemas de L2TP

A pesar de que L2TP ofrece un acceso con soporte multiprotocolo y acceso a

redes de area local remotas, no presenta unas caracteristicas criptograficas

especialmente robustas. Por ejemplo:

So6lo se realiza la operacion de autenticacion entre los puntos finales del tunel,
pero no para cada uno de los paquetes que viajan por ¢l. Esto puede dar lugar
a suplantaciones de identidad en algun punto interior al tunel.

Sin comprobacion de la integridad de cada paquete, seria posible realizar un
ataque de denegacion del servicio por medio de mensajes falsos de control

que den por acabado el tunel L2TP o la conexion PPP subyacente.
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- L2TP no cifra en principio el trafico de datos de usuario, lo cual puede dar
problemas cuando sea importante mantener la confidencialidad de los datos.

- A pesar de que la informacion contenida en los paquetes PPP puede ser
cifrada, este protocolo no dispone de mecanismos para generacion automatica
de claves, o refresco automatico de claves. Esto puede hacer que alguien que
escuche en la red y descubra una unica clave tenga acceso a todos los datos

transmitidos.

EL PROTOCOLO IPSEC

IPSec es en realidad una coleccion de multiples protocolos relacionados. Puede ser
usado como una solucion completa de protocolo VPN o simplemente como un
esquema de encriptacion para L2TP o PPTP. IPSec existe en el nivel de red en OSI,
para extender IP para el propdsito de soportar servicios mas seguros basados en
Internet. Una de las caracteristicas mas importantes de [PSec es su compatibilidad con

las redes IP actuales.

3.1 Descripcion del Protocolo

IPSec en realidad es un conjunto de estdndares para integrar en IP, funciones de
seguridad basadas en criptografia. Proporciona confidencialidad, integridad y
autenticidad de datagramas IP, combinando tecnologias de clave publica (RSA),
algoritmos de cifrado (DES, 3DES, IDEA, Blowfish), algoritmos de hash (MD5,
SHA-1) y certificados digitales X509v3.

El protocolo IPSec ha sido disefiado de forma modular, de modo que se pueda
seleccionar el conjunto de algoritmos deseados sin afectar a otras partes de la
implementacion. Han sido definidos, sin embargo, ciertos algoritmos estandar que
deberan soportar todas las implementaciones para asegurar la interoperabilidad en

el mundo global de Internet.

Dichos algoritmos de referencia son DES y 3DES, para cifrado, asi como MDS5 y
SHA-1, como funciones de hash. Ademas es perfectamente posible usar otros

algoritmos que se consideren mas seguros o mas adecuados para un entorno
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especifico: por ejemplo, como algoritmo de cifrado de clave simétrica IDEA,

Blowfish y AES.

Dentro de IPSec se distinguen los siguientes componentes:

- Dos protocolos de seguridad: IP Authentication Header (AH) e IP
Encapsulating Security Payload (ESP) que proporcionan mecanismos de
seguridad para proteger trafico IP.

- Un protocolo de gestion de claves Internet Key Exchange (IKE) que permite
a dos nodos negociar las claves y todos los parametros necesarios para

establecer una conexion AH o ESP.

EI Protocolo AH, El protocolo AH es el procedimiento previsto dentro de IPSec
para garantizar la integridad y autenticacion de los datagramas IP. Esto es,
proporciona un medio al receptor de los paquetes IP para autenticar el origen de
los datos y para verificar que dichos datos no has sido alterados en transito, sin
embargo no proporciona ninguna garantia de confidencialidad, es decir, los datos

transmitidos pueden ser visto por terceros.

F'S
Valsiﬁnl HLEN | TOS Longitud Total

Identificacidn Flags] Offset

TTL | Protocolo=51 Checksum

Direccién IP Origen

Direccidn IP Destino
Autenticado

Next Header Fayluad Lengt1 Reservado

Security Parameters Index (SPI) o

Namero de Secuencia

Campo de Autenticacién

TCP
Datos
Datos de Aplicacién
v

Figura 3.6 Estructura de una Datagrama AH

Tal como indica su nombre, AH es una cabecera de autenticacion que se inserta
entre la cabecera IP estdndar (IPv4 como IPv6) y los datos transportados, que
pueden ser un mensaje TCP, UDP o ICMP, o incluso un datagrama IP completo

(ver Figura 3.6).
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El funcionamiento de AH se basa en un algoritmo HMAC, esto es, un codigo de
autenticacion de mensajes. Este algoritmo consiste en aplicar una funcién hash a
la combinacion de unos datos de entrada y una clave, siéndola salida una pequefia
cadena de caracteres que denominamos extracto. Dicho extracto tiene la
propiedad de que es como una huella personal asociada a los datos y a la persona

que lo ha generado, puesto es la inica que conoce la clave.

En la Figura 3.7 se muestra el modo que funciona el protocolo AH. El emisor
calcula el extracto de mensaje original, el cual se copia en uno de los campos de la
cabecera AH. El paquete asi construido se envia a través de la red, repitiéndose en
el extremo receptor el calculo del extracto y comparandolo con el recibido en el

paquete.

Mensaje

Paquete IPSec
IP AH Datos INTERNET P AH Datos

|goritma
de hashing

MAC -
recibido = calculado

5on iguales?:
= SI: Paguete autenticado
» NO:Paquete alterado

Figura 3.7 Funcionamiento del Protocolo AH

Si son iguales, el receptor tiene la seguridad de que el paquete IP no ha sido
modificado en transito y que procede efectivamente del origen esperado. Si
analizamos con detalle el protocolo AH, podemos concluir que su seguridad
reside en que el célculo del extremo (MAC) es imposible sin conocer la clave, y
que dicha clave (en la Figura 1.7, clave AH) so6lo la conocen el emisor y el

receptor.

El Protocolo ESP, El objetivo principal del protocolo ESP (Encapsulating
Security Payload) es proporcionar confidencialidad, para ello especifica el modo
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de cifrar los datos que desean enviar y como este contenido cifrado se incluye en
un datagrama IP. Adicionalmente, puede ofrecer los servicios de integridad y
autenticacion del origen de los datos incorporando un mecanismo similar al de

AH.

Dado que ESP proporciona mas funciones que AH, el formato de la cabecera es
mas complejo; este formato consta de una cabecera y una cola que rodean los
datos transportados. Dichos datos pueden ser cualquier protocolo IP (por ejemplo,
TCP, UDP o ICMP, o incluso un paquete IP completo). En la Figura 3.8 se
muestra la estructura de un datagrama ESP, en laque se observa como el

contenido o carga util viaja cifrado.
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TTL Protocolo=50 Checksum P

Direccion IP Origen

Direccidn IP Destino ¥

Security Parameters Index (SPI)

Nimero de Secuencia

ESP

Autenticado

Cifrado

Campo de Autenticacidn

Figura 3.8 Estructura de una Datagrama ESP

La funcion de cifrado dentro del protocolo ESP es desempefiada por un algoritmo
de cifrado de clave simétrica, tipicamente se usan algoritmos de cifrado bloque, de
modo que la longitud de los datos a cifrar tiene que ser un multiplo del tamafio de
bloque (8°16 bytes, en la mayoria de los casos). Por esta razon existe un campo de
relleno, tal como se observa en la Figura 3.8, el cual tiene una funcién adicional:
es posible anadir caracteres de relleno al campo de datos para ocultar asi su

longitud real y, por tanto, las caracteristicas del trafico.
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Un atacante suficientemente habil podria deducir cierta informacion a partir del
analisis de ciertos parametros de las comunicaciones, aunque estén cifradas, tales
como el retardo entre paquetes y su longitud. La funcion de relleno estd pensada

para dificultar este tipo de ataques.

En la Figura 3.9 se representa cobmo el protocolo ESP permite enviar datos de
forma confidencial. El emisor toma el mensaje original, lo cifra, utilizando una
clave determinada, y lo incluye en un paquete IP, a continuacion de la cabecera
ESP. Durante el transito hasta su destino, si el paquete es interceptado por un
tercero solo obtendra un conjunto de bits ininteligibles. En el destino, el receptor
aplica de nuevo el algoritmo de cifrado con la misma clave, recuperando los datos

originales.

Esta claro que la seguridad de este protocolo reside en la robustez del algoritmo
de cifrado, es decir, que un atacante no puede descifrar los datos sin conocer la

clave asi como en que la clave ESP tinicamente la conocen el emisor y el receptor.

& Paquete IPSec

IP ESP Datos INTERNeT P ESP Datos f:‘l‘:‘:"';ag

original

E Algoritmo Allﬁoritmu ﬁ
CLAVE ESP criptogrifico criptografico R Ea

Mensaje cifrado Mensaje descifrado

Mensaje

Figura 3.9 Estructura de una Datagrama ESP

La distribucion de claves de forma segura es, por consiguiente, un requisito
esencial para el funcionamiento de ESP y también de AH, como hemos visto
anteriormente.

Asimismo, es fundamental que el emisor y el receptor estén de acuerdo tanto en el

algoritmo de cifrado o de hash como en el resto de parametros comunes que
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utilizan. Esta labor de puesta en contacto y negociacion es realizada por un

protocolo de control, denominado IKE, que se explicara mas adelante.

Los Modos de Transporte y Tunel

Antes de entrar en los detalles del protocolo IKE es necesario explicar los dos
modos de funcionamiento que permite IPSec. Tanto ESP como AH proporcionan
dos modos de uso:

El Modo Trasporte, En este modo el contenido transportado dentro del datagrama
AH o ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP).
Por tanto, la cabecera IPSec se inserta inmediatamente a continuacién de la
cabecera IP y antes de los datos de los niveles superiores que se desean proteger.
El modo transporte tiene la ventaja de que asegura la comunicaciéon extremo a

extremo, pero requiere que ambos extremos entiendan el protocolo IPSec.

El Modo Tunel, En éste contenido del datagrama AH o ESP es un datagrama IP
completo, incluida la cabecera IP original. Asi, se toma un datagrama IP al cual se
afiade inicialmente una cabecera AH o ESP, posteriormente se afiade una nueva
cabecera IP que es la que se utiliza para encaminar los paquetes a través de la red.
El modo tlnel se usa normalmente cuando el destino final de los datos no coincide
con el dispositivo que realiza las funciones IPSec.

En la Figura 3.10a se representan dos host que entienden IPSec y que se
comunican de forma segura. Esta comunicacion se realiza en modo transporte, por
tanto, la informacion que se protege es unicamente el protocolo TCP o UDP, asi

como los datos de aplicacion.

En la Figura 3.10b se muestran dos redes que utilizan gateways IPSec para
conectarse y, por tanto, emplean una solucién en modo tunel. Se puede ver que la
comunicacion se realiza a través de una red de datos publica, entre un PC situado
en una red local con otro PC situado en una red local remota, de modo que entre
los gateways IPSec se establece un tunel a través del cual viajan protegidas las

comunicaciones entre ambas redes locales.
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Figura 3.10 Modos de Funcionamiento Transporte y Tunel IPSec

Sin embargo ambos PCs envian y reciben el trafico en claro, como si estuviesen
situados en la misma red local. Este esquema tiene la ventaja de que los nodos
situados en redes separadas pueden comunicarse de forma segura y transparente,
concentrandose, al mismo tiempo, las funciones de seguridad en un tinico punto,

facilitando asi las labores de administracion.

IKE (Internet Key Exchange)

Un concepto esencial en IPSec es el de asociacion de seguridad (SA), es una canal
de comunicacion que conecta dos nodos, a través del cual fluyen los datagramas
protegidos mediante mecanismos criptograficos acordados previamente. Al
identificar unicamente un canal unidireccional, una conexion IPSec se compone
de dos SAs, una por cada sentido de la comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una asociacion de
seguridad deben tener conocimiento de las claves, asi como del resto de la
informacion que necesitan para enviar y recibir datagramas AH o ESP. Tal como
se ha indicado anteriormente, es necesario que ambos nodos estén de acuerdo
tanto en los algoritmos criptograficos a emplear como en los pardmetros de
control. Esta operacion puede realizarse mediante una configuracion manual, o
mediante algun protocolo de control que se encargue de la negociacién automatica
de los pardmetros necesarios; a esta operacion se le llama negociacion de SAs.
Una caracteristica importante de IKE es que su utilidad no se limita a IPSec, sino
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que es un protocolo estdndar de gestion de claves que podria ser util en otros

protocolos.

El objetivo principal de IKE consiste en establecer una conexion cifrada y
autenticada entre dos entidades, a través de la cual se negocian los parametros
necesarios para establecer una asociacion de seguridad IPSec. Dicha negociacion

se lleva a cabo en dos fases:

Primera Fase IKE, La fase comun a cualquier aplicacion, en que ambos nodos
establecen un canal seguro y autenticado. Dicho canal seguro consiste mediante el
uso de un algoritmo de cifrado simétrico y un algoritmo HMAC. Las claves
necesarias se derivan de una clave maestra que se obtiene mediante el algoritmo
de intercambio de claves Diffie-Hellman. Este procedimiento no garantiza la
identidad de los nodos, para ello es necesario un paso adicional de autenticacion.

Existen varios métodos de autenticacion, los dos mas comunes se describen a

continuacion;

- El primer método de autenticacion se basa en el conocimiento de un secreto
compartido que, como su propio nombre lo indica, es una cadena de
caracteres que unicamente conocen los dos extremos que quieren establecer
comunicacion I[PSec. Mediante el uso de funciones hash cada extremo
demuestra al otro que conoce el secreto sin revelar su valor; asi los dos se
autentican mutuamente. Para no debilitar la seguridad de este mecanismo de
autenticacion, debe configurarse un secreto distinto para cada par de nodos,
por lo que el nimero de secretos crece muy rapidamente cuando aumenta el
nimero de nodos. Por esta razén en entornos en los que se desea
interconectar muchos nodos IPSec la gestion de claves es muy complicada.
En este caso no se recomienda el uso de autenticacion mediante secreto
compartido, sino autenticacion basada en certificados digitales.

- En los estandares IPSec esta previsto el uso de un método de autenticacion
que se basa en utilizar certificados digitales X509v3. El uso de certificados
permite distribuir de forma segura la clave publica de cada nodo, de modo
que éste pueda probar su identidad mediante la posesion de la clave privada y
ciertas operaciones de criptografia publica. La utilizaciéon de certificados
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requiere de la aparicion de un elemento mas en la arquitectura IPSec, la PKI
(Infraestructura de Clave Publica), cuya integracion se tratard con detalle mas

adelante.

Segunda Fase IKE, En la segunda fase el canal seguro IKE es usado para
negociar los pardmetros de seguridad especificos asociados a un protocolo
determinado, en nuestro caso I[PSec. Durante esta fase se negocian las
caracteristicas de la conexiéon AH o ESP y todos los parametros necesarios.

El equipo que ha iniciado la comunicacion ofrecerd todas las posibles opciones
que tenga configuradas en su politica de seguridad y con la prioridad que se haya
configurado.

El sistema receptor aceptard la primera que coincida con los parametros de
seguridad que tenga definidos. Asimismo, ambos nodos se informan del trafico

que van a intercambiarse a través de dicha conexion.

misor ;
Emiso (DES, (3DES Receptor

MD5,
DH1) Negociacion de algoritmos criptograficos

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Negociacion SA IPSec

Clave Clave
ESP o AH ESPo AH

Figura 3.11 Funcionamiento del Protocolo IKE

El funcionamiento del protocolo IKE y el modo en que se obtiene una clave de
sesion, que es la que se utiliza para proteger las conexiones ESP o AH, se muestra

en la Figura 3.11

3.4 Integracion de IPSec con una PKI

El uso de una PKI aparece en IPSec como respuesta a la necesidad de un

procedimiento para autenticar de forma fiable a un conjunto de nodos que desean
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comunicarse mediante IPSec, siendo dicho conjunto de nodos muy numeroso. La
existencia de una PKI ofrece otras ventajas, ya que se centraliza el alta y baja de
los usuarios, ademds se posibilita la introduccion de tarjetas inteligentes para
soportar los certificados, lo cual es muy interesante para la aplicacion [IPSec en un

entorno de tele trabajadores o usuarios moviles.

Bajo el nombre de PKI se engloban todos los elementos y procedimientos
administrativos que permiten emitir, revocar y, eventualmente, renovar los
certificados digitales para una comunicad de usuarios. En el caso de IPSec los
sujetos de los certificados son los nodos IPSec, mientras que la funcién de los
certificados es proporcionar un medio fiable para autenticar la identidad de los
dispositivos IPSec. Cada uno de los dispositivos IPSec dispondra de un certificado
digital que contendra su clave publica y la informacién suficiente para identificar
de forma univoca al dispositivo (tal como su nombre DNS, su direccion IP o su
numero de serie). Esta asociacion entre clave publica e identidad esta avalada por
la firma de la Autoridad de Certificacion (CA) integrada en la PKI, que da validez
al certificado. Se supone que todos los dispositivos IPSec reconoceran como
valida la misma CA, para lo cual deberan disponer una copia del certificado de la

propia CA.

Los protocolos para la interaccion de los dispositivos con una PKI no estan
especificados en ninguno de los protocolos de IPSec. Todos los fabricantes
utilizan X.509v3 como formato comun de los certificados, asi como los estandares
de la serie PKCS para la solicitud y descarga de certificados. Sin embargo, el
protocolo de comunicaciones, mediante el cual de los dispositivos IPSec dialogan
con la PKI, no estd totalmente estandarizado. Esto hace que existan varias

alternativas segun el fabricante de que se trate.

En general los nodos IPSec necesitan realizar ciertas operaciones basicas con una
PKI: acceder al certificado de la CA, solicitar y descargar un certificado, asi como

comprobar la validez de un certificado recibido.

En la actualidad, la mayoria de los nodos IPSec realizan la validacion de los

certificados mediante consultas de la Lista de Certificados Revocados (CRL), que
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se almacena en el directorio de la PKI. Para ello, cada uno de los nodos mantendra
una copia de la CRL, que actualizard periddicamente mediante una consulta
LDAP al directorio PKI. Tipicamente, los periodos de actualizacion de la CRL
seran del orden de horas, de modo que existird cierto retardo desde que la PKI
revoca un certificado hasta que todos los dispositivos tengan constancia de dicha

revocacion.

Autoridad de certificacién

Solicitud del
certificado

Ce rt__'}ﬂ cado

Negociacion IKE

Equipo A - Equipo B
P C e an 1Poes U

oK iEs un certificado emitido por una CA reconocida?
«Comprobar firma de |la CA
«Comprobar fecha de validez del certificado
«Comprobar en la CRL que no esta revocado

Figura 3.12 Integracion de una PKI con una IPSec

En la Figura 3.12 se representan los flujos de comunicacion entre una PKI y un
nodo IPSec. Inicialmente, cada uno de los nodos genera un par de claves (publica
y privada) y envia una peticién de certificado a la CA, en la que se incluye
informacion de su identidad y su clave publica. Al mismo tiempo, el nodo
descarga el certificado raiz de la CA; a continuacién, la CA genera un certificado
para el dispositivo IPSec y éste lo recibe. A partir de ese momento el nodo IPSec
podra usar su certificado en una negociaciéon IKE para autenticarse frente a otros
dispositivos. Periddicamente los dispositivos [IPSec accederan al directorio de la

PKI para actualizar la CRL.

Servicios de Seguridad Ofrecidos por IPSEC

Integridad y Autenticacion, El protocolo AH es el mas adecuado si no se requiere

cifrado. La opcidon de autenticacion del protocolo ESP ofrece una funcionalidad
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similar, aunque esta proteccion, a diferencia de AH, no incluye la cabecera IP.
Como se comentd anteriormente, esta opcion es de gran importancia para aquellas
aplicaciones en las cuales es importante garantizar la invariabilidad del contenido

de los paquetes IP.

Confidencialidad, El servicio de confidencialidad se obtiene mediante la funcién
de cifrado incluida en el protocolo ESP. En este caso es recomendable activar la
opcion de autenticacion, ya que si no se garantiza la integridad de los datos el
cifrado es inutil. Esto es debido a que aunque los datos no pudiesen ser
interpretados por nadie en transito, éstos podrian ser alterados haciendo llegar al

receptor del mensaje trafico sin sentido que seria aceptado como trafico valido.

Ademas de ofrecer el cifrado del trafico, el protocolo ESP también tiene
herramientas para ocultar el tipo de comunicacién que se esta realizando; para ello
permite introducir caracteres de relleno en el contenido de los datos del paquete,
de modo que se oculta la verdadera longitud del mismo. Esta es una proteccion
util contra las técnicas de andlisis de trafico, que permiten a un atacante deducir

informacion util a partir del estudio de las caracteristicas del trafico cifrado.

Deteccion de Repeticiones, La autenticacion protege contra la suplantacion de la
identidad IP, sin embargo un atacante todavia podria capturar paquetes validos y
reenviarlos al destino. Para evitar este ataque, tanto ESP como AH incorporan un
procedimiento para detectar paquetes repetidos. Dicho procedimiento estd basado
en un numero de secuencia incluido en la cabecera ESP o AH, el emisor
incrementa dicho numero dicho niimero por cada datagrama que envia y el

receptor lo comprueba, de forma que los paquetes repetidos seran ignorados.

Esta secuencia no podra ser modificada por el atacante, debido a que se encuentra
protegida por medio de la opcion de integridad para cualquiera de los dos
protocolos (AH y ESP) y cualquier modificacion en este nimero provocaria un

error en la comprobacion de la integridad del paquete.

Control de Acceso, Involucra autenticacion y autorizacion, dado que el uso de
ESP y AH requiere el conocimiento de claves, y dichas claves son distribuidas de

modo seguro mediante una sesion IKE en la que ambos nodos se autentican
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mutuamente, existe la garantia de que solo los equipos deseados participan en la
comunicacion. Es conveniente aclarar que una autenticacion valida no implica un
acceso total a los recursos, ya que IPSec proporciona también funciones de
autorizacion. Por ejemplo, puede utilizarse IPSec para permitir el acceso desde
una sucursal a la red local del centro corporativo, pero impidiendo el paso de

trafico hacia maquinas especialmente protegidas.

No Repudio, El servicio de no repudio es técnicamente posible en IPSec, si se usa
IKE con autenticacion mediante certificados digitales. En este caso, el
procedimiento de autenticacion se basa en la firma digital de un mensaje que
contiene, entre otros datos, la identidad del participante. Dicha firma, gracias al
vinculo entre la clave publica y la identidad que garantiza el certificado digital, es
una prueba inequivoca de que se ha establecido una conexioén IPSec con un

equipo determinado, de modo que éste no podra negarlo.

VPN-SSL

Combinar seguridad y sencillez es lo que prometen las Redes Virtuales Privadas
basadas en SSL, La tecnologia VPN-SSL (6 SSL-VPN) naci6 de las necesidades de
las empresas que surgen a causa de estos problemas y limitaciones. Esto significé un
cambio de paradigma en la propia percepcion de la seguridad, acceso remoto, el
objetivo de una VPN de acceso remoto ya no era solo la construccion de los tineles de
acceso seguro entre dispositivos remotos y redes de confianza, sino proporcionar a los
usuarios autenticados autorizados y con acceso a la informacion confidencial. La
introduccion de VPN-SSL trajo una revolucion hacia la transparencia en la entrega de

soluciones de acceso remoto VPN.

Los objetivos iniciales de la primera generaciéon de VPN-SSL son facilitar el acceso a
través de cortafuegos y una solucion de acceso remoto que trabaja desde cualquier

lugar independientemente de los dispositivos NAT’s y un clientes VPN’s.

Tradicionalmente IP (IPSec) entre otras, requiere la instalacion de software cliente un
equipo remoto para poder establecer una conexion, mientras que SSL-VPN cliente no
necesita instalacion y ofrece la funcionalidad de un VPN clientes o Web VPN. Los

usuarios pueden tener acceso a las aplicaciones o archivos compartidos sélo con
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navegadores web estandares, esta es sin dudas una de las mayores ventajas de esta

tecnologia (se dice que si existe conexion HTTPS entonces debe funcionar).

Para las empresas, SSL-VPN ofrece versatilidad, facilidad de uso, seguridad y acceso
remoto desde cualquier lugar a socios y clientes, usando los mas variados dispositivos
como computadoras portatiles, dispositivos moviles, equipos de casa y publico. Las
implementaciones por software mas comunes bajo esta tecnologia son SSTP (Secure
Socket Tunneling Protocol) de Microsoft y Open VPN del movimiento Open Sourse,

mientras que por hardware hoy en dia existen muchos dispositivos que la soportan.

4.1 SSL/TLS Secure Sockets Layer/Transport Layer Security

TLS (Transport Layer Security - Seguridad de la Capa de Transporte) es el
sucesor del SSL (Secure Sockets Layer). Ambos protocolos se utilizan para
proporcionar comunicaciones seguras en Internet, usando un modelo de
autenticacion y privacidad de la informacion entre extremos sobre Internet
mediante criptografia. Esto es fundamental para mantener la seguridad en el

comercio via Internet.

SSL fue disefiado de manera modular (extensible), con soporte para
compatibilidad hacia delante y hacia atrds y negociacion entre las partes (peer-
topeer). Normalmente, en SSL solo el servidor es autenticado (es decir, se
garantiza su identidad) mientras que el cliente se mantiene sin autenticar; la
autenticacion mutua requiere un despliegue de infraestructura de claves publicas
(PKI) para los clientes. Esta tecnologia permite permiten a las aplicaciones cliente
servidor comunicarse de una forma diseflada para prevenir escuchas
(eavesdropping), la falsificacion de la identidad del remitente y mantener la

integridad del mensaje.

Las primeras implementaciones de SSL s6lo podian usar claves simétricas de 40
bits como maximo, ya que el gobierno de los EEUU imponia restricciones sobre
la exportacion de tecnologia criptografica. Esta clave era de 40 bits ya que las
agencias de seguridad nacional americanas podian atacarla mediante fuerza bruta
y poder leer asi el trafico cifrado, mientras que los posibles atacantes con menores

recursos no podrian leerlo.
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4.2

Finalmente, después de diferentes juicios y la aparicion de mejores productos
criptograficos disefiados en otros paises, se rebajaron las restricciones de
exportacion de tecnologia criptografica, desapareciendo casi por completo la
limitacion de claves de 40 bits. Actualmente se usan claves de 128 bits, o incluso
mas, para las claves de cifrado simétricas. Las implementaciones actuales

proporcionan las siguientes opciones:

- Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital
Signature Algorithm) o Fortezza.

- Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption
Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard).

- Con funciones hash: MDS5 o de la familia SHA.

Arquitectura de SSL

SSL trabaja sobre el protocolo TCP y por debajo de protocolos como HTTP,
IMAP, LDAP, etc., y puede ser usado por todos ellos de forma transparente para
el usuario. Opera entre la capa de transporte y la capa de sesion del modelo OSI (o
entre la capa de transporte y la de aplicacion del modelo TCP-IP) y esta formado,

a su vez, por dos capas y cuatro componentes bien diferenciados (ver Figura

3.15).

Application Layer

SSL SSL
Alert Handshake
Protocol Protocol

SSL 3.0

Change
Cipher
Spec

SSL Record Protocol

S ———

TCP Protocol

1P Protocol

Figura 3.13 Estructura del Protocolo SSL
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4.3

El protocolo de registro (Record Protocol) se encarga de encapsular el trabajo de
los elementos de la capa superior, construyendo un canal de comunicaciones entre

los dos extremos objeto de la comunicacion.

El verdadero corazon de SSL esta en el protocolo de Handshake que es el
encargado de intercambiar la clave que se utilizara para crear un canal seguro
mediante un algoritmo eficiente de cifrado simétrico. También es responsabilidad

de este protocolo coordinar los estados de ambos extremos de la transmision.

El protocolo de Alerta es el encargado de sefalizar problemas y errores

concernientes a la sesion SSL establecida.

Por ultimo, el Change Cipher Spec Protocol estd formado por un inico mensaje
consistente en un unico byte de valor 1 y se utiliza para notificar un cambio en la

estrategia de cifrado.

Funcionamiento Basico de SSL

El protocolo de Handshake es el encargado de negociar los atributos de la sesion
SSL que permitirdn construir un canal seguro de comunicaciones. En primer lugar
el cliente envia un mensaje Client Hello al servidor el cual debe de responder con
un mensaje similar de Server Hello. Estos mensajes son utilizados para dar a
conocer ciertas caracteristicas de ambos: version del protocolo usada, algoritmos
de cifrado conocidos y preferidos, funciones hash y métodos de compresion a
utilizar. En este momento, ademas, el servidor asigna un identificador a la sesion
y se hace constar la fecha y hora de la misma. Generalmente el servidor, que es el
segundo en contestar, elige los algoritmos mas fuertes de entre los soportados por
el cliente. Si no hay acuerdo en este punto se envia un mensaje de error y se

aborta la sesion.

A continuacion del mensaje de Server Hello, el servidor puede enviar su
Certificado (tipicamente un X.509) de forma que sea autenticado por el cliente y
que, ademas, este reciba su clave publica. Si no es asi, le envia al cliente su clave
publica mediante un mensaje de Server Key Exchange (o también si ha enviado su
Certificado y este es Unicamente para firma y autenticacion). Estd claro que al

menos uno de estos dos mensajes es necesario para establecer el canal seguro. Un
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ultimo mensaje que puede enviar el servidor en esta fase de negociacion es una
solicitud de certificado al cliente. Por ultimo, la fase concluye con el envio, por

parte del servidor, de un mensaje de Server Hello Done.

Si el Servidor ha solicitado su certificado al cliente, este debe de responder con €l
o con un mensaje de alerta indicando que no lo posee. A continuacion se envia un
mensaje de Client Key Exchange donde el cliente envia al servidor la clave
maestra cifrada mediante la clave publica, ademds un nimero aleatorio generado
por €l y que actuard como clave del algoritmo simétrico acordado para el

intercambio de datos.

Por ultimo, si el cliente ha enviado un certificado y éste tiene capacidades de
firma, enviara adicionalmente un mensaje de Certificate Verify firmado
digitalmente con objeto de que el servidor pueda verificar que la firma es valida.
En este punto el cliente da por concluida la fase mediante un mensaje de Change
Cipher Spec seguido, inmediatamente, de un mensaje de Finished que ya va

cifrado mediante los algoritmos y claves recién negociados.

En respuesta, el servidor envia su propio mensaje de Change Cipher Spec y, a

continuacion, su mensaje de Finished cifrado con los pardmetros negociados.

En este momento finaliza la fase de Handshake y cliente y servidor pueden
intercambiar datos libremente. Podemos ver un esquema de este intercambio de

mensajes en la Figura 3.16.
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Cliente Server

Cliente|Hellow I
:

Server Hellow
A certificate requet
b | | server Key exchange
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SentKey C—— > change
exachange cliper | spick
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N

Datos de
R
Figura 3.14 Intercambio de Mensajes en SSL
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4.4

Durante la transmision de datos los mensajes el protocolo de registro se encarga
de fragmentar y comprimir cada mensaje, para luego aplicarle una funciéon hash a
cada uno de los bloques, proceso con el cual pretende asegurar la integridad de los
mismos. Por ultimo realiza el cifrado de los datos y los envia al otro extremo

donde el mismo protocolo realizard un proceso inverso de reconstruccion.

Una sesion SSL puede comprender multiples conexiones. Adicionalmente, se
pueden establecer multiples sesiones SSL simultdneas, cada una de ellas es

controlada por una maquina de control de estados.

Aplicaciones e Implementaciones de SSL

Una de las ventajas de SSL es que es independiente del protocolo de aplicacion,
ya que es posible ubicarlo por encima del mismo en forma transparente. Este
protocolo tiene multitud de aplicaciones en uso actualmente, la mayoria de ellas
son versiones seguras de programas que emplean protocolos que no lo son. Hay
versiones seguras de servidores y clientes de protocolos como el HTTP (HTTPS

en este caso), NNTP, LDAP, IMAP, POP3, etc.

Existen multitud de implementaciones del protocolo, tanto comerciales como de
libre distribucion, una de las mas populares es la biblioteca Open SSL, que
constituye la base del software Open VPN, disponible bajo licencia GNU. El
lenguaje Java también incluye soporte para el protocolo con la Extension de

Sockets Seguros de Java (JSSE).
Cada una de las aplicaciones SSL tiene las siguientes propiedades:

- Privada: después de un proceso inicial de handshake en el cual se define una
clave secreta, se envia la informacién encriptada por medio de algin método
simétrico (DES, RC4).

- Segura: aporta identidad de cada extremo, es autenticada usando métodos de
cifrado asimétricos o de clave publica (RSA, DSS).

- Confiable: el transporte del mensaje incluye un control de la integridad del

mismo usando una MAC cifrada con SHA y MD5.
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4.5 Conceptos y Técnicas de VPN-SSL

El acceso remoto seguro basado en SSL aglutina diversas tecnologias, basados en
cuatro conceptos basicos:

Proxy: todos los dispositivos y software SSL-VPN ofrecen al menos la funcion de
proxy de paginas Web. Cuando el usuario se conecta a un servidor Web, éste
descarga la pagina solicitada y se la envia a su navegador sobre una conexion

SSL.

Conversion de aplicaciones: las cosas se complican cuando se trata de cualquier
otro dato que no sean una pagina Web. Surge entonces la conversion de
aplicaciones. Cuando, por ejemplo, los dispositivos SSLVPN han de tratar los
servidores de ficheros, por lo general hablard como protocolo nativo CIFS (de
Microsoft), o FTP. Por ello, habra de convertirlos a HTTP y HTML, a fin de que

el usuario final vea el servidor de ficheros como si fuera una pagina Web.

Internet Explorer - Advertencia de sequridad x|

iDesea Instalar este software?

ﬂ Wombre: Cisco S5L YPN Clent
Fabricante: Cisco Systems, Inc.

ﬂ Mas opaones Instalar

archivo puade daflar potenciaiments U equipo, Sok nstale software de les

@ Los archivos procedentes de Internet pueden ser dhiles, pero este tipo de
fabricantes en |os gue confia, ¢Cual es el riesgo?

Figura 3.15 Advertencia de Instalacion de Plugins en Internet Explorer

Port forwarding: pero la conversion de aplicaciones sélo funciona efectivamente
con ciertas transacciones. Se impone, entonces, la técnica port forwarding, que
requiere en el sistema cliente una herramienta del tipo Java o ActiveX (Pluning de
Microsoft). Consiste en dedicar a cada aplicacion un puerto determinado en el que
se tunelizan los paquetes dentro de conexiones SSL. El server SSL-VPN los abre

y los envia al servidor de aplicaciones. Se trata de una técnica muy efectiva pero
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4.6

muestra serias limitaciones, por ejemplo, sélo funciona con aplicaciones muy
predecibles en cuanto a sus requerimientos y necesidades de conectividad de red.
La figura 3.17 muestra un mensaje de advertencia en el navegador Internet
Explorer, antes la instalacion de un ActiveX correspondiente al software cliente
de un dispositivo de la empresa Cisco.

Extension de red: conecta el sistema del usuario final a la red corporativa
mediante controles de acceso exclusivamente basados en informacion de nivel de
red, como direccion IP de destino y niumero de puerto. Dependen del sistema
operativo que se utiliza y requiere acceso administrativo al sistema local. Las
extensiones de red SSL-VPN corren en lo alto del protocolo SSL, sacrificando la

mayor seguridad que ofrece IPSec.

Inconvenientes de las VPN-SSL

Secure Sockets Layer (SSL) para realizar el acceso remoto se basa en un concepto
simple, utilizar la encriptaciéon y capacidades de autenticacion incorporado en
todos los navegadores web para proporcionar acceso remoto seguro a aplicaciones

corporativas.

Una ironia de las VPN-SSL es que su activo mds importante es su aspecto mas
problematico. La libertad y la movilidad del navegador significa que los usuarios
puedan ejecutar aplicaciones y recursos de la red de acceso desde cualquier parte,
un kiosco del aeropuerto, un café Internet, incluso la casa de un amigo. Mientras
que la libertad puede aumentar la productividad, también expone su red a un
numero ilimitado de equipos de seguridad cuyo estado es desconocido. Su red
puede experimentar un mayor riesgo de virus, troyanos y otros codigos

maliciosos, tales como capturadores de teclado.

El acceso basado en navegador tiene otras complicaciones también como la de
autenticacion de usuario, por defecto estd limitado a un nombre de usuario y
contrasefia, que es notoriamente inseguro. Por ultimo, los costos de los
dispositivos VPN-SSL (Hardware) son elevados, aunque exista una variedad de
precios entre las opciones que ofrecen los distintos fabricantes, existe una gran
diferencia de precios con otros dispositivos que manejan protocolo como L2TP e

IPSec. Esta ultima desventaja o inconveniente se podria decir que es relativa,
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4.7

porque una implementacion IPSec puede ser redituable en costos de hardware

pero costosa en tiempo de configuracion y mantenimiento.

Ventajas de SSL-VPN sobre IPSec

Las principales ventajas son las siguientes:

SSL-VPN son a menudo mucho menos costoso que el despliegue de redes
VPN IPSec. Esto se debe a que, con clientes SSL-VPN, no hay costo de
licencias de software de propiedad del cliente, sin gastos generales de
administracion involucrados en la instalacion de software cliente, y menos
tiempo necesario para el apoyo técnico de clientes debido a la facilidad de
uso.

SSL-VPN permite a las organizaciones a crear la identidad del usuario de
acceso basado en politicas, que ofrece acceso a la red granular a los
empleados, socios y clientes sobre la base de la identidad del usuario y el
perfil de trabajo.

SSL utiliza el puerto TCP 443, que normalmente se abre en los cortafuegos,
trabajara a través de firewalls sin ninguna configuracion especial.

IPSec usa puertos UDP especificos, si no estdn en uso, estos puertos estaran
bloqueados por el servidor de seguridad.

SSL-VPN también puede proporcionar una ventaja de seguridad. Cuando el
acceso esta restringido a aplicaciones especificas, las posibilidades de acceso
no autorizado se reducen.

Hoy en dia, SSL-VPN ofrece también proteccion de datos en el navegador,
después de que el usuario cierra la sesion, a fin de eliminar la informacion
sensible que pueda haber sido utilizado durante el curso de un acceso seguro.
Esto incluye la eliminacion de cualquier caché las credenciales de usuario y la
eliminacion de la cola o temporal en caché de archivos. Algunos SSL-VPN
pueden ser configuradas para evitar que un usuario realice copias locales de la
informacion sensible de la empresa en un equipo de trabajo.

Conexiones pobres, intermitentes e interrumpidas no causan la caida de la
VPN.

Permite mediante un certificado digital, usar su navegador para verificar la

autenticidad del sitio y comunicarse con €l en forma segura.
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4.8 Software VPN-SSL

Aunque se emplea SSL para crear tineles no existe un estandar que especifique
como funciona una VPN-SSL, sino que hay distintas implementaciones que
funcionan bastante bien. Entre las mas interesantes se encuentran Open VPN del
movimiento Open Source y el protocolo SSTP (Secure Socket Tunneling

Protocol) de Microsoft.

4.8.1 Open VPN

Open VPN es una soluciéon de conectividad basada en software: SSL
(Secure Sockets Layer) bajo la libreria Open SSL y VPN Virtual Private
Network (Red Virtual Privada). Soporta diferentes medios de autenticacion
como certificados, smart cards, y / o usuarios / contrasefias, y permite
politicas de control de acceso para usuarios o grupos usando reglas de

firewall aplicadas a las interfaces virtuales de la VPN.

Esta solucion resulta una muy buena opcidon en tecnologias WiFi (redes
inalambricas EEI 802.11) y soporta una amplia configuracion, entre ellas
balanceo de cargas entre otras. Estd publicado bajo licencia de codigo libre
(Open Source). Es una solucion multiplataforma que ha simplificado mucho
la configuracion de VPN’s dejando atras los tiempos de otras soluciones
dificiles de configurar como IPSec haciéndola mas accesible para gente

inexperta en este tipo de tecnologia.

Esta arquitectura estd implementada sobre la capa 2 y capa 3 del modelo
OSIL, de esta manera los tineles de Open VPN pueden transportar tramas
Ethernet, paquetes IPX, y los paquetes NETBIOS del navegador (Explorer)
de la red Windows, que son un problema en la mayoria de las otras

soluciones VPN.
Algunas de caracteristicas de Open VPN son:

- Proteccion de sesion con el cortafuego interno: en una sesion
conectada con la oficina central de su compafiia mediante un tunel VPN

puede cambiar el setup de su red en su ordenador portatil, para enviar
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todo su trafico de la red a través del tunel. Una vez que Open VPN haya
establecido un tunel, el cortafuego central en la oficina central de la
compaiia puede proteger el ordenador portatil, ain cuando ¢l no sea
una maquina local. Solamente un puerto de la red se debe abrir de
forma local para trabajar la sesion. El cortafuego central protege al
empleado siempre que €l o ella esté conectado a través del VPN. Las
conexiones de Open VPN pueden ser establecidas a través de casi
cualquier cortafuego, se dice que “si tienes acceso a Internet y si puedes

tener acceso a la Web, los tuneles de Open VPN deben poder trabajar”.

Soporte de Proxy y configuraciones: Open VPN tiene soporte de
Proxy y se puede configurar para funcionar como un servicio de TCP o
de UDP, y como servidor o cliente. Como servidor, Open VPN espera
simplemente hasta que un cliente solicita una conexion, mientras que

como cliente, intenta establecer una conexion segun su configuracion.

Apertura de un solo puerto en el cortafuego para permitir
conexiones entrantes: desde Open VPN 2.0, el modo especial del
servidor permite conexiones entrantes multiples en el mismo puerto del
TCP o del UDP, mientras que todavia usa diversas configuraciones para
cada conexion. Los interfaces virtuales permiten reglas muy especificas
del establecimiento de una red y del cortafuego donde todas las reglas,
restricciones, mecanismos de la expedicion, y conceptos como NAT se

pueden utilizar con los tuneles de Open VPN.

Disconnect Horme:
Show Skatus

Proxv Settings

iew Log
Edit Config
Change Password

About
Exit

Figura 3.16 Interfaz GUI de Open VPN Para Sistemas Windows
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Alta flexibilidad con posibilidades extensas de lenguaje
interpretado (scripting): Open VPN ofrece numerosos puntos durante
la conexion para la ejecucion de los scripts individuales. Estos scripts se
pueden utilizar para una gran variedad de propositos de la

autentificacion, recuperacion en caso de fallos (failover) entre otros.

Soporte transparente y alto rendimiento para IP’s Dinamicas: si se
usa Open VPN, no hay necesidad de utilizar més IPs estaticas de
cualquier lado del tiinel. Ambas puntos finales del tunel pueden tener
acceso barato de ADSL con el IPs dinamicas y los usuarios no notaran
un cambio del IP de cualquier lado. Las sesiones del Terminal Server de
Windows y las sesiones seguras de Shell (SSH) pareceran congeladas
solamente por algunos segundos, pero no terminaran y continuaran con

la accion solicitada después de una corta pausa.

Instalacion simple en cualquier plataforma: la instalacion y el uso
son increiblemente simples. Especialmente, si se ha intentado instalar
IPSec con diversas configuraciones, se apreciara la facilidad de
instalacion de Open VPN. En plataformas Windows se cuenta con una
interfaz grafica muy amigable que permite el monitoreo de la Red

Privada Virtual.

Disefio modular: el disefio modular consta de un alto grado de
simplicidad en seguridad y el establecimiento de una red virtual es
excepcional. Ninguna otra solucion VPN puede ofrecer la misma gama
de posibilidades a este nivel de seguridad. Con respecto a la estabilidad,
Open VPN es un programa muy robusto y ofrece la posibilidad de
implementar esquemas de servidores redundantes y con balance de

carga.

Las principales desventajas de Open VPN son las que se mencionan

seguidamente:

Todavia existe poca gente que conoce como usar Open VPN.

81



- Al dia de hoy so6lo se puede realizar conexiones entre computadoras.
Pero esto empieza a cambiar, dado que ya existen compaiias
desarrollando dispositivos con clientes Open VPN integrados.

- No tiene compatibilidad con IPSec que justamente es el estandar actual

para soluciones VPN.
4.8.2 SSTP (Secure Socket Tunneling Protocol)

El protocolo Secure Socket Tunneling Protocol (SSTP) de Microsoft es, por
definicion, un protocolo de capa de aplicacion que encapsular trafico PPP
por un canal SSL del protocolo HTTPS. El uso habilita la compatibilidad
con métodos de autenticacion seguros, como EAP-TLS. El empleo de
HTTPS significa que el trafico pasa a través del puerto 443 (TCP), un
puerto que se suele usar para el acceso web y eliminando asi los problemas
asociados con las conexiones VPN basadas en L2TP o PPTP (conocido
error 800 — problemas de conectividad), que pueden ser bloqueadas por
algunos proxies Web, firewall y routers en las configuraciones de los

carrier’s.

La Capa de sockets seguros (SSL) proporciona seguridad de nivel de
transporte con negociacion, cifrado y comprobacion de integridad de claves

mejorados.

SSTP se basa en el protocolo SSL en lugar de PPTP o IPSec, a pesar de que
esta estrechamente relacionado con SSL, no se puede hacer una
comparacion directa entre SSL y SSTP, porque SSTP es solo una diferencia
de protocolo de tiinel SSL. Existen muchas razones para elegir SSL y no
IPSec como base para SSTP, las ventajas mencionadas en el apartado

anterior son validas también para este protocolo, otras razones son:

- Debido a que IPSec se ha desarrollado para conexiones seguras de sitio
a sitio, es probable que presente problemas para usuarios remotos que
intentan conectarse desde un lugar con un numero limitado de
direcciones IP.

- IPSec no soporta dinamic DNS.
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Esta tecnologia so6lo esta soportada por Windows Server 2008 y Windows

Vista Service Pack 1; existen también paquetes de software como IAG

2007, un software que funciona como punto de bastiéon en interfaces de

entrada a redes LAN’s Corporativas.

Funcionamiento Basico de SSTP Cuando se inicia una conexion VPN-SSTP

sucede lo siguiente:

1.

EL software cliente (SSTP client) establece una conexion TCP con el
servidor SSTP entre un puerto dinamico del cliente y el puerto 443 del
servidor.

El cliente SSTP envia un SSL Client-Hello, indicando que el cliente
quiere crear una sesiéon SSL con el servidor.

EL servidor SSTP envia su certificado de maquina al cliente.

El Cliente SSTP valida el certificado de equipo, determina el método de
cifrado para la sesion SSL, genera una clave para la misma y cifra esta
con la clave publica del certificado del servidor SSTP, y a continuacion
lo envia al servidor.

El servidor SSTP descifra la clave de sesion SSL mandada por el
cliente con su clave privada. Todas las comunicaciones posteriores se
realizan ya con la nueva clave negociada.

El cliente SSTP envia una peticion de HTTP sobre SSL al servidor de
SSTP.

El cliente SSTP negocia un tinel SSTP con el servidor SSTP.

El cliente SSTP negocia una conexion PPP con el servidor SSTP. Esta
negociacion incluye las credenciales de autenticacion del usuario, el
método de autenticacion y la configuracion de IPv4 e IPv6.

El cliente SSTP comienza a enviar trafico [IPv4 o IPv6 sobre el enlace

PPP.

ANALISIS DE LAS TECNOLOGIAS VPN

En Resumen las siglas VPN se plasman en la realidad mediante una amplia variedad
de tecnologias, de las que el método de encapsulamiento es la parte mas esencial. Para

encapsular un paquete en una VPN existe un gran numero de técnicas, cada una de
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ellas con sus propias caracteristicas, lo que no siempre las hace excluyentes, sino mas

bien todo lo contrario.

Se pueden distinguir tres partes principales en una VPN: el Protocolo Original, que se
utiliza para navegar dentro de las redes locales; el Protocolo Portador o Carrier, que
se utiliza para transportar el paquete encapsulado a través de Internet y el Método de

Encapsulamiento.

Es el método de encapsulamiento la parte mas esencial de la VPN, ya que determina
sus caracteristicas. Para encapsular un paquete en una VPN existe un gran numero de
tecnologias, cada una de las cuales dispone de una serie de caracteristicas referidas,
entre otros factores, a su nivel de seguridad o calidad del servicio. El uso de una u otra
tecnologia se debe a la naturaleza del problema a resolver, y cada vez es mas frecuente
la utilizacion de varias de ellas a la vez aunando lo mejor de cada una, algo que ya ha

dado lugar incluso a nuevos protocolos de encapsulamiento, como L2TP.

Los principales protocolos de encapsulamiento, esto es, los que han sido seleccionados
como mas adecuados por consorcios como el VPN Consortium (VPNC), y que se
encuentran entre los mas habituales en el mercado son: PPTP, L2TP e IPSEC. Junto
con estos protocolos, también se han desarrollado soluciones basadas en protocolos

anteriores como SOCKS, SSL o SSH.
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SSL

IPSEC

L2TP

PPTP

PPP

CONEXION Y COMUNICACION SSL: El
protocolo de Handshake es el
encargado de negociar los atributos
de la sesion SSL que permitiran

construir un canal seguro.

ESTABLECIMIENTO DEL TUNEL: El
cliente envia un mensaje Client Hello y
el servidor responde con un mensaje
Server Hello (Negocian la version del
protocolo usado, algoritmos de
cifrado, funciones hash y métodos de
compresién a utilizar). Si no hay

acuerdo se aborta la sesion. A

continuaciéon el servidor envia su
Certificado (X.509) la clave publica y
una solicitud de certificado al cliente.
Establecido el canal seguro el servidor
envia un mensaje de Server Hello
Done, luego el cliente envia los
mensajes de Certificate Verify, Change
Cipher Spec y Finished. En respuesta,
el servidor envia su propio mensaje de
Change Cipher Spec y su mensaje de
Finished. En este momento finaliza la
fase de Handshake y cliente y servidor
datos

pueden intercambiar

libremente.

CONEXION Y COMUNICACION
IPSEC: El PCA envia un paquete
ala PCB.
autentican los datos o paquetes

Se encripta y se

usando lo protocolos ESP o AH,
entonces se inicia el
establecimiento del tunel VPN.
(Algoritmos de encriptacién: DES,
AES, 3DES. Algoritmos Hash:

MDS5, SHA-1, Modos de IPSec).

MODOS DE FUNCIONAMIENTO
IPSEC: Modo Tunel: Se encripta
todo el paquete IP original. Modo
Transporte: Solamente se
encripta la parte de datos.

ESTABLECIMIENTO DEL TUNEL
IPSEC: La fase 1 de IKE crea un
canal seguro y autenticado, en el
cual se realiza la fase 2. Una vez
establecida la fase 1, comienza la
fase 2 de IKE que es negociar las
SA de IPsec y establecer el tunel
IPsec. Después que se establecid
el tudnel IPsec el tréfico
encriptado se envia por el tunel

seguro creado por IPsec.

CONEXION Y COMUNICACION L2TP: El
cliente L2TP remoto usa el protocolo
PPP para establecer la conexién con un
IPS, la cual constituye la primera fase de
autenticacion L2TP.

CONEXION DE CONTROL
(establecimiento del

L2TP
tanel): Es la
conexion inicial que hay que establecer
entre el LAC y el LNS antes de que se
Esta
conexion incluye la autenticacién del

puedan establecer sesiones.
cliente por el LNS y la negociacion de las

facilidades soportadas.

ESTABLECIMIENTO DE LA SESION:
Establecido el tunel, se crea una sesién
dentro del tunel por cada conexion PPP
existente. Cada sesion se corresponde a
un flujo de tramas PPP entre el LAC y el
LNS (Mensajes de Control y Datos). El
usuario puede empezar el envio de
datos a través del tunel. Estos datos van
cifrados (DES). El LNS recibe los datos,
los descifra y los entrega a la red
corporativa. Si el LNS envia informacion
al usuario también la cifra antes de
enviarla a través del tunel.

CONEXION Y COMUNICACION PPTP:
Un cliente PPTP utiliza PPP para
conectarse a un ISP. Esta conexion
usa el protocolo PPP para establecer
la conexién.

CONTROL DE CONEXION PPTP:

Usando la conexién a Internet
establecida por el protocolo PPP, el
PPTP crea una conexidn controlada
del cliente PPTP al server PPTP en
Internet. Esta conexidn usa TCP para
establecer la comunicacion y se

denomina PPTP Tunnel.

ESTABLECIMIENTO DEL TUNEL PPTP:
El protocolo PPTP encripta los
paquetes PPP (estdndar RSA RC4),
luego los encapsula en datagramas IP
(GRE) que son enviados a través del
Tunnel PPTP al PPTP server. E| server
PPTP desensambla los datagramas IP
y desencripta los paquetes PPP, los
red

cuales son enrutados a la

privada. La seguridad de la red
contra intrusos mejorada activando

el filtrado de datos en el server PPTP.

CONEXION FiSICA:

El protocolo PPP usa una
secuencia definida para
establecer, mantener y
terminar la conexion
entre dos ordenadores

remotos.

AUTENTIFICA
USUARIOS:

Los clientes PPTP son

autentificados  usando
PPP. (MS-CHAP, EAP,
CHAP, PAP).
CREACION

DATAGRAMAS PPP: Que
contienen paquetes IPX,
Netbeui o TCP/IP.

FILTRADO Y CIFRADO DE
DATOS: El Protocolo PPP
sélo proporciona filtrado
de datos.

Tabla 3.1 Resumen de las Tecnologias VPN
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Todos los protocolos y tecnologias analizados hasta aqui forman parte de diversas
generaciones de tecnologia VPN. IPSec es por hoy la opcion més extendida entre los
fabricantes VPN, sin embargo la tecnologia PPTP dispone de un amplio parque de
soluciones, y ain no han sido totalmente apartadas de la produccion debido al

conocimiento practico adquirido sobre ellos.

Si bien cada protocolo es un mundo, las soluciones VPN suelen presentarse
combinando dos o mas protocolos de este tipo; tal es el caso del binomio L2TP/IPSec,
o las distintas asociaciones que se ha establecido con diversos protocolos. Con todo,
solo IPSec dispone de todo lo necesario hoy en dia para actuar en solitario, por lo que
esta siendo elegido por muchos fabricantes para sus dispositivos hardware y sus

soluciones software.

Al respecto, los fabricantes de soluciones VPN distinguen principalmente tres
categorias: las redes VPN seguras, las redes VPN autenticadas y las hibridas. La
tecnologia caracteristica de las VPN seguras es [PSec, solo o junto con L2TP. Una
vez seleccionado el grado de seguridad que se desea para la VPN, el siguiente paso es
decantarse por una solucion basada en software, una solucion integrada en un sistema
de cortafuegos o una solucion basada en hardware. Por supuesto, si el servidor sobre el
que va a recaer la administracion de la VPN no dispone de suficiente potencia de
calculo, sobre todo en el caso de que vaya a utilizarse encriptacion, lo mejor es olvidar
las soluciones basadas en software y decidirse directamente por una solucion
hardware, ya que asume autonomamente esa funcion. Las soluciones VPN/firewall,
por su parte, no hacen sino destacar la necesidad de disponer de un servidor seguro

como columna vertebral de la red privada virtual.
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CAPITULO IV. DESARROLLO DE LA SOLUCION O DEL ESTUDIO

En este capitulo se describird la forma de establecer VPNs combinando los protocolos
L2TP e IPSec. L2TP, a diferencia de otros protocolos, es incapaz de garantizar la
autenticacion, el cifrado y la integridad de los paquetes que fluyen a través de un tunel. Por
esta razén se utilizado junto con IPSec, ya que este ultimo es el que verdaderamente se

encarga de dotar al sistema de las carencias anteriormente mencionadas.

1. ESCENARIO DE IMPLEMENTACION
1.1 Descripcion del Escenario

El escenario implementado es “VPN de acceso remoto”, se utilizan productos de
la linea “Microsoft”, en la Figura 4.1 se muestra la VPN desarrollada, en este caso

se tienen dos componentes principales:

- El servidor o Gateway VPN, que es un Servidor con Sistema Operativo
Windows 2008 R2 y software de seguridad (Firewall) MS Forefront Threat
Management Gateway (siguiente version de ISA 20006).

- El cliente VPN, que es el Sistema Operativo Microsoft en los equipos

remotos (configuracién).

Intemat

Firersall

Router F\I
: Red LAN
DMz

@ ' e
Sanidar [
WPHN ;

Figura 4.1 Escenario del Acceso Remoto del Prototipo VPN
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Este escenario VPN permite a los usuarios moviles acceder de manera segura

a los recursos de la red centralizada. El usuario necesita solo tener acceso a

Internet, por cualquier medio.

El computador “Cliente VPN” es donde se configura la conexion cliente que

permitira conectar con el Servidor VPN, estableciendo una conexién segura

sobre el Internet.

Clientes y
Sevidores
protegidos

Intemet

Conexiones salientes ConexioE§ entrantas
INSIDE g CUTSIDE l\\-_._,_)

Router

Figura 4.2 Interfaces del servidor VPN (Firewall)

El “Servidor VPN” con Firewall integrado, dispone de dos interfaces (NICs),

uno de ellos estd en la Red Interna y el otro conectado a Internet; éste

exclusivamente atiende conexiones VPN, existiendo otro para permitir el

acceso saliente a Internet.

1.2 Conexion a Internet

- Servidor VPN

Ancho de Banda Matriz : 1024 Kbps

Proveedor

Servicio

Tecnologia Utilizada

Ultima milla

: Telefonica del Pert.

: Infolnternet 1:1 simétrico
: MPLS

: Fibra Optica.
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Cliente VPN
Ancho de Banda Cliente: 256 Kbps como Minimo.

Proveedor: cualquiera.

1.3 Funcionamiento

El prototipo VPN implementado en la red de la PNP funciona de la siguiente

manera:
El cliente VPN se conecta al Internet.

Ejecuta su conexion privada configurada mediante el acceso directo para
ejecutar dicha conexion, para ello debe conocer la direccion IP o nombre del
servidor VPN.

El servidor VPN recibe la peticion de conexion del cliente, reconoce que
desea establecer una VPN, entonces inicia una conexion a través del Internet.
En este momento se ha de negociar un proceso de confianza mutua que se
consigue al verificar el método de autenticacidon, usuario, password, el
algoritmo de encriptacion.

Cuando ambas maquinas confian una en la otra se establece un tunel, esto
quiere decir que existe una comunicacion constante entre ellas.

El Servidor VPN asigna dinamicamente una direccion IP disponible del pool
de direcciones destinadas para este proposito.

Compara la lista de acceso de la VPN y establece el intercambio de

informacion solo en los hosts y puertos permitidos.

Ahora la red LAN de la PNP ya posee un brazo més que se extiende hasta el

lugar donde esté el cliente VPN.

2. CARACTERISTICAS DE HARDWARE Y SOFTWARE DE LOS
DISPOSITIVOS

2.1 Servidor VPN
Se trata de un servidor marca HP Proliant ML.370 G5 con:

Procesadores: Intel(R) Xeon (TM) CPU 3.20GHz (8 CPUs), ~3.2GHz
Memoria: 6142MB RAM.
Sistema Operativo: Windows Server® 2008 Standard (6.0, Build 6002)

Service Pack 2.
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3.

Dicho servidor tiene 02 interfaces de red:
- lra. Tarjeta de Red: 200.60.76.52 (externa), conectada a Internet.
- 2da. Tarjeta de Red: 172.31.1.79 (interna), conectada a la Red Interna.

2.2 Cliente VPN

Cualquier computadora personal, cuyas caracteristicas técnicas minimas en
procesador seria similar o superior a: Intel Celeron 1.0GHz, memoria de 256MB,

con Sistema Operativo con Windows XP o superior.

INSTALACION Y CONFIGURACION DE LOS EQUIPOS

3.1 Generacion del Certificado L2TP/IPSec

La familia Windows Server 2008 admite dos métodos de autenticacidon para las
conexiones VPN basadas en el Protocolo de tunel de capa 2 a través de seguridad
de Protocolo Internet (L2TP/IPSec): Certificados de Equipo (también

denominados certificados de maquina) y claves previamente compartidas.

Para crear una conexiéon L2TP/IPSec con el método de autenticacion de
Certificados de Equipo, debe instalar un certificado en el almacén de certificados
del equipo local en el cliente VPN y en el servidor VPN. Para instalar un
certificado de equipo, debe haber una entidad emisora de certificados. Una vez
configurada la entidad emisora de certificados, podra instalar certificados de tres

formas distintas:

- Mediante la configuracion de la inscripcion automatica de certificados de
equipo en los equipos de un dominio de Windows Server 2008.

- Mediante el complemento Certificados para obtener un certificado de equipo.

- Mediante el explorador para conectarse a las paginas de inscripcion en Web
de la entidad emisora de certificados (CA) con el fin de instalar un certificado
en el equipo local o almacenarlo en un disquete para su instalacién en otro

equipo, por ejemplo en el equipo doméstico de un usuario.

En funcién de las directivas de certificados establecidas en su organizacion, sélo

debe realizar una de las asignaciones anteriores.
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Como se va exportar certificados para importarlos en un equipo en el que se
ejecuta Windows 7, PKCS #7 es el formato de exportacion preferido. Este
formato conserva la cadena de entidades de certificacion (la ruta de certificacion)
de cualquier certificado que incluya contrafirmas asociadas a las firmas. Para

exportar un certificado:

- Abra el complemento Certificados para un usuario, un equipo o un servicio.

- Encel arbol de consola, en el almacén l6gico que contiene el certificado que se
va a exportar, haga clic en Certificados.

- Encel panel de detalles, haga clic en el certificado que desee exportar.

- En el ment Accion, seleccione Todas las tareas y haga clic en Exportar.

- En el Asistente para exportacion de certificados, haga clic en No exportar la
clave privada. (Esta opcion solo aparecera si la clave privada estd marcada
como exportable y tiene acceso a ella).

- Proporcione la informacién siguiente en el Asistente para exportacion de
certificados:

- Haga clic en el formato de archivo que desee usar para almacenar el
certificado exportado: un archivo codificado mediante DER, un archivo
codificado base 64 o un archivo PKCS #7.

- Si exporta el certificado a un archivo PKCS #7, también puede incluir todos
los certificados de la ruta de certificacion.

- Si es necesario, en Contrasefia, escriba una contrasefa para cifrar la clave
privada que va a exportar. En Confirmar contrasefia, escriba la contrasefia
otra vez y haga clic en Siguiente.

- En Nombre de archivo, escriba el nombre y la ruta de acceso del archivo
PKCS #7 en el que se almacenaran el certificado exportado y la clave

privada. Haga clic en Siguiente y, después, en Finalizar.

Configuracion del Servidor VPN

La configuracion de un servidor VPN descrita en el presente trabajo, parte del
hecho de tener Windows2008 R2 previamente instalado como servidor miembro
de dominio. El soporte para realizar tuneles bajo este Sistema Operativo esta

incluido como una funcion denominada Enrutamiento y Acceso Remoto (RRAS).
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Se ha solicitado el registro de: vpnl.pnp.gob.pe en los servidores DNS de Internet,

cuya resolucion de nombre apunta al Servidor VPN.

Para mejorar la seguridad de nuestro Servidor de conexiones VPN se ha
considerado la instalacion de software Firewall MS Forefront Threat
Management Gateway (TMG) de Microsoft. La configuracion del Servidor VPN
se realizard a través de la Consola de TMG, esto se hace siguiendo la ruta: Inicio |
Todos los Programas | Microsoft Forefront TMG | Forefront TMG Management.

Ubicandonos en la raiz del Forefront TMG, seleccionados la opcion Configure el
Acceso de VPN (Opcion 5), luego procedemos a seguir el asistente que nos
ayudard a definir y configurar como los clientes VPN tendran acceso a la red

corporativa usando una Red Privada Virtual (VPN).

E g FarefFont. TG [VPNSERVER=T] 7 [.Olrefro nt
3 Esartoi dgtd Threat Management Gateway 010 Enterpri
21| Supervision
Directiva de firewall

o Configuracion de roles
Divertiva de acceso web

4_,° Directiva de correo electrdnico
i PR \ 3 . .
P Sistema de prevencidn de intrusione (,.,ﬁ\ 5 Conflgure sus funciones de Microsoft Forefront TMG

Directhia de acceso remato (VPN) @}i“? s Ios siuientes vinculos para configurar el moda en que Forefront TMGE prakege sus redes misntras permite e tréfico entrante v

. Redes saliente enlas redes,
1 Gistema
J Registros e informes ) o
Centro d actuglizaditn Eﬁ Proporcione acceso seguro a Internet para usuarios internos
i Solucidn de problemas se: el Asistente para directiva de acces web para crear una directiva de acceso web predeterminada para su organizacion, Use el

asistente v las opciones disponibles para configurar &l modo en que Farefrant THG protege v mejora el accesn weh mediante la
aplicadion de inspeccian de mabware, fitrada de URL, inspeccion de HTTPS v amacenamienta en caché weh,

Proteger el correo electronico de la organizacidn

Ise &l Asistente para directiva de raren electrdnica nara permitic &l trafica sequra de corven electrdnicn de servidor & servidar,
Protea la red con la aplicacion de filtros antivirus v contra corren electrdnico deseads a los mensajes de cormen y datos adjnkos tant
entrankes camp salientes, v mediante &l selado de los mensajes de corren inspeccionadas,

s el sistema de prevencian de infrusiones (TP3) de Forefront T para prokeger la organizacion de los ataques d red v para
identificar los equipos que puedan estar en peligra,

B Usar el sistema de prevencidn de intrusiones para proteger la red de los ataques
E' Permitir el acceso sequro a los recursos internos

Jse Ins asistentes de publicacin para permitir &l acceso sequro & los servidares web y a otras aplicaciones da la red, Esto incluye el
BCCES0 8103 Servi ook Web Access, sitios de SharePaint v YaIP,

Configure el acceso de YPN

Hahilitar v configurar una red privada vittual (VPN) eéra el acceso de clientes rematos a redes corparativas,

Figura 4.3 Consola del Forefront TMG Management

En la ventana que aparece empezamos la configuracién paso a paso iniciando

desde el nimero 1:

92



2 Microsaft . Directiva de acceso remoto
- Forefront
Threat Management Gateway 2010 Ente

Clientes de ¥PN YSitins remokos \

o . .
{gﬂk\. Configurar acceso de clientes de VPN

i & " Esta pagina le ayuda a definir w configurar la Forma en gque los clientes obtienen acceso a la red corporativa, por medio de una conexidn
(—’z de red privada wirtual (WP,

Configurar método de asighacion de direcciones y Habilitar acceso de clientes de YPN

Permita que los clientes remotos se conecten a la red por medio de una conexion de YPN.

Especifique usuarios de Windows o seleccione un servidor RADIUS

Especifique los usuarios de Windows (grupos de dominio) con acceso de WPN permitido, o si se usa la autenticacidn RADIUS, seleccione
&l servidor de autenticacidn RADIUS,

Comprobar propiedades de ¥PN y Configuracion de acceso remoto

Compruebe que las propiedades de ¥PN, como protocalas v puntos de acceso, se definan de acuerdo con los requisitos de la red.

Vea la directiva de firewall para la red de clientes de ¥YPN

Compruebe que las reglas de directiva de firewall para la red de clientes de ¥PM se definan de acuerdo con los requisitos de
seguridad de la red v corporativos,

Vea las reglas de red

Compruebe que las reglas gue especifican las relaciones de redes entre la red de clientes de ¥PN v otras redes, como lainterna, se
definan de acuerdo con los requisitos de la red,

Configurar cuarentena {opcional)

e W UG

Habilite la compatibilidad con cuarentena, aplique la directiva de cuarentena de Forefront TMG o RADIUS, v especifique si ests
habilitada la compatibilidad con clientes Map.

Lea los pasos de configuracian de la cuarenkena.

Figura 4.4 Pasos Configurar el Acceso de Clientes VPN

1. Configurar método de asignacion de direcciones y Habilitar acceso de
clientes de VPN, Permite que los clientes remotos se conecten a la red por

medio de una conexion de VPN.

Propiedades de Directiva de acceso remoto {¥PN) E

Redes de accesa  Asignacion de direcciones | Autenticacién | RADILS |

[~ Seleccione el método de asignacidn de direcciones IP:
% Grupo de direcciones estéticas

Intervalos de direcciones IP:

Direccitn inicial Direccidn final Agregar. .. I
Editar. .. I

Quikar, .. I
K | i

£~ Protocalo de configuracicn dindmica de host (DHCP)

Usar la siguiente red para obtener servicios DHCP, DS v WINS:

IInterna 'I
La configuracidn avanzada sdlo se aplica & Opriones avanzadas... |
clientes de WPM rematos.

Aceptar I Cancelar | Aplicar |

Figura 4.5 Asignacion de Direcciones IP

En este caso se estd seleccionando la opcion que las direcciones IP sean
asignadas desde un rango definido en el propio servidor VPN (172.20.20.1 al

172.20.20.100). Ademas se debe habilitar el Acceso de Cliente VPN.
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£, Microsoft Directiva de acceso remoto
-~ Forefront
Threat Management Gateway 2010 Entel

Clientes de ¥PN \(Sitius remotos \

Configurar acceso de clientes de VPN
Esta pagina le ayuda a definir v configurar la forma en gue los clientes obtienen acceso a la red corporativa, por medio de una conexion
de red privada virtual (YPR).

Configurar método de asignacion de direcciones y Habilitar acceso de clientes de YPN

Permita que los clientes remotos se conesten a la red por medio de una conexitn de YPH.
Especifique usuarios de Windows o seleccione un servict

Especifique los usuarios de Windows {grupos de dominio) con acceso de WPN permitido, o si se usa la autenticacidn RADIUS, seleccione
el servidor de autenticacion RADIUS,

Comprobar propiedades de ¥PN ¥ Configuracion de acceso remoto

Compruebe que las propiedades de PN, como pratacolos v puntos de accesn, se definan de acuerdo con los requisitos de la red.

Vea la directiva de firewall para la red de dientes de ¥YPN

Compruebe que las reglas de directiva de firewall para la red de clientes de ¥PN se definan de acuerdo con los requisitas de
seguridad de la red v corporativos,

Vea las reglas de red

Compruebe que las reglas que especifican las relaciones de redes entre la red de clientes de ¥PM vy otras redes, como la interna, se
definan de acuerdo con los requisitos de la red,

Configurar cuarentena {opcional)

Habilite la compatibilidad con cuarentena, aplique la directiva de cuarentena de Forefront TME o RADIUS, v especifique si ests
habilitada la compatibilidad con clientes MapP.

Lea los pasos de configuracidn de la cuarentena.

Figura 4.6 Habilitar Acceso de Clientes VPN

2. Especifique usuarios de Windows o Seleccione un Servidor RADIU.

Especifique los usuarios de Windows (grupos de dominio) con acceso de
VPN permitido, o si se usa la autenticacion RADIUS, seleccione el servidor

de autenticacion RADIUS.

dades de Clientes de ¥PN

General Grupos |F‘|otocolos| Asignacién de usuariosl Cualentenal

Seleccione los grupos de dominio 8 los que se les pemmite el acceso
remata;

Espacio de ho. | Grupa ‘ D ominio | Agregar.
. windows Usuarios Y¥PN REDFMF
Buitar

Las cuentas de usuario que pertenecen a estos gupos de
daominia deben tener el accesa de WPN [opciones de acceso
telefdnico) establecido como “Controlar acceso a haves dela
directiva de acceso remato”. Si esta opeidh no estd disponible,
seleccione "Permitir accesa”.

Aceptar I Cancelar I Aplicar |

Figura 4.7 Grupo de Dominio con Acceso VPN

Aqui se permite el acceso al grupo denominado “Usuarios VPN del dominio

REDPNP. No se utilizara un Servidor RADIUS.
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3. Comprobar Propiedades de VPN y Configuracion de Acceso Remoto,
Compruebe que las propiedades de VPN, como protocolos y puntos de

acceso, se definan de acuerdo con los requisitos de la red.

Propiedades de Clientes de ¥PN X|
General | Grupos  Protocolos | Asignacion de Usuarios | Cuarentena I

Seleccionar los protocolos de tinel disponibles para las conexiones de
acceso remako:

I™ Hatilitar FRTF

PPTP proporciona un métoda de conexidn segura para el acceso
remota,

[V Habilitar L2TP{IPsec

LZTP{IPsec proporciona un método de conexion muy sequro para &
accesn remoto, La sutenticacion de certificados es el metodo de
autenticacion predeterminado de este pratocola.

I™ Habilitar 55TF Seleccionar escucha, . |

S5TP proporciona un método de conexian muy seguro para el acceso
remoka a bravés de 551, Use este métoda si los clientes rematos se
conectan desde entornos gue prohiben el trafico que no sea HTTPS
{como hoteles ¥ puntos de acceso plblicos),

Aceptar I Cancelar | Aplicar |

Figura 4.8 Interfaces del servidor VPN (Firewall)

Aqui se habilita el protocolo a utilizar para las conexiones VPN
(L2TP/IPSec). En la siguiente imagen se selecciona la interface por el cual se

atenderan las conexiones VPN, en este caso por la red externa.

ropiedades de Directiva de acceso remoto (¥PN) [ x|

Redes de acceso |Asignac\n’n de direcciones | Autenticacion | RADIUS I

Para conexiones de dlientes de YPN, seleccione |as redes desde las que
los clientes pueden iniciar conexiones al servidor WPN,

Para conexiones de sitio a sitio, seleccione la red local cuyo adaptador
ec la puerta de enlace YPM usada para conectarse 4l sitio remoto.

Esta configuracion es comin para todas las conexiones de dientes de
VPN v de sitio a sitio,

Mombre | Descripcion

=hExterna Objeto de red integrada que repre:
[0 -&Interna Red que representa la red interna,
[ =% redes supetvisadas de .. Este conjunto predsfinido de redes
[ =% Todas las redes (y host |...  Este conjunto de redes predefinido

[ =% Todas las redes protegidas  Este conjunto de redes predefinido

KN I— i
Aceptar I Cancelar | Aplicat |

Figura 4.9 Redes de Acceso
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4. Vea la Directiva de Firewall para la Red de Clientes de VPN, Compruebe
que las reglas de directiva de firewall para la red de clientes de VPN se

definan de acuerdo con los requisitos de seguridad de la red y corporativos.

o Microsoft® ) Directiva de firewall
~ Forefront
Threat Management Gateway 2010 Enterprise
ﬁ Aplicar | Descartar | Para guardar estos cambios v actualizar la configuracion, haga dic en Aplicar,
/ Toda la directiva de firewall \
|Sw'car,,, |D| Ejernplas
Orden * | Morrbre | Accion | Praotocalos | De [ escucha | & | Caondician [
= Grupo de directivas de acceso weh
= I_’-| 1 Acceso vpn \/) Permitir ﬂ-ﬁ',i 3080  Clientes de YPY ﬂ App, Web Inkranet ',:-, |suarios YPH
[Ljf 8051
[Ljf Cliente L2TP
[Lj:“' HTTP
[Lj:“' HTTPS
ﬂ-ﬁ':ﬁ‘ Microsoft SQL Server
[L.'E Servidor LZTP
,_*-| Ultima Rela predetermi,.. (S) Denegar ﬂxﬁ Todo &l brafic -_-EJ Todas las red... -_-EJ Todas las redes {v ... t‘l Todos Ios usi,., R

Figura 4.10 Directivas de Firewall VPN

5. Vea las reglas de red, Compruebe que las reglas que especifican las
relaciones de redes entre la red de clientes de VPN y otras redes, como la
interna, se definan de acuerdo con los requisitos de la red. Se mantienen los

valores por defecto.

e, Microsgly

"~ Forefront
Threat Management Gateway 2010

/ Redss YCunJuntos detedes YRegIas de red Yndaptadnres da ted \(Enrutamientn %Encadenamientu & web YP.edundancia da 15F

Orden * | Harmbte | Relacidn I Redes de ofinen | Redes de destin ' Ditecciongs NAT
Acceso a host local Ruta <4 Host local <k Todas las red...
De clientes de YPM hacia lared interna NAT e Clientes de WPN .. oA Interna Diteccion IP pred. ..
) Clienkes de WP
e ;,13 Accest a Internet NAT 4 Clientes de PN .., i Externa Direccidn IP pred...
| Clientes da PN
4 Inkerna

Figura 4.11 Reglas de Red
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6. Configurar Cuarentena (opcional), Permite habilitar la compatibilidad con
cuarentena, aplicar la directiva de cuarentena de Forefront TMG o RADIUS,

y especificar si esta habilitada la compatibilidad con clientes NAP.

En razon que se va a utilizar el protocolo L2PT/IPSec, se requiere generar el
certificado L2PT/IPSec, el servidor VPN al pertenecer a un dominio incluye en su
almacén de certificados digitales (Entidades de Certificacion Raiz de Confianza)

el que corresponde al dominio, tal como se parecia en la Figura 4.12.

| Raiz de consala Emitida para = | Emitido par | Fecha de expir... | Acciones
&1 [ Certificados (equipo local) (Sl Class 3 Public Primary Certification... Class 3 Public Primary Certification &...  01/08/2028 Certificados
El ] Personal (3] Class 3 Public Primary Certfication... Class 3 Public Primary Certification ... 07/01/2004
| Certificados [ Copyright {c) 1997 Microsaft Corp,  Copyright (C) 1997 Micrasoft Corp, 300121999 Acciones acidonales
&) ] Entidzdes de certificacicn raiz de confianza (SlEntrust net Certification Authority... Entrust.net Certification Authority (... 24/07/2029 redpnp-DC1YPN-CA
- C.ertificadas i [JEntrust.net Secure Server Certific... Entrust.net Secure Server Certificati...  25/05/2019 i o
- E:tni:aadn:: s:s:;;::lcién ntermedias _g;JEquwfax Secure Certificate Authority  Equifax Secure Certificate Autharity zzinglz018 Actiones adidcnales
. Edtores de corfianza _E;JGTE CyberTrust Global Root GTE CyberTrust Global Rook 13/08/2015
= Certificadas en los que no se canfia _E;JMlcrosoft Authenticode(tm) Rook ... Microsoft Authenticode(tm) Root Au...  31/12/1999
: Entidades de certficacidn raiz ds tercera _g;JMicrosoft Roat Autharity Microsoft Roat Autharity a1/12/z020
| Persanas de confianza _E;JMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority 09052021
| Remate Desktop gl LIABILIT ACCEPTED, (c)97 V... NO LIABILITY ACCEPTED, (c)97 Veri.., 07/01/2004
| Solicitudes de inscripcion de certificado B redpnp-DC1YPN-CA redpnp-DC LVPR-CA 112[2015
| Raites de confianza de tarjetas inteligentes _E;JThawte Premium Server Ca Thawte Premium Server CA 01012021
_E;JThawte Premium Server CA Thawke Premium Server CA 31/12[z020
_g;JThawte Timestamping CA Thawte Timestamping CA a1/12/z020
_E;JVeriSign Class 3 Public Primary Cer... VeriSign Class 3 Public Primary Certifi,..  16/07/2036
_E;JVeriSign Trusk Network WeriSign Trust Metwork 15/05/2018
[ Verisign Trust Metwark Yerisign Trust Metwork 01j08/2025

Figura 4.12 Certificado Digital del Dominio REDPNP

En base a esto generamos el certificado digital para el propio servidor VPN,
exportandolo para luego importarlo y ubicarlo en el almacén de certificados

(Personal), tal como se parecia en la Figura 4.13:

| Raiz de canstla Emitido Fecha de expir..,
) certficados (enuipo ol B yont grp.qob e tedprp-DCLVPN-CA 212(2012
F ] Persordl
| Certificados
[ | Entidades de certificacin rafz de canfianza
| Certficados
| Canfianza empresaria
| Entidades de certificacin inkermedias
| Edtares de canfiznza
| Certificados en los que na se confia
| Entidades de certificacin rafz de tercero
| Personas de corfianza
| Remote Desktop
| Solictudes de inscripidn de certficado
| Raices de confianza de taristas inteligentes

Figura 4.13 Almacén de Certificados (Personal)
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3.3 Configuracion del Cliente VPN

Sistema Operativo: Windows 7, El certificado antes mencionado requiere ser

instalado en el equipo cliente a configurar, para ello se realiza lo siguiente:

1. Descargue el Certificado y guardelo en el equipo cliente.
2. Abra la Consola de administracion de certificados, para ello:
- En la casilla Ejecutar del menu Inicio, escriba "mmec" y pulse entrar.
- Desde el menu Archivo, seleccione Agregar/Quitar Complemento...
- En las ventanas disponibles, lista, doble clic en Certificados.
- En la siguiente ventana, seleccione cuenta de equipo, haga click en
Siguiente, luego haga click en Finalizar.
- Oprima Aceptar para cerrar la ventana.
3. Importar el Certificado
- Haga click con el derecho en la ventana, luego vaya a Todas las tareas,

luego haga click en Importar...

| Raiz de consola Tipo de objeto
4 5]} Certficados (equipo local) o .
4 Personal No hay elementos disponibles en esta vista,

4 [ Entid Buscar certificados...

C

o o o Todasles tareas b Buscar certificados..
» || Confi
Bty g b Solicitar un nuevo certificado..
[ Edit ,

N l? Nueva ventana desde aqui Importar...
+ | Certif
» (| Entide  Nueva vista del cuadro detaress.. Operaciones avanzadas b
» [ Perso

Crpep Actualizar

) ] Raicet  Exportar lita...
» ] Dispo
Ayuda

Figura 4.14 Importar Certificado Digital

- Haga clic en Siguiente luego Navegar..., y ubique el Certificado que usted

descargd anteriormente.
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-
.Asrstenhe para importacién de cerl;&_(l_ag_f g A S——— . =
Archivo para importar
Especifigue el archivo gue desea impaortar,

Mombre de archivo:

Intercambio
Eisrai Organizar » MNueva carpeta = - M @
Almacén de | ibli

0 Favoritos Biblioteca Docum... Organizar por: Carpeta ¥

i Descargas Incluye: 2 ubicaciones

B Escritorio MNombre Fecha de modifid

[ .
=] Sitios recientes

| Documentos digitalizados 10,/04/2011 1118
Ly Fax 15/03/2011 07:03
LU Mis escaneos 20/03/2011 09:29
1 TikGames 09,/03/2011 09:20
.. Updaterd 08/03/2011 08:57
| 1) nuevocert 15/04/2011 11:17

Mas informacisn acef
= Bibliotecas
|%] Documentos
=] Imagenes
&' Musica
B videos =

Tipo: Personal Information Exchange
% Equipo Tamafio: 2.57 KB
ﬁ Disco local {C:) Fecha de modificacion: 15/04/2011 11

= Muevo vol (D:) ]

Nombre: nuevocert + [Intercambio de informacion pe ~ |

[ abir || [ cancelar ]

Figura 4.15 Ruta de Ubicacion del Certificado Digital

- Haga clic en Abrir, escriba la Contraseia en el campo y haga clic en

Siguiente:

Para mantener la seguridad, la dave privada se protege con una contraseria,

Escriba la contrasefia para la dave privada.

Contrasenia;

|| Habilitar proteccidn sequra de dave privada. 5i habiita esta opdan, se le
avizard cada vez gue la dave privada sea usada por una aplicadan,

|| Marcar esta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o fransportarlas en otro momento,

Induir todas las propiedades extendidas.

Més informacién acerca de la protecridn de daves privadas

<atss | Siguente > | [ cCanceler

Figura 4.16 Contrasefia Para la clave Privada
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- Seleccionamos el almacén donde se guardara el certificado:

- Hacer clic en ¢

.
Asistente para importacion de certificada

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

‘Windows puede seleccionar autométicamente un aimacén de certificados; tambign se
puede espedificar una ubicaddn para el certificado,

-~ Selecdonar autométicamente e almacén de certificados segln el tipo de
' certificado

10! Zolocar todos los cerfificados en el siquientz aimacer:

Almacén de certificados:

Personal Examinar...

Mas informacion acerca de los almacenss de certificados

{ < Afrds ” S<guiem_:e>| I Cancelar I

Figura 4.17 Almacén de Certificados

‘Finalizar” para terminar con el asistente. Aqui vemos el

certificado digital instalado:

| Rafz de consola
i {J Certificados (equipo local)
4 | Personal
. Certficados
4| Entidades de certificacic
. Cerificados
| Confianza empresarial
| Entidades de cetificacic
| Editores de confianza
» | Certficados en los quer
| Entidades de cerificacié
|| Personzs de confianza
» || PC-Doctor, Inc.
» | Raices de confianza det
|| Dispositivos de confianz

Emitido para ' Emitido por Fechadeexpir.,  Propositos plantea..  Nombre descriptive  Estado  Plantila de

Elvpri prp.gobpe redpnp-DCIVPN-CA LAAE Atenticacion dels., - L2TP Certficados WebServer

Figura 4.18 Certificado Digital Instalado en el Cliente VPN

Ahora el equipo ya se encuentra listo para iniciar la configuracion de la Conexion

Cliente de VPN:
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Para crear una nueva conexidn es necesario abrir la ventana donde aparecen
las conexiones de red establecidas, para ello ingresamos al “Centro de Redes

y Recursos Compartidos”:

Ventana principal def Panel de . v b . .
S Ver informacion bésica de la red y configurar conexiones

control
] Ver mapa completo
i B P
Administrar redes inalambricas L’k |;h @
Cambiar configuracién del KIKE-PC default 2 Internet
adaptador (Este equipa)
Cambiar configuracion de uso Ver las redes activas Conectar o desconectar
compartido avanzado Tipodeacceso:  Internet
{‘ default 2 Conexiones: Cdoe:exllc’]n de red inalambrica
Ly X {default
h bt 2l Conexidn de red inaldmbrica 2
(default)

Canbiar la configuracion de red

'fi- Configurar una nueva conexidn o red
-

Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punte de acceso,

=§, Conectarse a una red

Conectarse o volver 2 conectarse a una conexion de red inalambrica, cableada, de acceso telefonico
o VPN,

Figura 4.19 Centro de Redes y Recursos compartidos

Seguidamente hacemos clic en “Configurar una nueva conexion o red” y a
continuacion se despliega una ventana donde se escoge el tipo de conexion
nueva que se quiere crear, en nuestro caso “Comnectarse a un drea de

trabajo’:

“% Conectarse a Internet
Confiaurar c i inalamb. debanda ancha o de acc. telef C Interme
Configurar conexon inzldmb., de banda ancha o de acc. telefdnicao a Internet.

|, Configurar una nueva red
e~ Configure un enrutador ooun punto de acceso nuevos.

| Conectarse manualmente a una red inalambrica
=g~ Conéctese a una red oculfa o cree un nuevo perfil inalambrico.

Conectarse a un area de trabajo-

Configurar una conexion de acceso telefonico o YPN a su drea de trabajo.

.J/-.-! Configurar una conexion de acceso telefanico

Conectarse a Internet mediante una conexon de acceso telefomico,

Figura 4.20 Conectarse a un Area de Trabajo
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3. Seda clic en “Usar mi conexion a Internet (VPN)”:

;Como desea conectarse?

Conectarse mediante una conexion a una red privada virtual (VPN) a traveés de Internet.

< Lllamar directamente
Conectarse directamente a un ndmero de teléfono sin usar el Internet.

N [

;Jué es una conexion VPN?

Figura 4.21 Usar mi conexion a Internet (VPN)

4. Escribir la direccion de Internet del Servidor VPN destino y marcar la opcion

“«“

o conectar ahora, configurar para conectarse mds tarde”, se da clic en

Siguiente:

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccidn.
Direccion de Internet; vpnl.pnp.gob.pe

Nombre de destino: VPN-IPSec PNP

["| Usar una tarjeta inteligente

] ["| Permitir que otras personas usen esta conexion
L

Esta opcidn permite el uso de esta conexidn para cualquier persona con acceso a este
equipe.

[¥] No conectarse ahora: configurar para conectarse mas tarde

Figura 4.22 Direccion de Internet y Nombre de Destino
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5. Escribir el nombre de usuario y contrasena. Hacer clic en Crear

Escriba el nombre de usuario y la contrasefia

Mombre de usuarie: wmedinavpn

Contrasena: T

IMostrar caracteres

Recordar esta contrasefia

Doeminio (opcional):

Figura 4.23 Nombre de Usuario y Contrasefia

6. La siguiente ventana indica la creacion correcta; haga clic en cerrar:

La conexion esta lista para usarse

A o

T,

= Conectar ahora

Figura 4.24 Conexion Lista para Usarse

7. Enla lista de las redes creadas, hacer clic derecho en la Conexion VPN, luego
escoger Propiedades, Seguridad, Escoger de Tipo de VPN: Protocolo de
tanel de nivel 2 con IPSec (L2TP/IPSec) y hacer clic en Aceptar.
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= Propiedades de VPN-IPSec P

General Seguridad | Funciones ds red | Cm'npartirl
Tipo de VPN:
[Protocalo de tanel de nivel 2 con IPSec (L2TP/1Psec) v

e—
Cfrado de datos:

IF{equiere cifrado {desconectar si el servidor no acepta la cones VJ

Autenticacion
() Usar &l protocolo de autenticacidn extensible (EAR)

Propiedades

@ Permitir estos protocolos

[ Contrasefia no cifrada (PAP)
[/] Protocola de autenticacion por desafio mutue {CHAP)
[¥] Microsoft CHAP version 2 (MSCHAF v2)

[7] Usar autométicamente mi nombre de inicio de sesién
y contrasefia de Windows {y dominio si lo hay)

(o] (oo |

Figura 4.25 Tipo de VPN

4. PRUEBAS DE FUNCIONAMIENTO Y RESULTADOS

4.1 Conexion a Internet
Simplemente podemos ingresar a una pagina web para verificar que tenemos
acceso a Internet. Por ejemplo aqui se muestra la web de google, por estar

configurado como pagina inicial en el navegador.

Pera

Google

Blsqueda avan zada
del ioma
|
Buscar con Google ‘ Voy a tener suerte |
Gaogle.com pe ofrecido en: espafiol (Latinoamérica) Quechua
Programas de Todo acerca de Google  Google.com in English

©2011 - Privacidad

Figura 4.26 Conexion a Internet}
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4.2 Conexion de la VPN
Para iniciar la conexion VPN, hacemos clic en Conectar a VPN-IPSec PNP,

escribimos el nombre de usuario y contrasefia y hacemos clic en Conectar:

Mombre de

usuarnio:

wmedinavpn

Contrasena:

Dominia:

[] Guardar este nombre de usuario y contrasefia para los

siguientes usuanos:
Sdloyo

I&I

Cuslquiera que Use este equipo

[ Gonectar | [ Cancdar | [ Propiedades || Ayuda

Figura 4.27 Tipo de VPN

Al revisar el estado de esta conexion, verificaremos que estamos conectados

utilizando el protocolo L2TP/IPSec.

General | Detalles

Propiedad

Mombre de dispositivo.
Tipo de dispositivo
Autenticadion

Cifrado

Compresion

Entramado de vinculo...
Direccidn IPv4 del die...
Direccidn IPv4 del ser...
Estado MAP

Adaptador de red usado

Direccion de origen

Direcddn de destino

Valor

WAN Miniport (LZTF)
vpn

MS CHAP V2

IPsec: AES 128
{ninguno)
Desactivado
172.20.20.17
172.20.20.1
Incompatible con NAP
Conexidn de red inalambrica 2
192.168.1.222
200.80.76.52

Figura 4.28 Estado de Conexion VPN
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Ahora cuando abrimos nuestro navegador, como pagina inicial se mostrara la

siguiente:

RED PRIVADA

POLICIA NACIONAL DEL PERU

El Departamento de Administracién del Centro de Cémputo
de la DIVINFOR-DIRTEL PNP le da la Bienvenida

La Division de Informatica de la DIRTEL PNP, a través de la
tecnologia le brinda un acceso seguro desde internet a
Sistemas Informaticos que se ejecutan en la INTRANET PNP,
nuestra intencidn es poner a su disposicion las herramientas
tecnolégicas para mejorar la funcidn policial.

Elija el sistema donde desea ingresar:

DATAPOL

ittp//datapol.intranet.on,

Figura 4.29 Red Privada Virtual PNP

5. ANALISIS DE COSTOS DE IMPLEMENTACION

5.1 Costo del Prototipo de VPN

Para implementar el prototipo VPN dentro de la PNP se utilizaron recursos que ya
dispone actualmente, por ejemplo la conexién a Internet, el servidor, firewall, la
red. Sin embargo es importante mencionar el costo de estos los elementos. En el
lado del cliente se invirti6 en la conexion a Internet para las respectivas pruebas.

Resumiendo, se invirtid en lo siguiente:

1 SERVIDOR S 2,000.00
2 SOFTWARE FIREWALL S 600.00
3 CONEXION A INTERNET CORPORATIVO S 1,000.00

TOTAL S 3,600.00

Tabla 4.1 Costo del Prototipo VPN
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El costo de $ 3600.00 representa la inversidon que implica construir una VPN.
Claro que también hay que agregar las horas/hombre empleadas en la
investigacion y puesta en marcha. Si se considera ampliar este tipo de acceso VPN

a mas usuarios se deberia considerar el costo que involucre para cada uno de ellos.

5.2 Analisis de Costos de Implementar VPN en Todos los Locales Policiales

En este punto se analiza los elementos que intervendrian en la implementacion de
una VPN global, de tal forma que integre locales policiales del pais con la matriz.

De esta forma se tendra claro el panorama costo beneficio de la VPN en la PNP.

Gastos Actuales
Por concepto de 4 lineas dedicadas, la PNP paga mensualmente al proveedor de
telecomunicaciones (Telefonica Empresas) los valores correspondientes que se

muestran en la Tabla 4.1.

NODO CENTRAL DIRTEPOL PIURA S 600.00
NODO CENTRAL DIRTEPOL CUSCO S 600.00
NODO CENTRAL DIRTEPOL ICA S 550.00
NODO CENTRAL DIRTEPOL AREQUIPA S 550.00

TOTAL S 2,300.00

Tabla 4.2 Gastos Actuales de Lineas Dedicadas

Entonces de acuerdo a las cantidades que se muestran en la tabla anterior, la PNP

paga mensualmente por $. 2,300.00 por las 4 lineas dedicadas.

Posibles Costos con Enlaces VPN
Para implementar una VPN, se debe tomar en cuenta las conexiones a Internet que

se debera invertir de acuerdo al caso que se elija, en este caso.
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DIRTEPOL PIURA 2 Mbps S 150.00
DIRTEPOL CUSCO 2 Mbps S 150.00
DIRTEPOL ICA 2 Mbps S 100.00
DIRTEPOL AREQUIPA 2 Mbps S 100.00
TOTAL S 500.00

Tabla 4.3 Posibles Costos con Enlaces VPN

El costo mensual por Internet de los locales policiales en mencion le representaria

a la PNP $ 500,00. Se puede ver que es menor al valor que se paga por las

telecomunicaciones actualmente, por lo tanto segun este analisis de costos, al

implementar las VPN en la PNP el ahorro mensual seria de $ 1,800.00.

6. ANALISIS COMPARATIVO CON LINEAS DEDICADAS

para las redes.

Los proveedores de estos servicios
. . i Reduce el costo de la red y los
Bajo Costo tienen un costo mucho mas elevado por .
. cargos por accesos al sitio.
un enlace dedicado.
Es altamente escalable sobre
- todo en una red VPN porque no
- La escalabilidad es un reto muy grande . P q‘
Escalabilidad se necesitan conexiones

especiales de un lugar a otro.
Simplifica las redes WAN

Flexibilidad

conexiones de un lugar a otro; de
oficinas corporativas a sucursales. No
permiten el acceso controlado de
asociados de la red

. No ha configuracién
Despliegue del | Regularmente tardan de 1 a 7 semanas y , . &
S . demorada; rapido de
Servicio Rdpido | en instalar un nuevo enlace .
implementar
Extiende la red a oficinas
Regularmente desarrollada para
remotas, Extranet y

trabajadores moviles con simple
conexion. Permite conexiones
seguras con asociados,
proveedores y distribuidores
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Soporte de
Aplicaciones IP

Designada para transporte de capa 2. No
tienen conocimiento de trafico de capas
mas elevadas y ofrece poco valor
agregado a capas superiores.

Provee las bases para desplegar
servicios mejorados basados en
IP tales como comunicaciones
unificadas, video multicast,
Extranet, acceso remoto vy
servicios de red seguros.

Cobertura
Geografica

Limitada al area de cobertura del

proveedor.

Mayor cobertura geogréfica vy
ofrece la estructura para una
conectividad mundial.

Acceso
Remoto

Regularmente no ofrece acceso remoto.

Extiende la seguridad de lared a
trabajadores moviles.

Seguridad en la
Red

Se basa en la separacidn de datos para la
seguridad del transporte.

Provee una seguridad
equivalente o mejor al Frame
Relay ya que se
utiliza IPSec.

Tabla 4.4 Analisis Comparativo con Lineas Dedicadas
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CAPITULO V CONCLUSIONES Y RECOMENDACIONES

1. CONCLUSIONES

Luego de finalizar el trabajo, se puede concluir que se cumplieron con los objetivos

propuestos para el mismo:

1.1

1.2

1.3

1.4

1.5

1.6

Se analiz6 que la tecnologia VPN es una alternativa totalmente viable, la Policia
Nacional del Pert esta en la posibilidad de integrar sus locales policiales a nivel
nacional a un costo efectivo, comparado con las tradicionales lineas dedicadas que
alquila hasta ahora, ya que utilizaria el Internet que estd creciendo notoriamente en
nuestro pais.

La disponibilidad de informacién en el d&mbito nacional con un nivel de servicio
razonable, son caracteristicas indispensables para garantizar que la Policia Nacional
cumpla con sus funciones a satisfaccion de la Sociedad.

Las soluciones basadas en hardware resultan, en la mayoria de los casos, mas
costosas y con una mayor cantidad de caracteristicas técnicas que las basadas en
software, sin embargo, las ultimas poseen también solidas caracteristicas de manejo
de la seguridad que hacen factible su utilizacion. En el mercado existen numerosos
recursos que cubren cada una de las soluciones.

La utilizacion de protocolos efectivos para el establecimiento de tuneles y
encripcion y el empleo de adecuadas técnicas de autenticacion garantizan la
seguridad de una solucién VPN. En este proyecto, el protocolo L2PT/IPSec es el
encargado de brindar la seguridad necesaria a la informacion de la Policia Nacional
dentro de la VPN.

Para el disefio se consider6 a Sistema Operativo Windows 2008 R2 y el software de
seguridad (Firewall) MS Forefront Threat Management Gateway como base para la
VPN en la oficina principal y Windows de Microsoft (XP, 7) para el caso de los
clientes. Como servidor se utiliz6 un equipo de marca HP Proliant ML370 GS.

Definitivamente las VPN seguiran siendo motivo de investigacion, en un futuro no
muy lejano, muchos estaremos utilizando esta tecnologia incluso sin saberlo y el
aporte que demos todos los profesionales involucrados en las redes de informacion
sera fundamental.

2. RECOMENDACIONES

2.1

Considerar y evaluar el disefio presentado como una solucion para el acceso remoto
en el ambito corporativo.

110



2.2

23

24

2.5

2.6

Instalar y configurar la Red Privada Virtual con el objeto de otorgar a los miembros
de la organizacién la conexion requerida.

Es recomendable que a la hora de escoger la opcion entre software 6 hardware para
implementar una VPN, la decisiéon debe ser analizada en muchos aspectos como
son: el nimero de usuarios, conocimientos del personal de Tecnologia y los
recursos para la inversion, de ello dependeré la opcion correcta.

Disefiar el plan para la implantacion de la red tomando en cuenta el recurso humano
involucrado y el cronograma de actividades a seguir.

Asignar los niveles de acceso y derechos de usuario caso a caso, para garantizar que
las personas autorizadas puedan llegar a consultar los datos correspondientes.

Se recomienda evaluar muy cuidadosamente el proveedor de Internet, la calidad y
disponibilidad del servicio prestado es fundamental en el rendimiento de las Redes
Privadas Virtuales.
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DIAGRAMA DE ACTIVIDADES PARA EL DESARROLLO DE LA TESINA

Presentacién del Temay Forma de Trabajo

Definicion de Problema y Objetivos, Documento de Planificacion

Revisién del Marco tedrico: Tecnologia, Arquitectura y Protocolos

Analisis de la PNP: Sistema Actual y Requerimientos

Documento de Analisis y Entrega

Definicion de la Plataforma (Hardware y Software)
Documento de Disefio y Entrega
Desarrollo de la Solucién: Descripcidn del Escenario y Equipos
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Instalacion del Hardware y Software
Configuracion del Prototipo
Pruebas Preliminares y Documentacidn de los Resultados
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Documento de Desarrollo y Entrega

N

Formulaciéon de las Conclusiones y Recomendaciones
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